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1. INTRODUCCION

La Comunidad de Madrid puso en marcha a finales del afio 2010 una Red Social
orientada a los profesionales sanitarios con el objeto de permitir la comparticion de
conocimiento clinico y cientifico denominada “Red Social Profesional, Cientifica y
Docente del Servicio Madrileio de Salud”. Para ello se selecciond una plataforma
de trabajo colaborativo especifica en el dmbito Sanidad 2.0 denominada MEDTING,
orientada al intercambio de casos e informacioén clinica.

El proyecto comenzo con la incorporacion de la plataforma colaborativa MEDTING en
el Hospital General Universitario Gregorio Marafion (HGUGM) para dar respuesta y
soporte colaborativo al Comité de Tumores, conformado por especialistas
multidisciplinares que requerian un intercambio de casos clinicos sobre una
herramienta web 2.0, convirtiéndose asi en la primera gran experiencia de una Red
Social Profesional en el Servicio Madrilefio de Salud (SERMAS), y una de las primeras
experiencias de este tipo en el ambito nacional.

Dados los buenos resultados de la primera experiencia, en abril de 2012, el Servicio
Madrilefio de Salud abordd la consolidacion del proyecto en el Hospital General
Universitario Gregorio Marafién y la extensidn de la experiencia a nuevos hospitales.

El establecimiento de la Red Social Profesional colaborativa entre profesionales,
basada en la herramienta MEDTING, ha permitido:

= Crear un repositorio de casos clinicos anénimos relevantes y académicos para
la comunidad médica.

» Organizar los contenidos de los diferentes comités clinicos de los hospitales y
fomentar la colaboracién.

= Mejorar la investigacion, formacion médica y calidad del servicio.

= Facilitar la transformaciéon clinica, motivacion de profesionales, gestiéon de
conocimiento clinico y transferencia mediante el uso de red social
especializada.

= Nuevas formas de relacionarse para la comunidad médica.

» Recoger informacion clinica de las fuentes y los sistemas de informacién del
hospital (HIS, PACS vy dispositivos médicos) de forma automatizada, disociada
y de manera acorde con la normativa vigente en materia de proteccion de
datos personales.

El escenario actual en las organizaciones sanitarias impone nuevos desafios para

favorecer el trabajo colaborativo y la sinergia entre profesionales sanitarios. En ese

sentido, la gestion del conocimiento clinico asi como la transferencia de informacién
3
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para acelerar las respuestas y disminuir los tiempos de ciclos de atencién y discusion
de casos clinicos hacen de esta red social profesional una herramienta fundamental.

2. OBJETO

El objeto del contrato son los servicios de soporte técnico y el mantenimiento de la
plataforma MEDTING que soporta la Red Social Profesional, Cientifica y Docente de la
Consejeria de Sanidad de la Comunidad de Madrid.

3. ALCANCE

El alcance de este proyecto es disponer de los servicios de soporte y mantenimiento
de la plataforma tecnolégica MEDTING con el fin de garantizar la continuidad del
servicio de la Red Social.

¢ Mantenimiento de Licencias de productos:

o Mantenimiento de Medting: 2.000 licencias de usuario instaladas en el
CPD de Madrid.

o Licencia de visor de Imagen MedViewer para su uso en HORUS para
trece Hospitales del SERMAS (licencias adquiridas en Marzo 2012).

o Herramientas de integracién con PACS para enviar imagenes
automaticamente a Medting desde los PACS, WADO y DAME-6
conectores. Dichas herramientas esta siendo utilizada en el Hospital
Gregorio Maraidén, Hospital del Henares, Hospital Infanta Sofia,
Hospital Infanta Leonor, Hospital Infanta Cristina, Hospital del Tajo y
Hospital del Sureste. El contrato incluye el mantenimiento de estas
herramientas, modulos y conectores para los 7 centros.

e Servicios de soporte técnico, seglin se describe mas adelante en este Pliego.

4, DESCRIPCION DETALLADA DE LOS SERVICIOS

Para el cumplimiento de los objetivos descritos, se han identificado dos tipos de tareas
gue se detallan a continuacién:

El soporte de primer nivel para las incidencias sobre la plataforma MEDTING sera
responsabilidad del Centro de Soporte a Usuarios (CESUS), unidad dependiente de la
Direccion General de Sistemas de Informacion Sanitaria (DGSIS). El soporte de
segundo y tercer nivel (de proveedor de la plataforma MEDTING) sera prestado por el
contratista y se regird segun el modelo de relacién establecido con CESUS. El
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contratista se responsabilizara del soporte de tercer nivel del fabricante del software
MEDTING.

El servicio a desarrollar por parte del contratista consistira en el analisis de las
incidencias, filtrado, escalado al proveedor de MEDTING, desarrollo de actualizaciones
y mejoras del software para la resolucién de errores, etc. El servicio se prestara en las
dependencias del SERMAS que determine la DGSIS. El contratista asumira la
provisidn y mantenimiento de equipamiento de hardware y software necesario para el
desempefio de las tareas encomendadas. Asimismo, proveera del material de oficina y
fungibles correspondientes.

La dedicacion de los recursos ofertados sera de jornada completa, en horario de
mafana y tarde comprendido entre las 8 y las 19:00, de lunes a viernes.

El horario de servicio se acordara por parte de la DGSIS con el contratista y deberan
comprometerse a una disponibilidad horaria segun lo exija la criticidad o urgencia de
los servicios considerados.

Las prestaciones incluidas para este servicio de soporte y mantenimiento seran las
siguientes:

=  Soporte de segundo nivel de incidencias reportadas desde CESUS (horario
laboral de atencion).

= Potencial escalado al soporte de tercer nivel dei proveedor de la plataforma
MEDTING para incidencias que requieran la resolucidén de errores.

» Actualizacién de nuevas versiones.

= |nstalacién de parches de correccién de errores.

* Provision de manuales de usuario, traducciones y administrador final.

» Comunicacion y soporte de todos los cambios legales aplicables al
software.

» Soporte on-line para la instalacion y configuracion de actualizaciones.

= Servicios de instalacion y configuracion remota de las actualizaciones de
software.

= Servicios de instalacion y configuracién remota de los parches de
correccién de errores.

4.A - Monitorizacion de los indicadores clave de desempeio (KPI) y estadisticas
de uso de la herramienta.

Como parte de las actividades del proyecto se procedera a la monitorizacién de una
serie de indicadores y estadisticas, con el objetivo de evaluar y testear el nivel de uso
de la plataforma, la disponibilidad de las funcionalidades, y el cumplimiento de los
Acuerdos de Nivel de Servicio (SLA’s).
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Se deberan definir y monitorizar indicadores que permitan medir:

e La eficiencia de la comunicacién y numero de visitas, visitas reiteradas, etc.

o La facilidad de localizacién de la informacién.

e La usabilidad de la informacién almacenada.

e La calidad técnica: disponibilidad de la plataforma, tiempos de respuesta,
estabilidad de la plataforma, etc.

e El nivel de soporte de actividades offline y otros indicadores (visitas
después de las implantaciones, casos de usos subidos a la plataforma,
social media tracking, etc.)

4.B - Cumplimiento de politicas y estandares.

Se vigilara el cumplimiento de las directrices estratégicas, normas y procedimientos.
Se debera velar por el cumplimiento de la normativa de seguridad vigente,las politicas,
la metodologia y calidad del ciclo de vida de los trabajos y la garantia de calidad de los
entregables.

4.C - Control de calidad funcional y organizativa.

Se debera llevar a cabo una planificacién global de las actividades de aseguramiento
de calidad en todas las areas de las actividades e iniciativas desarrolladas:

e Seguimiento: control y seguimiento de las actividades relacionadas con el ambito
del proyecto.

o Gestidbn del cambio: diagnédstico de la situacion de partida y la situacion del
objetivo a alcanzar. Definicidén de los planes de cambio. Consecucién del cambio.

e Comunicacién y difusién: identificacion de las “audiencias clave” para la
comunicacién externa e interna. Disefio de los contenidos para la comunicacion
estratégica y comunicacién especifica.

5. ACUERDOS DE NIVEL DE SERVICIO

Los Acuerdos de Niveles de Servicio comprenden un conjunto de indicadores
orientados a disponer de mecanismos objetivos de medicidn de la calidad y agilidad en
la prestacion del servicio.

Los niveles de servicio minimos a proporcionar se corresponden con los
indicadores de gestion de incidencias descritos a continuacién. Se consideran
incidencias de prioridad critica aquellas cuya resolucién ha de ser inmediata por
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ocasionar interrupcion del trabajo al usuario sin alternativa posible, incidencias de
prioridad media aquellas en que existe alternativa momentanea para que el usuario
pueda continuar con su trabajo, e incidencias de prioridad baja el resto. Los tiempos
maximos de contacto e intervencion, se consideraran dentro del horario de prestacién

del servicio.
INDICADOR DESCRIPCION NIVELES PERIODICIDAD
PERMITIDOS
incidencia de prioridad muy | <= 15 minutos Mensual
TIEMPO MAXIMO DE CONTACTO | critica o critica
(Max.lmo RIS tlempos incidencia de prioridad | <= 30 minutos Mensual
transcurridos entre el registro de media
una incidencia y el establecimiento
de comunicacioén para su
resolucion) incidencia de prioridad baja | <= 60 minutos Mensual
0 muy baja
TIEMPO MAXIMO DE incidencia de prioridad muy | <= 60 minutos Mensual
INTERVENCION critica o critica
M ti t rido entre el
(Mayor .|er.npo ranscurn . incidencia de prioridad | <= 120 minutos Mensual
establecimiento de la comunicacién di
con los usuarios para la resolucién media
de una incidencia vy la resolucién
de la misma) incidencia de prioridad baja | <= 300 minutos Mensual
0 muy baja
PORCENTAUJE INCIDENCIAS Porcentaje de incidencias | <= 5% total de | Mensual
REABIERTAS consideradas cerradas por | incidencias
el contratista que el usuario | resueltas en el
considera no resueltas mes
CRECIMIENTO DE INCIDENCIAS | Relacién entre las | Incremento menor | Mensual

incidencias abiertas y las
cerradas por el contratista

al 5%

6. EQUIPO DE PRESTACION DEL SERVICIO

El equipo de prestacién del servicio necesario para llevar a cabo el proyecto se indica
a continuacion, junto con los requisitos de titulacion y experiencia necesarios:
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PUESTO/PERFIL PERFIL MINIMO REQUERIDO
Formacién minima: Titulacién Superior de Informatica.

1 Técnico de
sistemas . . .
Experiencia minima:
o Al menos 4 afos de experiencia en desarrollo de
integraciones y en imagen digital y estandar DICOM.

e Al menos 2 afios de experiencia en analisis y
programacion de sistemas de informaciéon de ambito
sanitario.

Acreditacion conocimientos:

o Minimo de 1 afio de experiencia demostrada en la
puesta en marcha de la plataforma MEDTING en
entornos clinicos y de integracién de la plataforma
MEDTING con PACS.

o Conocimiento de los principales estandares de
interoperabilidad del entorno sanitario.

o Certificacion de formacién y conocimiento técnico y
funcional en la plataforma Medting.

o Servidor Web: Linux, Php.

o Servidor BD: Linux, PostgreSQL, PgBouncer

La Direccion General de Sistemas de Informaciéon Sanitaria, en cualquier momento,
podra supervisar y controlar la evolucién del desempefo del servicio, los resultados
obtenidos y su nivel de calidad. Y podra exigir, en caso de no ser satisfactoria, la
sustitucion de la persona designada por otra de igual categoria profesional. En este
caso, el contratista debera materializar la citada sustitucion dentro del plazo acordado
con la Direccion General de Sistemas de Informacién Sanitaria, que en todo caso
habra de ser inferior a 15 dias.

7. MODELO DE GOBIERNO

La Direccién General de Sistemas de Informaciéon Sanitaria nombrara un Director
Técnico que sera el encargado la direccién operativa, seguimiento y evaluacion de la
ejecucion del contrato. Este Director Técnico velara por el cumplimiento de todas y
cada una de las clausulas de este pliego. Evaluara el cumplimiento y calidad de los
trabajos realizados y dara su conformidad previa al pago de las facturas que la
empresa presentara en los momentos previstos. El Director Técnico podra delegar sus
funciones en una persona de su equipo.
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El contratista designara un Representante de Servicio que sera el responsable de la
correcta ejecucién del servicio.

El contratista respondera de la correcta realizacién de los trabajos contratados y de los
defectos que en ellos hubiere o que se pudieran derivar. El SERMAS podra rechazar
en todo o en parte los trabajos realizados, en la medida que no respondan a los
especificados en los objetivos de la planificacion o no superasen los niveles de calidad
acordados.

Con periodicidad mensual se confeccionara un Informe de Seguimiento que contenga
toda la informacidn relevante en cuanto a actividades realizadas, actividades
planificadas, incumplimientos, puntos criticos, etc.

8. PROPIEDAD INTELECTUAL

Todos los estudios y documentos, asi como los productos y subproductos elaborados
por el contratista como consecuencia de la ejecucion del presente contrato seran
propiedad del SERMAS, quien podra reproducirlos, publicarlos y divulgarlos, total o
parcialmente, sin que pueda oponerse a ello el contratista autor material de los
trabajos.

El contratista renuncia expresamente a cualquier derecho que sobre los trabajos
realizados como consecuencia de la ejecucidn del presente contrato pudiera
corresponderle, y no podra hacer ningun uso o divulgacién de los estudios vy
documentos utilizados o elaborados en base a este pliego, bien sea en forma total o
parcial, directa o extractada, original o reproducida, sin autorizacién expresa del
SERMAS.

Durante la ejecucién de los trabajos objeto del contrato, el contratista se compromete,
en todo momento, a facilitar a las personas designadas por la DGSIS, la informacién y
documentacion que soliciten.

9. TRANSFERENCIA TECNOLOGICA

Durante la ejecucion de los trabajos, objeto del contrato, el adjudicatario se
compromete, en todo momento, a facilitar a las personas designadas por el Director
del Proyecto a tales efectos, la informacion y documentacion que éstas soliciten para
disponer de un pleno conocimiento de las circunstancias en que se desarrollan los
trabajos, asi como de los eventuales problemas que puedan plantearse y de las
tecnologias, métodos y herramientas utilizados para resolverlos.

9
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10. SEGURIDAD Y CONFIDENCIALIDAD DE LA INFORMACION

El contratista se compromete a cumplir las medidas y requisitos de seguridad exigidos
por la CSCM. El coste de las actuaciones de cualquier tipo, incluidas las auditorias,
derivadas del cumplimiento de la Ley Organica 15/1999, de 13 de diciembre, de
Proteccién de Datos de Caracter Personal (en adelante, LOPD) y su normativa
relacionada, seran por cuenta del contratista.

El contratista, en la medida en que necesite acceder a datos de caracter personal bajo
titularidad de la CSCM o de los érganos, entidades, gerencias, centros, direcciones,
organismos o entes adscritos a la citada Consejeria por razén de la prestacion del
servicio objeto del contrato, asumira la figura de encargado de tratamiento prevista en
la LOPD. Por lo tanto, el acceso y tratamiento de los citados datos de caracter
personal por parte del contratista se entendera siempre subsumido dentro de la
categoria de acceso a datos por terceros del articulo 12 de la citada Ley. Las
obligaciones derivadas de ésta responsabilidad asumida por el contratista, seran
recogidas en un documento especifico que sera firmado por el contratista de forma
previa al inicio de los trabajos, y que figura como Anexo al Pliego de Clausulas
Administrativas Particulares.

Por consiguiente las Direcciones, organismos, entidades o entes de derecho publico
de la CSCM ostentaran, en cualquier caso, y con respecto a los datos objeto de
acceso o tratamiento, la condicién de Responsable del Fichero o del tratamiento.

A los efectos de la prestacion del servicio por parte del contratista, éste quedara
obligado, con caracter general, por el deber de confidencialidad y seguridad de los
datos de caracter personal (y de otros datos de caracter confidencial de la CSCM que
puedan manejarse). Y con caracter especifico, en todas aquellas previsiones que
estén contempladas en las actividades que formen parte del servicio adjudicado, de
conformidad con el articulo 9 de la LOPD.

Los licitador/es aportaran una memoria descriptiva de las medidas que adoptaran para
asegurar la confidencialidad, disponibilidad e integridad de los datos manejados y de la
documentacién facilitada.

En el caso de que el contratista destine los datos a otra finalidad, los comunique o los
utilice incumpliendo las obligaciones especificadas, o cualesquiera otra exigible por la
normativa, sera considerado, también, responsable del tratamiento, respondiendo de

las infracciones en que hubiera incurrido personalmente, de conformidad con el
10
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articulo 12.4 de la LOPD, estando sujeto, en su caso, al régimen sancionador
establecido de conformidad con lo dispuesto en los articulos del 43 al 49 de la LOPD.

- Restricciones generales
En el marco de la ejecucion del contrato, y respecto a los sistemas de informacién que

le dan soporte, las siguientes actividades estan especificamente prohibidas:

s La utilizacién de los sistemas de informacion para la realizacién de actividades
ilicitas 0 no autorizadas, como la comunicacion, distribucién o cesion de datos,
medios u otros contenidos a los que se tenga acceso en virtud de la ejecucion de
los trabajos y, especialmente, los que estén protegidos por disposiciones de
caracter legislativo o normativo.

. La instalacion no autorizada de software, modificacion de la configuracion o
conexion a redes.

. La modificacion no autorizada del sistema de informacion o del software
instalado, el uso del sistema distinto al de su propésito.

= La sobrecarga, prueba, o desactivacién de los mecanismos de seguridad y las
redes, asi como la monitorizacién no autorizada de redes o teclados.

" La reubicaciéon fisica y los cambios de configuracidon de los sistemas de
informacioén o de sus redes de comunicacion.

. La instalacion de dispositivos o sistemas ajenos al desarrollo del contrato sin

autorizacion previa, tales como dispositivos USB, soportes externos,
ordenadores portatiles, puntos de acceso inalambricos o PDA’s.

= La posesion, distribucion, cesion, revelacion o alteracién de cualquier
informacién sin el consentimiento expreso del propietario de la misma.

u Compartir cuentas e identificadores personales (incluyendo contrasefias y PINs)
o permitir el uso de mecanismos de acceso, sean locales o remoto a usuarios no
autorizados.

= Inutilizar o suprimir de forma no autorizada cualquier elemento de seguridad o
proteccion o la informacion que generen.

11. PROGRAMA DE TRABAJO

El programa de trabajo deberda dar una respuesta clara, completa y detallada del
servicio propuesto, teniendo en cuenta los requerimientos recogidos en el presente
Pliego. Debera ajustarse a las necesidades en él expresadas y no incluir informacién
genérica que no se relacione directamente con los objetivos aqui descritos.
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Con caracter obligatorio, el programa de trabajo debera presentarse en papel y en
soporte magnético u optico (USB, CD-ROM, DVD, etc.), compatible con las
herramientas instaladas en el SERMAS (aplicaciones de ofimatica habituales).

El programa de trabajo debera presentarse en un plazo de 15 dias desde la firma del
contrato y debe incluir el contenido para cubrir el siguiente indice, si bien podra incluir
la informacion adicional que los licitadores consideren pertinente.

I. Resumen ejecutivo.
Definira los objetivos, alcance y propuesta de servicio, compromisos asumidos,
valores diferenciales y otros aspectos relevantes del programa de trabajo.

[[. Descripcién de la solucion propuesta.
a) Modelo global del servicio
Se expresara el enfoque y planteamiento global del servicio en cuanto al
alcance, a la organizacién del mismo y a la metodologia.

Se describiran los aspectos operativos, de gestién y de planificacién de los
servicios. Seran expresados con el maximo nivel de detalle y especificidad.
b) Metodologia y calidad

Plan de calidad para los servicios contratados como medida de aseguramiento
de la calidad del servicio Inclusién de todos aquellos aspectos que aseguren la
calidad del servicio.

¢) Seguridad de la informacion.

Medidas para asegurar la integridad y confidencialidad de los datos.

d) Otra informacién de interés

El adjudicatario debera expresar todos aquellos aspectos que aporten mejoras
en la linea de los objetivos y calidad del servicio y que no hayan sido
contempladas en aspectos anteriores de su programa de trabajo, en las
siguientes lineas de interés:

o Seguridad del acceso a los datos.

o Mejoras de la capacitacion técnica del personal propio del SERMAS.

o Cualquier tipo de informaciéon que se desee indicar y que no tenga
cabida en apartados anteriores.

Madrid, 26 de noviembre de 2015
EL DIRECTOR GENERAL DE
SISTEMAS DE INF%RMACION SANITARIA
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Fdo.: José An{onio Alonso Arranz
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