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1. INTRODUCCION.

Canal de isabel Il Gestion, S.A. {en adelante, Canal Gestién) consciente de la importancia de
la seguridad de la informacion emprendio un proceso para su gestién integral, que se inici6
con el desarrollo del Plan Director de Seguridad (proyecto PERSEQ) basado en la norma
internacional UNE-ISO/IEC 27001 y en las buenas practicas de la seguridad de la informacion
comunmente aceptadas, y que dio como resultado una Politica de Seguridad de la
Informacién y Continuidad de Negocio, como pilar fundamental en el desarrollo de dicho Plan
Director de Seguridad, y la definicién de un claro objetivo: la reduccion de los riesgos en
seguridad identificados en el andlisis de cumplimiento de la norma ISO/IEC 27002.

Para la consecucion de este objetivo de reduccion del riesgo existente, se identifico un Plan
de Accién, detallado en distintas iniciativas en materia de seguridad de la informacion. Para
gestionar dichas iniciativas de manera conjunta, se puso en marcha un comité con funciones
especificas en materia de seguridad: el Comité de Coordinacién de la Seguridad de la

Informacién {(CCSI}.

La creclente complejidad y criticidad de la gestion de la seguridad de la informacién y de los
sistemas de informacién de Canal Gestién que la gestionan y que permiten sostener su
actividad, hace necesario disponer de un Centro de Operaciones de Seguridad (SOC) y una
Oficina Técnica de Seguridad (OTS) que aporte conocimientos y recursos especializados para
responder con garantias a los requisitos que, cada vez mas, se plantean, consolidando las
iniciativas ya implantadas y permitiendo continuar en el camino tanto de minimizar los riesgos
identificados como afrontar los nuevos que se detecten, al tiempo que se garantiza el
cumplimiento legal vigente, y con el alineamiento con las directrices corporativas, la normativa
internacional adoptada y con las mejores practicas cominmente aceptadas en el ambito de la

seguridad de la informacion.
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2. OBJETIVOS DEL PROYECTO.

El objetivo del proyecto es la contratacién de un Servicio de Operacion de la Seguridad (en
adelante, SOC) y un Servicio de Oficina Técnica de Seguridad (en adelante, OTS) que tendra
como mision la estrecha colaboracion con el Comité Técnico de Seguridad (integrado dentro
del CCSI, proporcionandole asesoramiento y apoyo), para ayudarle en la gestién de los
riesgos relacionados con el desarrollo, mantenimiento y utilizacién de los sistemas
informaticos e infraestructuras tecnolégicas corporativas de Canal Gestién, teniendo en
cuenta los requisitos de negocio y garantizando la integridad, disponibilidad y confidencialidad
de la informacién corporativa y de los sistemas de informacién que la albergan y gestionan,
asi como la garantfa en el cumplimiento de los requisitos legales que sean de aplicacion y del
desarrollo y consolidacion tanto de la Politica de Seguridad de la Informacién y Continuidad
de Negocio como de toda la normativa interna que emana de ella, a través de su definicién,

implantacién y verificacién de su cumplimiento.

Por lo tanto, es necesario disponer de una empresa especialista en Seguridad de la
Informacién y en Seguridad Gestionada, que posea un SOC certificado ¥y un equipo de
personas especializadas y con capacidad suficiente para afrontar tanto los dominios que
componen la seguridad de fa informacion como el amplio abanico de las tareas de seguridad
de la informacion que los forman, tanto a nivel operativo y juridico como técnico, por lo que
debera tener una vision global qL':e permita la prestacion de un servicio integral de seguridad

de la informacion a Canal Gestién.
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Para garantizar esta visién global a través de la supervisién continua de la seguridad que

proporciona un SOC y una OTS, se han de considerar tres focos de actuacion:

1. Seguridad Proactiva, que tendra como objetivo fa implantacién y mejora continua del

proceso de gestion de la seguridad alineado con las buenas précticas internacionales de

seguridad vy |a legislacion aplicable.

2. Seguridad Preventiva, que tendrd como objetivo incorporar los mecanismos necesarios

de vigilancia que permitan anticipar la posible ocurrencia de incidentes de seguridad,

apficando para ello las medidas correctoras mas adecuadas.

3. Seguridad Reactiva, que tendrd como objetivos, entre otros, la mejora del control y del

nivel de seguridad de los sistemas informaticos corporativos, la mejora en los plazos de

deteccién, evaluacién y respuesta a los posibles incidentes de seguridad que se

produzcan, disminuir el riesgo ante ias amenazas actuales (phishing, fraude, virus y

malware en general, denegacién de servicio, intrusion, robo o filtracién de informacion,

pérdida de datos, etc.), el acceso a mejores mecanismos y herramientas de seguridad, la

monitorizacién de la seguridad a través de la integracién de los eventos de los distintos

sistemas de seguridad, asf como disponer de un equipo especializado para la actuacion

ante posibles incidentes de seguridad.
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3. ALCANCE.

El trabajo a desarrollar al amparo de presente Pliego Técnico sera el soporte al Comité de
Coordinacion de la Seguridad de la Informacién, siempre a través del Comité Técnico de Seguridad, a
través de un SOC y una OTS, en las tareas en las que se consideren necesarias y en el marco del
cumplimiento de las funciones y responsabilidades de dicho Comité Técnico y de la Coordinacién de
Seguridad Informatica.

Durante la realizacidn del proyecto se tendran en cuenta, al menos, los sigufentes referentes
normativos:

» Familia de Normas 1SO 27000:2013 de buenas précticas y gestion de seguridad de la informacién.
* Ley Orgénica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter Personal.

+ R.D. 1720/2007 de desarrolio de la LOPD.

+ Ley 56/2007, de 28 de diciembre, de Medidas de Impulso de la Sociedad de la Informacién.

* Ley 8/2011 de Proteccién de Infraestructuras Criticas (LPIC).

* R.D.704/2011 que aprueba el Reglamento de Proteccién de Infraestructuras Criticas.

* Resolucion del 15 de Noviembre de 2011 de la Secretarfa de Estado Seguridad (contenidos
minimos de los Planes de Seguridad del Operador (PSO) y de los Planes de Proteccion
Especificos (PPE)).
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3.1. Alcance de la Seguridad Proactiva.

Tendra como objetivo fa implantacién y mejora continua de un proceso de gestién de la seguridad
alineado con las buenas practicas internacionales de seguridad, la legistacién aplicable y la normativa
interna de Canal Gestién, Los servicios que se consideran son, al menos:

o Sistema de gesfién de la seguridad conforme a UNE-ISO/IEC 27001:2013 y UNE-ISO/EC
27002:2013.

o Adecuacién legal a la LOPD, RLOPD, Ley 11/07 LAEGSP, LiSi, asf como ofras normas o
legistaciones a nivel autonémico, nacional o internacional de seguridad que sean de aplicacion o de

relevancia.
o Adecuacion a la Ley 8/11 Proteccidn Infraestructuras Criticas.

o Apoyo experto a la evolucién del actual Marco Normativo de la seguridad de la informacién en, al
menos:
« Revision, propuesta y actualizacion de la Politica de Seguridad de la Informacion y
Continuidad de Negocio.
« Propuesta y creacién de politicas y procedimientos generales de seguridad, y su desarrolio
asociado a través de las gufas, manuales, normas de uso, buenas practicas, normativas e

instrucciones técnicas necesarias.

o Integracién de la Oficina Técnica de Seguridad en todos aquellos proyectos que requieran de
asesorfa en materia de Seguridad Informética, para la identificacién, definicién y propuesta de
requisitos de seguridad en el desarrollo y/o implantacién, tanto de nuevos sistemas de informacién
como en la evolucién de los existentes (correctivos, evolutivos y perfectivos).

o Definicién de requerimientos de seguridad a incluir en los pliegos de contratacién segun las normas
y los requisitos legales existentes que sean de aplicacién, asi como las politicas, normas y
procedimientos aprobados por Canal Gestién o que se consideren necesarios.
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o Apoyo a la formacién y concienciacién continua en materia de seguridad, abordando, al menos, las
siguientes tareas:

. Apoyo a la acciones de concienciacion:
v Seleccion, redaccién y composicién de los contenidos.
v Propuestas de difusion por medios electrénicos (email, intranet corporativa, etc.).
v Propuestas de marketing asoclado a la divulgacién.

. Elaboracién de planes de formacion en materias de seguridad.

. Sesiones puntuales de formacion (presenciales y/o por medios virtuales) orientadas a la
formacién y concienciacién en aspectos especificos de la seguridad (por ejemplo, ingenieria
social, seguridad informética para personal no técnico, seguridad en el ciclo de vida del
desarrollo software, bastionado de sistemas, gestién efectiva de incidentes de seguridad, etc.).

o Mantenimiento del mapa de riesgos corporativos a través de la identificacion, actualizacion y
valoracion de activos de informacion, identificacién de vulnerabilidades, amenazas y salvaguardas,
valoracion de los riesgos y revisién/definicidn de los planes de accién para su miligacién.

o Apoyo a la continuidad de negocio en, al menos, la revisién y propuesta de actualizacién de:

* Andlisis de Impacto en el Negocio (BIA).

. La estrategia de continuidad de negocio.

. Los planes de recuperacidn ante desastres y de las pruebas de fos mismos, asl como la
revision de los resultados obtenidos en las pruebas de continuidad, prestando especial
atencion a las deficienclas observadas que permitan identificar oportunidades v aspectos de
mejora.

. Desarrollo, disefio y ejecucién de test de controles sobre los sistemas corporativos de gestién
y control de la informacién financiera (SCHF).
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o Trabajos y asistencias de consultoria y asesoramiento continuo en todo lo relativo a seguridad de la
informacién, incluyendo la evaluacién de tecnologias a través de pruebas de concepto, y prestando
especial atencién en aquellos aspectos en los que se observen deficiencias. Las 4reas de actuacion

a considerar en este alcance serén, al menos:

. Geslién y de identidades y control de acceso a los sistemas de informacién.

. Gostidn de certificados digitales y firma electrénica,

. Gestidn de vuinerabilidades

. Sistemas de Detecclén/Prevencién de Intrusos (IDS/IFS).

. Conlrol de acceso a la red (NAC).

. Seguridad perimetral, filtrado de red y firewalls de aplicaciones wab (WAF).

. Gestién de logs y correlacién de eventos.

. Seguridad en fos sistemas de informacion:

v Definicidn de arquitecturas seguras.

v Seguridad en las aplicaciones y servicios {configuraciones seguras}).

v Seguridad en los procesos

v Seguridad en fos protocolos de comunicacién y en tas comunicaciones.

. Seguridad en disposilivos moviles.

. Seguridad en [os distintos servicios prestados en la nube {SaaS$, laa$, PaaS, VDI, elc).

. Seguridad en el puesto de trabajo {end-poini).

. Virus, Troyanos, Gusanos y Malware en general:

v Siluacién actua!, tendencias y propuestas de medidas de proteccion.
v Propuesta de procedimiento a seguir en caso de incidente, incluyendo provisién del equipo o grupo
de primera intervencion.

. Deleccion, prevencion, andlisis (tcticas y técnicas) y respuesla ante Amenazas Avanzadas Persistentes
(APTs).

. Analisis del entorno actual de cumplimiento con respecto a los requerimientos de seguridad recogidos en
el estandar de seguridad PCI-DSS vigente en el momento de la ejecucién del analisis, pero teniendo
también en cuenta la Gltima versién publicada por ef PCI-SSC, su fecha de entrada en vigor y los plazos
existentes.

. Delfinicién de crilerios de acreditacion de sistemas.
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3.2, Alcance de la Seguridad Preventiva.

Tiene como objetivo incorporar los mecanismos necesarios de vigilancia que permitan anticipar la
posible ocurrencia de incidentes de seguridad, aplicando para elio las medidas cotrectoras mds
adecuadas. Las 4reas de actuacion a considerar en este alcance seran, al menos:

o Ciberinteligencia;

v Vigilancta digital: busqueda en Intemet de informacién relacionada con Canal Gestidn, su marca, imagen
y servicios, con ol objeto de detectar posibles fugas de informacién, campafias contra su seguridad vlo
imagen, fraude, phishing, etc. Los dmbitos de blsqueda incluyen, al menos, foros, blogs, redes sociales y
redes profesionales, bases de datos de ofertas y demandas de empleo, sitios corporatives de terceros y
sites personales, metadatos, webs externas a Canal Gestidn, canales y foros underground, redes
alternativas, redes P2P, criptodivisas {Bitcoin, Litecoin, etc.), etc.

v" Ciberinvestigacion para el analisis de datos relevantes,

¥ Cyber Threat Intelligence.

o Enumeracion de los diferentes recursos expuestos hacia Internet Y que, por tanto, estdn en riesgo al ser
susceptibles de recibir ataques relacionados con su plataforma teenoldgica, aplicaciones, arquitectura,
implantacion yfo desarrolio,

o Andlisis de visibilidad (pasiva y activa), enumeracién, identificacién y revisién de los dispositivos inalambricos
dentro del area de radiofrecuencia WiFi en las ubicaciones fisicas que determine Canal Geslién.

o Revision del disefio de los acluales escenarios de uso WiFiy de la evolucién prevista de los mismos.

o Verificacidn de la eficacia de las medidas de seguridad establecidas a ravés de los distintos sistemas da
seguridad implantados. ‘

o Analisis del nivel de exposicién y riesgo de los sistemas de informacién que soportan las dislintas aplicaciones
Yy servicios existentes.

o Andlisis en profundidad de fos mecanismos que gestionan las sesiones de usuario en aplicativos y servicios
web, incluyendo la autenticacion y autorizacion de los mismos.

o ldentificacién y verificacion de las vulnerabilidades y amenazas asociadas a los sistemas de informacion,
aplicaciones y servicios existentes, y andlisis de los acluales mecanismos de seguridad desplegados para el
control de dichas vulnerabilidades y amenazas.

o Propuesta de una metodologia de desarrolio seguro, asf como el desarrollo del marco normalivo necesario y
relacionado con las distintas tecnologias de programacion utilizadas en Canal Gestién (al menos, HTML, XML,
Java, .NET y ABAP).

o Analisis de cédigo fuente (estdlico y dindamico), tanto en la parte cliente como en la parte servidora.
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o Buenas praclicas, recomendaclones y propuestas de mejora, securizacién, bastionado y hardening de
sistemas, aplicaciones y servicios en base a las arquitecluras y escenarios actuales y previstos, ¥ los distintos
problemas detectados. Priorizacion por esfuerzo (temporal y econdmico) y beneficios obtenidos (quickwins).

o Soporte al seguimiento y control de las medidas correctoras y planes de accién identificados en los resultados
de auditorias de seguridad realizadas por terceros.

3.3. Alcance de la Seguridad Reactiva.

El SOC es un centro especializado donde se gestiona la seguridad de la informacion de una

organizacién a través de la monitorizacién en tiempo real de su estado.

Tiene como objetivos, entre otros, la mejora del control y del nivel de seguridad de lfos sistemas
informéticos corporativos, la mejora en los plazos de deteccion, evaluacién y respuesta a los posibles
incidentes de seguridad que se produzcan, disminuir el riesgo ante las amenazas actuales (maiware en
general, denegacion de servicio, intrusién, robo o filtracién de informacién, pérdida de datos, etc.), e
acceso a mejores mecanismos y herramientas de seguridad, integracién de los eventos de los distintos

sistemas de seguridad, asi como disponer de un equipo especializado en seguridad para la actuacion

ante posibles incidentes.
Las actividades que se consideran dentro de este alcance y que seran flevadas a cabo por el SOC sorn:

o Serviclo de Monitorizacién de la Seguridad.
Gestién de'Incidentes de Seguridad.
Servicio de Respuesta ante Incidentes. E! licitador debera proporcionar en su oferta un equipo ¢ Grupo de
Intervencién Rapida (GIR) para la actuacién ante incidentes de seguridad relevantes que se desplace a las
instalaciones de Canal Gestién bajo peticién. Se proporcionard al menos una bolsa de 375 horas,
contempladas dentro del Alcance Méximo del contrato y recogido en el Pliego de Clausulas Administralivas
Particulares como “$3.2 Servicio de Respuesta ante incidentes”.
Andlisis de Malware.

o Investigacién Forense, donds se dotara de plena garantfa al proceso de peritaje, recoleccion, almagcenamiento
y cadena de custodia de las evidencias obtenidas para, llegado el caso, permillr su presentacién, aceplacion y
validez plena en entornos legales y juridicos.

o Uso de indicadores de Compromisc en la Respuesta a Incidentes de Seguridad y en la Investigacidn Forense.
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3.3.1. Objeto del Servicio de Monitorizacién de la Seguridad.

El objetivo principal que se persigue es la contratacién por parte de Canal Gestion de un servicio de
Monitorizacién de la Seguridad a través de una plataforma de Gestién de Informacién y Monitorizacién
de Eventos de Seguridad albergada en el SOC del adjudicatario. Dicha plataforma serd provisionada,
instalada, configurada, optimizada, operada y gestionada por el SOC, recogera y centralizara los
registros y logs que contengan informacién y eventos de seguridad, normalizard, categorizarg,
agregara, correlacionard y almacenara dichos eventos con un periodo de retencién inicial de 365 dias,
detectando incidentes de seguridad y generando alertas que permitan gestionar los incidentes
detectados con la ayuda de una herramienta de toma proactiva de decisiones, y proporcionara una
Unica consola web accesible que permita a Canal Gestién consultar y generar informes y cuadros de
mando a partir de las politicas y métricas de riesgo definidas.

3.3.2. Descripcién del Servicio de Monitorizacién de la Seguridad.

El licitador deberd proponer y detallar en su oferta el servicio de Monitorizacién de la Seguridad a Canal
Gestidn que se prestard desde su SOC a través de dicha plataforma de Gestién de Informacién y
Monitorizacién de Eventos de Seguridad, que deberd contar, al menos, con dos herramientas para ia

prestacion de dicho servicio de Monitorizacién de la Seguridad:

1. Una solucién proactiva de base de datos de conocimiento para la toma de decisiones.
2. Una solucion SIEM (Security Information and Event Management) Integral.

La soluci6én proactiva de base de datos de conocimiento para la toma de decisiones incluird todaos los
elementos necesarios para Ia prestacién con garantfa del servicio de Monitorizacién de Seguridad
objeto del contrato y deberd, al menos, ser compatible con fas soluciones SIEM lideres de mercadosin
ser estrictamente dependiente de la solucién SIEM ofertada por el licitador, prever la posibilidad de
almacenar y crear un histérico de las incidencias de seguridad detectadas por la solucién SIEM
ofertada por el lcitador y un registro de las acciones y pasos realizados para solucionar dichas
incidericias, asf como de Ia solucién fina! aplicada, actualizando con todo gllo, y en tiempo real, la base
de datos de conocimiento. Para cada incidencia, debe proponer todas las soluciones posibles
disponibles, que podrdn ser gestionables. Cada solucién propuesta debe estar asociadas a una
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puntiacién de scoring que ayude a elegir la mejor solucién y debe tener una guia asociada, gestionable
y estructurada en pasos a ejecutar, debe permitir pedir una nueva solucién en caso de que se
cdmpruebe que la solucién aplicada no es efectiva, y debe disponer de un cuadro de mando
personalizable que permita mostrar relaciones estadisticas, al menos, sobre las incidencias recibidas y
para las cuales no hay una solucion definida en su base de datos y las incidenclas detectadas por la

solucién SIEM ofertada por el licitador.

La solucién SIEM integral debera estar recogida en el grupo de soluciones lideres en el Ultimo Magic
Quadrant for Securily Information and Event Management publicado por Gartner, e incluira todos los
elementos necesarios para la prestacién con garantfa de! servicio de Monitorizacién de la Seguridad
objeto del contrato, el cual, debera cumplir con todos los condicionantes y requisitos descritos a

continuacion:

« El servicio deberéa proporcionar un andlisis de los eventos en tiempo casi real.

« Ei servicio debera poder generar alertas basadas en anomalfas observadas y cambios en el
comportamiento de los flujos de red y en los eventos de seguridad como poder afiadir anomalfas
definidas por Canal Gestién.

« El servicio debera poder correlacionar y analizar informacion compleja procedente de diferentes
fuentes y sistemas (entornos heterogéneos).

« E! servicio debera proporcionar una recopilacion de los eventos sin agentes, siempre que sea
posible.

+ El servicio debera proporcionar alertas en base a politicas establecidas (por ejemplo, trafico de
mensajerfa instantdnea no permitido, aimacenamiento en la nube no permitido, uso de protocolos
no autorizados, equipos con IPs de direccionamientos segmentados/aislados, etc.) y aplicaciones
potencialmente peligrosas (file sharing, P2P (Peer to Peer), proxies, etc.).

o El servicio debera poder transmilir alertas a través de miltiples protocolos y mecanismos hacia
otras soluciones de tickeling.

o El servicio deberé poder correlacionar informacién procedente de fuentes de datos de seguridad de
terceros que deben ser actualizadas automaticamente {por ejemplo, geolocalizacion y detecclon de
fraude por IP, botnets, redes zombie. redes hostiles conocidas, URLs maliciosas, etc.).
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* El servicio deberd poder establecer sinergias con otros servicios y herramientas de seguridad
propias (al menos dos, en disfintos continentes y husos horarios) y de terceros (por ejemplo: feeds
de inteligencia, plataformas de Cyber Threat Intelligence, etc.).

» Kl servicio deberé poder correlacionar resultados proporcionados por herramientas de escaneos da
vulnerabifidades de terceros.

* El servicio debera monitorizar y alertar cuando se produzca una Interrupcién en la recopilacion de
registros de una fuente o dispositivo supervisado {por ejemplo, si no se obtienen registros de un
determinado servidor en un nimero de minutos configurado, se debe generar una alerta}.

* El servicio debera ser capaz de descubrir y clasificar activos de forma automética por su tipologfa
{(por ejemplo, servidores de correo, servidores de bases de datos, elc.) para minimizar los falsos
positivos asociados a una clasificacién de activos poco adecuada.

* El servicio deberd mantener una base de datos de todos los activos descubiertos en la red y que
dicha base de datos tenga capacidades de blisqueda e incluya informacién relevante sobre dichos
activos como atributos de los mismos, informacién que podra ser adquirida tanto de forma
automatica {por ejemplo, atributos del sistema, atributos de red, vulnerabilidades gue ies afectan y
estado de las mismas, etc.) como establecida de forma manual (por ejemplo, duefio del activo,
valoraclén, clasificacidn, ubicacién, ﬁpo, ete.).

* El serviclo debera soportar y mantener un histérico de Ia actividad de la autenticacién de usuarios
en funcion de cada activo, que permita fa generacion de informes de auditoria y trazabilidad.

+ El servicio deberd ser compatible con los tipos de dispositivos, tipologias y prodiictos, asi como
soportar el volumen de GB/dia en origen indicado por cada tipo de dispositivo en el ANEXO 4 -
“Tipos de dispositivos y volumen de GB/dia en origen” del presente Pliego.

* El servicio deberd correlacionar una secuencia esperada fallida (por efernplo, que a un servicio
parado no [e siga el reinicio del servicio en un tiempo configurado).

* El servicio debera permitir la correlacién de valores afadidos en el tiempo {por ejemplo, enviar una
alerta cuando una IP origen envia mas de un volumen de datos configurado a un solo servicio
publicado en una IP destino en una ventana de tiempo configurada).

¢ El servicio deberd proveer informacién relacionada conj los petfiles de irdfico en términos de
ndmero de bytes, frecuencia de paquetes, nimero de activos en comunicacién por aplicacion,
puerios, protocolos, amenazas u otros posibles puntos de monitorizacion en la red.
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+ Ei servicio debera soportar la identificacién de aplicaciones més alld del puerto y el protocolo

utitizados, Identificando aplicaciones que utiizan puertos y protocolos distintos a los conocidos

{estandar) y aplicaciones que se tunelizan a sl mismas en otros puertos y protocolos (por ejemplo,

si una aplicacién de mensajeria instanténea tuneliza sus mensajes en protocolo HTTP, debe

detectarse la aplicacién de mensajeria instanténea, no el protocolo HTTP).
« El servicio debera ser capaz de detectar eventos relacionados con amenazas de tipo “0-day”.

« El servicio debers ser capaz de demostrar proactividad para la alerta temprana y la defensa contra

malware y amenazas externas en general. ,

+ El servicio debera ser capaz de auto-aprender dindmicamente de los patrones de comportamiento

analizados (tanto eventos como actividad de red) y alertar sobre actividad anémala que pudiera

significar un incidente de seguridad.

e El servicio debera ser capaz de detectar ataques de fipo DoS (Denial of Service) y DDoS

(Distributed Denial of Service).

e El servicio deberd ser capaz de detectar y mostrar el trafico relacionado con una amenaza

especifica observada en la red.

+ FEi servicio debera soportar la creacién de perfiles de tratico asociados con el disefio l6gico de la

red, tanto a nivel de direccién IP individual como de rango de redes (por ejemplo, subred/CIDR).

« El servicio debera ser capaz de perfilar comunicaciones procedentes de o dirigidas hacia Internet

por regiones geogréficas y en tiempo real.

« El servicio debera crear perfiles claramente independientes y diferenciados del rafico locat y del

irafico con origen o destino a Internet.
» El servicio deberd permitir la creacién personalizada de perfiles de trafico utilizando cualquiera

informacién relacionada con flujos de red, logs, fuentes de logs y eventos, 0 perfifes de irafico ya

existentes.

« El servicio debera soportar la creacién de perfiles de trafico basados en direcciones IP, grupos de

direcciones 1P, parejas de direcciones IP origen/destino, etc.
«  El servicio debera identificar claramente el tréfico generado en entornos virtuales.

o Ei senvicio debera permitir el acceso a los detalles de los eventos de seguridad y de los flujos de

red almacenados, al menos, durante 12 meses,
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El servicio serd responsable del andlisis y asesoramiento continuo para la mejora de la madurez de
la plataforma que presta el servicio de Monitorizacién de la Seguridad, proponiendo para ello un
ciclo de mejora continua para la incorporacién de nuevas fuentes, desarrollc de casos de uso,
reglas de correlacidn y deteccion, objetos estandar y “ad hoc”, filtros, informes estandar y custom,
alertas, listas, slementos de la base de datos de conocimiento con incidencias y las actuaciones
realizadas para su resolucién, etc., con el objeto de aprovechar al maximo la plataforma que presta
de dicho servicio.

El servicic deberé proveeg un modelo de inteligencia basada en casos de uso.

Ef servicio describird e implantara una metodologia para fa gestion del ciclo de vida del modelo de
inteligencia desplegado, estableciendo para elio un roadmap estratégico para la mejora de dicho
modelo de inteligencia, que tenga en cuenta, al menos, pero no limitado a, los siguientes aspectos
o  Casos de uso a medida y personalizados.

o  Categorizacién de los casos de uso.

o Optimizacion de las reglas de correlacién y deteccidn.

o Definicion, configuracién y aplicacién de parsers.

o Alerta temprana contra malware y amenazas en general.

o Ete.

El servicio debera realizar fa gestion, anélisis y presentacién de informes relativos a la prestacién
del servicio, proporcionar plantillas para la f4cil creacién y entrega de informes tanto de operacién
como de negocio (al menos, existirédn plantilas estandar para fa confeccién de informes de
autenticacion, identidad, actividad del usuario, cumplimiento (PCI-DSS, SoX, etc.), marcos y
normas de control (NIST, COBIT, ISQ, etc.), crear informes personalizados, proporcionar informes
histéricos, de vuinerabilidades e informes sobre activos y todos los elementos disponibles, gestién
de la configuracién y de los cambios, informes especificos del dispositive (switches, routers,
firewalls, etc.) y fuentes de fogs (aplicacién, sistema operativo, bases de datos, et¢.), informes de la
red corporativa de datos (uso y gestién), informes de seguridad y actividad de las aplicaciones, as{
como permitir programar la ejecucién y distribucién de dichos informes.

El servicio dshera tener la capacidad de c;frecer mdiltiples cuadros de mando que se puedan
personalizar para satisfacer las necesidades especificas de Canal Gestién en cuestién de
indicadores de seguridad, como pueden ser, entre otros, y sin limitarse a: gestién de amenazas,
gestion de cumplimiento, incidentes de seguridad, estadisticas de los dispositivos y fuentes de
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datos supervisadas, Top 10 (amenazas, atacantes, etc.), vistas generales de las redes, servicios y
aplicaciones, estado y uso de los aclivos gestionados, vistas generales de alto nivel de informacién
resumida de datos de incidentes de seguridad, actividad de la red, detalle de aventos y fogs, eic.

El adjudicatario debera proveer toda la infraestructura, dispositivos y licencias de software necesarias,
y realizar las tareas relacionadas con la instalacién, configuracién, mantenimiento y garantia de soporte
de los respectivos fabricantes de todo el hardware y de todo el software asociado a la prestacion del
servicio de Monitorizacién de la Seguridad durante toda la duracién del contrato. Todo cambio,
sustitucién o adquisicidn que resulten necesarios sera responsabilidad del adjudicatario, quien deberé
realizar todas las tareas oportunas para garantizar el funcionamiento completo e integral de la
plataforma de Gestion de Informacién y Monitorizacién de Eventos de Seguridad requerida para la
adecuada y completa prestacién del servicio de Monitorizacién de la Seguridad coniratado, sin que esto
suponga ningin coste afiadido para Ganal Gestion, sin pérdida de la continuidad det servicio que se
presta y sin perjuicio de los plazos establecidos en el Apartado 5.1 del presente Pliego.

El licitador debera describir en su oferta cémo el servicio de Monitorizacién de la Seguridad cumple con
los requisitos y condicionantes anteriormente expuestos, aportando toda aquella informacion atil que
sea necesaria para permitir a Canat Gestién valorar si el servicio de Monitorizacién de la Seguridad

propuesto cumple o no con dichos requisitos y condicionantes.

Las ofertas cuya propuesta de servicio de Mgnitorizacléri de la Seguridad no cumplan
con alguno de los condicionantes y requisitos anteriormente_expuestos no_seran

tenidas en cugnta,
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3.4. Gestion del Cambio.

Dadas las implicaciones que conlleva la puesta en marcha en Canal Gestién de servicios de
SOC y de una Oficina Técnica de Seguridad, afectando directamente a distintas reas y a sus
procesos existentes, es imprescindible que a lo largo de la ejecucion de todo el proyecto se
gestione el cambio que esto supone.

En este sentido, las ofertas deberan incluir las propuestas que se consideren convenientes,
contemplando, al menos, los siguientes aspectos:

* Identificacién del personal clave que deba participar de manera activa en el proyecto,
tanto por su implicacién directa en el mismo como por sus conocimientos. Dicho
personal recibird fa formacién necesaria en funcién de los roles que deban asumir, y
estara contemplada en el Plan de Formacién.

» Difusion del proyecto dentro de Canal Gestién en la forma que se estime mas
adecuada, con el objetivo de que Canal Gestidn esté debidamente informado sobre la
iniciativa en general, y en particular de ios cambios gue deberan ser realizados en su

operativa diaria.
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3.4.1. Documentacion.

Se definiran todos los entregables que se consideren de interés dentro de los tres focos de
actuacién identificados en el Apartado 2. OBJETIVOS DEL PROYECTO del presente Pliego,
y conjuntamente con sus respectivos alcances identificados en el Apartado 3. ALCANCE del

presente Pliego.

Toda la documentacién se entregard en soporte electrdnico, preferiblemente en formato PDF
y Microsoft Office (con compatibilidad para Microsoft Office 2007).

Con caracter general, se usard UML, con las extensiones BPMn, para la modelizacion de

procesos, clases, modelos de datos y disefios en general.

Por lo que respecta a la documentacidn a entregar serd necesario seguir las siguientes

directrices:

+ El adjudicatario establecera un sistema de gestién de la documentacion. Los documentos,
tanto de apoyo como los generados por el propio trabajo, han de tener una identificacion
" lnica en nombre y nimero de revisién. Deben mantenerse todas las versiones de la

documentacién entregada, contemplando el control de los cambios

e Toda la documentacion e informacién desarrollada en et ambito de [a realizacion de los
trabajos sera guardada durante todo el transcurso de los trabajos y a disposicion del

personal de Canal Gestion.

La gestién y documentacién de los proyectos que se derivaran de la ejecucién de este
contrato se ajustaran a la metodologia de Gestion de Proyectos de Canal Gestién (basada en
PMI) v a lo que al respecto determine la Oficina de Gestién de Proyectos dependiente del

Area de Planificacion, Control y Seguridad.

Como consecuencia de las tareas identificadas en el alcance de este contrato, el adjudicatario
deber4 presentar a lo largo del periodo del mismo los siguientes documentos:
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3.4.2. Previo al Inicio de los Trabajos objetos del contrato.

El adjudicatario debera presentar para su aprobacién antes del inicio de los trabajos objeto de
este contrato un Plan General de Gestidn de Proyecto segtin los requisitos establecidos en el
Apartado 6. EJECUCION DE LOS TRABAJOS ASOCIADOS AL SERVICIO incluido en este
mismo pliego.

3.4.3. En el ambito de la Organizacion, Seguimiento y Control de los trabajos
asociados al servicio.

Informes periédicos de seguimiento de la prestacién del servicio. Estos informes se realizaran,
con caracter general, mensualmenie, '

Documento con el Plan de Acciones Correctivas (“PAC") para los incumplimientos de los
parametros de control del ANS.

Para los trabajos y/o asistencias solicitados por Canal Gestién e identificados en los alcances
identificados dentro de los &mbitos de Seguridad Proactiva y Seguridad Preventiva:

¢ Documento de requisitos.

» Propuesta de Ejecucion Valorada: documento que contendré la planificacion y prevision
de esfuerzos para la realizacion de las tareas determinadas en el documento de
requisitos. Este documento, sera la referencia para el seguimiento del ANS en cuanto a

calidad y eficacia de la planificacion.
Este documento contendra al menos:

o Alcance.
o Fecha prevista de entrega del Plan de Gesti6n del Proyecto (si lo hubiera).
o Fecha prevista de inicio de cada una de las fases del proyecto.
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o Fecha prevista de fin del proyecto y de cada una de sus fases.

o Recursos necesarios para la.realizacion de los trabajos (perfiles y horas previstas).
o Entregables.

o Coste de los trabajos.

Plan de Gestion de Proyecto para aquellos casos en que la entidad o criticidad de los
trabajos y/o asistencias asi lo justifique, y siempre a peticién de Canal Gestion. En este
caso, Canal Gestién debera aprobar la documentacion recibida en cuanto a calidad y
completitud. En caso de no ser aprobado, Canal Gestion devolvera el PGP al adjudicatario
para su revision y subsanacion. Este proceso se repetird tantas veces como sea
necesario. La fecha definitiva de entrega del PGP a efectos de cumplimiento del ANS serd
fa de la entrega en la que Canal Gestidn da la aprobacion.

Documentos de disefio técnicoffuncional, para aquellos trabajos que precisen de la
realizacion de un disefio previo. Canal Gestién debera aprobar estos entregables en

cuanto a calidad y completitud.

Documentos acordados en la realizacién de los trabajos encomendados. Canal Gestion
deber4 aprobar estos entregables en cuanto a calidad y completitud, en funcién del
alcance determinado en el propio PGP si lo hubiera y del documento de requerimientos.
La fecha definitiva de los entregables del proyecto a efectos de cumplimiento del ANS
ser4 la de la entrega en la que Canal Gestion da la aprobacién. El tiempo de aprobacién
de Canal Gestion no se tendrd en cuenta para el cémputd del retraso, aungue sf se tendra
en cuenta el tiempo que el adjudicatario utillice para la subsanacion de las
inconformidades. Si en los documenios de gestién de cambios aprobados que se realicen
a lo largo de los proyectos, se recoge de manera expresa que éstos modifican la nueva
fecha prevista de entrega a efectos de la penalizacién por incumplimiento del plazo
previsto, esta nueva fecha se utilizara como nueva referencia para el célculo del ANS. '
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El adjudicatario asumira el sistema de gestién, nomenclatura e identidad visual corporativa de

la documentacién de Canal Gestidn, segln la Guia de Referencia de Gestién de Proyectos de

Canal Gestién y que puede ser descargada, junto con las plantillas necesarias, desde el

enlace siguiente:

hitp/fwwiv.canalgestion.esfes/galeria ficheros/concursos/Metodologia Gestion de Proyecios Proyecto v Senvicio, zip

Todos los productos resultantes del trabajo seran propiedad y quedaran en posesién de Canal

Gestion.

En este apartado de documentacidn se incluye también toda la documentacién relativa a la

prevencién de riesgos laborales.
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4. ENTORNO TECNOLOGICO

Los sistemas informaticos corporativos que dan servicio a la actividad diaria de la
organizacién se enctentran ceniralizados en dos CPDs (Centros de Proceso de Datos) sitos

en la Comunidad de Madrid.

Estos Sistemas de Informacion, se enmarcan en lo que se denomina el entorno tecnoldgico
de Canal Gestion, el cudl es, fundamentalmente, el siguiente:
» Estaciones de trabajo con sistema operativo Windows 7 o superior.

= Estaciones cliente con navegador web basado en Google Chrome at Work e Internet

Explorer.

« Controladores de dominio basados en Windows, con un unico dominio Windows

corporativo.
= Bases de datos Oracle, ADABAS e Interbase-BDE.
» Servidores basados en Windows, Linux y z/OS.
« ERP bhasado en tecnologla SAP.
» Backup basado en tecnologia Commvault.
»  Almacenamiento SAN y NAS.
= Virtualizacién basada en tecnologfa VMware.
» Electronica de red del fabricante Gisco.

= Monitorizacién basada en tecnologla Forescout, WhatsUp, Dynatrace y Nagios.
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5. ACUERDO DE NIVEL DE SERVICIO.

Se adjunta a este pliego ef ANEXO 3 — “Tabla de Acuerdo Nivel de Servicio (ANS)”, con los
pardmetros que seran necesarios cumplir. El licitante debera aceptar expresamente este ANS

para que su oferta sea considerada.

EI ANS y el procedimiento para su gestién tendran caracter contractual.

5.1 Medida de los parametros del ANS.

Cada parametro del ANS acordado sera medido mensualmente, salvo que expresamente se
establezca otro periodo de medicién. El adjudicatario entregara un informe para dicho periodo
que permita determinar si ha conseguido los niveles de servicio acordados. Este informe
podra ser publicado en panel electrénico propiedad del adjudicatario. El adjudicatario, en este

caso, dard acceso a este panel a Canal Gestion.

5.2 Proceso de Revisién del nivel de cumplimiento del ANS.

Trimestraimente se revisaran conjuntamente ios informes de cumplimiento previamente
enviados por el adjudicatario, para establecer y acordar el cumplimiento de los compromisos
por parte del mismo. Dichos informen contendrdn un anexo con los eventos que se hayan
desviado significativamente de los comprometidos y hayan producido desvios importantes en

la media.

Tal como ya se ha dicho, el Anexo 1V recoge el Acuerdo de Nivel de Servicio (ANS) que el
adjudicatario se compromete a cumplir para cada parametro gue lo integra.

En caso de fallo en la provision de los Servicios de acuerdo a los requerimientos de calidad
acordados, el adjudicatario incurrira en una penalizacién, que tiene como objetivo una
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compensacién econdmica que refleje que ha entregado los servicios contratados con un nivel

de calidad inferior al comprometido.

Se estableceran varios Tramos de Control para la medida del cumplimiento de los
compromisos de calidad.-Cada Tramo viene definido por un valor contra el que comparar el

valor obtenido por el adjudicatario, tal como se muestra en la siguiente figura:

Tratmo de Cumpliniento

Tramo de Atencidn

Trame de Incumplimiento >‘ Penalizacién aplicable

Trame de incumplimiento Grave

I
1
by
Iy
b
I
I
i
X
by
kS

Si el valor medido es igual o mejor al definido en el Tramo de Cumplimiento (V), se
considerard que el adjudicatario ha entregado el servicio conforme a los compromisos

contractuales.

Por debajo de dicho valor, se considerar4 que el adjudicatario ha incumplido su compromiso,
por lo que Canal Gestién aplicara la penalizacién correspondiente al Tramo de Control en el

que se situé el valor obtenido.

St of valor medido es igual o inferior al definido en el Tramo de lncumptimiento (Vi) se

considerara que el Proveedor ha incurrido en Incumplimiento Grave.
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Con el fin de diferenciar la criticidad de los Pardmetros del ANS, y focalizar la atencion sobre
aquellos aspectos criticos del Servicio, cada uno de ellos tendra definido un Peso o Prioridad.
El valor inicial para este peso esté recogido en el propio ANEXO 3 — “Tabla de Acuerdo Nivel
de Servicio (ANS)". Este valor, como se explica mas adelante, forma parte de la férmula para
el caleulo de la penalizacidn. Canal Gestion podra revisar estos Pesos o Prioridades a lo largo
del servicio, a su Unico criterio, con la tinica limitacidon de un maximo de dos (2) cambios
anuales, que debera notificar e informar convenientemente al adjudicatario con una antelacion

minima de dos (2) meses.

El adjudicatario podra solicitar a Canal Gestién para un trabajo particular ampliar algunos de
los plazos de tiempo recogidos en su oferta en su propuesta de Acuerdo de Nivel de Servicio,
especialmente los valores N2 a N4 de los parametros GSE03 a GSEQS, siempre que fa
complejidad de los trabajos a realizar asf lo requiera. Canal Gestién se reserva el derecho a
aceptar la solicitud de! adjudicatario en base a la urgencia que el trabajo tenga para Canal

Gestion.
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5.2 Calculo de Penalizaciones en Parametros.

Las penalizaciones por incumplimiento en parametros generales, se calculard conforme a la

siguiente formula
Rpe = [0,35 *Fr] *Fc ™ (Ppe/ P1)
Donde:

Ry, Penalizacion aplicable por el incumplimiento del Parametro.

Fr, Facturacién total, por todos los conceptos, correspondiente al periodo

medido.

Fe, Facior Corrector del Tramo en el que se produce el incumplimiento. Los

valores iniciales definidos para cada Tramo son los siguientes:

Atencién = 0,75
incumplimiento = 1
Incumplimiento Grave = 1,5

En caso de reiteracion en e! incumplimiento de un Parametro en dos meses
consecutivos, el segundo mes se aplica el valor de! Fy correspondiente al

tramo inmediatamente superior al que corresponderia.
Py,  Peso definido para el Parametro de Control.

P, Suma de todos los Pesos de los Parametros de Control que definen el ANS

del Servicio en el periodo de medicion,
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Las penalizaciones se calcularan siempre a la finalizacién o cancelacién de los
trabajos, es decir, que en cada uno de los pericdos medido se tendran en cuenta los
proyectos cerrados (trabajos finallzados y aprobados) en ese periodo y se calcularén
para éstos las penalizaciones sobre los pardmetros incumplidos, independientemente
de ia fecha de cada incumplimiento.

La penalizacion seré la suma de las penalizaciones correspondientes a los incumplimientos
de los Parametros. En el caso de que el calculo anterior suponga un valor mayor que el 35%
del total facturado por todos los conceptos en el periodo medido, se aplicara esta dltima

cantidad.

Canal Gestién se reserva, no obstante, el derecho a no aplicar, a su Unico criterio, ia

penalizacidn correspondiente a algiin parametro determinado.

El desacuerdo en cuanto a la penalizacién no suspende la aplicacion de las penalizaciones,
que si fuera necesario serian regularizadas en procesos de facturacién posteriores.

Canal Gestion devolverd al adjudicatario cualquier factura gue no se ajuste a la penalizacion

de aplicacion.

La penalizacién no supone en ninglin caso que Canal renuncie a la exigencia de los dafios
directos o indirectos que considere ha sufrido como consecuencia de los incumplimientos del

adjudicatario.

Independientemente de las Penalizaciones que sean de aplicacién, el adjudicatario debera
elaborar e implementar sin coste adicional para Canal Gestién, un Plan de Acciones
Correctivas ("PAC”) para todos los incumplimientos de los Parametros de control del ANS.
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5.3 Aplicacién del ANS a lo largo del Contrato.

Cuando sea necesatio incluir en ANS un nuevo pardmetro computable para el calculo de
penalizaciones, se establece un periodo de un (1) trimestre desde su inclusion en el ANS

durante el que no se aplicaran penalizaciones.
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5.4 Terminacion del contrato por incumplimiento del ANS.

Canal Gestion podra cancelar el contrato por incumplimiento reiterado del ANS, sin coste

adicional para el mismo, en los sigulentes casos:

* Si el adjudicatario incurre en la Penalizacién Méaxima establecida para el mismo, durante

dos (2) periodos consecutivos o tres (3) periodos alternos en el periodo de los ditimos 12

meses.

= Si durante tres (3) periodos consecutivos o cuatro (4) periodos alternos en el periodo de

los Gitimos 24 meses, el importe total de la Penalizacién aplicable supera el 10% del total

de la factura por todos los servicios Incluidos en el contrato de soporte,

» Alos incidentes de seguridad achacables al adjudicatario se les aplicara la penalizacién

descritas en el PCAP. No obstante a dicha penalizacién, si se producen tres (3}

incidentes de seguridad en un periodo de tres (3) meses consecutivos, o un total de seis

(6} Incidentes de seguridad durante el periodo de prestacién del servicio, supondra la

resolucion del contrato en los términos recogidos en el PCAP.

La terminacion del Contrato, conforme a las condiciones anteriores, no supone renuncia a la

aplicacion de las penalizaciones correspondientes, ni a la reclamacién de otros dafios que

Canal Gestién considere que le han sido causados por el adjudicatario con dichos

incumplimientos.

Los incidentes de seguridad achacables al adjudicatario se calificaran como graves, y se

. aplicaran las penalizaciones descritas en el Apartado 9 del ANEXO | del PCAP, siendo motivo

de terminacién del Contrato conforme a las condiciones reflejadas en dicho Apartado 9 del

ANEXO | del PCAP.

Una vez Canal Gestién comunique al adjudicatario la necesidad de terminacién del contrato,

éste debera continuar los trabajos hasta que Canal Gestidon disponga de un nuevo

adjudicatario de los servicios, momento en que se aplicar4 el plan de devolucién propuesto.
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6. MODELO DE GESTION

Canal Gestién considera que, para el éxito de este proyecto, es imprescindible un Modelo de
Gestién con los Proveedores sélido y consistente, capaz de evolucionar los servicios

externalizados de acuerdo a la evolucion del negocio y de |a tecnologia.

En este apartado describiremos el Modelo de Gestién requerido por Canal Gestién. En el
PGGPAT, el proveedor deberé describir con detalle suficiente la organizacién de sus equipos
de trabajo. Esta descripcién debe incluir el detalle de los procedimientos que utilizara durante
la vigencia de! contrato para la gestién y supervision de los servicios y de los equipos de

trabajo Implicados en la prestacion de los servicios.

En su disefio, el proveedor debe contemplar el Modelo de Gestion que se describe a
continuacién. El proveedor debe establecer y detallar en el Plan los requerimientos de su

modelo organizativo respecto a la participacion de personal de Canal Gestion.

6.1. Gestién de Servicios.

El Adjudicatario es responsable de la gestion, ejecucion, supervision técnica y contro! diario
de los servicios prestados y de que estos se presten de acuerdo a los niveles de calidad
acordados con Canal Gestion.

El objetivo que persigue Canal Gestién es disponer de un entorno de gestion estandar que
permita realizar cambios o incorporaciones durante el Contrato o tomar decisiones a su
finalizacion, sin impacto significativo.

El Proveedor debera incluir en el Plan de Comunicacién del PGGPAT la descripcidn del

entorno de gestion de servicios que propone utilizar.

El Adjudicatario deberd hacer entrega a Canal Gestion, si Canal Gestidn asi lo requiriera, un
‘Manual de Procedimientos conteniendo todos los procesos de Gestién que utilizara, debiendo
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detallar la participacion requerida de personal de Canal Gestién en cada uno de ellos. Este
manual deberd ser revisado y aprobado por Canal Gestién.

Canal Gestién se reserva el derecho de, por si mismo o por un tercero y en cualquier
momento, auditar la forma en que &l Adjudicatario esta entregando sus servicios, controlando
que éstos se ejecutan conforme a las definiciones y que asignan los recursos necesarios para

su desarrollo,

6.2. Gestion del ANS.

El Proveedor debe describir en detalle el procedimiento y herramientas que propone utilizar
para la gestion del Acuerdo de Nivel de Servicio. El Proveedor debe facilitar informacién
detallada sobre:

* Elproceso de seguimiento del nivel de servicio y el tratamiento de desviaciones.
¢ Los informes periddicos que propone facilitar para la monitorizacién del servicio.
¢ El procedimiento de aplicacién de penalizaciones.

+ El proceso para gestionar las modificaciones o adiciones en los pardmetros, valores y
condicionantes que componen el ANS.

Sin perjuicio de qué se establezca en el futuro como medida del ANS la que se obtenga a
través de la herramienta de monitorizacién que utilice Canal Gestion para la gestién y control
de este servicio, serd responsabilidad del Adjudicatario la medicién del ANS y de las

penalizaciones exigidas en este pliego.
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6.3. Gestién de la Relacion.

El Adjudicataric debe describir en el Plan de Gestién de la Comunicacién del PGGPAT un
Modelo de Relacién “end-to-end” asf como la estrategia y planificacién para su implantacion,
paralelamente con el Modelo de Gestién de Servicios. En la definicién y disefio de este
Modelo el Adjudicatario debe tener presente los siguientes principios que se consideran clave

para el éxito de este proyecto:

s Asegurar que se dispone de la necesaria flexibilidad para responder a los cada vez

mas rapidos cambios del entorno de negocio de Canal Gestion.

e Asegurar que la relacién definida incluye de forma proactiva la innovacién TIC y que

esta se traduce en beneficios para el Canal Gestion.

En el siguiente apartado se describe el Modelo de Relacion {Modelo de Referencia) requerido
habitualmente por Canal Gestién. No obstante, Canal Gestion, conocedor de que el volumen
de los trabajos a realizar no precisa de un modelo tan especffico, permitird que los licitantes,
basandose en las principales directrices de este modelo, describan en el Plan de
Comunicacion del PGGPAT un modelo propio de relacion entre Canal Gestién y el Proveedor.

6.3.1. Modelo de Referencia.
£l Modelo de referencia se estructura en ires niveles.

« El nivel estratégico es el encargado de velar por que la estrategia y objetivos del
proyecto estén alineados con los corporativos, y de controlar y garantizar que todas

las decisiones y operaciones se ajustan a dicha estrategia.

« El nivel tactico se encarga de transformar las decisiones estratégicas en planes de
operacién y accién y de coordinar, dirigir y controlar los esfuerzos necesarios para su

gjecucion,
« El nivel operacional se responsabiliza de la gestion, ejecucion, supetvision técnica y

control diario de los servicios.
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6.3.1.1 Comité de Direccidn.

En el nivel de gestion estratégica se establece el Comité de Direccién, en el que participa

Canal Gestion y el Adjudicatario asignando cada uno un Director Ejecutivo, capaces de

asegurar el nivel de decision y compromiso que requieren las disposiciones estratégicas

requeridas a este nivel del modslo.

Entre otras, son responsabilidad def Comité de Direccién:

+ Aprobar los cambios al Acuerdo de Nivel de Servicio propuestos por el Comité de

Seguimiento y Control.

» Aprobar los cambios en el &mbito del Servicio propuestos por el Comité de

Seguimiento y Control,

* Aprobar los cambios al Contrato propuestos por el Comité de Seguimiento y Control.

+ Revisar el seguimiento de los incidentes de seguridad ocurridos durante la prestacién

del servicio y la evolucion de los planes de accién acordados para su gestion.

» Ejecutar cualguier otra actividad relacionada con la direccién estratégica que pueda

surgir a lo largo del Servicio.

* Resolver cualquier confficto continuado entre ios participantes en el proyecto, que no

haya sido posible resolver tras un periodo de tiempo razonable por otros niveles de

gestion subordinados dentro del presente Modelo de Relacion.

» En general, discutir cualquier incidencia o problema surgido durante la ejecucién del

Servicio

El Comité de Direccion se reunira semestralmente o con la frecuencia que razonablemente se

considere necesaria o dentro de los 10 dias laborables sigulentes a una peticién por escrito

de cualquiera de las partes.
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6.3.1.2 Comité de Seguimiento y Control.

En un nivel de gestién tactico, Canal Gestién y el Adjudicatario, ambos, asignaran un Jefe de
Proyecto para establecer el Comite de Seguimiento y Control, encargado de dirigir,

monitorizar y controlar de la ejecucién de todos los servicios.
Seréan responsabifidades de este Comité, sin limitacion:

« Asegurar que se consiguen los niveles de calidad acordados y que en el caso de
deficiencias no resueltas a nivel operativo, se desarrollen e implementen planes de

resolucién de problemas.
« Monitorizar el estado de los servicios.
« Revisar, actualizar y controlar el cumplimiento de la planificacion.
« Coordinar los grupos y personas asignados a la entrega del Servicio.

o Discutir nuevos requerimientos o cambios. Revisar y aprobar las Peticiones de

Cambio.

e En el caso de que el cambio requiera de cambios en el Contrato, deberan revisar el
informe de impacto correspondiente. Estos informes son los que deben ser enviados al
Comité de Direccidn de acuerdo a un Proceso de Gestion de Cambios en el Contrato.

e Asegurar que el personal asignado para la ejecucién de los servicios por el
Adjudicatario est4 disponible y disponen de los recursos, formacion y soporte

necesarios para la correcta gjecucion de sus tareas.

« Revisar los niveles de servicio medidos en cada periodo, discutir las desviaciones

sobre los valores objetivos acordados y calcular, en su caso, las penalizaciones

aplicables.
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+ Seguimiento de los informes de andlisis de los incidentes de seguridad ocurridos

durante la prestacién del servicio y la definicién de los planes de actuacidn

identificados.

» Servir como punto dnico de contacto entre las organizaciones de Canal Gestion y del
Adjudicatario para todos los asuntos relacionados nivel de gestién tactico del Servicio.

» Controlar que la facturacion se esta realizando conforme a los acuerdos y resolver
cualquier problema relacionado con el precio o los pagos.

* Revisary facilitar al Comité de Direccién cualquier informacion que le sea solicitada.

El Comité de Seguimiento y Control se reunira al menos mensualmente o con la frecuencia
que razonablemente se considere necesaria o después de un (1) dia laborable tras una
peticion de cualquiera de los Jefes de Proyecto.

6.3.1.3 Comité Operacional.

En un nivel de gestion operativo, Canal Gestién y el Adjudicatario trabajaran en plena
coordinacién para la consecucién de los objetivos de los servicios objeto del contrato. Se
nombrard a un Jefe de Proyecto/Responsable Operativo de cada una de las partes, cuyas
responsabilidades se detalian a continuacion:

* Revisar la lista de tareas pendientes y asignar prioridades.
+ Revisar y priorizar ias psticiones recibidas.
» Coordinar los grupos y personas asignados a la entrega del Servicio.

+ Discutir nuevos requerimientos o cambios. Revisar y aprobar las Peticiones de Cambio

menores.

* En el caso de que el cambio sea significativo elaborar informe propuesta para el
Comité de Seguimiento y Control.
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« Verificar que el personal asignado para la ejecucion de los servicios por el
Adjudicatario esta disponible y disponen de los recursos, formacion y soporte

necesarios para la correcta ejecucién de sus tareas.
o Revisar la tendencia de los niveles de servicio y establecer acciones correctoras.

o Realizar los informes de andlisis de los incidentes de seguridad ocurridos durante la
prestacion del servicio y recoger en ellos los planes de actuacion identificados para su
resolucién y verificacién de la misma, ademas de implantacién de los controles
detectivos, correctivos, preventivos y/o compensatorios que sean de aplicacion segun

la naturaleza del incidente.

e Servir como interlocutor entre las organizaciones de Canal Gestién y del Adjudicatario
para todos los asuntos del dia a dfa relacionados con el Servicio.

« Revisar y facilitar al Comité de Seguimiento y Control cualguier informacion que le sea

solicitada.

Se estableceran las reuniones de trabajo que se consideren necesarias a peticidn de

cualquiera de las paries.

6.4. Gestion del Contrato.

Canal Gestion considera como un requerimiénto imprescindible contar con estructuras de
contrato flexibles, que permitan os cambios en cualquier aspecto del servicio gue sea preciso
como consecuencia de cambios en la demanda de servicios a los usuarios o areas de
negocio de Canal Gestion, o cambios en el entorno de negocio de Canal Gestion. Ademas
debe garantizar que el proyecto se beneficia del avance de la tecnologia, tanto en me]oras de
calidad de servicio o productividad como en su coste.

Un aspecto critico para el éxito del proyecto y que, por lo tanto, sera valorado especialmente,
son los mecanismos para gestionar la variabilidad del &mbito de los Servicios a lo largo de fa

vida del contrato.

39/8%



Y, _ PCTP del Proyecto
Canal </

de Isabel Il gestion

Empresa Proyecto

Caﬁ  de Isabel [l Gestién Centro ds -C

Elaborado por:

Coordinacién
Informdtica, -

En un contrato susceptible de ser de larga duracién como el que se recoge en este pliego, se
producen cambios en el entorno gestionado y en el de negocio que provocan la necesidad de

variar el ambito y alcance inicialmente definidos para los Servicios.

E! Adjudicatario debe incluir en el Plan de Gestién del Alcance para esta fase una descripcion
de los procedimientos, métodos y herramientas que propone implantar para la gestién del
ambito y alcance, que englobamos dentro del concepto de Gestién de Contrato. El
Adjudicatario debe incluir el Modelo de Gestién de Contrato que propone para conseguir estos
objetivos. El Adjudicatario debera proponer concretamente un Procedimiento de Gestién de

Cambios al Contrato capaz de gestionar;
e Cambios mayores y menores al contrato.
¢ Cambios en los documentos de Contrato y en los Apéndices.
« Cambios en el Ambito de los servicios contenido en el Contrato.

¢« Cambios en el ANS.

» Cambios como consecuencia de la implantacién o ejecucion de iniciativas de mejora o

de los Planes de Transformacidn.

+ Cambios en las actividades de negocio (nuevos servicios, abandono de actividades) o
en la organizacién de Canal Gestién que impactan en el Ambito, volimenes o |a forma

de entrega de los servicios.

+ Posibles auditorias de la prestacién del servicio realizadas por terceros independienies
elegidos por Canal Gestién, con el objeto de garantizar que la prestacién del servicio
contratado se realiza con todas las garantfas de seguridad y confidencialidad exigidas

en este Contrato.

» Cualquier otro cambio que pueda afectar a ia estructura o contenido de los contratos

que regulan ia prestacion de ios servicios. '
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7. EJECUCION DE LOS TRABAJOS ASQCIADOS AL
SERVICIO.

7.1. Plazos de ejecucion.

El plazo de ejecucion se encuentra recogido en el Apartado 2 del ANEXO [ del PCAP.

'7.2. Metodologia de Gestidén de Proyectos.

Los licitantes incluiran en su oferta un Plan General de Gestion del Proyecto y de la Asistencia
Técnica (PGGPAT) donde se indiquen los principales aspectos a considerar durante la
gestion de los trabajos objeto del contrato por cada una de las distintas fases que lo
componen.

El Area de Planificacion, Control y Seguridad, a través de su Oficina de Proyectos, pone a
disposicién de los licitantes los siguientes documentos de apoyo para la correcta elaboracion
del PGGPAT:

e ODP-G-Gufa de Referencia- Gufa de referencia para la aplicacion de la Metodologia.

Este documento servira de referencia para la elaboracion del PGGPAT. En éi se encuentran

todas las plantillas que puedan ser necesarias para ello.
¢« ODP-G-Plan de Gestién del Proyecto Varias Fases Documento Unico (PGGPAT).

Este documento serd la plantilla que ef licitante debera utilizar para presentar el PGGPAT en
su oferta y contiene todos los capftulos necesarios para describir los objetivos, alcance, y
modelo y para el adecuado seguimiento y control del proyecto. La no presentacion del plan
en la plantilla suministrada por Canal Gestion supondra la exclusion del licitante del

presente procedimiento.
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Los capitulos son los siguientes:
¢+ Introduccién al Pian de Gestién del Proyecto.
o Ambito de aplicacién.
o Propésito del PGP.
o  Alcance del PGP,
o Preparacion del PGP.
o Aprobacién del PGP.
o Actualizacién del PGP.
o Periodicidad del control y revisién del PGP.
* Introduccion al Proyecto (Descripcidn general del Proyecto y Servicios).
o Descripcidn general.
o Descripcion del Alcance. .
o Descripcion detallada del modelo/metodologia propuestos y sus componentes.
o BRoles y Responsabilidades.

¢ Planes para cada una de las 4reas de Gestion.

o Plan de Gestién del Alcance (Gestién de Cambios) en el que se tendran en cuenta

las diferentes fases que conforman su alcance. En él se incluird el ANS que sl

licitante propone o, en su caso, el acatamiento con cardcter general del ANS gue

acompafia a este pliego.
o Plan Gestion del Tiempo/Cronograma en el que se identifiquen las diferentes fases.

o Plan de Gestién de Costes. No Aplica.
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o Plan de Gestién de Riesgos/Contingencias. De forma separada para cada una de las

fases.

o Plan de Gestién de Recursos. En este plan se tendran en cuenta los diferentes

equipos de trabajo que puedan participar en las diferentes fases del proyecto.

o Plan de Gestién de la Comunicacién. De la misma manera que en [os planes

anteriores, se tendrén en cuanta las diferentes fases y sus diferentes modelos de

gestién (Proyecto y Asistencia Técnica). En ésta se incluiran los modelos de Gestién
del ANS, del Servicio, de Ia Relacién y del Contrato que el licitante propone segun las
directrices contenidas en los sucesivos apartados de este pliego.

o Plan de Gestion de la Calidad.

e Cierre del Proyecto.

El PGGPAT debera ser ajustado por el adjudicatario, una vez realizada la adjudicacion, para

su aprobacién por parte de Canal Gestién. Debera, por tanto, ser aprobado por Canal Gestion

antes del inicio de los trabajos.

E! adjudicatario asumird el sistema de gestién y nomenclatura de la documentacion de Canal

Gestién segin la Guia de Referencia para la aplicacion de la Metodologia.

Deben mantenerse todas las versiones de la documentacion entregada, contemplando las

fechas de creacion y modificacion y el contro! de los cambios.

Todos los productbs resultantes del trabajo quedarén en posesién de Canal Gestion.

A continuacion se describen con mayor detaile los aspectos a tener en cuenta en cada una de

las fases.
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7.3. Fase 1.- Implantacién, configuracién y puesta en marcha del Servicio de
Monitorizacién de la Seguridad (trabajos enmarcados en el ambito de la

Seguridad Reactiva).

En esta fase, que se extendera durante el periodo indicado en el en el Apartado 2 del Anexo
I del PCAP, se realizaran las siguientes fareas con la duracién maxima indicada:

Tarea 1 Instaiacion de la solucién SIEM propuesta y configuracién inicial de los componentes.
Duracidn: 20 dias laborables,

Tarea 2 Integracion de las fuentes de datos identificadas en el ANEXO 4 - “Tipos de dispositivos y
volumen de GB/dfa en origen” del presente Pliego.

Duracidn: 40 dfas laborables.

Tarea 3 Activacién de los contenidos estandar de la solucién SIEM propuesta (reglas de
contenidos, afertas e informes).

Duracion: 5 dfas laborables.

Tarea 4 Fine tunning de todos los contenidos estandar {(adecuacién de reglas, alertas e informes,

eliminacién de falsos positivos, etc.).
Duracion: 10 dfas laborables.

Tarea 5 Instalacion de la solucién proactiva para la toma de decisiones.
Duracidn: 5 dias laborables.

Tarea 6 Configuracién de la solucién proactiva para la toma de decisiones para su correcta
integracion con la solucién SIEM propuesta.

Duracién: 2 dias laborahles.
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Durante esta fase también se definiran todos los procedimientos de organizacién y actuacion
de todos los actores involucrados en la prestacion de los servicios de monitorizacion, del

equipo o grupo de primera intervencién y de la solucion proactiva para la toma de decisiones.

7.4. Fase 2.- Monitorizacién y Gestién de la Seguridad (trabajos enmarcados en

el ambito de la Seguridad Reactiva).

Esta fase se iniciard una vez finalice la Fase 1 y tendra la duracién fotal indicada en el
Apartado 2 del Anexo I del PCAP.

Ademas de las tareas propias derivadas de la monitorizacion y gestion de la seguridad,
durante esta fase se llevardn a cabo también, y conjuntamente con Canal Gestion, las tareas
necesarlas de oreacién de modelo de inteligencia basado en casos de uso que sera
independiente de la tecnologfa y del operador responsable de aplicarlo, con el objeto de que
dicho modelo de inteligencia pueda ser aplicado sobre otras plataformas y operadores que
presten y operen un servicio de Monitorizacion de la Seguridad. Durante la prestacion del
servicio se generarén un maximo de dos (2) casos de uso a medida y personalizados al
mes, y con una duracién méxima de 10 dias laborables para la definicion, configuracién y

puesta en marcha de cada caso de uso.

Se define caso de uso como el conjunto de aquellos contenidos (reglas de correlacion y
deteccion, objetos estandar y “ad hoc’, filtros, informes estandar y custom, alertas, listas,
elementos de la base de datos de conocimiento con incidencias y las actuaciones realizadas
para su resolucién, etc.) que permitan a Canal Gestién obtener una prestacion eficiente del
servicio a través de informacién de interés para los requisitos de seguridad del negocio,
obtenida a partir de los fogs procesados por el servicio de Monitorizacion de la Seguridad.

Durante toda esta fase se documentara con todo detalle cada caso de uso creado asf cono
toda aquella informacién adicional necesaria, con el objeto de permitir a Canal Gestidn la

nueva puesta en marcha del servicio de forma efectiva.
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El modelo de inteligencia creado quedara como propiedad intelectual de Canal Gestién.

Los licitantes deberén aportar en el PGGPAT todos los aspectos relativos a la gestion de los
trabajos. '

La mayorfa de las actividades se reaiizaran en las instalaciones del Adjudicatario, a excepcién
de aquéllas que requieran interaccion con el personal de Canal Gestién o sean acordadas
entre las partes.

Los parametros del ANS revisados y acordados en la primera fase relativos a la
monitorizacion e intervencién ante incidentes de seguridad entrardn en funcionamiento,

incluido el esquema de penalizaciones, aplicandose al mismo una cuantia del 100%.

La descripcié'n dei detalle de los procedimientos de gestién que el licitante aplique para la
realizacion de esta fase se incluira en el Plan de Comunicacién del PGGPAT.

7.5. Fase 3.- Asistencia Técnica al Comité Técnico de Seguridad (trabajos
enmarcados en los ambitos de la Seguridad Proactiva y Preventiva).

Esta fase se iniciara de manera simulidnea a la Fase 1 y tendrd la duracién indicada en el
Apartado 2 del Anexo | del PCAP.

Los licitantes deberan aportar en el PGGPAT todos los aspectos relativos a la gestién de los
trabajos.

La mayoria de las actividades se realizaran en las instalaciones del Adjudicatario, a excepcién
de aquélias que requieran interaccidn con el personal de Canal Gestién o sean acordadas
entre [as partes.

Los parametros del ANS acordados referentes a estos trabajos entraran en funcionamiento
desde el primer momento, incluido el esquema de penalizaciones, aplicandose al mismo una

cuantia del 100%.
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La descripcidn del detalle de los procedimientos de gestién que el licitante aplique para la
realizacion de esta fase se incluiré en el Plan de Comunicacion del PGGPAT.

7.6. Fase 4.- Devolucion de los servicios.

Esta fase se debera realizar cuando se determine la finalizacién del servicio ya sea por
cumplimiento del plazo inicial establecido para el contrato, o por la cancelacién del servicio
solicitada por Canal Gestién con base en el incumplimiento reiterado del ANS.

Durante esta fase, adicionalmente a la devolucion del servicio, la sjecucion de los servicios
seguira siendo responsabilidad del Adjudicatario, aplicandose las mismas condiciones que las

descritas en la fase de Soporte.

Durante esta fase el Adjudicatario debe comprameter los recursos y ejecutar las actividades
necesarias para devolver el servicio a Canal Gestién o a quien éste designe. En concreto, la
empresa adjudicataria debe actualizar toda la documentacién generada durante la Fase 2 y
exportar todos los objetos “ad hoc’ (casos de uso, reglas asociadas e independientes
existentes, dashboard, informes, filiros, custom reporis, base de datos de conocimiento con
incidencias y las actuaciones realizadas para su resolucion, etc.) creados para la prestacion
eficiente del servicio contratado y de toda aquella informacién adicional necesaria para
permitir @ Canal Gestién la puesta en marcha efectiva del servicio. Una vez finalizado el
Contrato, la empresa adjudicataria tiene que garantizar el almacenamiento de los eventos
reci'bidos durante un afio mas. Durante este periodo no se recibirdn nuevos eventos pero sf se
garantizard el acceso de Canal de Isabel [I Gestién, S.A. al histérico de eventos para
actividades en linea con la funcionalidad de gestién de fogs (log management), como, por

ejemplo: realizacién de informes, bisquedas, identificacion forense, etc.

El Adjudicatario deberd ejecutar el Plan de Devolucién del servicio en coordinacién con el

nuevo Plan de Transicién gue aporte Canal Gestion.
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El Plan de Devolucién debe ser gestionado a lo largo del proyecto por el Adjudicatario, por lo
que en los procesos de gestién de cambios que se implanten, deberan controlar que los
cambios que afectan a este Plan son actualizados en el mismo. El Plan de Devolucién,
debera incluir el conjunto de actividades necesarias para la correcta devolucién del Servicio
por parte del Adjudicatario, cuando se produzca la terminacién de la relacién contractual. Por
lo tanto, se deberan incluir en los diferentes planes del PGGPAT todos los aspectos relativos

a esta fase:
* Aspecios generales del Plan.

* Planificacion detallada, con detalle de los hitos, el calendario de ejecucion, responsables,

interdependencias.

» Recursos, roles y responsabilidades de Canal Gestion y del Adjudicatario durante la

ejecucién del Plan.

* Descripcién de como se haré la transferencia del servicio, incluyendo la transferencia de

conocimiento.

* Andlisis de Riesgos de la Transferencia de los Servicios.

El Adjudicatario debe comprometerse a ejecutar el Plan de Devolucién, si asf se le solicita por
Canal Gestién, y a disponer de recursos con conocimiento del entorno particular de
Canal Gestidn durante tres (3) meses tras la devolucién del Servicio.

48/89




Ca na I Q\—\\fy PCTP det Proyeclo

de Isabel Il gestion

- Fecha

Emptesa - Proyecto

Centro ‘de Operaciones ‘deSeguridad (SO

i _ y 112015
Oficina Técnica de Seguridad (OTS) ' e

Canal de Isabig_éi_l! Gestién, S./

Versidn -0

Elaborado por; e Documento
Coordina_g'i'_én de :'-"__Séguridad Pli__éé_c_i’de Cldusulas Técnicas Particulares . ©V0AT7
Informatica. i L L o

Planificacion, _;:{;'IQero] ¥
Segurldad it

7.7. Metodologia para la Gestién de Riesgos.

La metodologfa a emplear en este punto serda MAGERIT — versidn 3. “Metodologla de Analisis
y Gestién de Riesgos de los Sistemas de Informacién del Ministerio de Administraciones
Plblicas”, y la herramienta EAR para aplicar esta metodologfa serda PILAR, en su ditima
versién disponible en el CCN-CNI. Canal Gestion proporcionara su licencia para el uso de

dicha herramienta.

MAGERIT se complementaréa con los Criterios de Seguridad, Nermalizacion y Conservacion
de las aplicaciones (Criterios SNC) para la identificacion y seleccién de funciones y

mecanismos de salvaguarda.

También se tendra en cuenta la adecuacién al marco de trabajo de mejores practicas
reflejado en la norma ISO/IEC 27005:2011: "Guia para la gestion del riesgo de [a seguridad
de la informacién” y, complementando a todo lo anterior, toda otra normativa sexistente y
aplicable en materia de seguridad de la informacion en el ambito de analisis y gestion de
riesgos, asi como toda normativa legal vigente y aplicable al éambito de la presente

contratacion.
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7.8. Metodologias para los Anélisis de Seguridad y Vulnerabilidades.

Los andlisis de seguridad y vuinerabilidades se realizardn como referencia metodologias de
trabajo, frameworks y procedimientos generales de seguridad reconocidos internagionalmente
como puedan ser OSSTMM, OWASP, WASC, ISSAF, PTES, etc., o bien propios, pero que
mapeen sus contenidos a dichas referencias para la realizacién de diferentes pruebas y tests
de aplicabilidad en los alcances que se recogen en el apartado 3. ALCANCE,

En [as distintas pruebas y test se realizaran comprobaciones manuales y/o autométicas con el
objetivo de confirmar, mediante evidencias, la existencia o no de las vulnerabilidades
detectadas, eliminando asf la posible existencia de falsos positivos. La valoracién objetiva de
las vulnerabilidades identificadas y verificadas se realizar4 utilizando la metodologfa Common
Vulnerabifity Scoring System Version 2 (CVSSv2) o Version 3 (CVSSv3) (el adjudicatario
justificara adecuadamente la sleccion de una u ofra para su posterior uso durante toda la

ejecucion del servicio).

. 7.9. Metodologia para ia Gestion de ia Seguridad de la Informacién.

La metodologia a emplear en este punto seguiré el estandar UNE-ISO/AEC 27001:2014.
También se utilizard la norma UNE-ISO/IEC 27002:2014, guia de buenas précticas, que
describe los objetivos de control y controles recomendables en cuanto a seguridad de la
informacion, como desarrolto del Anexo A de fa notma UNE-ISO/IEC 27001:2014 y toda otra
normativa existente y aplicable en materia de seguridad de la informacidn en el &mbito de
politicas y gestién de [a seguridad de la informacién que complemente a las normas
expuestas anteriormente, como pueden ser COBIT 5 e ITIL v3.
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~ 7.10. Equipo de trabajo.

. El licitador habré de identificar de forma expresa en el Plan de Recursos del PGGPAT los

_ equipos ofertados.

" El licitador debera proporcionar las caracteristicas del equipo de trabajo debidamente

detallado incluyendo:

o Descripcién de las categorfas profesionales necesarias, incluyendo las tareas y

actividades a realizar por cada una, asi como las responsabilidades a asumir.
« Nutmero ds personas dedicadas al proyecto por cada categorfa profesional.
¢ Perfil profesional asociado a cada puesto de trabajo.

« Dedicacién, en jornadas, de cada uno de los perfiles.

« Declaracién expresa del cumplimiento de los requisitos técnicos y laborales exigidos

en el Apartado 5 del ANEXO 1 del PCAP.,

Los datos se detallaran en el formulario adjunto al presente Pliego como ANEXO 1.

Ademas se debe incluir una tabla con la distribucién de perfiles asignados.

El adjudicatario deberé constituir el equipo de trabajo ofertado en el plazo maximo de 15 dias

" desde la fecha de firma del Acta de Inicio. En caso contrario el adjudicatario incurrira en la

penalidad correspondiente como queda reflejado en el Apartado 9 del ANEXO | del PCAP.

Para la conformidad definitiva por parte de Canal Gestion del equipo de proyecto, el

adjudicatario presentard a Canal Gestion los certificados técnicos y laborales requeridos en el

Apartado 5 del ANEXO | del PCAP.
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Canal Gestién considera un factor clave para el éxito del proyecto la permanencia de ciertas

personas en el equipo del proyecto para la ejecucién de determinadas tareas. Ademds, si bien

entiende que la gestion de su personal es responsabilidad del Adjudicatario, desea mantener

un nivel de rotacion de personal limitado, con el fin de ayudar a evitar riesgos en la entrega de

los servicios. En el ANS se han incluido pardmetros concentrados en medir estos requisitos

referidos al personal.

La composicién de los equipos de trabajo no podra ser modificada sin el consentimiento

expreso de Canal Gestién. Cualquier modificacién en los equipos de trabajo suscitada por el

Adjudicatario requerira de las siguientes condiciones:

[o]

Justificacion escrita, detallada y suficiente, explicando el motivo que suscita el cambio
con un plazo minimo de quince (15) dias de preaviso.

Presentacion de sustitutos con un perfil de cualificacién técnica y experiencia igual o
superior al de la persona que se pretende sustituir, junto con las certificaciones técnica
y laboral exigidas para la prestacion de los servicios incluidos en este contrato.

Verificacion por parte de Canal Gestion del cumplimiento de los requisitos de
cualificacion técnica y experiencia exigidos en este contrato y, en caso positivo,

aceptacién de los sustitutos.

El adjudicatario dispone de un plazo maximo de quince (15) dias para sustituir el
recurso desde la fecha de la baja del mismo en el equipo, transcurrido el cual el
adjudicatario incurrird en la penalizacién correspondiente al incumplimiento del
parametro correspondiente del ANS.
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7.11. Organizacion, Seguimiento y Control de los trabajos asociados al servicio.

"En el PGGPAT, a través del Plén de Comunicacién, se establecerd el modelo para la

prestacién, organizacién, seguimiento y control de los trabajos asociados al servicio

contratado.

7.11.1. Ambitos de Seguridad Proactiva y Seguridad Preventiva.

En los alcances identificados dentro de los 4mbitos de Seguridad Proactiva y Seguridad
Preventiva, para cada uno de los trabajos yfo asistenclas que Canal Gestion demande o
solicite al adjudicatario, éste deberd acometer las siguientes acciones (especificadas por

fases):

Fase de Analisis de Requisitos

1. El Jefe de Proyecto coordinador del contrato por parte del adjudicatario debera designar
un consuitor y/o analista de su equipo de trabajo para que inicle el anélisis de requisitos y
del contexto de las necesidades planteadas por Canal Gestién en un plazo igual o infetior
al determinado en el ANS desde que le sea requerido formalmente.

2. Entregara a Canal Gestién un documento de requisitos en un plazo igual o inferior al
determinado en el ANS desde el inicio del andlisis de requisitos. El documento de

requerimientos habrd de ser aprobado por Canal Gestion.

3. Los trabajos realizados por el adjudicatario para la elaboracién del documento de
requisitos no seran facturables salvo que su propuesta de ejecucién sea aceptada

definitivamente por Canal Gestion.
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Fase de Elaboracién de la Propuesta de Ejecucién Valorada' (PEV)

1. Basado en el documento de requisitos, el adjudicatario debera realizar un estudio de las
tareas a realizar y una planificacion de los recursos y del esfuerzo necesarios para la
realizacion de los trabajos.

2. El adjudicatario generaré una planificacién del proyecto detallando el alcance, las tareas y
la planificacion de las mismas, los recursos y los entregables, y valorara econémicamente
el importe de los trabajos a realizar segUn la planificacion realizada y de acuerdo a los
recursos necesarios, inciuyendo los trabajos realizados en la fase previa de Andlisis de
Requisitos. '

3. El adjudicatario debera realizar la entrega de la Propuesta de Ejecucién en un plazo igual
o Inferior al determinado en el ANS desde que Canal Gestién finalice el andlisis de
requisitos, es decir, desde la aceptacién por parte de Canal Gestion del documento de
requisitos.

4. Si la propuesta presentada por el adjudicatario no satisface las necesidades de Canal
Gestion, el trabajo o asistencia en cuestidn quedara cancelado. No obstante, el
adjudicatario, a peticion de Canal Gestién, podra presentar nuevas propuestas
ajustandose a los requisitos fijados por Canal Gestidn. La valoracién econdmica contenida
en esta propuesta de ejecucion tendra un cardcter cerrado, y por tanto si hubiera retrasos
en la ejecucién de los trabajos, la propuesta no se vera modificada. La Unica forma de
modificar la propuesta es a través de la correspondiente gestion de cambio aceptada por
Canal Gestion. Si por las diferentes circunstancias descritas hasta el momento el proyecto
no fuera a ser finalmente realizado por el adjudicatario el proyecto se considerara cerrado
a todos los efectos incluidos los relacionados con el célculo del cumplimiento del ANS.

5. En caso de ser rechazada definitivamente la propuesta de ejecucion valorada, los trabajos
realizados por el adjudicatario para la elaboracién de la propuesta de ejecucién no seran

facturables.

! Se utiliza el concepto “propuesta de ejecucion valorada” en lugar de “oferta” para distinguirlo de la “oferta” de
servicios para optar a la adjudicacion del coniraio,
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Fase de Realizacion de los Trabajos

Para aquellas propugstas de ejecucion valoradas que Canal Gestion apruebe:

1. El adjudicatario debera constituir el equipo de trabajo e iniciar la ejecucion de los trabajos
en un plazo igual o inferior al determinado en el ANS desde el momento de aceptacion de
la propuesta de ejecucién valorada por parte de Canal Gestion, salvo que Canal Gestion |
considere que es necesario realizar un Plan de Gestién del Proyecto, en cuyo caso, el
plazo determinado en el ANS comenzara a contar desde el momento de la aceptacion por
parte de Canal Gestién del Plan de Gestién del Proyecto. En ambos casos, Canal Gestion
puede determinar a su tnico criterio una fecha alternativa (siempre posterior) a la que se
obtenga de aplicar el plazo descrito en el ANS. En este caso, superar esta fecha sin que
se hubieran iniciado los trabajos tendra la consideracion de que el plazo determinado en
el ANS ha sido incumplido.

2. Si, debido a la envergadura o criticidad de los trabajos o asistencias, Canal Gestion
considerara que éstos tienen la entidad suficiente para ser gestionados como un proyecto,
el adjudicatario debera proponer un Plan de Gestion del Proyecto conforme a la
metodologia y procedimientos de trabajo desarrollados por Canal Gestion segin el
estandar PMI de Gestién de Proyectos y acorde con la envergadura del mismo. Para ello
se realizaran las entrevistas que se consideren necesarias. Este Plan de Gestion del
Proyecto ha de ser aprobado por Canal Gestién. El Plan debera contemplar los siguientes

planes subsidiarios:

(i) Plan de Gestién del Alcance. Se detallaran los diferentes paquetes de trabajo que conformen
el alcance el proyecto, incluyendo, en st caso, planes de formacién y de gestion del cambio.

(i) Plan Gestién del Tiempo/Cronograma.

(iy Plan de Gestién de Costes. Una vez aprobada la Propuesta de Ejecucién Valorada, cada
proyecto se comportard en cuanto a costes como un proyecto ceirado. Para realizar el
seguimiento del mismo habra que estimar el coste de cada uno de los paquetes de trabajo.

{iv) Plan de Gestién de Riesgos/Contingencias.
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(v) Plan de Gestién de Recursos. En este plan se tendrén en cuenta los diferentes equipos de
trabajo que puedan participar en los diferentes paquetes de trabajo del proyecto.
{vi} Plan de Gestién de la Comunicacién,
(vii) Plan de Gestién de la Calidad.

Si, de la necesidad planteada por Canal Gestién, se derivara la necesidad de presentar un
disefio previo para su aprobacién, el adjudicatario debera realizar un documento de
disefto técnico y funcional que habrd de ser aceptado formalmente por Canal Gestién
antes del inicio de los trabajos. El disefic de la solucién incluira la documentacién
necesaria para su implementacién. Si el disefio no cumple las expectativas de Canal
Gestion, podra solicitar su modificacion o dar por finalizado el trabajo sin incurrir en otros
costes que los estimados en la propuesta para el disefio.

El adjudicatario realizaré los trabajos necesarios, comunicard su finalizacién a Canal
Gestion por los medios acordados por ambas partes y realizaré la entrega de todos los
productos y documentacion generados en los trabajos para su validacion por Canal
Gestion. En caso de no ser aprobados por Canal Gestién, debido a errores o falta de
adecuacion a los requisitos, Canal Gestion lo hara constar al adjudicatario para su revisién
y subsanacion sin cargo adicional. Este proceso se repetird hasta un maximo de tres (3}
veces, es decir, si la cuarta vez que el adjudicatario hace entrega a Canal Gestion de los
resultados previstos del proyecto, dichos resultados no cumplen con los requisitos y el
alcance previsto, Canal Gestién quedara liberado del compromiso de pago de dicho
proyecto.

El adjudicatario realizara las labores de cierre del proyecto y andlisis de lecciones

aprendidas.
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Fase de Plan de Piuebas

1. Para aquellos trabajos o asistencias que asf lo requieran, el adjudicatario debera
desarrollar y ejecutar un Plan de Pruebas destinado a garantizar la calidad de los trabajos
desarrollados. -

2. El adjudicatario debera realizar la correcta ejecucion del plan de pruebas, como paso

previo para la aceptacién de los trabajos o asistencias por parte de Canal Gestion.

Fase de Soporte a la Puesta en Produccién

1. Para aquellos trabajos que, por su naturaleza, asi lo requieran o que proporcionen
soluciones técnicas que hayan de ser desplegadas en entornos productivos, el
adjudicatario deberd proveer soporte a su despliegue para garantizar su correcta puesta

en marcha.

El horario de prestacion del servicio en estos dos dmbitos serd de 10 x 5, ajustandose a las

necesidades de horario requeridas por Canal Gestion.

Para aquellos trabajos enmarcados en este servicio cuya ejecucion obligue a la realizacién de
tareas fuera del horario laboral gue, para el objeto de este concurso, se establece en la franja
horaria comprendida entre las 8:00 y las 18:00 horas de lunes a viernes rigiéndose el
calendario de festivos autonémicos de la Comunidad de Madrid, Canal Gestién, siempre que
el proveedor demuestre suficientemente dichos trabajos, aplicara a las tarifas establecidas en

la oferta los siguientes incrementos:

« Trabajos realizados de lunes a viernes fuera del horario laboral: ...... 25%
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7.11.2, Ambito de Seguridad Reactiva.

Para los alcances identificados dentro del dmbito de Seguridad Reactiva y la puesta en
marcha del servicio contratado, el licitador debera incluir en su oferta todas las tareas
necesarias para poder ofrecer dicho servicio con total garantia. Al menos, debera reflejar y
describir con detalle las siguientes tareas:

1. Despliegue de ias comunicaciones (ver “Condiciones de Acceso a la Red Corporativa
de Datos de Canal Gestion” en el ANEXO 5 del presente Pliego), tenisndo en cuenta
los Requisitos de Seguridad recogidos en el ANEXO 6 del presente Pliego.

2. Proceso detallado de integracion de los dispositivos contemplados con la solucién
SIEM ofrecida, especificando fases e hitos.

3. Gestion de alertas e incidentes.

Definicién de procedimientos,

Se debera detallar en la oferta la planificacién y tiempos asociados a la puesta en marcha,
dando prioridad al Punto 1 “Despliegue de las comunicaciones”.

El horario de prestacion del servicio en este ambito sera de 24 x 7. Los festivos nacionales,
fines de semana y nocturnos (19:00 a 8:00 horas), se considerardn como horario 24 x 7. No
obstante, una vez puesto en marcha el servicio, y conociendo con mayor detalles las
caracterfsticas del servicio, se podrd considerar categorizar en un nivel mas alto algun
servicio en concreto para poder ajustar los compromisos de ANS a los requerimientos de
Canal Gestién.
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Para la atencién a este servicio, el adjudicatario debera contar, al menos, ¢on los siguientes

roles para poder interactuar con Canal Gestion:

» Service Desk 24x7.

Punto Gnico de contacto para la gestién de incidencias, peticiones y solicitudes.

» Equipo o Grupo de Primera Intervencién (GIR) disponible bajo solicitud.

Las funciones a realizar por este rol serén las de identificacion y valoracion de los
incidentes que, desde Canal Gestién se considere que requieran de su actuacion, asf
como la emisién documentada de propuestas de solucién (si existe) y/o las medidas
de control o controles detectivos, correctivos, preventivos y/o compensatorios que se

identifiquen como necesarios.

» QGestor del Servicio.
Las funciones a realizar seran: -

* Seguimiento y supervisién del servicio.

. Presentacion de informes, entregables acordados y resultados.

Esta figura podra desplazarse a las oficinas de Canal Gestién cuando sea requerido. Ademas
sl las circunstancias lo requirieran, existira la posibilidad de que Canal Gestidn pueda
comunicarse directamente con el equipo de soporte especializado segin el procedimiento

definido conjuntamente por el adjudicatario y Canal Gestion.
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7.12. Formacion y transferencia de conocimiento.

Los licitantes incluirdn en su oferta una propussta de Plan de Formacién con identificacién v
especificacién de los contenidos y la planificacion de las acciones formativas que considere
necesarias. La formacién y su documentacion figuraran como entregables del proyecto vy, por
to tanto, deberan figurar en el Plan de Alcance como un paguete mds de trabajo, dado que el
adjudicatario impartira la formacion identificada y suministrara el material formativo que sea
necesario. El objetivo es garantizar que el personal de Canal Gestién implicado en el proyecto

cuente con los conogimientos adecuados.

Adicionalmente al Plan de Formacién identificado, durante la ejecucién de los trabajos objeto
del contrato, el adjudicatario se compromete a facilitar en todo momento a las personas
designadas a tales efectos por Canal Gestidn, la informacién y documentacién que se solicite
para disponer de un pleno conocimiento de las circunstancias en que se desarrollan los
trabajos, los problemas detectados, los que puedan plantearse y que puedan surgir en una
evolucion futura, asi como de las tecnologias, métodos y herramientas (incluyendo
configuraciones de las mismas) disponibles y utilizadas para identificarlos, verificarlos y

resolverlos.
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7.13.Lugar de realizacidn de los trabajos asociados al servicio.

De manera general, las tareas a realizar en el marco del proyecto para la consecucion de los
objetivos se realizardn en las dependencias de la empresa adjudicataria, excepto aquellos
trabajos que, por su naturaleza, requieran ser ejecutados en las dependencias de Canal
Gestion. '

En el caso que los trabajos se realicen en las instalaciones del adjudicatario, los costes
derivados de las posibles conexiones necesarias con Canal Gestion seran por cuenta del
adjudicatario. '

El adjudicatario utilizar4 sus propias licencias de uso de las herramientas necesarias para la
ejecucién de los trabajos objeto de este pliego, salvo aquellas identificadas expresamente
como que seran proporcionadas por Canal Gestion.

El licitador debera tener su SOC vy todas las oficinas que destinen a la prestacién de los
servicios objeto de este contrato ubicados a una distancia de las Oficinas Centrales de Canal

Gestidn tal que permita garantizar:

» El desplazamiento de los técnicos del Equipo o Grupo de Primera Intervencidn {GIR}) en
caso de incidentes de seguridad en un tiempo no superior a 3 horas, para dar
{:umplimiento al ANS minimo en la gestién de incidencias asociadas a la actividad de
Servicio de Respuesta ante Incidentes recogido en el ANEXO 3 de este Pliego.

¢ El cumplimiento del ANEXO 5 de este Pliego.
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Para la gestion del proyecto el adjudicatario utilizard la herramienta Clarity PPM implantada
en Canal Gestion.

En caso de que sea necesario y asl se determine, el adjudicatario:

* se compromete a utilizar los procedimientos y sistemas de reporte implantados en Canal
Gestion, asi como adaptarse a los cambios futuros que Canal Gestion pueda implantar en
estos procedimientos y sistemas.

+ utilizara sus propias licencias de uso de las herramientas de desarrollo, soporte y gestion
de incidencias necesarias para la ejecucién de los trabajos objeto de este pliego, tanto
para las herramientas por é mismo designadas como para las herramientas necesarlas

existentes en el Canal Gestion.
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Empresa i Proyeclo “ Fegha

5__(_:__éjntro de Operaciones de Seguridad (SOC)

E de Isabel I} Gestidn, S.A.
" ‘Oficina Técnlca de Seguridad (OTS)

Elaborado por: : - ‘Dogcumento
Goordinacion de -Sggj_yr@dad ‘Pliego de Clausulas Técnicas Particulares
informética. PRELA '

Area de - Planificacion, Co_rjifé[_ y
Seguridad IR

8. CONDICIONES DE ACEPTACION, GARANTIA Y
MANTENIMIENTO.

El adjudicatario comunicaré por escrito a Canal Gestién la entrega de los trabajos objeto de
este pliego en la reunién de control, la cual se mantendra con el caracter periddico que se

determine.

Canal Gestién revisara cada uno de los resultados del trabajo y comprobara su adecuacién a
los requisitos establecidos. Como consecuencia de ello, hard una propuesta de correccion o
mejora, que el adjudicatario debera implantar, o dara su aceptacion definitiva.

En todo caso, se establece un periodo de garantia de 12 meses, durante el cual el
adjudicatario se comprometera a resolver cualquier error o falta de adecuacion a los requisitos
detectados con posterioridad a la aceptacion definitiva. Esta garantia no sera aplicable a
aquellas partes a las que, en dicho periodo, Canal Gestion realice modificaciones por su
cuenta, incluyendo implantaciones de nuevas funcionalidades.
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Empresa Proyecto ' Fecha
: Carié_fﬁe Isabel It Gestin, S.A. Centre - de -Operaciones ‘de -Seguridad: {SOC) 'y 11/2015
h Oficina Técnica de Seguridad (OTS)
Elaborado por: Documento Version
" Coordinacidn de ‘Seguridad. Pliege de Clausulas Técnicas Particulares V017
Informatica.

Area ~de  Planificacién,  Conirol y
Seguridad

9. ESTRUCTURA DE LAS OFERTAS.

Las empresas licitadoras deberan presentar de forma precisa, estructurada, clara y concisa

sus propuestas.

Para facilitar su valoracién, debe presentarse una copia en formato electrénico de la oferta.
En caso de discrepancia prevalecerd la copia en papel. No se valoraran las ofertas que no
se ajusten a la estructura indicada.

La estructura de la oferta se encuentra detalla en el Apartado 6 del ANEXO | del PCAP.
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de Isabel Il gestién

.Empresa . . . Proyecto _ .' _‘ . Fecha
- Canal de Isabel |l Gestién, S.A. _Centro_de Operactones de Seguridad (SOC) y 1112015
Oficina Técnica de Seguridad (OTS) '
“Elaborado por: _ ' ' Docum(_znto T ‘ -,Versiér-x_- :
- Coordinacion - de " Seguridad Pliego de'CI'cfnus‘uEas_Téc'nEcas Particula;res R Vo.17 * -
Informatica. C S : S ST

Area de Planificacion, Control y
Seguridad

Noviembre de 2015

Angel Rodriguez Garcia

Subdirector de Sistemas Informéticos
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Empresa - s : Proyecto. .~ .- .-%. .~ - Fecha
Canal de Isabel Il Gestién, S.A, - - “Cenlro de Operaclones de Segundad (SOC) y 1112015

| ' o S .Of icina Técnica de Segurldad (OTS) _

Eiébo_rédo por; . ' o : Documento ST SERETRE " _ - ) ~Versidn
Cdordinacién “de S.:e;gu-iri_dad _Plteg_o de :ClausUias Técnicas _P_éﬂicﬁiares,_ - vo.i7.

Informatica.

Area 'de Planificacion, Control ¥
Seguridad

“ANEXO 1. CUESTIONARIO PERSONAL

Cuestionario por persona del equipo propuesto.

Identificador del recurso

Categoria ofertada

Antigliedad en la empresa, antigliedad en la categoria y experiencia'en T.I. -

Empresa ~ | - Calegoria F-alta F-baja ' Meses Actividad Informatica

Formacion Académica.

Titulo Académico Centro ~ Anos F-expedicion

Formacion en Tecnologias de la Informacion yfo Consultoria,

Curso | __Impartido por ' Horas ] “Fecha inicio

- Se cqnsignaréh aqui las certificaciones técnicas exigidas para la realizacion de los trabajos

Certifiéaéione_s exigidas

Modulo/Tecnologia _ Fechade " Nivel de Certificacion

Certificacién
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de Isabel 1l gestion

Empresa Proyecto e * Fecha

Ca'r'ial de Isabel Gesli_é :"_S.A. Cenlro de Operaciones ‘de " Seguridad (SOC} y 11!2015
S _;'flcma Técnica de Segundad (OTS) g

Version

Documento

Elaborado por:

Coordinacién de i -

s Particulares
Informética o

Area de Pianmcaclon Control y i v
Seguridad ' L

Experiencia Profesional

Proyecto Empresa Categorfa F-inicio E-fin Drescripcion
funciones realizadas
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) R/ el Proyecto
Canalﬁﬁ\-;’% PCTP del Proyect

de Isabel Il gestién

Empresa

L Fecha

1172015

Canal de Isabel il Gestién, S.A. : Cenn-o de Operaciones ¢

Téenica de Segur

Elabarado por: . Documento : Mersion

Coordinacién
Informatica.

Seguridad Pliego de Clausulas Técnicas Particulares

Area de Planificacién, .- Control y

Seguridad

ANEXO 2. REFERENCIAS

Se relacionaran tdnicamente los proyectos con caracterfsticas similares al objeto de este
contrato, que estén activos o que hayan finalizado en fecha posterior a enero de 2015.

2 " T
Nombre Fecha Fecha N refursos Jornadas Funcionalidad ¢ Certificado
Empresa inicio fin % | contratadas implantada de buena

Dedicacidn o importe

ejecucion?

En caso de contestar “SI” en la columna “;Certificado de buena ejecucion?”, se debera
proporcionar copia de éste para su verificacién por parte de Canal Gestion.
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Elaborado por: Documento Version
Coordinacién de Seguridad Informatica. . Pliege de Prescripciones Técnicas Particulares Vo.17

Area de Planificacion, ~ Control -y
Seguridad

ANEXO 4. TIPOS DE DISPOSITIVOS Y VOLUMEN
DE GB/DIA EN ORIGEN.

Esta informacién tiene caracter confidencial, para obtenerla deberan solicitarla
formalmente al Area de Planificacién, Control y Seguridad de Canal de Isabel Ii
Gestion, S.A. mediante el envio de un correo electrénico a la direccion:
proteccion.informatica@canalgestion.es de conformidad con lo establecido en el

apartado 10.14 “Informacién y aclaraciones” del Anexo | del Pliego de Clausulas

Administrativas Particulares.
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ANEXO 5. CONDICIONES DE ACCESO A LA RED
CORPORATIVA DE DATOS DE CANAL GESTION.

El adjudicatario queda obligado a realizar una conexion privada a la Red Corporativa
de Datos {en adelante, RCD) de Canal Gestién para la realizacion de aquellos trabajos
contemplados dentro del alcance del presente contrato que lo requieran. El
adjudicatario, por tanto, debera asignar un recurso técnico especializado en redes de
datos y comunicacion, que se responsabilice, en el ambito de la prestacion de los
servicios asociados al contrato, de la configuracion y mantenimiento de la parte de la
infraestructura de comunicaciones entre el adjudicatario y Canal Gestion que sea
responsabilidad del adjudicatario, al objeto de garantizar el cumplimiento de este

Anexo b,

Dicha conexién se realizard bajo los siguientes condicionantes obligatorios:

1. Conexidn Unica del operador de comunicaciones con la RCD de Canal Gestion.

El operador de comunicaciones elegido por la empresa colaboradora para la puesta en
marcha de la conexién de la misma con el Canal Gestién entregara en un dnico punto
todo el trafico gestionado de las empresas colaboradoras que conecten a través del
mismo con Canal Gestién. Esto es, si el operador ya presta servicio a una empresa
colaboradora de Canal Gestién, la nueva conexién debera utilizar la infraestructura
fisica existente en Canal Gestién para generar la nueva conexion, sin que sea
necesaria la instalacién de nuevo equipamiento fisice ni la realizacién de ninguna
actividad en las dependencias de Canal Gestidn. La utilizacién de infraestructura
comin por parte de las empresas colaboradoras no supone la disponibilidad de
conexion entre las mismas, siendo el objeto la conexién privada uno a uno de cada
una de las empresas colaboradoras con Canal Gestién, En caso de que el operador no
preste en la actualidad este servicio a ninguna empresa colaboradora, podré realizar la
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conexién a la RCD de Canal Gestién, teniendo en cuenta la casuistica expuesta para
futuras conexiones de olras posibles empresas. Ei operador de comunicaciones
preservara la privacidad de las comunicaciones con la RCD de Canal Gestién y en
especial entre las diferentes empresas colaboradoras a las que pudiera dar servicio

con la misma infraestructura.

En caso de que el contrato sea adjudicado a una Unién Temporal de Empresas (UTE),

se presentard una tnica conexion a Canal Gestién, y seran las empresas que forman
la UTE ias que deberan coordinarse entre ellas y realizar las acciones que sean
necesarias para garantizar que la prestacion de los servicios contratados por parte de

Canal Gestion se realice exclusivamente a través de dicha conexién tinica.

2. Conexion redundante, de backup, contingencia o respaldo cc;n la RCD de

Canal Gestion.

El adjudicatario queda obligado a provisionar una segunda linea de comunicacién con
Canai Gestién a través de otro operador de comunicaciones distinto del seleccionado
para la primera linea de comunicacién, y en los mismos términos identificados en el
punto 1. Conexidn Unica del operador de comunicaciones con la RCD de Canal

Gestidn, con el objeto de disponer de una linea adicional y poder garantizar asi la
disponibilidad de las comunicaciones y la continuidad de los servicios contratados.
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3. Direccionamiento IP.

El adjudicatario se adecuard a los rangos de direccionamiento |IP establecidos por
Canal Gestién. Se establecera por parte de Canal Gestién un rango IP compatible en
el adjudicatario se integrard en Ja RCD de Canal Gestion. Si fuera necesaria la
aplicacion de traduccidn de direcciones (NAT) ésta serd responsabilidad exclusiva del
adjudicatario, bien con medios propios o bien a través de la capacidad de la linea

contratada con el operador de comunicaciones elegido.

4. Monitorizacion de la conexion.

Canal Gestion se reserva el derecho de monitorizar la linea de comunicaciones
solicitada por el adjudicatario. Para ello se debe garantizar el acceso de consulta
SNMP a los routers en extremos (no a los routers que pudieran componer la propia red

del operador) dedicados a la conexion.

5. Contacto.

En caso de duda sobre alguna de las condicionses reflejadas en este documento,
pueden dirigir sus consultas o dudas, haciendo referencia a los apartados de este
ANEXO, a la direccién de correo electrénico recogida en el Apartado 10.14.

“Informacién y aclaraciones” del PCAP.
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ANEXO 6. REQUISITOS DE SEGURIDAD.

El adjudicatario deberé cumplir durante todo el plazo de ejecucion del contrato con los
siguientes requisitos de seguridad en el acceso a los sistemas de informacion de

Canal Gestién.

1. El adjudicatario debera utilizar el acceso concedido a la RCD y a los sistemas
informéticos de Canal Gestién, dnica y exclusivamente para el desempefio de
los trabajos identificados y la prestacion de los servicios contratados.

2. Ei adjudicatario debera adoptar en aquellos equipos de su propiedad que
vayan a acceder a los recursos proporcionados por Canal Gestion las medidas
de Indole técnico que establezca Canal Gestion para garantizar la seguridad e
integridad de la RCD y de los sistemas informaticos, asi como de la

informacioén que contienen y a [a que tienen acceso.

Estas medidas incluyen, como minimo, los siguientes puntos:

e El| equipo informatico o dispositivo hardware estard actualizado con todos
fos parches y actualizaciones criticas y de seguridad liberadas por el
fabricante, tanto del hardware como del sistema operativo.

» E! equipo informético o dispositivc hardware deberd mantenerse
actualizado mediante la aplicacion de los parches y actualizaciones criticas
y de seguridad proporcionados por el fabricante, tanto del hardware como
del sistema operativo, a la mayor brevedad posible una vez se hayan
publicado de forma oficial dichos parches y actualizaciones.

. Siémpre que el sistema operativo lo permita, debera contar con medidas de
contencion (antivirus, antispyware, etc,) instaladas, activas y actualizadas.

e Los equipos destinados a dar servicio al contrato, convenio o acuerdo
mantenido con Canal Gestién deberan estar aislados de la red propia del

adjudicatario.

87/89




Canal<?

de Isabel Il gestion

Empresa

Canal de [sabel | Gestidn, SA

Elahorado por:

Coordinacién de Seguridad I."nf'ormélica. Pliego de Pres_c_ripci_.

Area " de
Seguridad

Proyecto Fecha

" Centro ‘de ‘Operaciones d Lzzr_id'ad (SOC) 'y 11/2015
Oficina Técnica de Seguiicfa 0T89)

Documento Version

es .éqnt_gés Particulares V017

Planificacior " Control _ y

Se debera mantener informado en todo momento al responsable del
contrato en Canal Gestién de cualguier cambio en equipos, configuracion
de los mismos y personal propio 0 externo gque acceda a Ios recursos
proporcionados por Canal Gestidon para el desempefio de los trabajos y la
prestacién de los servicios recogidos en el contrato, aportando la adecuada

justificacion.

3. Canal Gestion se reserva el derecho de desconexidn en caso de detectar

cualquier incidente de seguridad imputable al adjudicatario que pueda

comprometer la integridad de la RCD, de los sistemas informaticos y de

comunicacion de Canal Gestién, asi como la confidencialidad, integridad y

disponibilidad de la informacién que contienen y/o gestionan.

4. FI adjudicatario, en caso de que haya evidencias demostrables de que un

incidente de seguridad en Canal Gestion es achacable a él, se compromete a

elaborar un informe pormenorizado y exhaustivo del incidente en el que hara

constar, como minimo, la siguiente informacion:

Alcance y objetivos del documento.

Descripcion del incidente.

Origen del incidente.

Descripcién cronolégica de los hechos del incidente.

Descripcion de las acciones preventivas/correctivas llevadas a cabo por la
entidad externa, contrata o adjudicatario. '

Evaluacion de los recursos humanos pertenecientes al equipo de trabajo
asignado al contrato, convenio o acuerdo bajo el que se prestan los
serviclos a Canal Gestién y que han sido necesarios para el analisis y

resolucidn del incidente.

PCTP del Proyecto
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Dicho informe, una vez terminado, se remitira al responsable del contrato en

Canal Gestion.

5. Canal Gestion se reserva el derecho de realizar las auditorfas de seguridad
que considere oportunas y necesarias, previa comunicacién previa al
adjudicatario, para garantizar el cumplimiento de los requisitos técnicos aquf
dispuestos. Si Canal Gestidn detecta no conformidades con cualquiera de los
punios aqui refiejados, se concederd a la entidad exierna, contrata o
adjudicatario un plazo para subsanar dichas no conformidades. Si éstas
persisten una vez agotado el plazo, podran ser causa de resolucién del
contrato seglin lo establecido en la Clausula 232 de las Condiciones Generales

de Contratacion de Canal Gestidn.

6. En caso de duda sobre alguno de fos requisitos de seguridad recogidos en este
documento, pueden dirigir sus consultas o dudas, haciendo referencia a los
apartados de este ANEXO, a la direccion de correo electrénico recogida en el
Apartado 10.14, “Informacidn y aclaraciones” del PCAP.
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