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1. Alcance
1.1.Requisitos Técnicos

Alcance

La estrategia de Canal de Isabel [| Gestién, S.A. de simplificar la infraestructura necesaria

“para la provision de servicios hace que se planteen soluciones tipo servicios en “la nube” u
“on cioud”, segin su terminologia en inglés, que reducen significativamente dicha
infraestructura. De hecho, Canal de [sabel | Gestidén, S.A. ya dispone por parte de la empresa
SOTI de un servidor “Cloud” en el cual se alojan actualmente 650 licencias a nombre de
Canal de Isabel Il Gestion, S.A., y se tiene previsto que, antes del inicio del contrato relativo
al presente procedimiento, se alojen 900 licencias adicionales, necesarias para sustituir la
totalidad de licencias on-premise de las que Canal de Isabel Il Gestion, S.A. dispone en
propiedad y cuya obsoleta version dificulta enormemente nuevos despliegues de
funcionalidad. En total, el punto de partida seria un parque de 15650 licencias a nombre de
Canal de Isabel Il Gestion, S.A.

El objeto de la licitacion es la renovacion de la suscripcion de dicho parque de licencias y su
posible ampliacion progresiva hasta un maximo de 3050 licencias a lo largo de [a vida del
Contrato para la gestién, soporte técnico y tratamiento de la seguridad de dispositivos
moviles. El calendario previsto de despliegue, base para la estimacion del crecimiento de
licencias es el siguiente: '
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w i U 01/12/2017-30/11/2018
Ini dic | ene | feb | mar | ab | may | jun {jul| ago | sept | oct | nov jlicencias finales
1550| 100 100 100 100 100 100 2150
Ini dic | ene | feb | mar | ab | may | jun |jul| ago § sept | oct | nov | Licencias finales
2150 50 50 50 50 50 50 2450
Ini dic | ene | feb | mar | ab | may | jun }jul| ago | sept | oct | nov | Licencias finales
2450| 50 50 50 50 50 ' 2750
Ini dic | ene | feb | mar | ab | may | jun |jul| ago | sept | oct | nov | Licencias finales
2750 50 50 50 50 50 50 3050

La prevision incluida en este calendario de despliegue es una previsién sélo a los efectos del
escenario hipotético de valoracién del presente procedimiento, no estando Canal de Isabel 1l
Gestion, S.A. obligada en ningiin momento a realizar las nuevas adquisiciones recogidas en
el mismo, estando sujeta exclusivamente al cumplimiento del alcance minimo referido en el
Pliego de Clausulas Administrativas del presente procedimiento.

1.2.Requisitos de seguridad

El adjudicatario debera, al menos, garantizar que, para el servicio cloud contratado por Canal
de Isabel Il Gestion, S.A.:

a.

El acceso se produce exclusivamente bajo un protocolo que cifre de forma robusta
los datos transmitidos entre el cliente y el servidor, con el objeto de garantizar su
confidencialidad e integridad (por ejemplo, uso exclusivo de TLS 1.2 y utilizando
s6lo suites de cifrado robustas para evitar vulnerabilidades de tipo Logjam,
DROWN, etc.).

El uso de un esquema de BBDD propio para la informacion propiedad de Canal
de Isabel Il Gestidn, S.A.
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Que dicho esquema de BBDD sea accedido Unica y exclusivamente por elflos
usuarios de aplicacion que vayan a ser utilizados en la conexidn del servicio Cloud
a dicho esquema de BBDD.

Cifrado robusto de los datos propiedad de Canal de Isabel Il Gestién, S.A. en la
propia BBDD y modelo {cifrado completo o del dato).

Almacenamiento de los datos de autenticacion de los usuarios (por ejemplo, el par
usuario/contrasefia) en la BBDD mediante el uso de funciones resumen (hash)
robustas (al menos, SHA-256) conjuntamente con la obligacion de utilizar
contrasefias complejas. Es muy recomendable el uso de funciones de derivacion
de claves basadas en contrasefia (Password-Based Key Derivation Functions)
para el almacenamiento de las contrasefias {por ejemplo, PBKDF2).

Posibilidad de uso de un esquema XML para el intercambio de datos de
autenticacién y autorizacién (por ejemplo, SAML) e implementaciones de
seguridad a nivel del mensaje.
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2. Formato de las especificaciones técnicas

Las especificaciones técnicas se atendran al formato establecido en el apartado 6 del Anexo |
del Pliego de Clausulas Administrativas de! presente procedimiento.
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