DIRECCION GENERAL DE SISTEMAS
* ok ok ok DE INFORMACION SANITARIA

CONSEJERIA DE SANIDAD

Comunidad
de Madrid

PLIEGO DE PRESCRIPCIONES TECNICAS PARA LA CONTRATACION DE LOS
SERVICIOS DE APOYO TECNICO PARA PROYECTOS DE TELEMEDICINA DEL
SERVICIO MADRILENO DE SALUD

Madrid, Junio de 2018



DIRECCION GENERAL DE SISTEMAS
* ok ok ok DE INFORMACION SANITARIA

% %k i

CONSEJERIA DE SANIDAD
Comunidad
de Madrid
INDICE
1. INTRODUGCCION ...oiuiiiiiiiiieietesi ittt ettt b e bese e st ese e s ebese s s esese e ssenens 3
2. OBJETO DEL CONTRATO Y ALCANCE ..ottt 3
3. DESCRIPCION DE LOS SERVICIOS ......ooiiiiiiiie ittt 4
4, DIRECCION Y SEGUIMIENTO DE LOS TRABAJOS .......ootiiiieieeeniiee e 5
5. EQUIPO DE PRESTACION DEL SERVICIO ......oouiiiiteeteeeeeeeeeceeeeeeve ettt seesn s saenenes 6
6. CONDICIONES GENERALES ... ..o 7
7. TRANSFERENCIA TECNOLOGICA ..ottt n et en e enane s 8
8. ACUERDOS DE NIVEL DE SERVICIO ....cuitititiiiiiiuiiteieiereieieieinunnereieeerereeerererererereee.. 8
9. SEGURIDAD Y CONFIDENCIALIDAD DE LA INFORMACION........coovieriieeeereeeeeeee e 9
10. OFERTA TECNICA Y DOCUMENTACION A ENTREGAR ....... iError! Marcador no definido.



DIRECCION GENERAL DE SISTEMAS
* ok ok ok DE INFORMACION SANITARIA

CONSEJERIA DE SANIDAD

Comunidad
de Madrid

1. INTRODUCCION

La Direccion General de Sistemas de Informacion Sanitaria (en adelante DGSIS), del
SERMAS, ha participado en el disefio de la “Estrategia de Telemedicina de la Comunidad de
Madrid” (en adelante ETCM), con el objetivo de establecer las bases para abordar la
Telemedicina como una practica estandarizada y reconocida a nivel del SERMAS, en aquellos
procesos asistenciales, de investigacion y de formacién que a nivel corporativo se determinen
y de acuerdo con las lineas estratégicas marcadas.

En el disefio de esta estrategia se han tenido en cuenta los requerimientos que han sido
identificados a través de distintas iniciativas, como son, los planes estratégicos de
Especialidades, la estrategia de Atencidén a pacientes con Enfermedades Cronicas, el Plan
Socio-Sanitario y el Plan de Movilidad.

Adicionalmente a los grupos de trabajo conformados por responsables funcionales y
responsables de distintas areas de las Tecnologias de la Informacion y Comunicacion (TIC)
y por Directores de Continuidad Asistencial, se requiere la contratacién de los servicios de
apoyo técnico a la planificacién, seguimiento y gestion de las distintas fases y proyectos de
la Estrategia de Telemedicina.

Los principales Objetivos que se persiguen con esta contratacion son:

. Apoyar el lanzamiento, la puesta en marcha, la coordinacion y el resto de actividades
derivadas de la ejecucion de proyectos de la ETCM.

. Confeccionar, actualizar y mantener un inventario de experiencias de Telemedicina en
el SERMAS.

. Coordinacion de los agentes y unidades operativas implicadas en cada una de las

lineas de actuacion de Telemedicina (unidades internas, oficinas técnicas,
proveedores, usuarios...)

. Asegurar el cumplimento de los estandares de calidad y normalizacion establecidos
por la DGSIS.

. Facilitar la implantacién de los procesos y proyectos que se deriven de la ETCM,
minimizando la resistencia al cambio en la implantacién de la Telemedicina.

. Seguimiento del grado de avance y situacion de la ejecucion de las lineas de actuacion
de la ETCM

2. OBJETO DEL CONTRATO Y ALCANCE

El objeto de la presente contratacion es la prestacion de servicios técnicos de caracter
transversal a todos los centros asistenciales dependientes del SERMAS para el apoyo en la
puesta en servicio y explotacion de servicios de telemedicina dentro de los procesos
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asistenciales.

El despliegue de dispositivos y servicios de telecomunicaciones que, bajo coordinacion de la
Direccion General de Sistemas de Informacién Sanitaria, se viene realizando por parte de la
Agencia para la Administracién Digital de la Comunidad de Madrid en multitud de Centros
Asistenciales del Servicio Madrilefio de Salud, va a permitir la paulatina incorporacion a los
procesos asistenciales de innovaciones tecnoldgicas que contribuiran, por una parte, a la
mejora del proceso asistencial, y por otra proporcionaran una mayor comodidad a los
ciudadanos al evitarles desplazamientos y reducir los tiempos involucrados en los procesos.

El alcance no solo comprende los centros asistenciales del SERMAS, sino también aquellos
centros de la Comunidad de Madrid a los que se extiende su actividad asistencial (ej.
residencias y centros de mayores, establecimientos penitenciarios, etc.).

3. DESCRIPCION DE LOS SERVICIOS

La prestacion de los servicios a contratar conllevara el desarrollo de las siguientes tareas:

- Soporte técnico en la definicion de iniciativas y proyectos de telemedicina y en las
actividades a llevar a cabo en las distintas fases: lanzamiento y planificacion,
coordinacidn, ejecucion, seguimiento, control y finalizacion.

- Tareas de Seguimiento de actuaciones de Telemedicina: durante su definicién, asi
como durante la ejecucién de los diferentes pilotos, proyectos e iniciativas que se
pongan en marcha.

- Control de estado de la Telemedicina y del desarrollo de los proyectos en el SERMAS:
informes periddicos de estado (planificacion, seguimiento y cumplimiento).

- Labores de documentacion de los proyectos. Elaboracién de actas de reunién. Control
de documentacion técnica de los proyectos.

- Comunicacion: soporte a la elaboracion de comunicaciones internas y externas, asi
como el mantenimiento del buzén de correo de Telemedicina. Definicién de contenidos
y gestion de los espacios de colaboracion y secciones en la intranet.

- Control de Calidad y Normalizacién: planificaciéon global de las actividades de
aseguramiento de calidad. Control de normalizacion y estandarizacion (nomenclatura,
numeracion, organizacion).

- Gestion del cambio: Diagnoéstico de la situacion de partida y la situacion objetivo a
alcanzar. Definicién de los planes de cambio. Consecucién del cambio.

- Disefio tecnolégico: identificacion del alcance de las iniciativas y de requisitos
funcionales, necesidades de informacién, requisitos técnicos e integraciones, teniendo
en consideracion las relaciones con los SSll actuales del SERMAS

- Actividades de formacion en TIC aplicadas a Telemedicina

- Asistencia técnica en la integracion de informacion clinica, Herramientas de video-
colaboracion, Imagen meédica, Soluciones y sistemas PACS y RIS, Citacién multi-canal.
Citacion en Atencion Primaria y Especializada.

- Soporte documental relativo al ciclo de vida completo de los proyectos, actas de
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acuerdos y compromisos, certificacion de hitos, niveles de servicio.

4. DIRECCION Y SEGUIMIENTO DE LOS TRABAJOS

La DGSIS realizara de manera continuada la direccion, seguimiento y evaluacion de los
servicios contratados, sin perjuicio de las labores de coordinacién, control, y aseguramiento
gue sobre el proceso global corresponden al contratista.

En cualquier caso, la organizacion de los recursos técnicos correspondera a la empresa
contratista que asume la obligacion de ejercer de modo real, efectivo y continuo, sobre la
persona de prestacion del servicio encargado de la ejecucion del contrato, el poder de
direccién inherente a todo empresario. En particular asumira la negociacion y pago del
salario, la fijacion de su jornada de trabajo, la concesion de permisos, licencias y vacaciones,
las sustituciones de trabajadores en casos de baja 0 ausencia, las obligaciones legales en
materia de Seguridad Social, incluido el abono de cotizaciones y el pago de prestaciones,
cuando proceda, las obligaciones legales en materia de prevencién de riesgos laborales, el
ejercicio de la potestad disciplinaria, asi como cuantos derechos y obligaciones se deriven de
la relacién contractual entre empleado y empleador, y ello sin perjuicio de la verificacién por
la Direccién del Proyecto por parte del SERMAS, del cumplimiento y calidad de los trabajos
realizados y marcaran las prioridades en base a las necesidades de la DGSIS.

El recurso humano que el contratista asigne a la prestacion de los servicios objeto de este
contrato, en ningln caso podran alegar derecho alguno en relacién con la Administracion
contratante, ni exigirse a ésta responsabilidades de cualquier clase, como consecuencia de
las obligaciones existentes entre el prestador de los servicios y sus empleados, aun en el
supuesto de que los despidos 0 medidas que pudiera adoptar el contratista, se basen en el
incumplimiento, interpretacion o resolucion del contrato.

El contratista nombrara a un responsable del servicio por parte del contratista.

La persona adscrita al servicio no recibird ninguna instruccion directa del personal del
SERMAS, salvo a través del responsable del servicio y de la propia organizacion en niveles
gue el contratista proponga.

El contratista respondera de la correcta realizaciéon de los trabajos contratados y de los
defectos que en ellos hubiere o que se pudieran derivar.

La DGSIS podra rechazar en todo o en parte los trabajos realizados, en la medida que no
respondan a los especificados en los objetivos de la planificacion o no superasen los niveles
de calidad acordados.

Con periodicidad mensual se confeccionara un Informe de Seguimiento que contenga toda la
informacion relevante en cuanto a actividades realizadas, actividades planificadas,
incumplimientos, puntos criticos, etc.

La DGSIS nombrara un Director del servicio que serd el encargado del seguimiento de la
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ejecucion del contrato. Este Director velara por el cumplimiento del contrato y se encargara
de las relaciones con el contratista para todo lo referente a este contrato. Supervisara y
evaluard el desempefio de servicio. Sus funciones principales, en relacion con el objeto del
presente pliego seran la gestidon y supervision continua del desarrollo de los trabajos y la
toma de decisiones que en su caso corresponda.

Se estableceran reuniones periddicas entre el Director del servicio por parte de la DGSIS y el
responsable del servicio por parte del contratista, tantas veces como sea requerido para la
consecucion de los objetivos del contrato.

5. EQUIPO DE PRESTACION DEL SERVICIO

La persona ofertada (u otro de superior nivel de formacién y experiencia) se incorporara tras
la formalizacién del contrato para la ejecucién de las tareas sefialadas.

La DGSIS podra solicitar su cambio, con un preaviso de quince dias, por otro de igual
categoria. Si es el contratista el que propone el cambio de la persona de prestacion del
servicio, deberd solicitarlo con al menos quince dias de antelacion y cumplir los siguientes
requisitos:

- Justificacion escrita, detallada y suficiente, explicando el motivo que suscita el cambio.

- Presentacion de posibles candidatos para un perfil cuya cualificacion sea igual o superior
al de la persona que se pretende sustituir.

- Aceptacién por la DGSIS de los candidatos propuestos.

En caso de llevarse a cabo la sustitucion a solicitud del contratista, y de cara a subsanar los
posibles inconvenientes de adaptacién al entorno de trabajo y al proyecto, se estableceran
periodos de solapamiento sin coste adicional. Dicho plazo de solapamiento minimo entre el
perfil entrante y el saliente sera de 15 dias.

El contratista debera proponer los mecanismos adecuados para minimizar la rotacion de la
persona prestadora del servicio, para evitar la pérdida de conocimiento y el impacto en los
niveles de servicio e imagen.

En todo caso, la incorporacién o sustitucion de personas en el equipo debera mantener los
requisitos establecidos como minimos para el perfil.

La modificacion de la persona adscrita a la ejecucion de los trabajos, sin observar el
procedimiento y requisitos establecidos en este pliego, facultara a la DGSIS para calificar
dicha modificacién como una rotacién no planificada.

El perfil de técnico en comunicaciones y sistemas, especialista en Telemedicina debera
cumplir los siguientes requisitos de titulacion y experiencia:
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PERFIL/PUESTO

PERFIL MINIMO REQUERIDO

Técnico en
comunicaciones y
sistemas.
Especialista en
Telemedicina

Titulacion universitaria en estudios relacionados con las TIC.
Experiencia de:

No menos de 3 afios en la implantacidén de Servicios de Telemedicina|
en el ambito sanitario publico o privado espafiol

No menos de 3 afos de experiencia agregada en las siguientes
labores (deberan figurar al menos tres de las cinco categorias):

Coordinacion, planificacion, seguimiento y control de proyectos
de implantacion de sistemas de informacion hospitalaria

Integracion de herramientas de Telemedicina con Sistemas de
Informacion asistenciales y agendas.

Integracion con dispositivos de monitorizacion de signos vitales,
almacenamiento de las sesiones e informes en PACS y en la
HCE.

Implantacion de sistemas de imagen diagnéstica (radiologia, |
otros).

Implantacion de redes sociales corporativas orientadas 4
profesionales sanitarios.

6. CONDICIONES GENERALES

El servicio se prestara con caracter ordinario en las dependencias del SERMAS que
determine la DGSIS, y eventual y ocasionalmente en cualquier centro de la Administracion en
la que el SERMAS preste servicios asistenciales, dentro del dmbito geogréfico de la

Comunidad de Madrid

El contratista asumir& la provision y mantenimiento de equipamiento de hardware y software
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necesario para el desempefio de las tareas encomendadas. Asimismo, proveera del material
de oficina y fungibles correspondientes, asi como los gastos derivados de los
desplazamientos.

La dedicacion de los recursos ofertados serd de jornada completa, en horario de mafiana y
tarde comprendido entre las 8 y las 19:00, de lunes a viernes. El horario de servicio se
acordara por parte de la DGSIS con el contratista y deberdn comprometerse a una
disponibilidad horaria segun lo exija la criticidad o urgencia de los servicios considerados.

Todos los documentos, productos y demas entregables resultantes de la ejecucion del
presente contrato seran propiedad de la DGSIS, quien podra reproducirlos, publicarlos y
divulgarlos, total o parcialmente, sin que pueda oponerse a ello el contratista autor material
de los trabajos.

El contratista renuncia expresamente a cualquier derecho que sobre los trabajos realizados
como consecuencia de la ejecucion del presente contrato pudiera corresponderle, y no podra
hacer ningun uso o divulgacion de los estudios y documentos utilizados o elaborados en base
a este Pliego de Condiciones, bien sea en forma total o parcial, directa o extractada, original
o reproducida, sin autorizacion expresa de la DGSIS.

Durante la ejecucion de los trabajos objeto del contrato, el contratista se compromete, en todo
momento, a facilitar a las personas designadas por la DGSIS la informacion y documentacion
gue soliciten.

7. TRANSFERENCIA TECNOLOGICA

Durante la ejecucion de los trabajos, objeto del contrato, el contratista se compromete, en
todo momento, a facilitar a las personas designadas por el Director del Proyecto a tales
efectos, la informacion y documentacién que éstas soliciten para disponer de un pleno
conocimiento de las circunstancias en que se desarrollan los trabajos, asi como de los
eventuales problemas que puedan plantearse y de las tecnologias, métodos y herramientas
utilizados para resolverlos.

8. ACUERDOS DE NIVEL DE SERVICIO

Se establecen un conjunto de Acuerdos de Niveles de Servicio —~ANS- que seran objeto del
seguimiento en cuanto al nivel de cumplimiento con el objetivo de no traspasar unos umbrales
minimos de calidad de servicio.

El principal objetivo de los ANS es establecer pardmetros medibles que permitan a la DGSIS
y al contratista controlar la calidad de los servicios prestados, tanto de manera puntual como
de su evolucion en el tiempo.
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El contratista debera preparar y documentar un Programa de Trabajo que consistira
fundamentalmente en un plan de calidad para los servicios contratados como medida de
aseguramiento de la calidad del servicio proporcionado. El plan de calidad debera incluir, al
menos, los mecanismos que se van a implantar para poder hacer seguimiento de los
indicadores de nivel de servicio y establecer las actividades de analisis y seguimiento. El
contratista proporcionara la informacién necesaria para el seguimiento de los niveles de
servicio ofrecidos mediante los correspondientes informes de seguimiento y garantizara el
mantenimiento de histéricos de actividad durante todo el periodo de vigencia del contrato.

Indicador Unidad de Medicion Nivel | oo riodicidad
Permitido

Catalogacion y almacenaje tanto en
formato papel como en formato digital 100 % Mensual
de la documentacion de los proyectos

Documentacion
técnica

. .. % de actividades retrasadas en mas de
Actividades técnicas | ) 5% Mensual
1 dia, frente al plazo comprometido

% de documentos solicitados
Informes, actas  yentregados con mas de 1 dia de retraso|

demas documentaciénijcon respecto al plazo comprometido o 5% Mensual
similar cuya calidad no sea admisible por la
DGSIS

9. SEGURIDAD Y CONFIDENCIALIDAD DE LA INFORMACION

Normativa de seguridad y proteccion de datos

En el caso de que el Adjudicatario , en el ejercicio de la prestacion del servicio, tuviera que
tratar con datos de caracter personal de la CSCM por razén de la prestaciéon del servicio,
cumplira con la legislacion vigente en materia de proteccion de datos de caracter personal
que resulte de aplicacién, en concreto el REGLAMENTO (UE) 2016/679 DEL PARLAMENTO
EUROPEOQO Y DEL CONSEJO de 27 de abril de 2016 relativo a la proteccién de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos
datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de proteccion de
datos RGPD); la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de
Caracter Personal; el Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el
Reglamento de desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de proteccion de
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datos de caracter personal; asi como las disposiciones de desarrollo de las normas anteriores
o cualesquiera otras aplicables en materia de Proteccion de Datos que se encuentren en vigor
a la adjudicacion de este contrato o que puedan estarlo durante su vigencia.

Asi, y a los efectos de este contrato, las Direcciones, organismos, entidades o entes de
derecho publico de la CSCM tendran la consideracion de Responsable del tratamiento y el
Adjudicatario tendra la consideracion de Encargado del Tratamiento conforme a lo establecido
en los articulos 28 y 29 en el RGPD.

Encargado del Tratamiento.

El Adjudicatario o Encargado del Tratamiento se compromete a cumplir las medidas y
requisitos de seguridad exigidos por la CSCM. El coste de las actuaciones de cualquier tipo,
derivadas del cumplimiento de RGPD y normativa relacionada, seran por cuenta del
Adjudicatario.

El tratamiento de datos de caracter personal por el Adjudicatario, se regira por un contrato o
acto juridico andlogo, donde se establezca el objeto, la duracién, la naturaleza y finalidad del
tratamiento, asi como el tipo de datos personales y categorias de interesados, y las
obligaciones y derechos del responsable.

Las obligaciones derivadas de ésta responsabilidad asumida por el Encargado del
Tratamiento, seran recogidas en un documento especifico que sera firmado por la CSCMy el
contratista de forma previa al inicio de los trabajos, y que figura como Anexo al Pliego de
Clausulas Administrativas Particulares.

Limitacién del acceso o tratamiento.

El Adjudicatario limitar4 el acceso o tratamiento de datos de caracter personal pertenecientes
a los ficheros bajo titularidad de cualquiera de las Direcciones, organismos, entidades o entes
de derecho publico de la CSCM, limitandose a realizar el citado acceso o tratamiento cuando
se requiera imprescindiblemente para la prestacion del servicio y/o de las obligaciones
contraidas, y en todo caso limitandose a los datos que resulten estrictamente necesarios.

Medidas de Seguridad.

A los efectos de la prestacion del servicio por parte del Adjudicatario, en su calidad de
Encargado del Tratamiento quedara obligado, con caracter general, por el deber de
confidencialidad y seguridad de los datos de caracter personal (y de otros datos de caracter
confidencial la CSCM que puedan tratarse). Y con caracter especifico, en todas aquellas
previsiones que estén contempladas en las actividades que formen parte del servicio
adjudicado, en especial:

10
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e El Adjudicatario y el personal encargado de la realizacion de las tareas guardaran y
aseguraran la__confidencialidad, disponibilidad e integridad sobre todas las
informaciones, documentos y asuntos a los que tengan acceso 0 conocimiento
durante la vigencia del contrato, no revelando, transfiriendo o cediendo, ya sea
verbalmente o por escrito, a cuantos datos conozcan como consecuencia de la
prestacion del servicio sanitario, sin limite temporal alguno.

e EIl Adjudicatario, mediante la suscripcién del contrato de adjudicacion, asumird el
cumplimiento de lo previsto en las presentes clausulas, atendiendo en especial, a los
articulos 28, 29, 30 y 32 del RGPD.

e El Adjudicatario utilizara los datos de caracter personal Unica y exclusivamente, en el
marco y para las finalidades determinadas en el objeto del servicio adjudicado y del
presente documento, y bajo las instrucciones del Responsable del Tratamiento, y de
la Direccion General de Sistemas de Informacién Sanitaria del Servicio Madrilefio de
Salud, perteneciente al SERMAS, para aquellos aspectos relacionados con sus
competencias.

e Accedera a los datos de caracter personal responsabilidad del Responsable del
Tramiento Unicamente cuando sea imprescindible para el buen desarrollo de los
servicios para los que ha sido contratado.

o En caso de que el tratamiento incluya la recogida de datos personales en nombre y
por cuenta del Responsable del Tramiento, el Encargado del Tratamiento debera
seguir los procedimientos e instrucciones que reciba del Responsable del Tramiento,
especialmente en lo relativo al deber de informacién y, en su caso, la obtencion del
consentimiento de los afectados.

e Si el Encargado del Tratamiento considera que alguna de las instrucciones del
Responsable del Tramiento infringe el RGPD o cualquier otra disposicion en materia
de proteccibn de datos de la Unidbn o de los Estados miembros, informara
inmediatamente al Responsable del Tramiento.

e En caso de estar obligado a ello por el articulo 30 del RGPD, el Encargado del
Tratamiento mantendra un registro de todas las categorias de actividades de
tratamiento efectuadas por cuenta del Responsable del Tramiento, que contenga la
informacion exigida por el articulo 30.2 del RGPD.

e Garantizard la formacion necesaria en materia de proteccion de datos personales de
las personas autorizadas para tratar datos personales.

e Dara apoyo al Responsable del Tramiento en la realizacion de las evaluaciones de
impacto relativas a la proteccion de datos, cuando proceda.

e Daré apoyo al Responsable del Tramiento en la realizacion de las consultas previas a
la Autoridad de Control, cuando proceda.

e Pondrd a disposicion del Responsable del Tramiento toda la informacion necesaria
para demostrar el cumplimiento de sus obligaciones, asi como para la realizacion de

11
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las auditorias o las inspecciones que realicen al Responsable del Tramiento u otro
auditor autorizado por este.

e En caso de estar obligado a ello por el articulo 37.1 del RGPD, designara un delegado
de proteccién de datos y comunicard su identidad y datos de contacto al Responsable
del Tramiento, cumpliendo con todo lo dispuesto en los articulos 37, 38 y 39 del RGPD.

e Encaso de que el Encargado del Tratamiento deba transferir o permitir acceso a datos
personales responsabilidad del Responsable del Tramiento a un tercero en virtud del
Derecho de la Unién o de los Estados miembros que le sea aplicable, informard al
Responsable del Tramiento de esa exigencia legal de manera previa, salvo que
estuviese prohibido por razones de interés publico.

e Se prohibe el tratamiento de datos por terceras entidades que se encuentren en
terceros paises sin un nivel de proteccion equiparable al otorgado por la normativa de
proteccion de datos de caracter personal vigente en Espafia, salvo que se obtenga la
preceptiva autorizacion de la Agencia Espafiola de Proteccion de Datos para
transferencias internacionales de datos, de conformidad con los articulos 44, 45, 46,
47, 48,y 49 del RGPD.

e EIl Adjudicatario comunicara_y hara cumplir a sus empleados, y a cualquier persona
con acceso a los datos de caracter personal, las obligaciones establecidas en los
apartados anteriores, especialmente las relativas al deber de secreto y medidas de
seguridad.

e El Adjudicatario no_podra realizar copias, volcados o cualesquiera otras operaciones
de conservacién de datos, con finalidades distintas de las establecidas en el servicio
adjudicado, sobre los datos de caracter personal a los que pueda tener acceso en su
condicion de Encargado del Tratamiento, salvo autorizacién expresa del Responsable
del Tratamiento o de la Direcciéon General de Sistemas de Informacion Sanitaria del
SERMAS.

e Adoptar y aplicar las medidas de seqguridad estipuladas en el presente contrato,
conforme lo previsto en el articulo 32 del RGPD, que garanticen la seguridad de los
datos de caracter personal responsabilidad del Responsable del Tramiento y eviten
su alteracion, pérdida, tratamiento o acceso no autorizado, habida cuenta del estado
de la tecnologia, la naturaleza de los datos almacenados y los riesgos a que estén
expuestos, ya provengan de la accion humana o del medio fisico o natural.

e El Adjudicatario se compromete a formar e informar a su personal en las obligaciones
gue de tales normas dimanan, para lo cual programard las acciones formativas
necesarias. Asi mismo, el del Adjudicatario tendra acceso autorizado Unicamente a
aquellos datos y recursos que precisen para el desarrollo de sus funciones.

e El Adjudicatario comunicara al Responsable del Tratamiento y a la Direccién General
de Sistemas de Informacion Sanitaria del SERMAS, para aquellos aspectos
relacionados con sus competencias, de forma inmediata, cualquier incidencia en los
sistemas de tratamiento y gestion de la informacion que haya tenido o pueda tener
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como consecuencia la alteracion, la pérdida o el acceso a datos de caracter personal,
0 la puesta en conocimiento por parte de terceros no autorizados de informacién
confidencial obtenida durante la prestacion del servicio.

o El Adjudicatario estard sujeto a las mismas condiciones y obligaciones descritas
previamente en el presente documento, con respecto al acceso y tratamiento de
cualesquiera documentos, datos, normas y procedimientos pertenecientes a la CSCM
a los que pueda tener acceso en el transcurso de la prestacion del servicio.

o Los disefios y desarrollos de software deberan, observar con caracter general, la
normativa de seguridad de la informacién y de proteccién de datos de la Comunidad
de Madrid y:

- En todo caso observaran los requerimientos relativos a la identificacién y
autenticacion de usuarios, estableciendo un mecanismo que permita la
identificacion de forma inequivoca y personalizada de todo aquel usuario que
intente acceder al sistema de informacion y la verificacién de que esté autorizado,
limitando la posibilidad de intentar reiteradamente el acceso no autorizado al
sistema de informacion.

- En ningun caso el equipo prestador del servicio objeto del contrato tendrd acceso
ni realizara tratamiento de datos de caracter personal contenidos o soportados en
los equipos o recursos mantenidos.

Destino de los datos al finalizar la prestacion del servicio.

Una vez cumplida o resuelta la relacion contractual acordada entre el Responsable del
Tramiento y el Encargado del Tratamiento, el Encargado del Tratamiento debera solicitar al
Responsable del Tramiento instrucciones precisas sobre el destino de los datos de caracter
personal de su responsabilidad, pudiendo elegir éste ultimo entre su devolucién, remision a
otro prestador de servicios o destruccidn integra, siempre que no exista prevision legal que
exija la conservacion de los datos, en cuyo caso no podra procederse a su destruccion.

Cesioén o comunicacién de datos a terceros.

El Adjudicatario no comunicara los datos accedidos o tratados a terceros, ni siquiera para su
conservacion. Asi, el Encargado del Tratamiento no podra subcontratar ninguna de las
prestaciones que formen parte del objeto del pliego y que comporten el tratamiento de datos
personales, salvo los servicios auxiliares necesarios para el normal funcionamiento de los
servicios.
o En caso de que el Encargado del Tratamiento necesitara subcontratar todo o parte de
los servicios contratados por el Responsable del Tramiento en los que intervenga el
tratamiento de datos personales, debera comunicarlo previamente y por escrito al
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Responsable del Tramiento, con una antelacion de 1 mes, indicando los tratamientos
gue se pretende subcontratar e identificando de forma clara e inequivoca la empresa
sub-encargada, asi como sus datos de contacto. La subcontratacién podra llevarse a
cabo si el Responsable del Tramiento no manifiesta su oposicion en el plazo
establecido.

e El sub-encargado, también esta obligado a cumplir las obligaciones establecidas en
este documento para el Encargado del Tratamiento y las instrucciones que dicte el
Responsable del Tramiento.

o Corresponde al Encargado del Tratamiento exigir por contrato al subencargado el
cumplimiento de las mismas obligaciones asumidas por él a través del presente
documento.

e El Encargado del Tratamiento seguira siendo plenamente responsable ante el
Responsable del Tramiento en lo referente al cumplimiento de las obligaciones.

Responsabilidad en caso de incumplimiento.

El Encargado del Tratamiento sera considerado responsable del tratamiento en el caso de
gue destine los datos a otras finalidades, los comunique o los utilice incumpliendo las
estipulaciones del encargo, respondiendo de las infracciones en que hubiera incurrido
personalmente.

Cesion del contrato.

El Adjudicatario no podra ceder total o parcialmente, los derechos y obligaciones que se
deriven del contrato sin autorizacion expresa escrita de la DGSIS, que fijara las condiciones
de la misma, no autorizandose la cesién de los contratos a favor de empresas incursas en
causa de inhabilitacién para contratar.

El adjudicatario se compromete a cumplir las medidas y requisitos de seguridad exigidos por
la Consejeria de Sanidad de la Comunidad de Madrid (CSCM). El coste de las actuaciones
de cualquier tipo, incluidas las auditorias, derivadas del cumplimiento de la Ley Orgénica
15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal (en adelante,
LOPD) y su normativa relacionada, seran por cuenta del adjudicatario.

El adjudicatario, en la medida en que necesite acceder a datos de caracter personal bajo
titularidad de la CSCM o de los 6rganos, entidades, gerencias, centros, direcciones,
organismos o entes adscritos a la citada Consejeria por razon de la prestacion del servicio
objeto del contrato, asumira la figura de encargado de tratamiento prevista en la LOPD. Por
lo tanto, el acceso y tratamiento de los citados datos de carécter personal por parte del
contratista se entenderd siempre subsumido dentro de la categoria de acceso a datos por
terceros del articulo 12 de la citada Ley. Las obligaciones derivadas de ésta responsabilidad
asumida por el adjudicatario, seran recogidas en un documento especifico que seré firmado
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por el adjudicatario de forma previa al inicio de los trabajos, y que figura como Anexo al Pliego
de Clausulas Administrativas Particulares.

Por consiguiente las Direcciones, organismos, entidades o entes de derecho publico de la
CSCM ostentaran, en cualquier caso, y con respecto a los datos objeto de acceso o
tratamiento, la condicién de Responsable del Fichero o del tratamiento.

A los efectos de la prestacion del servicio por parte del adjudicatario, éste quedara obligado,
con caracter general, por el deber de confidencialidad y seguridad de los datos de caracter
personal (y de otros datos de caracter confidencial de la CSCM que puedan manejarse). Y
con caracter especifico, en todas aquellas previsiones que estén contempladas en las
actividades que formen parte del servicio adjudicado, de conformidad con el articulo 9 de la
LOPD.

Los licitador/es aportaran una memoria descriptiva de las medidas que adoptaran para
asegurar la confidencialidad, disponibilidad e integridad de los datos manejados y de la
documentacion facilitada.

En el caso de que el contratista destine los datos a otra finalidad, los comunique o los utilice
incumpliendo las obligaciones especificadas, o cualesquiera otra exigible por la normativa,
sera considerado, también, responsable del tratamiento, respondiendo de las infracciones en
gue hubiera incurrido personalmente, de conformidad con el articulo 12.4 de la LOPD,
estando sujeto, en su caso, al régimen sancionador establecido de conformidad con lo
dispuesto en los articulos del 43 al 49 de la LOPD.

- Restricciones generales

En el marco de la ejecucion del contrato, y respecto a los sistemas de informacién que le dan
soporte, las siguientes actividades estan especificamente prohibidas:

- La utilizacién de los sistemas de informacion para la realizacién de actividades ilicitas
0 no autorizadas, como la comunicacion, distribucion o cesiéon de datos, medios u
otros contenidos a los que se tenga acceso en virtud de la ejecucion de los trabajos vy,
especialmente, los que estén protegidos por disposiciones de caracter legislativo o
normativo.

- Lainstalacion no autorizada de software, modificacion de la configuracion o conexion
a redes.

- La modificaciéon no autorizada del sistema de informacién o del software instalado, el
uso del sistema distinto al de su propdsito.

- La sobrecarga, prueba, o desactivacion de los mecanismos de seguridad y las redes,
asi como la monitorizacién no autorizada de redes o teclados.

- Lareubicacion fisica y los cambios de configuracion de los sistemas de informacion o
de sus redes de comunicacion.

- La instalacion de dispositivos o sistemas ajenos al desarrollo del contrato sin
autorizacién previa, tales como dispositivos USB, soportes externos, ordenadores
portatiles, puntos de acceso inalambricos o PDA’s.
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- La posesion, distribucién, cesion, revelacion o alteracién de cualquier informacion sin
el consentimiento expreso del propietario de la misma.

- Compartir cuentas e identificadores personales (incluyendo contrasefias y PINS) o
permitir el uso de mecanismos de acceso, sean locales o remoto a usuarios no
autorizados.

- Inutilizar o suprimir de forma no autorizada cualquier elemento de seguridad o
proteccion o la informacioén que generen.

10. PROGRAMA DE TRABAJO

El contratista elaborara un programa de trabajo en un plazo maximo de 15 dias a partir de la
fecha de inicio del contrato, que debera dar una respuesta clara, concisa, completa y detallada
del servicio propuesto, teniendo en cuenta los requerimientos recogidos en el presente pliego.
Deberan ajustarse a las necesidades en él expresadas y no incluir informacién genérica que
no se relacione directamente con los objetivos aqui descritos.

Deberan incluir al menos la siguiente informacion:
I. Resumen ejecutivo.

Definira los objetivos y alcance del servicio, compromisos asumidos, valores diferenciales y
otros aspectos relevantes.

[I. Descripcién de la solucion técnica propuesta.
a) Modelo global del servicio

Se expresara el enfoque y planteamiento global del servicio, en cuanto al alcance, a la
organizacion del mismo, la metodologia y herramientas de seguimiento.
b) Metodologia y calidad

Inclusién de todos aquellos aspectos que aseguren la calidad del servicio, de una forma
metodolégica. Metodologia global, las diferentes fases y para cada una de las lineas
de trabajo y servicios, asi como el Plan general de aseguramiento de la calidad y
certificaciones de calidad.

c) Segquridad de la informacion.

Medidas para asegurar la integridad y confidencialidad de los datos.
Madrid,
EL DIRECTOR GENERAL DE SISTEMAS
DE INFORMACION SANITARIA
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