Ref: 07/585368.9/17

ok ke

Direccién General de
Sistemas de Informacic’)n Sanitaria
CONSEJERIA DE SANIDAD

Comunidad
de Madrid

PLIEGO DE PRESCRIPCIONES TECNICAS PARA LA CONTRATACION DE LOS
SERVICIOS PARA EL MANTENIMIENTO Y SOPORTE DEL SISTEMA DE
INFORMACION ALERT-MANCHESTER PARA LA NORMALIZACION DEL
PROCESO DE TRIAJE DE PACIENTES EN UN CONJUNTO DE HOSPITALES DEL
SERVICIO MADRILENO DE SALUD DE LA COMUNIDAD DE MADRID.

Laautenticidad de este documento se puede comprobar en Www.madrid.oré;/cw ”"H ‘ |||||| ||| H| “H ||||”|||||| ” ‘ || |||
mediante el siguiente codigo seguro de verificacion: 0944257411786401201755



ke ok ke

Direccién General de
Sistemas de Informacic’)n Sanitaria
CONSEJERIA DE SANIDAD

Comunidad
de Madrid
INDICE
L. ANTECEDENTES. .. .ooieietseetsttetstte sttt sttt ettt sttt ettt ettt n et tenesnsens 3
2. OBJETO, AMBITO Y ALCANCE .....ooviiiieeeeeeeeeee et nae sttt s nanens 3
3. AMBITO Y ALCANCE DEL SOPORTE Y MANTENIMIENTO.......c.cocosiiieieieieieiesesesese s 3
4. DESCRIPCION DE LOS SERVICIOS REQUERIDOS ......c.ooiiiiiieieieisieiee e 4
4.1 INSTALACION DEL SISTEMA DE TRIAJE ALERT MANCHESTER EN EL ENTORNO
TECNOLOGICO CENTRALIZADO DEL SERMAS........oiiititieieieteeeee ettt 4
4.2 DESCRIPCION DE LOS SERVICIOS DE SOPORTE Y MANTENIMIENTO........ccccoveveveeeann. 5
5. CONDICIONES GENERALES DEL CONTRATO.....c.oiiieieieeieeieiesese st 9
6. MODELO GENERAL DE GESTION ....ooiiiiiiicieeetecteeee ettt esss st snans 12 =
4.3 DESCRIPCION DEL PROCESO GENERAL DE GESTION DE INCIDENCIAS. ..........c......... 13 %
4.4 DESCRIPCION DEL PROCESO GENERAL DE GESTION DE SERVICIOS ESPECIFIC0S.17 =
7. EQUIPO DE PRESTACION DEL SERVICIO ......ooiiieieeeieieieeese et 18 %
8. PLANIFICACION, DIRECCION Y SEGUIMIENTO DE LOS TRABAJOS. ........coovverererereereresierennan 20 _L5
) 5
9. SEGURIDAD Y CONFIDENCIALIDAD DE LA INFORMACION ........cccooviiiersiereeeeseeeeee s 20 g@
9.1. FORMALIZACION DEL CONTRATO DE ENCARGADO DE TRATAMIENTO ......cooovevcvereree. 21 38
9.2. MEDIDAS DE SEGURIDAD .........ocuitieiieietieeteteteeeeseeetesessteseessssaessssseteses st ssesssasetesessssasesessssnsneens 21 Eg
9.3. PERSONAL PRESTADOR DEL SERVICIO .....coeeiviiitieeieteeceeeeeeeee et eeseees e eses st en e aenens 23 §§
9.4. CESION O COMUNICACION DE DATOS ATERCEROS .......ccoiiiiiiiiiciieicineississessceas 23 g%
10. DOCUMENTACION DE LOS TRABAJOS.........ocviiiiieeeieieeeeeesseseresses s sesassessensssessessasssssssasesssssesnsnens 24 ég
11. METODOLOGIA EN LA ELABORACION DE LOS TRABAJOS ........cooveveiereiereeve e 24 %%
12, CALIDAD ...ttt ettt ettt ettt ettt 24 53
. 25
13. TRANSFERENCIA TECNOLOGICA......c.ooiieeeeetetesioeeeeeeeves s sesssses sttt 24 g §v
14. ACUERDOS DE LOS NIVELES DE SERVICIO .....cooviveieieieveeieeeeeeevee s vesss s ses s 25 ;ffg”
15. DEPOSITO DEL CODIGO FUENTE......c.oistsiievsiesessiesesteetessessessssssesss s ssss s ss s ssssn s snsanss 26 g%
16. OFERTA TECNICA Y DOCUMENTACION A ENTREGAR .......ooovvivereieieeeeseeeseesesseesessesses s 27 §§”
a &



ke ok ke

Direccién General de
Sistemas de Informacién Sanitaria
CONSEJERIA DE SANIDAD

Comunidad
de Madrid

1. ANTECEDENTES

El Servicio Madrilefio de Salud en su proyecto de modernizacion y mejora permanente de la
calidad asistencial en los Hospitales del Servicio Madrilefio de Salud, identifica como de
especial interés el establecimiento de protocolos de actuacion estandarizados en los servicios
de urgencias.

Este tipo de protocolos, permite una mejor clasificacion o “triaje” de los pacientes, asignandoles
un nivel de severidad. Este sistema de clasificacion de pacientes debe de permitir una
integracion con sistemas de informacion de &mbito asistencial que permitan que los
profesionales sanitarios tengan acceso a los datos clinicos de los pacientes y se genere el
informe de alta. Asimismo es necesario que el sistema permita obtener indicadores respecto a
la demora de la atencion prestada en funcion de la severidad de los pacientes.

En este sentido, el Servicio Madrilefio de Salud (SERMAS) ha adoptado como modelo a seguir
la normativa internacional recogida en el Sistema de Triaje Manchester (STM). Este sistema de
triaje ya estaba implantado en 19 hospitales del SERMAS, que se encontraban incluidos en el
anterior contrato. En este nuevo contrato se incluye un hospital mas, el Hospital Universitario
Princesa en Madrid, fijandose en 20 el nimero de hospitales comprendidos en los servicios de
mantenimiento y soporte..

En el Ultimo afio se ha realizado un cambio tecnolégico en el aplicativo, permitiendo una Gnica
instalacion centralizada multi-hospital que posibilita el acceso desde todos y cada uno de los
hospitales a una Unica aplicacion, estandarizando asi su uso y version.

En este nuevo contrato se establece el uso de una licencia corporativa, que permitira que se
puedan ir incorporando el resto de hospitales del SERMAS que se considere necesario, sin
coste adicional de licencia.

2. OBJETO, AMBITO Y ALCANCE

El objeto del presente expediente es la contratacion de los servicios de soporte y mantenimiento
para el aplicativo ALERT MANCHESTER, que se encuentra implantado en diversos hospitales
del SERMAS. El contratista debera realizar la instalacion de su solucién centralizada en los
Centros de Proceso de Datos Centrales del SERMAS
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Asimismo, se realizaran como servicios especificos, las tareas necesarias para la incorporacién
al nuevo aplicativo centralizado, de aquellos hospitales que todavia no estan incluidos en este
modelo. El orden y prioridad de esta centralizacion se decidird con cada hospital y se planificara
durante los 6 primeros meses de este contrato. También estaran incluidos como servicios
especificos los desarrollos a medida de nuevas funcionalidades o procedimientos, las
integraciones con aplicativos no integrados previamente en ningun centro y las tareas de
implantacion de integraciones en otros hospitales, ya existentes en otros centros.

3. AMBITO Y ALCANCE DEL SOPORTE Y MANTENIMIENTO

El soporte y mantenimiento de la aplicacion, comprende los centros sanitarios de la Consejeria
de Sanidad de la Comunidad de Madrid, en los que se encuentra en funcionamiento el sistema
de triaje ALERT MANCHESTER, siendo en la actualidad los siguientes:
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1 Hospital Universitario 12 de Octubre (Madrid)

2 Hospital General de Mdstoles (Madrid)

3 Hospital Clinico San Carlos (Madrid)

4 Hospital de Getafe (Madrid)

5 Hospital Gregorio Marafion (Madrid)

6 Hospital Ramon y Cajal (Madrid)

7 Hospital Fundacion Alcorcén (Alcorcon - Madrid)

8 Hospital Puerta del Hierro (Majadahonda - Madrid)

9 Hospital U. Principe de Asturias (Madrid)

10 Hospital Infanta Leonor (Vallecas - Madrid)

11 Hospital Infanta Cristina (Parla - Madrid)

12 Hospital de Henares (Coslada - Madrid)

13 Hospital El Escorial (Madrid)

14 Hospital de Fuenlabrada (Madrid)

15 Hospital U. La Paz (Madrid)

16 Hospital Severo Ochoa (Madrid)

17 Hospital U. La Princesa (Madrid)

18 Hospital Infanta Sofia (SS de los Reyes - Madrid)

19 Hospital del Sureste (Arganda - Madrid)

20 Hospital del Tajo (Aranjuez - Madrid)

En caso de que durante la ejecucién del contrato se deje de utilizar la aplicacién en algin centro
de los incluidos en el alcance, se restaria la parte proporcional a dicho centro de la cuota de
mantenimiento.

4. DESCRIPCION DE LOS SERVICIOS REQUERIDOS

4.1 INSTALACION DEL SISTEMA DE TRIAJE ALERT MANCHESTER EN EL ENTORNO
TECNOLOGICO CENTRALIZADO DEL SERMAS.
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El contratista debera finalizar la instalacién de su solucién en los Centros de Proceso de Datos
Centrales del SERMAS durante los 3 primeros meses del contrato (CPD Athene@ en el nuevo
policlinico del hospital 12 de Octubre y el CPD de la calle Aduana), por tanto, el producto
ofertado deber& adaptarse a la arquitectura de los CPD del SERMAS y tendra que cumplir con
las caracteristicas técnicas indicadas en este punto del pliego, sobre estandares de entornos
tecnolégicos del SERMAS.

En el estandar de arquitectura de sistemas del SERMAS vy la configuracion de los servicios en
alta disponibilidad, se basan en la existencia de dos CPD separados y conectados entre si, que
actan como un unico CPD extendido. Por tanto es requisito la implementacién en una
configuracion Activo/Activo tanto a nivel de servidor de aplicaciones como de servidores de
Base de Datos.

Estan incluidos los sistemas de balanceo (balanceadores hardware y aceleradores) y el servicio
de cortafuegos (FW corporativo).
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La tecnologia de red disponible y gestionada por el SERMAS garantiza las conexiones internas
entre los 2 CPD via DWDM con anchos de banda dedicados tanto para la parte LAN como para
la parte SAN. Las comunicaciones de los centro de datos corporativos con los distintos
hospitales estan establecidas con enlaces a MACROLAN.

Tanto el hardware de almacenamiento necesario para la instalacion de los elementos definidos
en la oferta como el software base corporativo, que resulte preciso para la implementacion del
sistema, se pondra a disposicidén del contratista por parte del SERMAS (segun normativa del
SERMAS). Aquel software base que precise la solucién distinto del citado debera proporcionarlo
el contratista.

El SERMAS también proporcionara la capacidad de proceso en servidores BLADE de ultima
generacion en ambos CPD.

El sistema centralizado se deberd poder instalar en entorno virtualizado con VMware,
correspondiente al actualmente implantado en los CPD corporativos del SERMAS.

Los componentes software base, que el SERMAS pone a disposicion del contratista, para la
configuracion del sistema en los servidores de la plataforma, son:

- Sistema de Virtualizacion: VMWARE 6.0 o superior

- Sistema Operativo: Linux Red HAT Ultimas Ediciones.

- SGBD: Oracle EE 12C (12.1.0.2 o superior), ORACLE RAC extendido.
- Servidor de Aplicaciones: WEBLOGIC 11G (12.2.1 o superior)

- Servidor WEB: APACHE

En el caso que sea necesario otro software debera facilitarlo el contratista.

Si el contratista propusiera alguna modificacion sobre la plataforma puesta a su disposicién y/o
el software base del SERMAS, debera especificarlo detalladamente en la oferta y hacerse
cargo, en este caso, de los gastos asociados y del mantenimiento durante la vigencia del
contrato.

El sistema deberd poder soportar una configuracion de alta disponibilidad prestada desde
ambos CPD en modelo activo-activo, mostrandose desde una URL Unica en base a las
condiciones definidas anteriormente en la plataforma que el SERMAS pone a disposicién del
contratista, asegurando que en caso de caida de un CPD, debera funcionar el sistema en el
otro CPD de manera automatica sin intervencién humana.

4.2 DESCRIPCION DE LOS SERVICIOS DE SOPORTE Y MANTENIMIENTO

El contratista deber&d proveer los servicios de soporte y mantenimiento para el sistema de
informacion “triaje” que se encuentra instalado en los servicios de urgencia de los hospitales
del Servicio Madrilefio de Salud y en el entorno centralizado del CPD.

Deberéa garantizar el correcto funcionamiento del software y las infraestructuras asociadas a la
aplicacion, mediante las acciones preventivas/correctivas que defina a tal efecto para cumplir
los Acuerdos de Nivel de Servicios (ANS) definidos por la Consejeria de Sanidad en el presente
pliego de condiciones técnicas.

Laautenticidad de este documento se puede comprobar en Www.madrid.oré;/cw ”"H ‘ |||||| ||| H| “H ||||”|||||| ” ‘ || |||
mediante el siguiente codigo seguro de verificacion: 0944257411786401201755
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Se exigird un servicio de calidad, equipos compuestos por profesionales que sepan entender
las necesidades de la Consejeria de Sanidad y priorizarlas, de forma que puedan gestionar las
incidencias, los problemas o los cambios que puedan surgir.

El contrato de soporte y mantenimiento incluird también la instalacion de todas las
actualizaciones del software de triaje ALERT MANCHESTER, para actualizar a las versiones
gue recojan las modificaciones en los Protocolos del Sistema de Triaje MANCHESTER.

4.2.1. Mantenimiento y soporte del aplicativo (Servicios de cuota fija).

El contratista realizar4 las tareas de mantenimiento y soporte de la aplicacion mencionada,
teniendo en cuenta las necesidades de mantenimiento y soporte del sistema en cada uno de los
hospitales incluidos en la licitacidén. Entre las tareas que se encuadran en esta linea, a modo de
ejemplo se pueden destacar:

% Gestidn de las nuevas versiones/parches del aplicativo:

» Actualizacién de las nuevas versiones/parches del aplicativo, ya sea la version estandar
o la versién especifica Madrid. Incluyendo la documentacion asociada a dicha version o
parche, asi como todas las tareas que puedan necesitarse para llevar a cabo la
actualizacion en cada uno de los centros (formacién, migracion de datos,
desplazamientos, posibles integraciones, cambios en entornos tecnoldgicos).

» Conocer las relaciones y dependencias con otras aplicaciones (integraciones),
aplicandolas a cada nueva versién del producto.

» Apoyo y formacion a usuarios, tanto derivadas de la nueva version/parche instalada,
como a demanda por los usuarios.

siznrss NI
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% Resolucion de incidencias:

» Gestionar la recepcion de incidencias enviadas desde el nivel 1 de CESUS.

» Realizar un andlisis de la incidencia y su alcance.

» El proveedor debera poner todos los medios a su alcance para conseguir reproducir las

incidencias reportadas, incluyendo desplazamientos al centro en caso de ser necesario.

» Resolver la incidencia. Actualizar el cédigo, si es necesario, y la documentacion
asociada, o la generacién de scripts o procedimientos que solucionen el problema
reportado.
Actualizar una base de conocimiento de incidencias. Diagnostico y documentacion de
las incidencias, identificando responsabilidades y proponiendo soluciones.

A\
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%

Gestion de las modificaciones y adaptaciones de la aplicacion:

» Gestionar las solicitudes reportadas desde la DGSIS de pequefias mejoras o
modificaciones (hasta un maximo de 20 h.).

» ldentificar problemas, plantear soluciones y recomendar acciones.

» Cumplimiento de las medidas y normas de seguridad y calidad previstas para los
cambios (normativa y estandares de la DGSIS).

» Adaptaciones necesarias provocadas por cambios en la infraestructura de DGSIS, por

cambios en los estandares de desarrollo de la DGSIS, o por obsolescencia de software

utilizado.

Modificaciones en la aplicacién derivadas de un cambio en la normativa vigente en el

ambito que aplica el sistema

» Valoraciones y propuestas de solucion ante cualquier solicitud de cambios o evolucion
del sistema, realizado desde DGSIS, en un plazo méximo de 15 dias desde su solicitud.

A\

De manera subsidiaria, ademas de las tareas descritas anteriormente, destinadas a la buena
ejecucion de los trabajos de mantenimiento, deberan llevarse a cabo las siguientes:
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¢ Propuesta de cambios de manera proactiva con objeto de minimizar el impacto de incidentes

y paradas no planificadas.

Andlisis y mantenimiento de la coherencia de las versiones de las aplicaciones en los

diferentes centros.

% Propuestas proactivas que sirvan para mejorar la prestacién de los servicios.

% Cualquier licencia o software que sea necesario para el funcionamiento de las aplicaciones
contratadas, con la excepcion del software de base (sistema operativo y base de datos)
necesario para la centralizaciéon de la aplicacion.

% Mantenimiento y soporte de las adaptaciones de las integraciones existentes en la
aplicacion, y las adaptaciones necesarias a los estdndares que en cada momento estén
vigentes en DGSIS.

s Soporte a CEDAS en las tareas de mantenimiento tanto de Infraestructura como de BBDD
(entornos virtualizados, configuraciones, ...)

7
0.0

*

Tipos de actuaciones de mantenimiento requeridas

Las tareas de mantenimiento a realizar sobre el aplicativo del contrato son, el mantenimiento
correctivo, el perfectivo, el evolutivo/adaptativo y el preventivo, asi como la propia actualizacion
de versiones del software estandar contratado.

Mantenimiento Correctivo: Este mantenimiento consiste en la resolucion de errores
detectados en la operativa normal del servicio que impida el correcto funcionamiento de la
actividad diaria.

siznrss NI
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Mantenimiento Perfectivo: Comprende mejoras en la operativa actual de los aplicativos que
no impiden el correcto funcionamiento de la actividad diaria y si supone una mejora en el
rendimiento y uso de los recursos.

Mantenimiento evolutivo/adaptativo: Consiste en la incorporaciéon de nuevas funcionalidades
a la cobertura actual del software. Incluye entre otros:

.0

Modificaciones de alcance limitado que supongan mejoras del aplicativo (<= 20 horas).
Modificacion de procedimientos existentes que no implican nuevas funcionalidades.
Exportaciones e importaciones de datos para integraciones con otras aplicaciones o
explotaciones de datos a demanda o periédicas.

Modificaciones derivadas de cambios en la normativa

Modificaciones derivadas por obsolescencia tecnologia de software, cambio en
infraestructuras DGSIS, ...

L)

R/
0.0
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Mantenimiento Preventivo: Comprende intervenciones periédicas con el fin de detectar
posibles fallos ocultos antes que éstos aparezcan. Incluye comprobacion de consistencia de los
datos, pruebas forzadas del software o hardware, errores en la configuracién del hardware o
software, incluyendo el gestor de base de datos, etc.

Actualizaciéon de Licencias y parches del producto: Disponibilidad de las actualizaciones
principales del software con las adecuaciones realizadas derivadas de los mantenimientos no
especificos y especificos realizados para los entornos en los que esta implantado. En este
apartado se contempla la adaptacion a estandares, tecnologias e infraestructuras que determine
la propia DGSIS.

Dada la amplia casuistica que pueden presentar las peticiones de mantenimiento, asi como las
consultas y problemas reportados, previa autorizacion de la Direccion General de Sistemas de
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Informacion Sanitaria podran establecerse tiempos de resolucién distintos en funcién de la
factibilidad o complejidad de la incidencia en cuestién y en aquellas no urgentes que la citada
Direccién considere susceptibles de ser implantadas en la siguiente actualizacién de version.

El proveedor garantizara la disponibilidad, sin coste adicional, de nuevas actualizaciones
principales del aplicativo objeto del contrato, en un plazo maximo de 45 dias a partir de su
comercializacién. La implantacion de los productos suministrados como consecuencia del
cumplimiento de esta prestacion requerird la autorizacién expresa de la DGSIS y deberd cumplir
con el procedimiento establecido para la puesta en produccion de aplicaciones, ademas de
garantizar la compatibilidad con el resto de aplicaciones integradas y estandares (tanto en
puesto cliente como en servidores de aplicaciones y BD). Serd necesario, por tanto, que el
proveedor comunique a DGSIS las fechas de liberacion de nuevas versiones de los aplicativos.

Soporte. Se entendera como soporte a efectos de control de ANS’s toda aquellas actuaciones
gue vayan con cargo a la linea fija y que no sean incidencias.

Otras actuaciones

Ante posibles pérdidas de informacién y dificultad de recuperacion de las copias de seguridad,
el proveedor se compromete a través de su servicio de soporte, a colaborar si fuera preciso,
proporcionando los medios materiales y humanos necesarios para la recuperacion y
reinstalacion de la informacion, con la urgencia que determine la DGSIS.

Sera necesario también, como parte del servicio contratado, el mantenimiento de forma
coherente a lo largo de la duracién del contrato de la Base de Datos anonimizada, copia de la
de produccion, para poder tener un entorno de certificacion adecuado con un juego de datos
valido para pruebas de funcionalidad y/o de integraciones con otros sistemas.

siznrss NI
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Estaran incluidas también en esta linea, todas las tareas relativas a cualquier actuacion
realizada en este ambito, entre ellas se incluye el soporte, parametrizacion de la aplicacion,
cambios relacionados con la maquetacion de las pantallas, cambios de estilo, logos.

El soporte para la implantacién e instalacion y la formacién (tanto de versiones nuevas como a
demanda), se considerara dentro de esta linea de Mantenimiento, aunque provenga de una
actuacion realizada bajo la linea de Servicios Especificos.

Laautenticidad de este documento se puede comprobar en www.madrid.or!

mediante el siguiente cddigo seguro de verificacion:



ke ok ke

Direccién General de
Sistemas de Informacién Sanitaria
CONSEJERIA DE SANIDAD

Comunidad
de Madrid

4.2.2. Servicios Especificos (SSEE)

Son aquellos servicios que quedan fuera del estdndar de las versiones o para los que se
requieran unos plazos mas estrictos que los planificados segun los criterios estandar de
evolucién, que seran asi solicitados por DGSIS, y que su esfuerzo sea mayor de 20 horas (los
de < 6 = 20 h. seran tratados dentro de la linea de Mantenimiento y soporte). Se podran incluir
tareas tales como:

- La migracién al entorno centralizado de los hospitales que tienen la aplicacion
descentralizada.

- Desarrollos a medida de nuevas funcionalidades o procedimientos (siempre gue no
estén recogidos en la evolucion incluida dentro del apartado 4.2.1.)

- Nuevas integraciones con aplicativos no integrados previamente en ningln centro

- Tareas de implantacion de integraciones en otros hospitales, ya existentes en otros
centros

- Tareas de asesoria o consultoria relativas al propio producto (no recogidas en el
apartado 4.2.1.)

- Cualquier otro tipo de actuacion solicitada bajo demanda desde DGSIS y no recogida
en el apartado 4.2.1.

La estimacion minima de horas que se debera incluir en la Linea de Servicios Especificos, para
cada uno de los perfiles, por cada afio del contrato, se indican en el siguiente cuadro:

NUMERO DE HORAS
PERFIL ANUAL
Técnico especialista 490
Analista programador 1070
Programador 1250

5. CONDICIONES GENERALES DEL CONTRATO.

Laautenticidad de este documento se puede comprobar en Www.madrid.oré;/cw ”"H ‘ |||||| ||| H| “H ||||”|
mediante el siguiente codigo seguro de verificacion: 0944257411786401201755

51. HORARIO DE PRESTACION DEL SERVICIO
- Atencién telefénica en horario normal de prestacion del servicio
Soporte telefénico de segundo nivel avanzado y tercer nivel a los operadores y técnicos del
Centro de Soporte a Usuarios (CESUS) de la Consejeria de Sanidad, dentro del horario
establecido como normal.
El horario normal de atencién telefénica sera el siguiente: lunes a viernes de 8:00 a 19:00 horas.
- Actuaciones presenciales en horario normal de prestacion del servicio
Desplazamientos, dentro del horario normal, ya sea a instalaciones de la propia DGSIS o0 a
cualquiera de los centros. Actividades que pueden quedar englobadas en este tipo de servicios

son:

e Instalacion de nuevas versiones/parches.
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e Colaboracién en actividades de soporte.
e Actuaciones de mantenimiento preventivo.

El horario normal de actuaciones presenciales sera el siguiente: lunes a viernes de 8:00 a 19:00
horas.

- Soporte telefonico 24x7 (24 horas durante los 7 dias de la semana):

Servicio de Atencion Telefénica fuera del horario normal a los operadores y técnicos de la
DGSIS, con el fin de garantizar una cobertura completa.

Dada la criticidad del sistema de triaje hospitalario, el horario de prestacion de los servicios de
mantenimiento y soporte por el contratista del presente pliego debera ser de 24x7x365 (24 horas
los 7 dias de la semana y 365 dias del afio), asegurando en todo momento el correcto
funcionamiento del sistema.

- Actuaciones presenciales bajo peticién (con caracter 24x7):

Actuaciones presenciales bajo peticion expresa de la DGSIS durante el horario 24x7, entre estas
actuaciones podrian estar:

e Soporte a incidencias en el servicio proporcionado por el proveedor, que por su
impacto y urgencia desde la Consejeria de Sanidad se consideren graves.

e Soporte en cambios en la infraestructura que requieran de intervencion por parte
del proveedor

e |Instalacion de nuevas versiones/parches realizados fuera del horario de
prestacion normal del servicio

e Soporte y pruebas tras actuaciones planificadas en la operativa diaria del
mantenimiento hardware (tanto instalaciones como servidores)

siznrss NI
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5.2, CRITICIDAD, SEVERIDAD Y ESTABLECIMIENTO DE PRIORIDADES

Las solicitudes de servicio seran remitidas a través de los procedimientos vigentes en cada
momento en la DGSIS (teléfono, web, email, ...). El nivel de prioridad de una solicitud de servicio
sera seleccionado por la DGSIS, basandose en las siguientes definiciones de criticidad y
severidad.

Laautenticidad de este documento se puede comprobar en www.madrid.or!

mediante el siguiente cddigo seguro de verificacion:

Criticidad

La criticidad de la incidencia se establecera en funcién de la naturaleza de las aplicaciones a
mantener, de su entorno de implantacion y del impacto técnico o funcional que en el entorno
origine la incidencia, asi como de la naturaleza del servicio a prestar. Se establecen las
siguientes criticidades:

Criticidad méxima: Aplicaciones o ubicaciones que precisan de unas condiciones del servicio
mas exigentes. Hace referencia a peticiones que son criticas para la operacion de los sistemas,
ya que afectan al funcionamiento basico de los centros o a incidencias que afecten a mas de 1
edificio o a mas de 30 puestos de trabajo en uno o més edificios.

Criticidad media: Aplicaciones o ubicaciones que precisan unas condiciones de servicio
intermedias. Hace referencia a peticiones que implican beneficios significativos en términos de

10
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incrementar la eficiencia de los sistemas o a incidencias que afecten al servicio de 10 a 29
puestos dentro del mismo edificio.

Criticidad minima: Aplicaciones o ubicaciones que requieren un nivel de servicio moderado v,
por tanto, unas condiciones mas flexibles. Hace referencia a peticiones interesantes para
mejorar la operatividad de los sistemas o a incidencias que afectan a 9 0 menos puestos dentro
del mismo edificio.

Severidad

Se consideran 3 niveles de severidad, del 1 al 3, siendo 1 la severidad maxima, en funcién del
grado de afectacion del recurso software.

Nivel de Descripcion Ejemplo
Severidad
Imposibilidad total de trabajar con el recurso. Cliente no conecta con el
1=ALTA Pérdida del 100% de su funcionalidad. servidor.

Repeticién de una incidencia de severidad media.

Lentitud en el acceso a la
aplicacion desde el
cliente.

Dificultad para trabajar normalmente con el recurso.
2 = MEDIA Pérdida parcial de su funcionalidad.
Repeticién de una incidencia de severidad baja.

Bloqueos esporadicos.
3=BAJA Degradacién esporddica de la funcionalidad. Alarmas de
funcionamiento.

Priorizacion

En base a las anteriores definiciones de criticidad y severidad, se consideran 3 niveles de
prioridad, del 1 al 3, siendo 1 la prioridad maxima, segun se indica en la siguiente tabla:

Severidad
1-alta 2-media | 3-baja

Prioridad (severidad /criticidad)

Laautenticidad de este documento se puede comprobar en Www.madrid.or(();/cw ”"H
mediante el siguiente codigo seguro de verificacion: 0944257411786401201755

[ay
[y
N

1-mdx./max.
2-med./max.
2-min./madx.
1-mdx./med.
Criticidad (aplicacién / ubicacion ) 2-med./med.
3-min./med.
2-mdx./min.
3-med./min.
3-min./min.

NINEREINNERIN|(F
WIWININININININ
WWwww NN WN

5.3. PLAZOS DE INTERVENCION, SEGUN LA PRIORIDAD DEL PROBLEMA.
El resumen de los servicios requeridos de soporte y mantenimiento de todas las aplicaciones

objeto de este contrato y el nivel de prestacion exigido con indicacién de los tiempos maximos
de respuesta y resolucion se contiene en el cuadro siguiente, teniendo en cuenta como:

11
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Tiempo de respuesta: tiempo transcurrido entre la comunicacion de la incidencia y el inicio de
la intervencién. Se mide en horas habiles por dia, contando que cada dia tiene 8 horas.

Tiempo méaximo de resolucién: tiempo desde que se ha comunicado la incidencia hasta que
la incidencia se resuelve. Se mide en horas habiles por dia, contando que cada dia tiene 8 horas.

Los plazos medidos en los ANS de resolucién de incidencias, se mediran teniendo en cuenta el
total del tiempo maximo de resolucién. El resumen de los tiempos de resolucion que se contratan
en este pliego se refleja en el cuadro siguiente:

El proveedor se compromete a cumplir los tiempos de resolucion especificados para el tipo de
servicio y prioridad que corresponda.

6. MODELO GENERAL DE GESTION

A continuacién se describen los procesos de gestion del servicio que debera seguir el
adjudicatario. Estos procesos podrian evolucionar durante el periodo de prestacién del servicio
y se basaran en las normativas y procedimientos de la DGSIS.

El proveedor externo no realizara contacto telefénico con el usuario final a no ser que se lo
solicite expresamente la DGSIS o se acuerde lo contrario.

12

Concepto Nivel de servicios Comentarios
Tiempo
Total de
Tiempo de | Tiempo de | Actuacion =
Descripcion Horario | Prioridad | Respuesta | Resolucion | (ACSE) 8
Mantenimiento 78
Correctivo 1|30 minutos 2 horas| 2,5 horas ?g
2 lhoras| 8horas| 9horas £e
3 1horas| 24horas| 25horas %E
Mantenimiento 5§
perfectivo 1 8 horas| 80horas| 88 horas jcgi
2| 16 horas| 160 horas | 176 horas g%
3| 24horas| 320 horas | 344 horas %%
Mantenimiento ;1;@
evolutivo/adaptativo 1 8 horas| 80horas| 88 horas %%
2| 16 horas| 160 horas | 176 horas £g
3 24 horas| 320 horas| 344 horas 38
Mantenimiento E%
preventivo Semestral B2
Servicios Especificos Plazos de ‘%%
entrega gg
segun
proyecto
especifico
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4.3 DESCRIPCION DEL PROCESO GENERAL DE GESTION DE INCIDENCIAS.

El proceso general de gestidén de incidencias se canaliza a través de CESUS, que proporciona
soporte a los usuarios de los sistemas y tecnologias de la informacién del SERMAS, y los
canales de entrada de las incidencias son: web a través del Portal CESUS, teléfono y correo
electronico.

Hay que tener en cuenta que este proceso incluye solo a actuaciones en el entorno productivo
del sistema, no para entornos de pruebas o certificaciones, en cuyo caso la gestion se realizara
a través de la Oficina de Gestion MEDAS (oficina.medas@salud.madrid.orq).

El contratista tiene la posibilidad de elegir entre utilizar la herramienta corporativa de gestion de
incidencias de la DGSIS (en adelante SDK) o integrar la suya con la corporativa, corriendo con
todos los gastos de desarrollo que pudieran surgir de dicha integracion.

El flujo general de gestion de incidencias se representa en el siguiente esquema:

El usuario abre la incidencia en CESUS, y CESUS es el encargado de confirmar el cierre de la
misma con el usuario.

201755

Comision
de cambios

Director

del
. W 1

¥ Representante
Areas Usuarias

Informes e Indicadores

de Nivel de Servicio Peticiones de

Informacién
Reuniones
C. Direccién

Responsable @

del ©
Actuaciones ___ Servicio
Reporte,
v Reclamaci6n,

] .
= Reuniones
° o <
Nivel de Satisfaccién )
2
@
=
3
@

Seguimiento
» NIVEL1 NIVEL 2

Usuarios (Técnicos (Técnicos Sistemas)
dl
< < ~_Operadore <
Solucién A 4
Cambio estado Solucién, i

Actuaciones | Confirnaci6n cierre Cambio estad Caxbio de estado
: (prioridad 1)
|

ap 01e41U0D

eljueses)
Laautenticidad de este documento se puede comprobar en Www.madrid.or(();icw

mediante el siguiente codigo seguro de verificacion: 09442574117864

Supervisor

Reuniones @ \\Atencwn Us@

Operativas T — A -
|

| Solucién
Asignacién, Cambio de estado,
Reclamacién, Consolidaci6n,
Consolidacién Actualizacién

Coordinador
A/
Asignacion y: Help-
Seguimiento ;

(prioridad 1) Desk Responsable

\ del
Técnicos Servicio

- de

. Situaciones especiales N Campo

Figura 1: Flujo general de Gestion de Incidencias.
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El contratista no realizara contacto telefonico con el usuario final a no ser que se lo solicite
expresamente CESUS o DGSIS, siempre y cuando exista la posibilidad de agilizar la resolucion
de la incidencia.

Adicionalmente a las incidencias reportadas por los usuarios, se incluyen en el flujo de
resolucion anterior, las incidencias registradas en CESUS como resultado de una accién
proactiva, fruto de labores de mantenimiento preventivo “in-situ” o0 monitorizacion centralizada.
Dicho mantenimiento preventivo “in-situ” debera ser ordenado por DGSIS y autorizado por
MEDAS.

La definicién o asignacion de una prioridad a una incidencia seré realizada por CESUS vy se
determinara en funcién de los parametros criticidad y severidad indicados anteriormente.

La prioridad de una incidencia condicionara el procedimiento de asignacion y el seguimiento de
la misma, asi como el tiempo de resolucion. El seguimiento del tiempo de resolucion se controla
de forma automéatica a través de las reglas de escalado y notificacién de la herramienta de
Gestion de Incidencias y Atencién al Usuario.

El contratista se compromete a cumplir los tiempos de resolucion especificados para el tipo de
servicio y prioridad de las incidencias que corresponda.

Los Niveles de Calidad de Servicio Externo se determinan por tipo de servicio y prioridad de las
incidencias.

siznrss NI
0944257411786401201755

- Asignacion y seguimiento de incidencias

Una incidencia serd asignada al contratista siempre que se encuentre fuera del alcance de
CESUS o0 no pueda ser resuelta por el mismo, o quede dentro de las competencias del
contratista.

Durante el proceso de asignacion y seguimiento de incidencias con el contratista se realizaran
las siguientes tareas:
e CESUS informara inmediatamente al contratista sobre la asignacion de la incidencia y el
detalle de la misma.
e El contratista llevara a cabo la resolucion de la incidencia.
¢ Una vez resuelta la incidencia, comunicara a CESUS la resolucion de la misma. En este
momento, CESUS cambiard el estado de la incidencia ya fijada, y procedera a validar la
solucién con el usuario para poder cerrarla. En el caso de no obtener la validez por parte
del usuario, se procedera a reabrir la incidencia e informar de nuevo al contratista.

Laautenticidad de este documento se puede comprobar en www.madrid.or!

mediante el siguiente cddigo seguro de verificacion:

- Reclamaciones de informacién de estado

Se trata de solicitudes, por parte de CESUS, de informacion actualizada sobre el estado de una
incidencia asignada al contratista con anterioridad.

Puede ser motivada por una llamada directa del usuario afectado a CESUS, o bien por control
interno realizado en CESUS segun las reglas de escalado y puntos de control establecidos, asi
como a solicitud de cualquier otra unidad de DGSIS.

- Procedimientos especiales

14
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Se seguira el mismo procedimiento de “Asignacion y seguimiento de incidencias” con las
siguientes observaciones, segun la prioridad de la incidencia y actuaciones fuera de horario
normal:

¢ Incidencias prioridad 1y 2

Con objeto de optimizar la asignacion y seguimiento de incidencias de Prioridad 1 (y
eventualmente de Prioridad 2) se establecera un contacto directo de CESUS con el Coordinador
y Técnico de Campo del contratista. Para ello, el Coordinador comunicar4d a CESUS el medio
de contacto con el Técnico asignado a la resoluciéon de la incidencia.

En incidencias de prioridad 1, el contratista mantendré informado a CESUS del avance de la
resolucion cada hora y/o de cualquier impedimento en la resolucién cuando se detecte.

e Actuaciones fuera de horario normal

Para la resolucién de incidencias fuera del horario normal del contratista, el contratista
proporcionara a CESUS el contacto y medio de reporte correspondiente.

- Actuaciones de mantenimiento

Las planificaciones de las intervenciones periddicas de mantenimiento perfectivo, evolutivo y
preventivo deben ser comunicadas a CESUS y MEDAS, al menos una semana antes de
empezar a realizarse dichas intervenciones.

Las actuaciones de mantenimiento correctivo deberan ser notificadas y aprobadas por CESUS
antes del inicio de la intervencién, debiendo contar también con la autorizacion expresa de
MEDAS.

- Informes

Se procederd a la elaboracién de los siguientes informes:
e Informes periédicos
o Informe consolidado semanal: Informacién detallada con el total de incidencias
que permanecen abiertas, a intercambiar entre CESUS y el contratista.
o Informe consolidado mensual: Informacion detallada con el total de incidencias
registradas (abiertas y cerradas) que proporcionara el contratista a CESUS.

Laautenticidad de este documento se puede comprobar en Www.madrid.oré;/cw ”"H ‘ |||||| |||
mediante el siguiente codigo seguro de verificacion: 0944257411786401201755

¢ Informes especiales:

o Informacién especifica segun necesidad. También serdn motivo de realizacion de
este tipo de informes la superacion del tiempo de resolucion acordado para las
incidencias de maxima prioridad y criticidad.

o Enincidencias de prioridad 1, el contratista hard entrega a CESUS de un informe
detallado del analisis del problema y resolucién de las mismas dentro del periodo
de 24 horas después de la resolucion.

- Intercambio de informacion entre CESUS y el contratista

Informacion inmediata sobre la asignacion, reclamacion o estado de las incidencias.
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Tipo de Flujo de Periodicidad | Datos Contacto | Medio Formato
Informacion | informacion a
incluir
Asignacion CESUS=> En el Anexo | | Coordinador | 1.- Ticketde | 1.- Ticket de
de de Parte | Contratista momento 0 Técnico SDK SDK
de de Campo 2.-@ 2.-@
; : designado 3.- Teléfono | 3.- Excel
Incidencia 4.-E-mail 4.- (e-mail)
Reclamacion | CESUS= En el Anexo | | Coordinador | 1.- Ticketde | 1.- Ticket de
de Parte de Contratista momento 0 Técnico SDK SDK
Incidencia de Campo | 2.-2 2.-@
designado 3.- Teléfono | 3.- Excel
4.-E-mail 4.- (e-mail)
Resolucion o | CESUS= En el Anexo | | Técnicos 1.- Ticket de | 1.- Ticket de
cambio de Contratista momento Campo= SDK SDK
Usuarios 3.- Teléfono | 3.- Excel
4.-E-mail 4.- (e-mail)

@ Mensajeria propia de la integracién de herramientas de gestién de incidencias

En “Resoluciéon o cambio de estado”, sera obligada la “Descripcion de la solucién” de la

siznrss NI
0944257411786401201755

mediante el siguiente cddigo seguro de verificacion:

incidencia para proceder a su cierre. s
g
- Informes perioddicos y especiales: g
Tipo de Flujo de Periodicidad | Datos | Contacto | Medio Formato ;
Informacion | informacion a é’
incluir S
Informes CESUS® Semanal Anexo | | Supervision | e-mail A acordar entrg g
consolidados | Contratista Atencion a las partes g
de incidencias Usuarios g
abiertas £
Informes Contratista= Mensual Anexo | | Supervision | e-mail A acordar entrg g
consolidados | CESUS Atencion a las partes %
de incidencias Usuarios 8
registradas g
(abiertas y 2
cerradas) §
Informes CESUS® Segun Anexo | | Supervisién | e-mail A acordar entre -
especiales Contratista necesidad Atencion a las partes
Usuarios
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4.4 DESCRIPCION DEL PROCESO GENERAL DE GESTION DE SERVICIOS ESPECIFICOS.

La solicitud de servicios que aplican al epigrafe de Servicio Especificos (SSEE), se canaliza a
través de Oficina Medas (Mantenimiento, Evolucion y Desarrollo de Aplicaciones), que se
establecera como interlocutor entre los peticionarios y el proveedor de servicios.

Para los servicios considerados especificos, que queden fuera del mantenimiento estandar, se
seguird el proceso de gestién de peticiones de cambio vigente. De forma genérica se detalla en
el siguiente flujograma:

Figura 2: Flujo general de solicitud de Servicios Especificos.

1. Registro <
Usuario Autorizado
Oficina MEDAS 2. Revision

Responsable Funcional
Oficina MEDAS

Si

4, Propuesta de
Proveedor Solucién

A

l

NO

Responsable Funcional

Usuario Autorizado

Oficina MEDAS

0SSl / Arquitectura / CEDAS (cuando proceda)

5. Validacion
Propuesta

Direccion MEDAS 6. Aprobacion

Si

i

Proveedor 7. Desarrollo <«
Usuario Autorizado o
Oficina MEDAS 8. Validacion
CESUS

SI
CESUS / CEDAS / Proveedor 9. Despliegue

NO
Usuario Autorizado
SI

11. Facturacion

Proveedor
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En el momento de la adjudicacion del contrato se facilitara al proveedor toda la informacion
referente a estos procedimientos, asi como de sus posibles variaciones y/o cambios.

Todas las actuaciones que se realicen bajo el amparo de SSEE en este contrato, deberan ser
solicitadas al proveedor desde la propia DGSIS, nunca desde el usuario final de la aplicacion.
Ademas, se ejecutara exclusivamente bajo la presentacién previa de proyectos o evolutivos que
deberan ser aprobados por la DGSIS, tanto la solucién técnica y funcional propuesta, como la
valoracion economica y los plazos.

Estos servicios seran solicitados por la DGSIS al proveedor, debiendo elaborar éste una
propuesta en la que se especifiquen, como minimo, objetivos, requisitos, &mbitos, acciones,
solucién técnica y funcional, plazos, recursos e importe econémico. Para la elaboracion de la
propuesta, una vez definido al proveedor el alcance de la misma, dispondra de un maximo de
15 dias, salvo casos de urgencia determinada por la propia DGSIS, en cuyo caso sera
comunicado expresamente.

Una vez aprobado el servicio, el proveedor debera realizar una planificacion en fechas de
acuerdo a los plazos propuestos en la valoracién, y se marcara la fecha de entrega de los
desarrollos.

Completados los trabajos y comprobados por parte de la propia DGSIS vy los peticionarios del
servicio, se dard por validados los mismos y se podra proceder a su facturacion, previa
presentaciéon de un documento de Aceptacion de Servicios, donde se reflejaran los cédigos de
peticiones/servicios ejecutados en cada periodo.

7. EQUIPO DE PRESTACION DEL SERVICIO

La empresa contratista debera proveer los recursos necesarios para realizar el objeto del
contrato con el fin de lograr las prestaciones que comprometa a través de la presentacion de su
oferta, que, en todo caso, serdn unas prestaciones iguales o superiores a las establecidas en
este Pliego.

Corresponde exclusivamente a la empresa contratista la seleccién del personal que formara
parte del equipo de trabajo para la correcta ejecucién del contrato.

Laautenticidad de este documento se puede comprobar en Www.madrid.oré;/cw ”"H ‘ |||||| |||
mediante el siguiente codigo seguro de verificacion: 0944257411786401201755

La empresa contratista procurara que exista estabilidad en el equipo de trabajo, y que las
variaciones en su composicion sean puntuales y obedezcan a razones justificadas, en orden a
no alterar el buen funcionamiento del servicio, informando en todo momento al SERMAS.

La empresa contratista asume la obligacién de ejercer de modo real, efectivo y continuo, sobre
el personal integrante del equipo de trabajo encargado de la ejecucion del contrato, el poder de
direccion inherente a todo empresario. En particular, asumira la negociacién y pago de los
salarios, la concesion de permisos, licencias y vacaciones, las sustituciones d elso trabajadores
en caso de baja 0 ausencia, las obligaciones legales en materia de Seguridad Social, incluido el
abono de cotizaciones y el pago de prestaciones, cuando proceda, las obligaciones legales en
materia de prevencion de riesgos laborales, el ejercicio de la potestad disciplinaria, asi como
cuantos derechos y obligacioes se deriven de la relacion contractual entre empleado y
empleador.
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La empresa contratista velara especialmente por que los trabajadores adscritos a la ejecucion
del contrato desarrollen su actividad sin extralimitarse en las funciones desempefiadas respecto
de la actividad delimitada en los pliegos como objeto del contrato.

La empresa contratista deberd designar al menos un coordinador técnico o responsable
integrado en su propia plantilla, que tendra entre sus obligaciones las siguientes:

a) Actuar como interlocutor de la empresa contratista frente al SERMAS, canalizando la
conmunicacion entre la empresa contratista y el personal integrnate del equipo de trabajo
adscrito al contrato, de un lado, y el SERMAS, de otro lado, en todo lo relativo a las
cuestiones derivadas de la ejecucion del contrato.

b) Distribuir el trabajo entre el personal encargado de la ejecucién del contrato, e impartir a
dichos trabajadores las 6rdenes e instrucciones de trabajo que sean necesarias en
relacion con la prestacion del servicio contratado.

c) Supervisar el correcto desempefio por parte del personal integrante del equipo de
prestacion del servicio.

d) Organizar el régimen de vacaciones del personal adscrito a la ejecucion del contrato,
debiendo a tal efecto coordinarse adecuadamente la empresa contratista con el
SERMAS, a efectos de no alterar el buen funcionamiento del servicio.

e) Informar al SERMAS acerca de las variaciones ocasionales o permanentes, en la
composicion del equipo de trabajo adscrito a la ejecucién del contrato.

Los distintos perfiles se describen a continuacion:

Responsable del Servicio — Responsable de la Empresa

Sera la persona de referencia y de contacto por parte del Contratista, siendo sus principales
funciones las siguientes:

e Participar en la definicién y actualizacion del Acuerdo de Calidad de Servicio
e Participar en las Reuniones Operativas.
e Participar en las reuniones de control y seguimiento del servicio.

e Revisar los niveles de servicio, su cumplimiento y su evolucion temporal.

Técnico especialista en la aplicacion ALERT MANCHESTER

Seran los encargados de realizar los diagndsticos de las incidencias reportadas, asi como
las propuestas a las solicitudes que se realicen desde la DGSIS a través de los Servicios
Especificos. También deberan supervisar el correcto funcionamiento de los procedimientos
establecidos para la asignacion y seguimiento de los trabajos, para lo que debera coordinar
la actuacién de los Técnicos de Campo asignados al servicio.

e Supervisar el correcto funcionamiento de los procedimientos establecidos para la
asignacion y seguimiento de incidencias.

e Coordinar la actuacién de los Técnicos de Campo asignados al servicio.

Técnicos de Campo (Analistas y Programadores)

Seran los encargados de la resolucion de incidencias reportadas, asi como los desarrollos o
soportes solicitados a través de Servicios Especificos.
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El responsable del servicio dispondra de teléfono, fax y correo electronico. En el caso de los
técnicos de campo se indicard el area en que se especializan y el teléfono de localizacion.

El contratista debera dimensionar adecuadamente la dotacion de los diferentes perfiles con
objeto de garantizar la correcta ejecucion y buen orden del servicio objeto del contrato, los
plazos y los niveles de calidad exigidos.

8. PLANIFICACION, DIRECCION Y SEGUIMIENTO DE LOS TRABAJOS

Por parte del SERMAS se nombrard un director de proyecto que sera el encargado del
seguimiento de la ejecucion del contrato. Este director de proyecto velara por el cumplimiento
de todas y cada una de las clausulas de este pliego y se encargara de las relaciones con la
empresa adjudicataria para todo lo referente a este contrato. Asimismo, dara su conformidad
previa al pago de las facturas que la empresa presentara en los momentos previstos. El director
de proyecto podra delegar sus funciones en una persona de su equipo.

Para proceder a la vigilancia y buen desarrollo de las clausulas de este pliego, se llevaran a
cabo las siguientes reuniones:

- Reuniones operativas con periodicidad mensual, existiendo la posibilidad de realizar
convocatorias extraordinarias. Asistentes:
o Por pate de DGSIS, el director del proyecto y representantes de los ambitos
afectados en cada caso (CESUS, CEDAS, MEDAS...).
o Por parte del proveedor, el coordinador-jefe de proyecto.
- Reuniones de seguimiento con periodicidad trimestral, existiendo la posibilidad de
realizar convocatorias extraordinarias. Asistentes:
o Por pate de DGSIS, el director del proyecto y representantes de los ambitos
afectados en cada caso (CESUS, CEDAS, MEDAS...).
o Por parte del proveedor, el responsable del servicio.

El SERMAS facilitara al contratista el libre acceso a los locales en que se hallaren instaladas las
aplicaciones objeto del contrato, sin perjuicio de la autorizacién del servicio correspondiente.

9. SEGURIDAD Y CONFIDENCIALIDAD DE LA INFORMACION

En el caso de que el contratista, en el ejercicio de la prestacion del servicio, tuviera que manejar
ficheros con datos de caracter personal en el marco del objeto del presente contrato, cumplira
con la legislacion vigente en materia de proteccion de datos de caracter personal conforme a lo
dispuesto en las leyes y decretos que se relacionan a continuacion:

e Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal.

e Real Decreto 1720/2007 de 21 de Diciembre, por el que se aprueba el nuevo Reglamento
de Desarrollo de la LOPD.
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Y las disposiciones de desarrollo de las normas anteriores en materia de Proteccion de Datos
gque se encuentren en vigor a la adjudicacion de este contrato o que puedan estarlo durante su
vigencia.

9.1. FORMALIZACION DEL CONTRATO DE ENCARGADO DE TRATAMIENTO

La empresa contratista tendra la consideracion de encargado del tratamiento en tanto en cuanto
acceda a datos considerados como de caracter personal por la Ley Organica 15/1999 de 13 de
diciembre, de proteccion de datos de caracter personal. A tal efecto, la empresa contratista
debera suscribir el contrato de encargo de tratamiento, en virtud de lo establecido en el art. 12
de la mencionada Ley.

Por consiguiente las Direcciones, Organismos, Entidades o Entes de derecho publico de la
CSCM ostentaran, en cualquier caso, y con respecto a los datos objeto de acceso o tratamiento,
la condicién de Responsable del Fichero o del tratamiento.

El encargado del tratamiento Unicamente tratara los datos conforme a las instrucciones del
responsable del tratamiento, y no los aplicard o utilizara con fin distinto al de la estricta prestacion
del servicio, ni los comunicara, ni siquiera para su conservacion, a otras personas. En caso
contrario, serd considerado también responsable del tratamiento respondiendo de las
infracciones en que hubiera incurrido personalmente.
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El encargado del tratamiento deberén adoptar las medidas de indole técnica y organizativas
necesarias que garanticen la seguridad de los datos de caracter personal y eviten su alteracion,
pérdida, tratamiento o acceso no autorizado, habida cuenta del estado de la tecnologia, la
naturaleza de los datos almacenados y los riesgos a que estén expuestos, ya provengan de la
accion humana o del medio fisico o natural

9.2. MEDIDAS DE SEGURIDAD

Se garantizara la adopcion y el mantenimiento de las medidas de seguridad segun lo dispuesto
en el RD 1720/2007. En concreto, se debera garantizar, con caracter previo a la prestacion de
los servicios, la adopcion de las medidas de seguridad de nivel alto, tanto en los ficheros y
tratamientos automatizados como no automatizados, y de cualesquiera otras que le fueren
impuestas para garantizar la correcta proteccién de los datos en cada caso.

Laautenticidad de este documento se puede comprobar en www.madrid.or!

mediante el siguiente cddigo seguro de verificacion:

Los centros sanitarios s6lo permitiran el acceso a los datos a aquellos empleados que tengan
necesidad de conocerlos. Estos accesos seran debidamente diferenciados y controlados, para
la prestacion de los servicios contratados y s6lo se permitiran en caso de que tales empleados
estén sujetos a las mismas obligaciones de confidencialidad y proteccion de datos de caracter
personal establecidos para los centros sanitarios.

La empresa contratista y el personal encargado de la realizacion de las tareas guardaran secreto
profesional sobre todas las informaciones, documentos y asuntos a los que tenga acceso o
puedan llegar a conocer durante la vigencia del contrato, estando obligados a no hacerlos
publicos ni enajenarlos, incluso después de finalizar el plazo contractual. No se revelaran,
transferiran, cederan o de otra forma comunicaran, ya sea verbalmente o por escrito, por medios
electronicos, papel o mediante acceso informatico, ni siquiera para su conservacién, a ningin
tercero.
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La documentacion se entregara al contratista para el exclusivo fin de la realizacion de las tareas
objeto de este contrato, quedando prohibido, para el contratista y para el personal encargado
de su realizacion, su reproduccion por cualquier medio, asi como la cesion total o parcial a
cualquier persona fisica o juridica. Lo anterior se extiende asimismo al producto de dichas
tareas.

Si la empresa contratista aporta equipos informaticos que requieran ser integrados en la
infraestructura informatica de los centros sanitarios comprendidos en este contrato, cumpliran
con los requisitos de seguridad existentes en el mismo, indicados desde los 6rganos de
Direccion de los centros, asumiendo, en el caso de ser necesarios, los costes que puedan
derivarse. Una vez finalizada las tareas el contratista, previamente a retirar los equipos
informaticos, debera borrar toda informacién utilizada o que se derive de la ejecucion del
contrato, mediante formateo del disco duro. La destruccidén de la documentacion de apoyo que
no se considerard indispensable, se efectuara mediante maquina destructora de papel o
cualquier otro medio que garantice la ilegibilidad, realizdndose esta operacién en el lugar donde
se realicen los trabajos. Se comunicara previamente a la direccién de los centros el borrado o
destrucciéon de cualquier dato antes de realizarlo, de forma que puedan llevarse a cabo las
pertinentes copias de seguridad de los datos tal y como indica el RD 1720/2007.

El contratista se compromete a no dar informacion de ninguno de los datos proporcionados por
la Administracién para cualquier otro uso no previsto en el presente Pliego. En particular, no
proporcionara, sin autorizacion escrita del centro sanitario dador, copia de los documentos o
datos a terceras personas.

siznrss NI
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La empresa contratista declara expresamente que conoce quedar obligada al cumplimiento de
lo dispuesto en la LOPD 15/1999 y expresamente en lo indicado en su articulo 10y 12, en cuanto
al deber de secreto. La empresa contratista se compromete explicitamente a formar e informar
a su personal en las obligaciones que de tales normas dimanan.

Igualmente seran de aplicacién las disposiciones de desarrollo de las normas anteriores que se
encuentren en vigor a la adjudicacion de este contrato o que puedan estarlo durante su vigencia,
y aquellas normas del Reglamento de Medidas de Seguridad, aprobado por R.D. 1720/2007, de
21 de diciembre.

No se registraran datos de caracter personal en ficheros que no retnan las condiciones que se
determinen por el R.D. 1720/2007 respecto a su integridad y seguridad y a las de los centros de
tratamiento, locales, equipos, sistemas y programas (Articulo 9.2. LOPD).

Laautenticidad de este documento se puede comprobar en www.madrid.or!

mediante el siguiente cddigo seguro de verificacion:

Los servicios de mantenimiento de software, hardware o equipos fisicos, operacion o soporte a
usuarios o sistemas, o cualquier otro donde fuera de aplicacion, deberan respetar:

¢ Que exclusivamente el personal autorizado podra tener acceso a los locales donde se
encuentren ubicados los soportes o equipos fisicos objeto del servicio a prestar. Dicho
personal estara debidamente relacionado e identificado en una lista que se entregara a
la direccién del centro.

e En la salida de soportes informaticos que contengan datos de caracter personal, fuera
de los locales, como consecuencia de operaciones de mantenimiento, se adoptaran las
medidas necesarias para impedir cualquier recuperacion indebida o manipulacion de la
informacion almacenada en ellos durante su transporte, el cual debera ser autorizado
por el responsable del fichero y el centro sanitario correspondiente. Dichas medidas se
comunicaran previamente por escrito al Responsable del Fichero, quien podra bien
indicar la mejora de las mismas, de considerarlas insuficientes, o bien denegar su
autorizacion.
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e Se aplicarq, en todo caso, el procedimiento establecido en el centro sanitario
correspondiente, de registro de entrada/salida de soportes informéticos, que controlara
el tipo, la fecha y hora, el destinatario, el nimero de soportes, el tipo de informacion que
contienen, la forma de envio y la persona responsable de la entrega/recogida que debera
estar debidamente autorizada. Se comunicara la designacion de la persona responsable
a la direccion del centro asi como cualquier nuevo nombramiento de responsable que
pudiera existir.

e En ningun caso el equipo prestador del servicio objeto del contrato tendra acceso ni
realizara tratamiento de datos de caracter personal contenidos o soportados en los
equipos o recursos mantenidos.

9.3. PERSONAL PRESTADOR DEL SERVICIO

Quienes intervengan en cualquier fase del tratamiento de los datos de caracter personal firmaran
un documento por el que quedaran obligados al secreto profesional respecto de los mismos y al
deber de guardarlos, obligaciones que subsistirdn aun después de finalizar la relacion
contractual. Asi como a la renuncia expresa de los derechos de propiedad intelectual que les
pudiera corresponder y compromiso del cumplimiento de las obligaciones de proteccion de datos
de caréacter personal.

El contratista nombrara dentro del equipo prestador del servicio a un miembro como responsable
de seguridad, que se encargara de la puesta en practica y de la inspeccion de las medidas de
seguridad, informando de su nombre y puesto al Organismo.
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El contratista se compromete a formar e informar a su personal en las obligaciones que de tales
normas dimanan, para lo cual programara las acciones formativas necesarias. Si para la
prestacién del servicio se considerara oportuna una formacion especifica para su correcta
realizacion, el centro sanitario que lo detecte lo indicara al contratista, quien procedera a formar
a su personal en los términos indicados asumiendo los costes que se generen.

El personal prestador del servicio objeto del contrato tendra acceso autorizado Unicamente a
aguellos datos y recursos que precisen para el desarrollo de sus funciones.

El personal prestador del servicio objeto del contrato comunicara por escrito cualquier incidencia
que pueda producirse a la direccién del centro, en el modelo oficial habilitado al efecto en los
centros sanitarios. En el caso de tener conocimiento de cualquier incidencia que suponga un
riesgo para el cumplimiento de las necesarias medidas de seguridad, las consecuentes
responsabilidades que pudieran derivarse seran asumidas por la empresa contratista.

Laautenticidad de este documento se puede comprobar en www.madrid.or!

mediante el siguiente cddigo seguro de verificacion:

9.4. CESION O COMUNICACION DE DATOS A TERCEROS

Los datos de caracter personal o documentos objeto del tratamiento no podran ser comunicados
a un tercero bajo ningun concepto, sin el consentimiento escrito del centro sanitario respectivo,
en su calidad de Responsable del Fichero, aunque sea para el cumplimiento de fines
directamente relacionados con las funciones legitimas del cedente y del cesionario.

El Contratista tratara los datos conforme a las instrucciones del responsable del fichero, que no
los aplicara o utilizara con un fin distinto al que figure en el objeto del contrato, ni los comunicara,
ni siquiera para su conservacion, a otras personas.

Una vez cumplida la prestacion contractual, los datos de caracter personal utilizados deberan
ser destruidos o devueltos al hospital responsable de los datos, al igual que cualquier soporte o
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documentos utilizados. En el caso de que el contratista destine los datos a otra finalidad, los
comunique o los utilice incumpliendo las estipulaciones del contrato, sera tratado como
responsable del fichero, respondiendo de las infracciones en que hubiera incurrido
personalmente.

10.DOCUMENTACION DE LOS TRABAJOS

La documentacion generada durante la ejecucion del contrato es de propiedad exclusiva del
SERMAS sin que el adjudicatario pueda conservarla, copiarla o facilitarla a terceros sin la
expresa autorizacion de éste.

Toda la documentacién se entregara en castellano, correctamente encuadernada, con la
cantidad de copias que se determinen en cada documento, y/o en formato electrénico.

11.METODOLOGIA EN LA ELABORACION DE LOS TRABAJOS

La metodologia de trabajo estara basada principalmente en Métrica Versién 3, al ser ésta la
metodologia de referencia para el desarrollo de proyectos de Tecnologias de la Informacién
en el contexto de las administraciones publicas.

Existe también un documento de Estandares y Normativa de Desarrollo, que el proveedor
debera conocer y aplicar en su medida. Ademas, seran a cargo del contratista las pruebas y
posibles adaptaciones del software a cambios en versiones de puesto cliente promovidas por
la propia DGSIS o quien corresponda por competencias en la materia en la Consejeria de
Sanidad.

12.CALIDAD

Durante el desarrollo de los trabajos y la ejecucién del proyecto, el Director del proyecto del
SERMAS establecera controles de calidad sobre la actividad desarrollada y los productos
obtenidos.

El director del proyecto podra solicitar la sustitucion de aquellas personas o grupos de trabajo
gue técnicamente no demuestren el adecuado nivel de conocimientos y productividad
requeridos.

Laautenticidad de este documento se puede comprobar en Www.madrid.oré;/cw ”"H ‘ |||||| ||| H| “H ||||”|
mediante el siguiente codigo seguro de verificacion: 0944257411786401201755

13.TRANSFERENCIA TECNOLOGICA

Durante la ejecucioén de los trabajos objeto del contrato, el adjudicatario se compromete, en
todo momento, a facilitar a las personas designadas por la DGSIS la informacion y
documentacién que éstas soliciten para disponer de un pleno conocimiento de las
circunstancias en que se desarrollan los trabajos, asi como de los eventuales problemas que
puedan plantearse y de las tecnologias, métodos y herramientas utilizados para resolverlos.
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Se establecen un conjunto de Acuerdos de Nivel de Servicio (ANS), que seran objeto de
seguimiento en cuanto al nivel de cumplimiento con el objetivo de no traspasar unos umbrales
minimos de calidad de servicio.

El principal objetivo de los ANS es establecer pardmetros medibles que permitan a la DGSIS y
al contratista controlar la calidad de los servicios prestados, tanto de manera puntual como de
su evolucion en el tiempo.

El contratista, deber& preparar y documentar un plan de calidad para los servicios contratados
como medida de aseguramiento de la calidad del servicio proporcionado. El plan de calidad
deberé incluir, al menos, los mecanismos que se van a implantar para poder hacer seguimiento

de los indicadores de nivel de servicio y establecer las actividades de analisis y seguimiento.

Indicadores para la linea de mantenimiento y soporte

Unidad de medicion

Nivel Periodicidad

Cadigo Indicador

Permitido

MAO1 Resolucién de Incidencias | % de incidencias resueltas | >=95% Mensual
en plazo y aceptadas por la
DGSIS
MAOQ2 Incidencias reabiertas % de incidencias | <=2% sobre Mensual
consideradas cerradas por | total de
el contratista que el usuario | incidencias
considera no resueltas resueltas
en el mes
MAO3 Interrupcion del servicio Numero de incidencias que | 0% Mensual
de aplicaciones criticas impactan gravemente sobre
la organizacion (pérdida de
servicio) o sobre la imagen
de la Consejeria de Sanidad
MAO4 Documentacion de % de incidencias en las que | >=95% Mensual
incidencias la actualizacion de la
herramienta de
seguimiento con
informacién de la situacién
y de la solucién aportada se
realiza conforme al
procedimiento previsto (48
h. mdx. después de su
resolucién)
MAO5 Formacién Sesiones formativas por: 100% salvo Mensual
- parches acuerdo
- ad hoc
S001 Resolucién de soportes % de soportes resueltos en | 100% Mensual
el plazo maximo de un mes | salvo
acuerdo
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Laautenticidad de este documento se puede comprobar en www.madrid.or!

mediante el siguiente cddigo seguro de verificacion:
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Indicadores paralalinea de servicios especificos:

Codigo | Indicador Unidad de medicion Nivel Periodicidad
Permitido

DEO1 Retraso en valoraciones % de valoraciones | 10% Mensual
solicitadas por la DGSIS hace
mas de 15 dias, no
realizadas (frente al total de
las solicitadas en el mes)

DEO2 Requisitos Nimero de propuestas de | 0% Mensual
solucion devueltas al
proveedor por insuficiente
calidad o defectos en la
solucidn o estimacién de la

propuesta
DEO3 Errores en las | % de evolutivos en los que | 5% Mensual
especificaciones de | se reabren las fases de
requisitos analisis o revision de

requerimientos por errores
imputables al contratista
DEO4 Desvio en las fechas de | % resultante de dividir la | <=10% Mensual
entrega desviacién en horas
respecto de la fecha
prevista entre el total de
horas planificadas para
completar el trabajo

DEO5 Formacion Sesiones formativas por: 100% salvo Mensual
- cambios de version acuerdo
-ad hoc

Ademas, y segun se establece en el punto 4.1 de Instalacién del sistema de triaje ALERT
MANCHESTER en el entorno tecnoldgico centralizado del SERMAS, el contratista dispondréa de
un periodo maximo de tres (3) meses para adaptar el sistema a la infraestructura del SERMAS
en el modelo centralizado. En caso de no adaptar su sistema en el plazo establecido, se
realizardn las penalizaciones establecidas en el Pliego de Clausulas Administrativas del
contrato.

Laautenticidad de este documento se puede comprobar en www.madrid.oré;/cw ”"H
mediante el siguiente codigo seguro de verificacion: 0944257411786401201755

15.DEPOSITO DEL CODIGO FUENTE

El SERMAS debera estar permanentemente protegido frente a posibles pérdidas y dafios
sufridos en el supuesto de incumplimiento de las obligaciones contractuales o situaciones de
discontinuidad de producto en cuanto a su mantenimiento correctivo, evolutivo y de soporte,
para lo cual debera poder tener acceso al “Cddigo Fuente” del software objeto del
mantenimiento.
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A tal efecto, el licitador debera presentar en su documentacion, una declaracion responsable
en la que se comprometa, una vez formalizado el contrato correspondiente al presente
expediente de contratacion, a firmar el contrato de deposito de cédigo fuente, que se acompafa
como Anexo Xl al Pliego de Clausulas Administrativas Particulares. Para el contrato de deposito
de cddigo fuente, que sera gestionado por la unidad promotora de esta contratacion (DGSIS) y
cuya vigencia se extendera desde su firma hasta la finalizaciébn del contrato de servicio de
mantenimiento y soporte objeto de este pliego, dispondra de un plazo adicional maximo de un
mes, desde la fecha de la firma del contrato. Este compromiso se integrara en el contrato y se
le atribuird el caracter de obligacion esencial a los efectos de lo previsto en el articulo 223. F)
del TRLCSP.

Para lograr el cumplimiento de los principios bésicos y requisitos minimos establecidos en el
ENS (Esquema Nacional de Seguridad), se aplicaran de forma obligatoria las medidas de
seguridad pertenecientes al marco organizativo. Respecto a los marcos operacional o de
proteccion, se estard a lo establecido en la declaracion de aplicabilidad del objeto de este
contrato, en su caso.

16.OFERTA TECNICA Y DOCUMENTACION A ENTREGAR

Las propuestas para la ejecucién de los servicios solicitados deberan dar una respuesta clara,
concisa, completa y detallada del servicio propuesto, teniendo en cuenta los requerimientos
recogidos en el presente pliego. Deberan ajustarse a las necesidades en él expresadas y no
incluir informacién genérica que no se relacione directamente con los objetivos aqui descritos.

siznrss NI
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Con caracter obligatorio, la oferta técnica debera presentarse en papel y en soporte magnético
u optico (USB, CD-ROM, DVD, etc.), compatible con las herramientas instaladas en el SERMAS
(aplicaciones de ofimatica habituales Microsoft).

Deberan incluir al menos la siguiente informacion:

I. Resumen egjecutivo.

Definird los objetivos y alcance del mantenimiento de la aplicacion objeto del contrato,
planteamiento general, descripcion del producto, organizacion y propuesta de servicio,
cronograma de instalacion de versiones, compromisos asumidos, valores diferenciales y otros
aspectos relevantes del programa de trabajo.

Laautenticidad de este documento se puede comprobar en www.madrid.or!

mediante el siguiente cddigo seguro de verificacion:

Il. Descripcion de la solucion propuesta.
a) Modelo global del servicio
Se expresara el enfoque y planteamiento global del servicio de mantenimiento y soporte
para la aplicacion objeto del contrato, en cuanto al alcance, a la organizacion del mismo,
la metodologia y herramientas de seguimiento.
Se describiran tanto aspectos funcionales (capacidades del producto, apartados,
moédulos, estructura y arquitectura tecnoldgica, etc.) organizativos del proceso de
actualizacion (dependencias, funciones y perfiles), metodoldgicos (cronograma de
incidencias y de evolucién del producto, procedimientos, tareas, flujos, etc.); tanto
operativos, como de gestion y de planificacion de los servicios. Seran expresados con el
méximo nivel de detalle y especificidad.
b) Descripcidn del servicio de resolucion de incidencias
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Se incluiran aquellos aspectos del proceso de comunicacion de incidencias, de puesta en
marcha de los grupos encargados de su tramitacion, de su efectiva resolucion, los
mecanismos de envio y de instalacion propuestos.
c) Metodologia y calidad
Inclusién de todos aquellos aspectos que aseguren la calidad de las versiones de los
productos entregados, de una forma metodolégica. Metodologia global, las diferentes
fases y para cada una de las lineas de trabajo y servicios, asi como el Plan general de
aseguramiento de la calidad y certificaciones de calidad.
d) Seguridad de la informacion.
Medidas para asegurar la integridad y confidencialidad de los datos.
e) Otra informacion de interés
El adjudicatario debera expresar todos aquellos aspectos que aporten mejoras en la linea
de los objetivos y calidad del servicio y que no hayan sido contempladas en aspectos
anteriores de su programa de trabajo, en las siguientes lineas de interés:
o Nuevas funcionalidades previstas en la evolucién del producto hasta la fecha de
finalizacién prevista para este contrato.
o Seguridad del acceso a los datos.
o Mejoras de la capacitacion técnica del personal propio del SERMAS.
o Disminucién de los tiempos de resolucion y de los tiempos de respuesta del
soporte a usuarios.
o Cualquier tipo de informacién que se desee indicar y que no tenga cabida en
apartados anteriores.

Madrid,

EL DIRECTOR GENERAL DE
SISTEMAS DE INFORMACION SANITARIA

Firmado digitalmente por JOSE ANTONIO ALONSO ARRANZ
Organizacion: COMUNIDAD DE MADRID

Fecha: 2017.05.03 16:00:20 CEST

Huelladig.: 413d2730134915727473f62e3808f392fcfd7e32

Fdo.: José Antonio Alonso Arranz
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5.1 Anexo |

Datos a incluir en fichero, viaweb é e-mail por incidencia

(Parte de incidencia on-line consolidado diario de incidencias registradas y cerradas).

Aplicacion afectada

N° usuarios afectados
N° de incidencia CESUS
N° de incidencia externa
Prioridad

Estado de la incidencia

Tipo de incidencia

Descripcion de la incidencia

Descripcion de la solucion

Fecha y hora de apertura

Fecha y hora de asignacion

Fecha y hora de cierre

Tiempo de resolucién segun contrato

Nombre del técnico de CESUS responsable de la incidencia

Motivo de la comunicacion (asignacion, reclamacion, resolucion,
informativa).

Observaciones

NOTA: Se completaran los datos que correspondan dependiendo del “Motivo de la
comunicacion’.

Datos a incluir en fichero e-mail

(Listado semanal de consolidacion de incidencias abiertas).

N° de incidencia CESUS
N° de incidencia externa
Prioridad

Tipo de incidencia

Descripcion de la incidencia

Fechay hora de asignacion
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