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INTRODUCCION

Los sistemas de clasificacion de pacientes fueron inicialmente desarrollados como
herramientas de gestiéon de costes, aunque en la actualidad se utilizan también como
base para la realizacion de estudios de gestion clinica, estudios epidemiolégicos,
proyectos de investigacion, etc.

El sistema de clasificacion de pacientes mediante los Andlisis de Altas Agrupadas por
Grupos Relacionados por el Diagndstico (en adelante GRD), utilizado en el SERMAS,
es un sistema que permite agrupar a los pacientes hospitalarios en grupos homogéneos
en cuanto a la utilizacién de recursos, en base a criterios de iso-consumo, y puede
considerarse como el sistema de agrupacion de pacientes mas ampliamente utilizado
como herramienta de analisis de la casuistica hospitalaria y de estudio de la utilizacién
de recursos, no sélo con finalidad econdémica, sino también con fines clinicos o
epidemioldgicos a nivel mundial.

Existen diversos sistemas de GRD, entre los cuales, el sistema mas utilizado en Espafa
hasta ahora ha sido el “All Patients GRD” (AP-GRD), y que es el agrupador con el que
se ha venido trabajando en el SERMAS.

A partir del 1 de enero de 2016, seglin acuerdo del Consejo Interterritorial, el sistema de
codificacién pasa a ser la CIE-10-ES en sustitucion de la CIE 9 MC. Esta clasificacion
de enfermedades y procedimientos Unicamente permite la clasificacion en los APR
GRD, por lo que se convierte en el agrupador de eleccidn de la actividad clinica
especializada.

La asignacion de un paciente a un GRD concreto se lleva a cabo mediante la
herramienta informatica de agrupacion objeto de esta contratacién, a partir de los datos
de los pacientes dados de alta en el hospital. Como ya se ha dicho, en cada grupo se
agrupan pacientes clinicamente similares y con una previsién de utilizacién de recursos
parecida.
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1. OBJETO DEL CONTRATO

Constituye el objeto de este pliego el disponer de un sistema de informacién que
permita la clasificacion de pacientes, el analisis del producto hospitalario y el
andlisis de la calidad de la asistencia médica.

Con este fin se precisa la contratacion de las licencias de uso, la implantacion, la
migracién de datos, el soporte y el mantenimiento de un sistema agrupador de
registros de CMBD (conjunto de datos de las altas hospitalarias), para el Servicio
Madrilefio de Salud y sus centros, segun los requisitos funcionales que se indican.
El alcance comprende también las herramientas de consulta y andlisis de la
informacion, asi como los servicios de instalacion, parametrizacion, migracion de
datos y puesta en produccién necesarios para su uso en los términos incluidos en
este Pliego.
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2. ASPECTOS GENERALES.

2.1 Centros destinatarios

El ambito geografico comprende los servicios centrales del SERMAS y los Centros
Hospitalarios dependientes de la Consejeria de Sanidad que se relacionan a
continuacion.

HOSPITALES |
H. 12 DE OCTUBRE
H. CENTRAL CRUZ ROJA
H. EL ESCORIAL
H. DE LA FUENFRIA
H. DE LA PRINCESA
H. DE MOSTOLES
H.G.U. GREGORIO MARANON
H. DEL NINO JESUS
H. LA PAZ
H. DE GUADARRAMA
H. PRINCIPE DE ASTURIAS
H.V. DE LA POVEDA
H. DR. RODRIGUEZ LAFORA
H. RAMON Y CAJAL
H. SANTA CRISTINA
H. SEVERO OCHOA
H. CLINICO. SAN CARLOS
H. V. DE LA TORRE
INS.PSQ. SSM JOSE GERMAIN
H. UNIV. DE GETAFE
F.H.ALCORCON
H. DE FUENLABRADA
H. INFANTA ELENA
H. DEL HENARES
H. INFANTA SOFIA
H. INFANTA CRISTINA
H. DEL TAJO
H. DEL SURESTE
H
H
S

. INFANTA LEONOR
. PUERTA DE HIERRO-MAJADAHONDA
ERVICIOS CENTRALES
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3. ALCANCE

A continuacion se describen los distintos componentes que conforman el alcance.

3.1 Licencias de uso de las aplicaciones informaticas

Licencias de uso corporativo de las siguientes aplicaciones informaticas durante la
vigencia del contrato:

e Sistema de Agrupacion y Gestion de Recursos - GRD
o Los agrupadores se integraran con la solucion de tal manera que el

proceso de agrupacion se produzca en el momento de la
importacion de manera automatica y transparente para el usuario

o El sistema debera ser capaz de trabajar con las siguientes familias y
versiones de GRD

= AP (v18.0, v21.0, v23.0, v25.0, v27.0)
= APR(v15.0, v20.0, v24.0, v27.0, v30.0, v31.0, v32.0)
e Sistema de analisis de datos y representacion visual en arquitectura en red.

Cualquier otro sistema necesario para la integracion de los apartados anteriores.

3.2 Instalacion de licencias

La instalacién de las licencias y su parametrizacion, asi como todas las actividades
y trabajos necesarios para el funcionamiento correcto de las aplicaciones en los
entornos tecnoldgicos, funcionales y organizativos del Servicio Madrilefio de Salud
y de sus centros, cumpliendo en todos los casos los estandares corporativos
existentes, de acuerdo con la siguiente modelo: aplicacién centralizada con un
servidor central y acceso de licencias ilimitadas a todos los hospitales del Servicio
Madrilefio de Salud, segun listado que aparece en el apartado 2.1 Centros
destinatarios, de este PPT.

3.3. Disponibilidad de entorno de pruebas

Se debera poner a disposicion del SERMAS un acceso al entorno de pruebas al
objeto de comprobar el cumplimiento de los requerimientos del Pliego Técnico.
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34. Implantacion ,Transiciéon y Migracién de histéricos

Se entiende por Implantacion la instalacién, configuracion y adaptacién de los
productos ofertados a las normativas propias de funcionamiento del SERMAS que
permitan, la disponibilidad de los productos adquiridos en los entornos de
desarrollo, preproduccion y produccion.

El contratista debera realizar las tareas de transicion de la solucion implementada
actualmente en el SERMAS (ALCOR-GRD), incluyendo la migracién de todos los
datos, activos e histéricos, asi como la generacion de los cuadros de mando e
informes implementados en la solucién actual.

Esta implantacién, transicion y migracién de datos en los entornos de desarrollo,
preproduccion y produccién debera estar finalizada en el plazo de quince dias
naturales contados a partir de la fecha de adjudicacion. El incumplimiento de este
requisito podra dar lugar a la resolucion del contrato.

3.5. Manuales

La entrega de un manual en castellano junto a cada licencia.

3.6. Formacion

La formacién basica y avanzada necesaria para su uso, tanto por los usuarios
finales, como por los administradores funcionales y de los sistemas informéticos.



Bl comunidad de Madrid

4. CARACTERISTICAS DE LAS APLICACIONES

4.1 Caracteristicas Generales.

Las aplicaciones ofertadas ofreceran las siguientes caracteristicas generales:

Interoperabilidad: Cumpliendo con compromisos de Sistemas abiertos,
Estandares Internacionales, Integraciéon de soluciones de diferentes
proveedores

Integracién y légica de negocio al servicio de la organizacion.

Personalizacién: capacidad de adaptacion a mdltiples usuarios de distintos
tipos

Seguridad: maximo nivel de cumplimiento de LOPD, auditoria.

Entorno clusterizable. Los servicios deben poder monitorizarse, arrancarse y
pararse de manera ordenada. La manera de funcionar en cluster debe ser
independiente del software de cluster utilizado.

Exportacion de datos a paquetes ofimaticos Open Source (Open Office),
MSOffice.

Sistemas para la autentificacion del usuario. Conexién e integracién con
Directorio Activo.

4.2 Sistema de Agrupacion y Gestion de Recursos - GRD

El sistema de informacién de clasificacion de pacientes, andlisis del producto hospitalario y
el analisis de la calidad de la asistencia médica, debera convertir los datos de un entorno
sanitario en informacion clave necesaria para medir resultados, gestionar recursos y
mejorar los servicios sanitarios prestados, facilitando:

El analisis de la casuistica de los pacientes que trata el entorno sanitario.
La complejidad de las patologias de los pacientes atendidos

Las causas o motivos que originan variaciones de la estancia media por
periodos de referencia.

El analisis del comportamiento y la mejora de la calidad asistencial de los
distintos servicios.

Obtener y utilizar criterios de comparacion. Benchmarking
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5. FUNCIONALIDADES REQUERIDAS

El sistema de informacion de clasificacion de pacientes, analisis del producto
hospitalario y el analisis de la calidad de la asistencia médica debera incluir, entre
otras, las siguientes funcionalidades:

5.1 Informacion Centralizada

Escalable de usuario independiente a nivel hospital o regional

La misma aplicacién y datos podran ser compartidos por todos, independientemente del
entorno o tamano de la organizacion, desde la Comunidad Auténoma a sus Hospitales e
incluso Servicios y profesionales.

Datos, informes y resultados de analisis estaran disponibles inmediata y automaticamente
para cada usuario

Un unico servidor y una sola Base de Datos en los CPD’s centrales del SERMAS, que
debera dar servicio a multiples centros y usuarios.

“Multi-site” permitiendo gestionar datos de distintas entidades.

Cada entidad podra analizar sus propios datos al tiempo que los Servicios Centrales
pueden hacerlo con todos los datos de todos los centros, incluidos los centros privados.
Permitira la centralizacion de la instalacién y de la administracién de la seguridad. Los
datos de todos los centros estaran disponibles para todos los usuarios. Facilitara la
estandarizacion de la informacion en la organizacién. Permitira la comparacién inmediata
entre centros o entidades.

“Multi-usuario”, lo que permite el acceso concurrente de multiples usuarios

La informacion sera consistente para todos ellos, lo que facilitara una interpretacion comun
de los datos. La informacién actualizada estara disponible on-line, no sera necesario
imprimirla y entregarla.

5.2 Seguridad

Debera cumplir el nivel maximo establecido en la legislacion vigente en materia de
proteccion de datos de caracter personal, en particular la Ley Organica 15/99 de 13 de
diciembre y posteriores adaptaciones.

El sistema debera contar con un sistema de seguridad que garantice el correcto
acceso a la informacién sin reducir la flexibilidad.

Visibilidad de la informacion: Gestion de los accesos de los usuarios y grupos de
usuarios a la informacién a la que estan autorizados.

Permitira restringir el acceso a los datos en base a Hospital o Servicio. Cada usuario
tiene acceso a los datos referidos a su hospital o servicio de acuerdo a la decision de
la Direccion.

Permitira mantener una sola base de datos por organizacién mientras que el acceso
podra restringirse hasta nivel Servicio.

10
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Solo es preciso mantener una base de datos comin mientras que cada usuario tiene
acceso a la informaciéon que se le ha asignado. Autentificacion Windows WSSO
(Windows Single Sign On)

El usuario utilizara el acceso estandar de Windows, no siendo preciso
mantener/actualizar “passwords” adicionales que impliquen tareas de administracion
adicionales

Seguridad a nivel funcional: importacién, exportacion, planificacion, modificacion de
datos, analisis “express’, informes. ..

Permitira que varios usuarios con distintas necesidades, perfiles y derechos de acceso
compartan la misma aplicacion.

Permitira dar acceso a los usuarios adecuados a nivel de funcién de la aplicacién (Ej.
Solo usuarios seleccionados podrian modificar la Base de Datos o importar datos)

5.3. Control de accesos y cambios en los datos

Permitira registrar todo tipo de modificaciones y quién ha accedido a la informacion a
nivel paciente.

Permitira saber “quién, cuando y a qué” informacion de la base de datos se ha
accedido a nivel paciente.

5.4. Multiagrupacion

El sistema podra procesar sus datos con diferentes agrupadores y versiones.
Permitird comparaciones con diferentes clasificaciones simultaneamente.
Permitira analizar el impacto de un cambio de version de agrupador.

Permitira una mejor comprension de la complejidad de la casuistica, comparar/analizar
los éxitus reales por nivel de RDM o medir el impacto en su casuistica de pasar de AP
a APR

Permitira la comparacion simultdnea de los resultados AP y APR.

5.5. Multiarea

La solucién podra trabajar con CMBD diferenciados de diversas Areas del Hospital
(Hospitalizacion, Cirugia ambulatoria, Urgencias, Hospital de dia...)

5.6. Normas

Las normas son ficheros de datos estandar (de Estancia Media, Mortalidad, Coste,
Facturacion, etc.) que permiten comparar datos asistenciales de un entorno sanitario
con grandes bases de datos. El sistema de Informaciéon permitird incluir normas a
nivel:

Internacional

11
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Estatal (Ministerio de Sanidad y Politica Social, Total y por Grupo de Hospitales)
Comunidades Autdbnomas

Hospital

Otras normas disponibles en el mercado

Creacién de Normas propias

Permitira crear Normas Regionales para compartirlas con todos los hospitales de la
Regién

Permitira crear Normas por Hospital o Servicio para su utilizacion en comparaciones
internas (por periodos, a nivel unidad, etc.)

Exportacién e Importacion de Normas

Permitira a los Servicios Regionales exportar/importar normas para su uso como
estandares de comparacioén de sus hospitales.

Permitira al Hospital exportar/importar normas para su uso como estandares de
comparacion de sus Servicios, Unidades, etc.

Utilizacién de multiples normas

Permitira comparar datos con varias Normas a la vez (Ej. Norma Regional y Norma del
Ministerio de un grupo de hospitales)

5.7. Importacion y Exportacion de datos

Flexibilidad importacion: Permitira la importacion desde diferentes fuentes ofimaticas
0 a través de la integracion con BBDD originales

Soporte de los CMBDs oficiales de todas las regiones: Permitira importar el CMBD
con las estructuras oficiales del Servicio Madrilefio de Salud y otros formatos
personalizados

Flexibilidad exportacion: Permitira la exportacion a diferentes fuentes ofimaticas o su
integracion con otras BBDD

Planificador de carga automatica: Permitira la automatizacion de la carga de CMBD
con seleccién de horarios

Los datos también podran ser importados tan pronto como estén disponibles (incluso
registro a registro) mediante la opcién de Importacion por Observacion.

Los registros importados podran estar disponibles para su proceso como parte del
CMBD tan pronto como termina el proceso de codificacion.

Generacion y envio de informes via e-mail o a través de FTP: Permitira la
publicacién de los resultados de los analisis de forma automatica para los usuarios que
no tienen acceso al sistema.

Validacién y depuracion del CMBD: Validara los datos introducidos en el sistema
garantizando su calidad, aplicando los criterios de validacion a cada episodio e
informando de las incidencias detectadas.

Las validaciones seran parametrizables por parte del SERMAS, tanto en los criterios a
aplicar como en las acciones derivadas en cada caso (aviso, descartar registro,
detener importacion...)

La depuracion se podra realizar tanto en el momento de la importacién como en la
propia base de datos.

12
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5.8. Sistema de Informacion “business intelligence” para datos de
hospital

5.8.1. Analisis de la casuistica

Incluira Cuadros de Mando e Informes Estandar basados en el CMBD incluyendo
informacién relacionada con la casuistica como CMI, Estancia Media, GRD, Peso
Relativo, IEMA, IC, IF...

Consultas e informes basicos predefinidos especialmente dirigidos a clinicos y otros
usuarios no avanzados.

Los informes mas frecuentes (incluyendo Mddulo de indices) listos para ser usados.

5.8.2. Posibilidad de integrar otros datos disponibles (Ej. costes, farmacia)
con los datos de casuistica

Facilitard un analisis mas completo del funcionamiento del hospital y su consumo de
recursos ya que debera ser posible relacionar la informacion del coste (u otra) con la
casuistica.

5.8.3. Produccion de “informes interactivos”
Combinacién de texto, graficos y tablas en el mismo informe que faciliten su
comprensién por los usuarios.

La informacion se reflejara de la forma mas representativa y significativa (informacion
a golpe de vista)

Podra pre-disefiarse el informe de manera que refleje y destaque los resultados mas
relevantes del resultado del analisis (Ej. Cuadros de mandos para la Direccion)

5.8.4. Navegacion hasta nivel de paciente:
Podra mostrar la informacion del registro del paciente incluyendo datos clinicos,
demogréficos, resultados de agrupacién, etc.

Permitira investigar al maximo nivel de detalle la informacion sobre determinada
casuistica.

Permitira una mejor comprensién de las razones de la asignacion del GRD.

Simulaciones: Andlisis inmediato del efecto de modificaciones hechas sobre Ia marcha
en los datos de los pacientes, de forma simulada, sin cambiar la Base de Datos.

Permitira ejecutar de forma sencilla andlisis del tipo “que pasa si”.

5.8.5. Analisis OLAP
“Slicing & dicing” de los datos: extraccién de datos seleccionando y agrupando datos
segun se desee.
Permitira analizar en detalle areas especificas del conjunto total.

Las tablas dinamicas permitiran una facil representacion de informacion
multidimensional.

Permitira cruzar informacion de forma dinamica.

13
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Los Analisis Express permitiran la creacion de consultas simplemente arrastrando y
soltando para necesidades puntuales.

Permitira analizar la informacién de forma flexible, simple y rapida (seleccionado qué
se desea medir y qué medidas se desean obtener)

5.8.6. Visualizacion Personalizada: Imagenes, Graficos y Tablas interactivos,
Alertas.
Permitira destacar los valores mas relevantes para facilitar la toma de decisiones.

Creacién de analisis descriptivos y significativos mediante el uso de semaforos y
escalas de color basadas en condiciones definidas por el usuario.

Permitira destacar los datos de interés por colores en funcidn de determinadas
condiciones previamente definidas por el usuario de manera que la informacién
aparezca claramente diferenciada.

La visualizacién simultanea de tablas y graficos permitira profundizar en areas de
especial interés.

Permitira destacar datos o rangos de datos en tablas o graficos para analizar la
informacion mas en detalle (sin tener que abandonar el conjunto).

5.8.7. Funciones estadisticas avanzadas
Estan disponibles varias funciones estadisticas para su inclusién en consultas e
informes: Test de significancia, Percentiles, etc.

Facilitara la comparacion y la toma de decisiones

5.8.8. Capacidad de Filtrado (Incluir o Excluir registros)
Podra seleccionar la poblacién a analizar mediante el uso de filtros sobre la
informacion: clinica (cédigos Dx y Px), demogréfica, resultados de agrupacion, etc.

Permitira seleccionar registros especificos a analizar por datos clinicos, demograficos
o combinacién de ambos tipos.

El sistema podra crear filtros mas complejos mediante la sencilla utilizacién de GUI
incluso con varios niveles de operaciones logicas (“Y”,"0").

5.8.9. Calculos de acuerdo con la practica en los hospitales del Servicio
Madrilefio de Salud

Calculos espafioles (indice de Estancia Media Ajustada (IEMA), indice de
Complejidad (IC), ...)

Permitira el calculo de indicadores oficiales en el Servicio Madrilefio de Salud que
utilizan habitualmente las autoridades sanitarias para medir el funcionamiento de la
Regidn y/o el Hospital)

Légica espanola de reingresos

Permitira calcular el nimero oficial de reingresos tal y como lo hacen las autoridades
sanitarias para medir el funcionamiento de la Regién/Hospital.

Permitira definir varios parametros para el calculo de reingresos (en x dias, mismo
CDM, mismo GRD...) para andlisis especificos.

14
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Permitira analisis especificos sobre reingresos (Ej. en un periodo de tiempo distinto o
con distintos criterios de seleccion).

5.8.10.Sistema de Analisis de Datos y normas

La solucion debera ser capaz de trabajar tanto con el sistema de codificacién CIE-9-
MC como con CIE-10.es en sus diferentes versiones y evoluciones que sean usados
de forma estandar por la Consejeria de Sanidad.

Incorporara una funcionalidad que permita el mapeo entre CIE-9-MC y CIE-10-
MC/PCS es en ambas direcciones

5.8.11. Funcionalidades adicionales

Agrupacion interactiva.

Sindénimos equivalentes.

Normas y su actualizacion: AHIMA, AHA, etc.
Posibilidad de incluir normas locales

Validacion clinica: permisiva (alerta sobre situaciones atipicas) y no permisiva
(eliminacion de errores).

5.8.12. Proceso de busqueda

En el proceso de busqueda, introduciendo una palabra clave del diagnostico o
procedimiento, el sistema debera guiar al usuario hasta encontrar el cédigo correcto.
Facilitara informacion sobre posibles complicaciones para que ningln detalle pase
inadvertido. Si procede, simplificard el proceso restringiendo la lista de los
procedimientos a los relacionados con el diagnostico. Una vez finalizado el proceso de
codificacion y asignacién de GRD el sistema debera mostrar una pantalla resumen con
todos los cédigos CIE-10 obtenidos y el GRD calculado.

5.8.13.Integraciones

El sistema debera poder integrarse con el sistema de informacién propio del centro,
agilizando asi la gestion de la codificacion.

5.8.14. Base tecnoldgica

El sistema debera poder instalarse en los siguientes entornos operativos:

Servidos centralizado con tecnologia UNIX. Linux Red Hat ultimas ediciones con
Apache y Tomcat o Microsoft 2003 Server con IIS. Servicios de bases de datos con
Oracle v 10.g 6 SQL Server 2005 Enterprise Edition. En cualquier configuracion base
de las anteriores el sistema debera funcionar con un rendimiento adecuado con un
hardware de procesador de 1GHz, Memoria RAM de 8Gb y espacio en disco 8Gb,

El sistema centralizado se debera poder instalar en entorno virtualizado con Vmware o
la solucion de visualizacion que se determine en el SERMAS durante la vigencia del
contrato.
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El sistema debera funcionar con un sistema de red estandar, y ejecucion
independientemente del sistema operativo y se debera comprobar su correcto
funcionamiento en las versiones mas actuales de dichos entornos.
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6. MANTENIMIENTO Y SOPORTE DE LAS APLICACIONES

Ademas del derecho de uso las licencias de un sistema de informacion que permita la
clasificacion de pacientes, el analisis del producto hospitalario y el analisis de la
calidad de la asistencia médica, objeto de este contrato, el contrato incluye el
mantenimiento y el soporte de la aplicacion, las peticiones de mantenimiento
(correctivo, evolutivo, perfectivo y adaptativo) y aquellas revisiones (y su instalacion)
que se vayan realizando del aplicativo.

El soporte se prestara de forma integral 11x5 en jornada laboral de lunes a viernes
durante la vigencia del contrato.

Durante el periodo del contrato la empresa adjudicataria adaptard el sistema a
aquellas normas de rango nacional que sean aprobadas por el Ministerio de Sanidad y
Politica Social.

Las nuevas versiones de las aplicaciones o aquellas que reemplacen a las incluidas en
el objeto de este contrato que aparezcan durante el periodo de mantenimiento estaran
a disposicion de la Consejeria de Sanidad en el momento en que aparezcan en el
mercado y sin coste adicional alguno. El proveedor esta obligado a notificar la
existencia de nuevas versiones del producto y a facilitar la documentacion técnica de
las mismas en el plazo de un mes desde el inicio de su comercializacion En cualquier
caso, se garantizara el mantenimiento de las funcionalidades de las anteriores
versiones, se aportara previamente informacidon detallada de las nuevas
funcionalidades del aplicativo y se realizaran las acciones formativas necesarias para
su uso a nivel avanzado con un ndmero de horas lectivas por alumno no inferior a 15
horas.

Durante el periodo de mantenimiento, el nivel de servicio exigido estara basado en los
tiempos de resoluciéon de una incidencia. Las incidencias detectadas en el uso de las
aplicaciones seran comunicadas a través del mecanismo que se determine. El usuario
categorizara las incidencias de acuerdo a los siguientes niveles de impacto el 1
(impacto alto), el 2 (impacto medio) y el 3 (impacto bajo). Para establecer este impacto
se tendra en cuenta, entre otros, el nimero de centros y usuarios afectados.

Los tiempos de resolucién de una incidencia o consulta seran:

IMPACTO | TIEMPO MAXIMO DE RESOLUCION
1 24 horas
2 48 horas
3 72 horas
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7. SEGURIDAD Y  CONFIDENCIALIDAD DE
INFORMACION

En el caso de que el contratista, en el ejercicio de la prestacion del servicio, tuviera
que manejar ficheros con datos de caracter personal en el marco del objeto del
presente contrato, cumplird con la legislacion vigente en materia de proteccién de
datos de caracter personal conforme a lo dispuesto en las leyes y decretos que se
relacionan a continuacién:

. Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter
Personal.
. Real Decreto 1720/2007 de 21 de Diciembre, por el que se aprueba el nuevo

Reglamento de Desarrollo de la LOPD.

Y las disposiciones de desarrollo de las normas anteriores en materia de Proteccion de
Datos que se encuentren en vigor a la adjudicacién de este contrato o que puedan
estarlo durante su vigencia.

6.1 Formalizacion del contrato de encargado de tratamiento

La empresa contratista tendra la consideracién de encargado del tratamiento en tanto
en cuanto acceda a datos considerados como de caracter personal por la Ley
Organica 15/1999 de 13 de diciembre, de proteccion de datos de caracter personal. A
tal efecto, la empresa contratista debera suscribir el contrato de encargo de
tratamiento, en virtud de lo establecido en el art. 12 de la mencionada Ley.

Por consiguiente las Direcciones, Organismos, Entidades o Entes de derecho publico
de la CSCM ostentaran, en cualquier caso, y con respecto a los datos objeto de
acceso o tratamiento, la condicion de Responsable del Fichero o del tratamiento.

El encargado del tratamiento unicamente tratara los datos conforme a las instrucciones
del responsable del tratamiento, y no los aplicara o utilizara con fin distinto al de la
estricta prestacion del servicio, ni los comunicara, ni siquiera para su conservacién, a
otras personas. En caso contrario, serd considerado también responsable del
tratamiento respondiendo de las infracciones en que hubiera incurrido personalmente.

El encargado del tratamiento deberan adoptar las medidas de indole técnica y
organizativas necesarias que garanticen la seguridad de los datos de caracter
personal y eviten su alteracion, pérdida, tratamiento o acceso no autorizado, habida
cuenta del estado de la tecnologia, la naturaleza de los datos almacenados y los
riesgos a que estén expuestos, ya provengan de la accién humana o del medio fisico o
natural

6.2 Medidas de seguridad

Se garantizara la adopcion y el mantenimiento de las medidas de seguridad segln lo
dispuesto en el RD 1720/2007. En concreto, se debera garantizar, con caracter previo
a la prestacién de los servicios, la adopcién de las medidas de seguridad de nivel alto,
tanto en los ficheros y tratamientos automatizados como no automatizados, y de
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cualesquiera otras que le fueren impuestas para garantizar la correcta proteccién de
los datos en cada caso.

Los centros sanitarios s6lo permitiran el acceso a los datos a aquellos empleados que
tengan necesidad de conocerlos. Estos accesos seran debidamente diferenciados y
controlados, para la prestacion de los servicios contratados y solo se permitiran en
caso de que tales empleados estén sujetos a las mismas obligaciones de
confidencialidad y proteccién de datos de caracter personal establecidos para los
centros sanitarios.

La empresa contratista y el personal encargado de la realizacién de las tareas
guardaran secreto profesional sobre todas las informaciones, documentos y asuntos a
los que tenga acceso o puedan llegar a conocer durante la vigencia del contrato,
estando obligados a no hacerlos publicos ni enajenarlos, incluso después de finalizar
el plazo contractual. No se revelaran, transferiran, cederan o de otra forma
comunicaran, ya sea verbalmente o por escrito, por medios electrénicos, papel o
mediante acceso informatico, ni siquiera para su conservacion, a ningun tercero.

La documentacion se entregara al contratista para el exclusivo fin de la realizacién de
las tareas objeto de este contrato, quedando prohibido, para el contratista y para el
personal encargado de su realizacién, su reproduccién por cualquier medio, asi como
la cesion total o parcial a cualquier persona fisica o juridica. Lo anterior se extiende
asimismo al producto de dichas tareas.

Si la empresa contratista aporta equipos informaticos que requieran ser integrados en
la infraestructura informatica de los centros sanitarios comprendidos en este contrato,
cumpliran con los requisitos de seguridad existentes en el mismo, indicados desde los
érganos de Direccion de los centros, asumiendo, en el caso de ser necesarios, los
costes que puedan derivarse. Una vez finalizada las tareas el contratista, previamente
a retirar los equipos informaticos, debera borrar toda informacién utilizada o que se
derive de la ejecucién del contrato, mediante formateo del disco duro. La destruccion
de la documentaciéon de apoyo que no se considerara indispensable, se efectuara
mediante méaquina destructora de papel o cualquier otro medio que garantice la
ilegibilidad, realizandose esta operacién en el lugar donde se realicen los trabajos. Se
comunicara previamente a la direccién de los centros el borrado o destruccion de
cualquier dato antes de realizarlo, de forma que puedan llevarse a cabo las pertinentes
copias de seguridad de los datos tal y como indica el RD 1720/2007.

El contratista se compromete a no dar informacién de ninguno de los datos
proporcionados por la Administraciéon para cualquier otro uso no previsto en el
presente Pliego. En particular, no proporcionard, sin autorizacién escrita del centro
sanitario dador, copia de los documentos o datos a terceras personas.

La empresa contratista declara expresamente que conoce quedar obligada al
cumplimiento de lo dispuesto en la LOPD 15/1999 Yy expresamente en lo indicado en
su articulo 10 y 12, en cuanto al deber de secreto. La empresa contratista se
compromete explicitamente a formar e informar a su personal en las obligaciones que
de tales normas dimanan.

Igualmente seran de aplicacién las disposiciones de desarrollo de las normas
anteriores que se encuentren en vigor a la adjudicacion de este contrato o que puedan
estarlo durante su vigencia, y aquellas normas del Reglamento de Medidas de
Seguridad, aprobado por R.D. 1720/2007, de 21 de diciembre.

No se registraran datos de caracter personal en ficheros que no relinan las
condiciones que se determinen por el R.D. 1720/2007 respecto a su integridad y
seguridad y a las de los centros de tratamiento, locales, equipos, sistemas y
programas (Articulo 9.2. LOPD).
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Los servicios de mantenimiento de software, hardware o equipos fisicos, operacion o
soporte a usuarios o sistemas, o cualquier otro donde fuera de aplicacién, deberan
respetar:

: Que exclusivamente el personal autorizado podra tener acceso a los locales
donde se encuentren ubicados los soportes o equipos fisicos objeto del servicio a
prestar. Dicho personal estara debidamente relacionado e identificado en una lista que
se entregara a la direccion del centro.

. En la salida de soportes informédticos que contengan datos de caracter
personal, fuera de los locales, como consecuencia de operaciones de mantenimiento,
se adoptaran las medidas necesarias para impedir cualquier recuperacién indebida o
manipulacién de la informacién almacenada en ellos durante su transporte, el cual
debera ser autorizado por el responsable del fichero y el centro sanitario
correspondiente. Dichas medidas se comunicaran previamente por escrito al
Responsable del Fichero, quien podra bien indicar la mejora de las mismas, de
considerarlas insuficientes, o bien denegar su autorizacion.

. Se aplicara, en todo caso, el procedimiento establecido en el centro sanitario
correspondiente, de registro de entrada/salida de soportes informaticos, que controlara
el tipo, la fecha y hora, el destinatario, el nimero de soportes, el tipo de informacion
que contienen, la forma de envio y la persona responsable de la entrega/recogida que
debera estar debidamente autorizada. Se comunicara la designacion de la persona
responsable a la direccién del centro asi como cualquier nuevo nombramiento de
responsable que pudiera existir.

. En ningun caso el equipo prestador del servicio objeto del contrato tendra
acceso ni realizara tratamiento de datos de caracter personal contenidos o soportados
en los equipos o recursos mantenidos.

7.3. Personal prestador del servicio

Quienes intervengan en cualquier fase del tratamiento de los datos de caracter
personal firmaran un documento por el que quedaran obligados al secreto profesional
respecto de los mismos y al deber de guardarlos, obligaciones que subsistiran aun
después de finalizar la relacién contractual. Asi como a la renuncia expresa de los
derechos de propiedad intelectual que les pudiera corresponder y compromiso del
cumplimiento de las obligaciones de proteccién de datos de caracter personal.

El contratista nombrara dentro del equipo prestador del servicio a un miembro como
responsable de seguridad, que se encargard de la puesta en practica y de la
inspeccion de las medidas de seguridad, informando de su nombre y puesto al
Organismo.

El contratista se compromete a formar e informar a su personal en las obligaciones
que de tales normas dimanan, para lo cual programara las acciones formativas
necesarias. Si para la prestacion del servicio se considerara oportuna una formacion
especifica para su correcta realizacion, el centro sanitario que lo detecte lo indicara al
contratista, quien procedera a formar a su personal en los términos indicados
asumiendo los costes que se generen.

El personal prestador del servicio objeto del contrato tendrd acceso autorizado
unicamente a aquellos datos y recursos que precisen para el desarrollo de sus
funciones.
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El personal prestador del servicio objeto del contrato comunicara por escrito cualquier
incidencia que pueda producirse a la direccion del centro, en el modelo oficial
habilitado al efecto en los centros sanitarios. En el caso de tener conocimiento de
cualquier incidencia que suponga un riesgo para el cumplimiento de las necesarias
medidas de seguridad, las consecuentes responsabilidades que pudieran derivarse
seran asumidas por la empresa contratista.

7.4. Cesidén o comunicacion de datos a terceros

Los datos de caracter personal o documentos objeto del tratamiento no podran ser
comunicados a un tercero bajo ninglin concepto, sin el consentimiento escrito del
centro sanitario respectivo, en su calidad de Responsable del Fichero, aunque sea
para el cumplimiento de fines directamente relacionados con las funciones legitimas
del cedente y del cesionario.

El Contratista tratard los datos conforme a las instrucciones del responsable del
fichero, que no los aplicara o utilizara con un fin distinto al que figure en el objeto del
contrato, ni los comunicara, ni siquiera para su conservacion, a otras personas.

Una vez cumplida la prestacion contractual, los datos de caracter personal utilizados
deberan ser destruidos o devueltos al hospital responsable de los datos, al igual que
cualquier soporte o documentos utilizados. En el caso de que el contratista destine los
datos a otra finalidad, los comunique o los utilice incumpliendo las estipulaciones del
contrato, sera tratado como responsable del fichero, respondiendo de las infracciones
en que hubiera incurrido personalmente.
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7 DOCUMENTACION DE LOS TRABAJOS

La documentacion generada durante la ejecucion del contrato es de propiedad
exclusiva del SERMAS sin que el adjudicatario pueda conservarla, copiarla o facilitarla
a terceros sin la expresa autorizacion de éste.

Toda la documentacién se entregara en castellano, correctamente encuadernada, con
la cantidad de copias que se determinen en cada documento, y/o en formato
electronico.
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8 METODOLOGIA EN LA ELABORACION DE LOS TRABAJOS

La metodologia de trabajo estara basada principalmente en Métrica Version 3, al ser
ésta la metodologia de referencia para el desarrollo de proyectos de Tecnologias de la
Informacién en el contexto de las administraciones publicas.

Existe también un documento de Estandares y Normativa de Desarrollo, que el
proveedor debera conocer y aplicar en su medida. Ademas, seran a cargo del
contratista las pruebas y posibles adaptaciones del software a cambios en versiones
de puesto cliente promovidas por la propia DGSIS o quien corresponda por
competencias en la materia en la Consejeria de Sanidad.
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9 CALIDAD

Durante el desarrollo de los trabajos y la ejecucion del proyecto, el Director del
proyecto del SERMAS establecera controles de calidad sobre la actividad desarrollada
y los productos obtenidos.

El director del proyecto podra solicitar la sustitucion de aquellas personas o grupos de
trabajo que técnicamente no demuestren el adecuado nivel de conocimientos y
productividad requeridos.
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10 TRANSFERENCIA TECNOLOGICA

Durante la ejecucion de los trabajos objeto del contrato, el adjudicatario se
compromete, en todo momento, a facilitar a las personas designadas por la DGSIS la
informacion y documentacion que éstas soliciten para disponer de un pleno
conocimiento de las circunstancias en que se desarrollan los trabajos, asi como de los
eventuales problemas que puedan plantearse y de las tecnologias, métodos y
herramientas utilizados para resolverlos.

Madrid, 9 de mayo de 2016

EL DIRECTOR GENERAL DE
SISTEMAS DE INFORM{\CION SANITARIA
f

Fdo.: Jose Antonio Alonso Arranz
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