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1. INTRODUCCION

Con la declaracion de 11 de marzo de 2020 de pandemia global consecuencia de la COVID-19, por parte
de la OMS, se pusieron en marcha una serie de procedimientos para frenar su expansion y limitar sus
efectos en todos los ambitos. El instrumento principal es el proceso de vacunacion que se ha ido
desarrollando conforme a la “Estrategia de vacunacion del COVID-19 en Espafia” establecido por el
Ministerio de Sanidad y sus diversas actualizaciones, asi como los planes de vacunacion desarrollados,
dentro de este marco, por la comunidad de Madrid.

En la actualidad se pretende ampliara a los tramos de edad mas jévenes dicha vacunacion, ya que no se
pueden conseguir niveles que garantizan inmunidad hasta que no se alcance una amplia cobertura de
vacunaciones igual o superior al 70% de la poblacion.

Por tanto, para articular ese sistema de citacion es preciso generar agendas de citacion y los ficheros
necesarios para abordar la citacion masiva de diferentes tramos de edad poblacionales. Ficheros que se
han de volcar a unas agendas de citacién, que descansan sobre la solucién SELENE, implantada en todos
los puntos de vacunacién centralizados de Atencién Primaria, existiendo del orden de 47 puntos de
vacunacioén con esta solucion.

2. OBJETO

Este expediente tiene como objetivo la generacién de ficheros para la cita masiva de la poblacion en el
proceso de vacunacion de la COVID-19, sobre las agendas de citacion de SELENE habilitadas para este
fin.

3. AMBITO Y ALCANCE

La actuacion de los servicios objeto del presente contrato incluye todos los centros de vacunacion masiva
o no del SERMAS, susceptibles de la utilizacion de estos ficheros.

Se estima una duracién de 15 semanas, pudiendo concluir antes a decisiéon de la DGSIES, de acuerdo
con la estrategia de vacunacién delimitada por laD. G. de Salud Publica. No obstante, este proceso podra
ser inferior si lo acuerda la DGSIES, en aplicacién de las directrices sobre estrategia de vacunacion.

Laautenticidad de este documento se puede comprob;
mediante el siguiente cddigo seguro de verificacion:

4. DESCRIPCION DETALLADA DE LOS SERVICIOS

A continuacion, se definen, con caracter general, los distintos servicios solicitados en el presente pliego.
Los servicios de consultoria técnica a presentar por el adjudicatario se dividen en dos areas:

4.1 Nuevos desarrollos, parametrizaciones y soporte de los microservicios
autocitay gestion de accesos (QR de cita)

Este servicio consiste el disefio, desarrollo, puesta en marcha y soporte de las modificaciones de autocita
que requieran cambios en el cédigo de los microservicios, asi como en todos los servicios de
parametrizacion y soporte para el correcto funcionamiento del sistema.
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Autocita. Desarrollo, Parametrizacién, Soporte

Tarea

Control de Calidad

Modificaciones de Franjas de edad

Pruebas con Datos Simulados en cert

Modificaciones de visibilidad o tiempo de cierre de
citaciones

Pruebas con Datos Simulados en cert

Parametrizaciones de nuevas agendas 0 nuevos centros

Pruebas con Datos Simulados en cert

Controles de franjas de edad por agenda

Pruebas con Datos Simulados en cert

Andlisis de Incidencias

Andlisis de Datos y busqueda de
causa raiz

Monitorizacién de Carga de Microservicios

Evaluacién de umbrales

4.2 Fase de ejecucién periédicay recurrente

En esta fase se describen las tareas diarias de gestion del poblacional, el proceso de gestion de agendas
y modificacion, asi como la gestién de incidencias y reclamaciones.

En ellas se han incluido tanto la descripcion de la tarea en si, todas ellas responsabilidad de la empresa
adjudicataria, los requisitos previos que se deben cumplir y el tiempo de antelacién 6ptimo como el control

de calidad a seguir para evitar errores.

Poblacion diana de colectivos seleccionada a partir de ficheros
Se envia los ficheros de diferentes colectivos al buzén por parte de diversas unidades del SERMAS (Salud
Publica, DGSIES u otros), se revisan por la Oficina Tecnica de Hospitales que verifica si los datos estan
completos y en formato correcto, pasando a su gestion por la empresa adjudicataria, en un pazo de 48-72

horas antes de citacion.

Tarea Responsable Requisito Control de Calidad Tiempo de
antelacién éptimo

Recepcion y Registro de Ficheros depurados Revisién nomenclatura 48 horas antes de

ficheros por Oficina Hospitales  ficheros citacion

Cruce con Poblacional Poblacional Primer Cruce por DNI'y 24 horas antes de

Extendido Extendido actualizado  Fecha Nacimiento. citacion

Segundo Cruce por DNI.
Revision errores

Inclusion de Poblacion -
Depurada en Poblacional
Extendido

Evaluacion en muestreo
de registros para
asegurar procesos de
carga.

24 horas antes de
citacion

Inclusion de Poblacion -
depurada en

poblacionales de

colectivos

Evaluacion en muestreo
de registros para
asegurar procesos de
carga.

24 horas antes de
citacion

Retorno de ficheros --
errbneos para revision

Revisién formato retorno
del fichero de errores

Laautenticidad de este documento se puede comprol
mediante el siguiente cddigo seguro de verificacion:
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Seguimiento de ficheros
errébneos

Proceso de
depuracién de CGM
por fichero

Oficina Hospitales

Control del Iteracion del
fichero hasta cierre de
errores

Actualizacién periddica
de mutuas

Evaluacién en muestreo
de registros para
asegurar procesos de
carga y calidad del
proceso.

Cruces Periédicos con
Tanathos

Evaluacién en muestreo
de registros para
asegurar procesos de
carga y calidad del
proceso.

Controles de Duplicados
Poblacional

Planificacién de vacunacién semanal

La planificacion semanal se realiza por la Gerencia de Planificacion y la DGSIES, siguiendo las estrategias
de vacunacion de la D. G. Salud Publica sobre la base de las poblaciones objetivo y la disponibilidad de

dosis vacunales.

Tarea

Requisito

Control de Calidad

Tiempo de
antelacién 6ptimo

Evaluacion de la
planificacion para
generacion de algoritmos
de proceso

Planificacion de -
vacunacién

Gestién de Poblaciones

Poblacional extendido  Comprobaciones en

en funcién de criterios de  actualizado muestro de cumplimiento

colectivo, edad, centro de criterios

de Salud

Poblaciones Diana para Poblacional Evaluacion en muestreo 24 horas antes de la

primaria u otras
solicitudes

Extendido actualizado  de registros para
asegurar procesos

entrega

Proceso de citacion

Por parte de la DGSIES y la Gerencia de Planificacién se identificaran las localizaciones de los centros de
vacunacion, asi como la definicién de horarios y capacidad por centro. Esta Ultimo con una antelacion de
72 horas antes del inicio de la vacunacién. En caso de ser necesaria reprogramaciones puntuales a
demanda seran abordadas por los administrativos del SERMAS.

Tarea

Requisito

Control de Calidad

Tiempo de
antelacién 6ptimo

Creacion y Gestion de
Agendas

Definicion horarios, -
capacidad por centro

Al menos 24 horas
antes comienzo
vacunacion

Laautenticidad de este documento se puede comprol
mediante el siguiente cddigo seguro de verificacion:
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Citacion de Poblacion - - Al menos 24 horas
Diana con posibles antes comienzo
condicionantes (distritos, vacunacion

municipios, cercania del
centro educativo al
centro de salud, etc.)

Controles de edad, ya - - -
vacunados,
condicionantes clinicos.

Gestion de dosis y - - -

laboratorio.
Preparacion y envio de Citacion correcta en - -
Ficheros al CAP. agendas

Preparacién y envio - - .
poblacion diaria a
vacunar al RUV

Listados de citados para - - -
cada centro

Procesado de fichero de Ficheros diarios CAP ~ -- -
vuelta CAP y RUV y RUV

Cancelaciones Masivas -- -- -

Citacion en huecos libres - - -

Gestién de Bolsas y -- - -
Rescates

Incidencias Circuito -- - -

Citaciéon de Segundas - Comprobacién con RUV Dos semanas antes
Dosis por centro y dia que segunda dosis
todos los pacientes de
Segunda dosis estan
incluidos

Laautenticidad de este documento se puede comprol
mediante el siguiente cddigo seguro de verificacion:

Gestién de Reclamaciones
El registro de reclamaciones se abordara por la DGSIES, la empresa adjudicataria la que efectuara su
analisis y propuesta de solucion.

Explotaciones

La DGSIES y la D. G. Salud Publica definiran y estableceran los cuadros de mando y estadisticas a
obtener. La preparacién y publicacion de los cuadros y estadisticas, la ingesta de datos de citacion en
Cloudera y la ingesta de datos de RUV en Cloudera, son cometidos a desempefiar por la empresa
adjudicataria.

Otras tareas transversales durante el proyecto

Coordinacion de las actividades del proyecto.
Servicio de Guardias localizadas para situaciones excepcionales:
e Disponibilidad a demanda de lunes a viernes, entre las 18h00 y las 21h00
e Disponibilidad a demanda en fines de semana y festivos, entre las 9h00 y las 13h00
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5. ORGANIZACION DEL EQUIPO DE TRABAJO

A partir de estas tareas y areas de responsabilidad descritas en el capitulo anterior, el adjudicatario
establecera un equipo de trabajo con experiencia contrastada para la ejecucion del proyecto, compuesto
por profesionales con experiencia en la implantacion de SELENE.

Todo el equipo de trabajo propuesto estara certificado en el sistema CGM SELENE a nivel funcional,
integraciones, explotaciones de datos o de Sistemas. A continuacién, se definen la organizacién y rol de

los consultores que conforman el equipo propuesto para la ejecucién del conjunto del proyecto:

Director del proyecto, dependiendo del mismo un coordinador produccion y un arquitecto de desarrollo y
soporte.

Dependiendo del coordinador de produccion:
e  Consultor funcional
¢ Ingeniero de datos
e Consultores de incidencias
Consultor de integraciones

Dependiendo del arquitecto de desarrollo y soporte:
e Consultores de incidencias
e Analista desarrollo

El equipo de trabajo asumird la gestién de incidencias fuera del horario habitual de funcionamiento y en
fines de semana y festivos, como se indica en el apartado anterior. Para lo que establecera el sistema de
localizacion, turnos o ampliacion horaria a su personal que estime conveniente; asegurando la cobertura
de dichas incidencias.

5.1. DESEMPENO ACTIVIDADES Y DURACION

Laautenticidad de este documento se puede comprol
mediante el siguiente cddigo seguro de verificacion:

El equipo de trabajo asumira las funciones y cometidos descritos en el apartado 4 anterior, estimandose
una duracion de 15 semanas, con fecha de prevision de terminacién de 1 de diciembre. Si el proceso de
vacunacién terminara antes los servicios correspondientes terminaran en la fecha en que se acuerde por
parte de la DGSIES.
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6. EJECUCION Y GESTION DEL CONTRATO

6.1. MODELO DE RELACION

El contratista se encargara de la realizacion de todas las actividades requeridas en el alcance de los
servicios objeto del contrato. Para ello, debera establecer un modelo de relacién con las distintas unidades
de los centros de vacunacién, la DGSIES y del SERMAS, o de la Consejeria de Sanidad, con las cuales
se requiere la adecuada coordinacion:

CEDAS (Centro de Datos de Administracion y Soporte): responsable de los servicios de gestion integral
de los CPD del SERMAS, y por tanto, de la gestion, administracion, operacion y mantenimiento de la
infraestructura centralizada en los Centros de Procesos de Datos Corporativos del SERMAS.

MEDAS: tiene a su cargo el Mantenimiento, Evolucion y Desarrollo de las Aplicaciones Sanitarias del
SERMAS. MEDAS proporciona los requisitos de integracion con las aplicaciones corporativas en uso y
explotacion desde el Hospital o que requieren la integracién de datos a partir de los Sistemas de
Informacién del Hospital.

CESUS: dentro del ambito de la gestién de los servicios TIC del SERMAS, es el interlocutor con el que
contactaran los usuarios de la CSCM ante problemas o incidencias que puedan surgir en relacién a dichos
servicios. Es, asimismo, el canal principal de entrada de solicitudes de modificacién, adecuacién y
evolucion de aplicaciones, y apoya y da soporte al personal de informatica de los Centros en las labores
de operacién y administracién de las infraestructuras tecnolégicas.

0SSl (Oficina de Seguridad de los Sistemas de Informacion Sanitaria): tiene como objetivo principal definir
y desarrollar las politicas y procedimientos en materia de seguridad de la informacion de la CSCM, asi
como velar por su implantacion y puesta en marcha. Asimismo, y entre otras funciones, presta apoyo a la
CSCM en materia de seguridad de la informacion, tanto a nivel legal como técnico, con el objetivo de
minimizar los riesgos y las amenazas en esta materia.

Oficina Técnica de Hospitales: la Oficina Técnica de Hospitales (OTH) tiene como objetivo prestar servicios
de Oficina Técnica para la gestién, planificacién, seguimiento y apoyo en el control de proyectos de
evolucioén en el ambito de la atencidn hospitalaria, cubriendo principalmente las soluciones HIS, RIS/PACS,
aplicaciones departamentales y las integraciones entre estas y las aplicaciones corporativas, asi como el
apoyo a la administracion técnica del Centro de Imagen Médica, asegurando los requisitos funcionales y
estandares de calidad de la CSCM.

Laautenticidad de este documento se puede comprob;
mediante el siguiente cddigo seguro de verificacion:

Oficina Técnica de Proyectos: encargada de la planificacién, seguimiento y gestion de los proyectos de
caracter corporativo (transversales) del SERMAS. Proporciona las directrices y estandares a considerar
para la integracion del proyecto especifico con otras iniciativas o proyectos que, desde Servicios Centrales,
estén en progreso o en produccion.

El contratista debera nombrar a un Director de Proyecto para que coordine la prestacion del servicio,
gestione el trabajo del resto del equipo y sea el interlocutor con la DGSIES. Es responsabilidad del
contratista impartir todas las érdenes, criterios de realizacion del trabajo y directrices a sus trabajadores.
Este debera proporcionar informes periédicos, asi como todos aquellos otros que, a peticion de la DGSIES,
pudieran servir para la éptima consecucion de los objetivos previstos.

Desde el inicio del contrato, se organizaran reuniones periddicas, a las que asistird obligatoriamente el
representante de la DGSIES vy el Director del Proyecto del contratista, y todos aquellos técnicos que por
ambas partes se considere necesario.

Adicionalmente, se celebraran las reuniones relativas a la ejecucion del contrato y los proyectos implicados
en la misma, segun lo estime necesario la DGSIES.
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6.2. EQUIPO DE PRESTACION DEL SERVICIO

El contratista debera dimensionar adecuadamente la dotacidon de los diferentes perfiles con objeto de
garantizar la correcta ejecucién y buen orden del servicio objeto del contrato, los plazos y los niveles de
calidad de servicio exigidos.

El contratista se compromete a aportar el material de oficina, equipamiento informatico y consumibles
necesarios para el funcionamiento del equipo propuesto, asumiendo el riesgo ante cualquier emergencia
(mediante la elaboracion de un plan de contingencia) y el derivado de los desperfectos que cause su
personal.

El equipo de trabajo ofertado se incorporara tras la formalizacion del contrato para la ejecucion de las
tareas sefialadas.

La DGSIES podra solicitar el cambio de cualquiera de los miembros del equipo, con un preaviso de 15
dias, por otro de igual categoria. Si el contratista es el que propone el cambio de una de las personas del
equipo base, debera solicitarlo con al menos 30 dias de antelacion y cumplir con los siguientes requisitos:

e Justificacién escrita, detallada y suficiente, explicando el cambio que suscita el cambio.

o Presentacién de posibles candidatos para un perfil cuya cualificacién sea igual o superior a la
persona que se pretende sustituir.

e Aceptacion por parte de la DGSIES de los candidatos propuestos.

En caso de llevarse a cabo la sustitucién a solicitud del contratista, y de cara a subsanar los posibles
inconvenientes de adaptacion al entorno de trabajo y al proyecto, se establecen periodos de solapamiento
sin coste adicional. Dicho plazo de solapamiento minimo entre el perfil entrante y saliente sera de 30 dias.

El contratista debera proponer los mecanismos adecuados para minimizar la rotacién del personal que
compondra el equipo de trabajo, para evitar la pérdida de conocimiento y el impacto en los niveles de
servicio e imagen.

La modificacién de alguno de los componentes del equipo adscrito a la ejecucion de los trabajos sin
observar el procedimiento y requisitos establecidos en este pliego, facultara a la DGSIES para calificar
dicha modificacién como una rotacion no planificada.

Laautenticidad de este documento se puede comprob;
mediante el siguiente cddigo seguro de verificacion:

6.3. SEGUIMIENTO Y CONTROL

El seguimiento y control del proyecto se efectuard mediante un seguimiento continuado de la evolucién del
contrato entre el Director de proyecto y el representante de la DGSIES, con reuniones periddicas al objeto
de revisar el grado de cumplimiento de los objetivos, las reasignaciones y variaciones de efectivos de
personal dedicado al contrato, las especificaciones funcionales de cada uno de los objetivos y la validacion
de las programaciones de actividades realizadas.

Tras las revisiones técnicas, la DGSIES podra rechazar en todo o en parte los trabajos realizados, en la
medida que no respondan a lo acordado o que no superasen los controles de calidad.

7. PROPIEDAD INTELECTUAL

Sin perjuicio de lo dispuesto por la legislacion vigente en materia de propiedad intelectual y de proteccion
juridica de los programas de ordenador, la empresa licitadora acepta expresamente que los derechos de
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explotacion de los programas desarrollados especificamente para la Consejeria de Sanidad de la
Comunidad de Madrid y de las bases de datos creadas o modificadas al amparo del presente contrato
corresponden Unicamente al SERMAS, con exclusividad y a todos los efectos.

En caso de finalizacién o resoluciéon del contrato, el Contratista debera garantizar la transferencia de las
bases de datos a un formato de fichero estandar, a definir por el Director del Proyecto, que permita la
restauracién de la totalidad de los datos, entregando ademas las bases de datos originales con la
documentacién pertinente asociada (descripcion de tablas y campos, enlaces y relaciones, jerarquias,
tablas auxiliares, etc.) y destruyendo las copias que pudieran existir.

El contratista debe garantizar al Servicio Madrilefio de Salud, en caso de abandono la linea de productos,

cese de su actividad en el sector, 0 ante cambios contractuales en la prestacion de los servicios de
mantenimiento y soporte, el acceso al cddigo fuente del software HCIS objeto del contrato.

8. SEGURIDAD Y CONFIDENCIALIDAD DE LA INFORMACION

8.1 Normativa de seguridad y proteccién de datos

En el caso de que el Adjudicatario , en el ejercicio de la prestacion del servicio, tuviera que tratar con datos
de caracter personal de la CSCM por razén de la prestacién del servicio cuya finalidad es la de realizar
labores de generacién de ficheros de citaciébn masiva y agendas SELENE, cumplira con la legislacion
vigente en materia de proteccion de datos de caracter personal que resulte de aplicacion, en concreto el
REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEOQ Y DEL CONSEJO de 27 de abril de 2016
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a
la libre circulacién de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de
proteccion de datos RGPD); Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales
y garantia de los derechos digitales (LOPDGDD); asi como las disposiciones de desarrollo de las normas
anteriores o cualesquiera otras aplicables en materia de Proteccion de Datos que se encuentren en vigor
a la adjudicacién de este contrato o que puedan estarlo durante su vigencia.

Asi, y a los efectos de este contrato, las Direcciones, organismos, entidades o entes de derecho publico
de la CSCM tendran la consideracién de Responsable del tratamiento y el Adjudicatario tendra la
consideracién de Encargado del Tratamiento conforme a lo establecido en los articulos 28 y 29 en el
RGPD.

8.2 Encargado del Tratamiento

El Adjudicatario o Encargado del Tratamiento se compromete a cumplir las medidas y requisitos de
seguridad exigidos por la CSCM. El coste de las actuaciones de cualquier tipo, derivadas del cumplimiento
de RGPD y normativa relacionada, seran por cuenta del Adjudicatario.

Laautenticidad de este documento se puede comprob;
mediante el siguiente cddigo seguro de verificacion:

8.3 Limitacién del acceso o tratamiento

El Adjudicatario limitara el acceso o tratamiento de datos de caracter personal pertenecientes a los ficheros
bajo titularidad de cualquiera de las Direcciones, organismos, entidades o entes de derecho publico de la
CSCM, limitAndose a realizar el citado acceso o tratamiento cuando se requiera imprescindiblemente para
la prestacion del servicio y/o de las obligaciones contraidas, y en todo caso limitAndose a los datos que
resulten estrictamente necesarios.

8.4 Medidas de Seguridad

A los efectos de la prestacion del servicio por parte del Adjudicatario, en su calidad de Encargado del
Tratamiento quedara obligado, con caracter general, por el deber de confidencialidad y seguridad de los
datos de caracter personal (y de otros datos de caracter confidencial de la CSCM que puedan tratarse). Y
con caracter especifico, en todas aquellas previsiones que estén contempladas en las actividades que
formen parte del servicio adjudicado, en especial:
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e El Adjudicatario y el personal encargado de la realizacion de las tareas guardaran y aseguraran
la confidencialidad, disponibilidad e integridad sobre todas las informaciones, documentos y
asuntos a los que tengan acceso o conocimiento durante la vigencia del contrato, no revelando,
transfiriendo o cediendo, ya sea verbalmente o por escrito, a cuantos datos conozcan como
consecuencia de la prestacion del servicio sanitario, sin limite temporal alguno.

¢ El Adjudicatario, mediante la suscripcién del contrato de adjudicacion, asumira el cumplimiento de
lo previsto en las presentes clausulas, atendiendo en especial, a los articulos 28, 29, 30 y 32 del
RGPD.

e EIl Adjudicatario utilizara los datos de caracter personal Unica y exclusivamente, en el marco y
para las finalidades determinadas en el objeto del servicio adjudicado y del presente documento,
y bajo las instrucciones del Responsable del Tratamiento, y de la Direccion General de Sistemas
de Informacién y Equipamientos Sanitarios del Servicio Madrilefio de Salud, perteneciente al
SERMAS, para aquellos aspectos relacionados con sus competencias.

e Accedera a los datos de caracter personal responsabilidad del Responsable del Tratamiento
Unicamente cuando sea imprescindible para el buen desarrollo de los servicios para los que ha
sido contratado.

e En caso de que el tratamiento incluya la recogida de datos personales en nombre y por cuenta
del Responsable del Tratamiento, el Encargado del Tratamiento debera seguir los procedimientos
e instrucciones que reciba del Responsable del Tratamiento, especialmente en lo relativo al deber
de informacion y, en su caso, la obtencion del consentimiento de los afectados.

e Siel Encargado del Tratamiento considera que alguna de las instrucciones del Responsable del
Tratamiento infringe el RGPD, la LOPDGDD o cualquier otra disposicién en materia de proteccién
de datos de la Unidn o de los Estados miembros, informara inmediatamente al Responsable del
Tratamiento.

e En caso de estar obligado a ello por el articulo 30 del RGPD y 31 de la LOPDGDD, el Encargado
del Tratamiento mantendra un registro de todas las categorias de actividades de tratamiento
efectuadas por cuenta del Responsable del Tratamiento, que contenga la informacion exigida por
el articulo 30.2 del RGPD.

e Garantizara la formacion necesaria en materia de proteccion de datos personales de las personas
autorizadas para tratar datos personales.

e Dara apoyo al Responsable del Tratamiento en la realizacion de las evaluaciones de impacto
relativas a la proteccién de datos, cuando proceda.

e Dard apoyo al Responsable del Tratamiento en la realizacion de las consultas previas a la
Autoridad de Control, cuando proceda.

Laautenticidad de este documento se puede comprob;
mediante el siguiente cddigo seguro de verificacion:

e Pondra a disposicion del Responsable del Tratamiento toda la informaciéon necesaria para
demostrar el cumplimiento de sus obligaciones, asi como para la realizacion de las auditorias o
las inspecciones que realicen al Responsable del Tratamiento u otro auditor autorizado por este.

e Encaso de estar obligado a ello por el articulo 37.1 del RGPD y por el articulo 34 de la LOPDGDD,
designara un delegado de proteccién de datos y comunicara su identidad y datos de contacto al
Responsable del Tratamiento, cumpliendo con todo lo dispuesto en los articulos 37, 38 y 39 del
RGPD vy 35 a 37 de la LOPDGDD.

¢ Entodo caso, y previo a la formalizacion del contrato de prestacion de servicios, el Encargado del
Tratamiento informara, mediante una declaracién, al Responsable del Tratamiento de la ubicacion
de sus servidores, asi como desde dénde se van a prestar los servicios asociados a los mismos,
y cualquier cambio que se produzca a lo largo de la vida del contrato en relacion a la ubicacion de
los servidores, conforme al articulo 122.2 de la Ley 9/2017, de 8 de noviembre, de Contratos del
sector publico.

¢ Encaso de que el Encargado del Tratamiento deba transferir o permitir acceso a datos personales
responsabilidad del Responsable del Tratamiento a un tercero en virtud del Derecho de la Unién
o de los Estados miembros que le sea aplicable, informara al Responsable del Tratamiento de
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esa exigencia legal de manera previa, salvo que estuviese prohibido por razones de interés
publico.

e Se prohibe el tratamiento de datos por terceras entidades que se encuentren en terceros paises
sin un nivel de proteccion equiparable al otorgado por la normativa de proteccion de datos de
caracter personal vigente en Espafia, salvo que se obtenga la preceptiva autorizacién de la
Agencia Espafiola de Proteccion de Datos para transferencias internacionales de datos, de
conformidad con los articulos 44, 45, 46, 47, 48, y 49 del RGPD.

e El Adjudicatario comunicara y hard cumplir a sus empleados, y a cualquier persona con acceso a
los datos de caracter personal, las obligaciones establecidas en los apartados anteriores,
especialmente las relativas al deber de secreto y medidas de seguridad.

e El Adjudicatario no podra realizar copias, volcados o cualesquiera otras operaciones de
conservacion de datos, con finalidades distintas de las establecidas en el servicio adjudicado,
sobre los datos de caracter personal a los que pueda tener acceso en su condiciéon de Encargado
del Tratamiento, salvo autorizacién expresa del Responsable del Tratamiento o de la Direccidon
General de Sistemas de Informacién y Equipamientos Sanitarios del SERMAS.

e Adoptar y aplicar las medidas de sequridad estipuladas en el presente contrato, conforme lo
previsto en el articulo 32 del RGPD, que garanticen la seguridad de los datos de carécter personal
responsabilidad del Responsable del Tratamiento y eviten su alteracion, pérdida, tratamiento o
acceso no autorizado, habida cuenta del estado de la tecnologia, la naturaleza de los datos
almacenados y los riesgos a que estén expuestos, ya provengan de la acciéon humana o del medio
fisico o natural.

e El Adjudicatario se compromete a formar e informar a su personal en las obligaciones que de tales
normas dimanan, para lo cual programara las acciones formativas necesarias. Asi mismo, el del
Adjudicatario tendra acceso autorizado Unicamente a aquellos datos y recursos que precisen para
el desarrollo de sus funciones.

e ElAdjudicatario comunicara al Responsable del Tratamiento y a la Direccion General de Sistemas
de Informacion y Equipamientos Sanitarios del SERMAS, para aquellos aspectos relacionados
con sus competencias, de forma inmediata, cualquier incidencia en los sistemas de tratamiento y
gestién de la informacion que haya tenido o pueda tener como consecuencia la alteracion, la
pérdida o el acceso a datos de caracter personal, o la puesta en conocimiento por parte de
terceros no autorizados de informacién confidencial obtenida durante la prestacién del servicio.

e El Adjudicatario estara sujeto a las mismas condiciones y obligaciones descritas previamente en
el presente documento, con respecto al acceso y tratamiento de cualesquiera documentos, datos,
normas y procedimientos pertenecientes ala CSCM a los que pueda tener acceso en el transcurso
de la prestacion del servicio.

Laautenticidad de este documento se puede comprob;
mediante el siguiente cddigo seguro de verificacion:

e Los disefios vy desarrollos de software deberan, observar con caracter general, la normativa de
seguridad de la informacion y de proteccion de datos de la Comunidad de Madrid y:

- En todo caso observaran los requerimientos relativos a la identificacion y autenticacion
de usuarios, estableciendo un mecanismo que permita la identificacién de forma
inequivoca y personalizada de todo aquel usuario que intente acceder al sistema de
informacion y la verificacion de que esta autorizado, limitando la posibilidad de intentar
reiteradamente el acceso no autorizado al sistema de informacion.

- En ninglin caso el equipo prestador del servicio objeto del contrato tendrda acceso ni
realizard tratamiento de datos de caracter personal contenidos o soportados en los
equipos o recursos mantenidos.

8.5 Destino de los datos al finalizar la prestacion del servicio

Una vez cumplida o resuelta la relacién contractual acordada entre el Responsable del Tratamiento y el
Encargado del Tratamiento, el Encargado del Tratamiento deberd solicitar al Responsable del Tratamiento
instrucciones precisas sobre el destino de los datos de caracter personal de su responsabilidad, pudiendo
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elegir éste Ultimo entre su devolucion, remisidn a otro prestador de servicios o destruccion integra, siempre
gue no exista prevision legal que exija la conservacion de los datos, en cuyo caso no podra procederse a
su destruccion.

8.6 Cesi6én o comunicacion de datos a terceros

El contratista no comunicara los datos accedidos o tratados a terceros, ni siquiera para su conservacion.
Asi, el Encargado del Tratamiento no podra subcontratar ninguna de las prestaciones que formen parte
del objeto del pliego y que comporten el tratamiento de datos personales, salvo los servicios auxiliares
necesarios para el normal funcionamiento de los servicios.

En caso de que el Encargado del Tratamiento necesitara subcontratar todo o parte de los servicios
contratados por el Responsable del Tratamiento en los que intervenga el tratamiento de datos personales,
debera comunicarlo previamente y por escrito al Responsable del Tratamiento, con una antelacion de 1
mes, indicando los tratamientos que se pretende subcontratar e identificando de forma clara e inequivoca
la empresa sub-encargada, asi como sus datos de contacto. La subcontratacion podra llevarse a cabo si
el Responsable del Tratamiento no manifiesta su oposicién en el plazo establecido.

El sub-encargado, también esta obligado a cumplir las obligaciones establecidas en este documento para
el Encargado del Tratamiento y las instrucciones que dicte el Responsable del Tratamiento.

Corresponde al Encargado del Tratamiento exigir por contrato al subencargado el cumplimiento de las
mismas obligaciones asumidas por €l a través del presente documento.

El Encargado del Tratamiento seguird siendo plenamente responsable ante el Responsable del
Tratamiento en lo referente al cumplimiento de las obligaciones.

8.7 Responsabilidad en caso de incumplimiento

El Encargado del Tratamiento serd considerado responsable del tratamiento en el caso de que destine los
datos a otras finalidades, los comunique o los utilice incumpliendo las estipulaciones del encargo,
respondiendo de las infracciones en que hubiera incurrido personalmente.

Restricciones generales

En el marco de la ejecucion del contrato, y respecto a los sistemas de informacion que le dan soporte, las
siguientes actividades estan especificamente prohibidas:

- La utilizacién de los sistemas de informacion para la realizacion de actividades ilicitas o no
autorizadas, como la comunicacion, distribucién o cesion de datos, medios u otros contenidos a los
gue se tenga acceso en virtud de la ejecucion de los trabajos y, especialmente, los que estén
protegidos por disposiciones de caracter legislativo o normativo.

Laautenticidad de este documento se puede comprob;
mediante el siguiente cddigo seguro de verificacion:

- Lainstalacién no autorizada de software, modificacion de la configuracion o conexién a redes.

- La modificacién no autorizada del sistema de informacién o del software instalado, el uso del sistema
distinto al de su propdsito.

- La sobrecarga, prueba, o desactivacion de los mecanismos de seguridad y las redes, asi como la
monitorizacién no autorizada de redes o teclados.

- Lareubicacion fisica y los cambios de configuracion de los sistemas de informacion o de sus redes
de comunicacion.

- Lainstalacion de dispositivos o sistemas ajenos al desarrollo del contrato sin autorizacion previa, tales
como dispositivos USB, soportes externos, ordenadores portatiles, puntos de acceso inalambricos o
PDA’s.

- La posesion, distribucion, cesion, revelaciéon o alteraciéon de cualquier informacion sin el
consentimiento expreso del propietario de la misma.
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- Compartir cuentas e identificadores personales (incluyendo contrasefias y PINs) o permitir el uso de
mecanismos de acceso, sean locales o remoto a usuarios no autorizados.

- Inutilizar o suprimir de forma no autorizada cualquier elemento de seguridad o proteccién o la
informacion que generen.

8.8 Cesion del contrato

El contratista no podra ceder total o parcialmente los derechos y obligaciones que se deriven del contrato
sin autorizacion expresa escrita de la DGSIES, que fijara las condiciones de la misma, no autorizandose
la cesion de los contratos a favor de empresas incursas en causa de inhabilitacién para contratar.

9. DOCUMENTACION DE LOS TRABAJOS

La documentacion generada durante la ejecucién del contrato es de propiedad exclusiva del SERMAS sin
gue el contratista pueda conservarla, copiarla o facilitarla a terceros sin la expresa autorizacion de éste.

Toda la documentacién se entregara en castellano y segun las indicaciones que indique la DGSIES en
cuanto a formato, plantillas o en las herramientas de gestion habilitadas.

10. CALIDAD

Durante el desarrollo de los trabajos y la ejecucidon del proyecto, el representante de la DGSIES
establecera controles de calidad sobre la actividad desarrollada y los productos obtenidos.

11. TRANSFERENCIA TECNOLOGICA

Durante la ejecucién de los trabajos, objeto del contrato, el adjudicatario se compromete, en todo momento,
a facilitar a las personas designadas por el Director del Proyecto a tales efectos, la informacién y
documentacién que éstas soliciten para disponer de un pleno conocimiento de las circunstancias en que
se desarrollan los trabajos, asi como de los eventuales problemas que puedan plantearse y de las
tecnologias, métodos y herramientas utilizados para resolverlos.

Laautenticidad de este documento se puede comprob;
mediante el siguiente cddigo seguro de verificacion:

12. DOCUMENTACION A ENTREGAR

Las propuestas para la ejecucion de los servicios solicitados deberan dar una respuesta clara, completa y
detallada del servicio propuesto, teniendo en cuenta los requerimientos recogidos en el presente Pliego.
Debera ajustarse a las necesidades en él expresadas y no incluir informacion genérica que no se relacione
directamente con los objetivos aqui descritos.

Deberan incluir el contenido para cubrir el siguiente indice, si bien podra incluir la informacién adicional
gue el licitador considere pertinente:

l. Resumen ejecutivo.

Definira los objetivos y alcance, planteamiento general, descripcion, organizacion y propuesta de servicio,
compromisos asumidos, valores diferenciales y otros aspectos relevantes del programa de trabajo.
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Il. Descripcion de la solucion propuesta.
a) Modelo global del servicio
Se expresara el enfoque y planteamiento global del servicio migracién en cuanto al alcance, a la
organizacion del mismo, la metodologia y herramientas de seguimiento.
b) Descripcion del servicio de resolucion de incidencias

Se incluirdn aquellos aspectos del proceso de comunicacion de incidencias, de puesta en marcha
del grupo encargado de su tramitacién, de su efectiva resolucion, los mecanismos de envio
propuestos.

c) Seguridad de la informacion.

Medidas para asegurar la integridad y confidencialidad de los datos.

d) Otra informacién de interés

El adjudicatario debera expresar todos aquellos aspectos que aporten mejoras en la linea de los
objetivos y calidad del servicio y que no hayan sido contempladas en aspectos anteriores de su
programa de trabajo, en las siguientes lineas de interés:

o Seguridad del acceso a los datos.

o Mejoras en los plazos previstos como tiempo optimo o en los procesos a establecer.

o Cualquier tipo de informacién que se desee indicar y que no tenga cabida en apartados
anteriores.

Madrid,
LA DIRECTORA GENERAL DE SISTEMAS DE
INFORMACION Y EQUIPAMIENTOS SANITARIOS

Firmado digitalmente por: DE LOS MARTIRES ALMINGOL MARIA LUZ
Fecha: 2021.07.29 18:08

Laautenticidad de este documento se puede comprol
mediante el siguiente cddigo seguro de verificacion:
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