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r Durante todo el proceso de recogida, entrega y transporte, los contenedores
han de estar permanentemente custodiados.

. Custodia en instalaciones de alta seguridad hasta su destrucción.

. Destrucción del contenido de los contenedores.

. Por cada destrucción, se emitirá un Certificado de Destrucción Confidencial
de todo el material destruido, conforme a la LOPD y de acuerdo a la
normativa medioambiental ISO 14001

En la actualidad este servicio está desplegado en 24 centros mediante contenedores
alojados en los centros, este número podrá variar con una periodicidad mensual. Se
'faclurará un valor fijo por cada centro que pertenezca al servicio, además de un
importe por cada intercambio de contenedor solicitado y realizado.

5.3 Servicio Complementario de Protección Continua de los Datos de
Servidores, Portátiles y PC's de diversas dependencias:

. Solución de copia de seguridad transparente a los usuarios, mediante "copia
continua" de ficheros y otras estructuras de datos de los Servidores,
Portátiles y PC's en local, para la posible restauración inmediata de dichos
datos, con réplica remota en otro centro como nivel de seguridad contra
contingencias graves.

. Funcionamiento tanto en LAN como en WAN con la misma tecnología, con
soporte en múltiples plataformas cliente (Windows, Linux, MAC).

. Control del ancho de banda dedicado a las copias de seguridad, para evitar
colapsos en el medio de comunicaciones (LAN, WAN)

. Protección de los datos respaldados sobre plataformas hardware con
sistemas RAID y posibilidad de replicación de dichos datos.

. Que permita la compresión y encriptación de datos en la plataforma origen
(AES 256 u otra validad por los responsables de SERMAS).

. Clave de encriptación individual o global.

. Monitorización del servicio, con soporte presencial o remoto a los usuarios o
CAU de usuarios.

. Posibilidad de recuperación de los datos 24x7.

En la actualidad este servicio está desplegado en 12 centros con dispositivos locales
(appliances) en cada uno, y con un dispositivo remoto en el CPD central, utilizando un
total de 13 dispositivos con capacidades de 1 a 30 TB. Estos datos podrán variar a lo
largo de la duración del contrato con una periodicidad mensual por bajas o altas. Ante
el alta de nuevos centros en este servicio, será necesario impartir formación de uso y
gestión de la plataforma.

Las características principales del servicio actualmente implantado son:
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