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PLIEGO DE PRESCRIPCIONES TECNICAS PARA LA CONTRATACION DE LOS
SERVICIOS DE LA OFICINA TECNICA PARA EL CONTROL DE LA
PLANIFICACION, COORDINACION, SEGUIMIENTO Y CONTROL DE
PROYECTOS EN EL AMBITO DE HOSPITALES CON EL SISTEMA DE
INFORMACION HOSPITALARIO HIS-1 y HCIS.
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1. INTRODUCCION

El SERMAS ha puesto en marcha el proceso de renovacion de los sistemas de informaciéon
hospitalarios en un grupo relevante de 10 hospitales para adaptarlos a los requerimientos
asistenciales necesarios en la evolucién de la Historia Clinica Electrénica (HCE). Dicho
proceso ha sido impulsado por la necesidad de suplir las carencias funcionales de los
sistemas presentes en esos hospitales que dificultaban abordar los nuevos retos del
sistema sanitario, subsanar la obsolescencia tecnolégica y acabar con la heterogeneidad
del modelo de sistemas de informacién presente en los centros.

El ndmero y naturaleza de los hospitales considerados en ese proceso (3 de los 5
hospitales mas complejos de la organizacién estan considerados dentro del alcance) unido
a la complejidad, criticidad e impacto en la actividad asistencial de las actuaciones a
abordar en el proceso de renovacion, requiere de una gobernanza exhaustiva y continua a
lo largo de la duracién del proyecto global, que garantice, fundamentalmente:

- La coordinacion, el control de la planificacion, seguimiento y control de los procesos de
migracion del sistema de informacién hospitalario en los hospitales afectados

- El cumplimiento de las directrices y estandares tecnoldgicos establecidos por la
Direccion General de Sistemas de Informacion Sanitaria (en adelante DGSIS) en el
marco de los sistemas de informacion: arquitectura, integracion y seguridad

- La coordinacion e interlocucion entre todos los agentes participantes en los proyectos
(proveedores, DGSIS, hospitales) y lineas de actuacion en el conjunto de centros
comprendidos en el alcance

- El seguimiento del cumplimiento de los niveles de servicio pactados en cada uno de los
proyectos

- La prevision y gestion de los riesgos
- La marcha del proyecto global en linea con las directrices estratégicas del SERMAS

La migracién de los sistemas de estos hospitales a la HCE, los consolidara en el modelo de
hospital digital, implementado en el resto de Hospitales del SERMAS donde ya se ha
implantado la HCE.

Este proceso es especialmente critico durante los procesos de implantacién en cada uno de
los centros por los efectos de la gestion del cambio.

Para afrontar los requerimientos de dedicacién y esfuerzo que el gobierno de los proyectos
y lineas de actuacién supone a la estructura de la DGSIS, se requiere disponer de una
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entidad de apoyo con capacidad para dar consultoria técnico-funcional en la solucién y
aportar el soporte metodoldgico y documental en la gestion de dichos proyectos, y asegurar
el cumplimiento de los objetivos en los plazos y con los niveles de calidad establecidos.

2. OBJETO DEL CONTRATO

El objeto de este contrato es la prestacion de servicios de Oficina Tecnica para el control de
la planificacion, coordinacion, seguimiento y control de proyectos en el &mbito de Hospitales
con el sistema de informacién hospitalario HIS-1 y HCIS.

Asi mismo se contempla la prestacion de servicios de caracter transversal a todos los
centros de atencion especializada dependientes del SERMAS para el apoyo en el
seguimiento de los objetivos de sistemas de informacién del Contrato Programa de
hospitales y la evaluacion anual del nivel de adopcién de la Historia Clinica Electronica
segun el Modelo EMRAM.

3. ALCANCE

La Oficina Tecnica para el control de la planificacion, coordinacion, seguimiento y control de
proyectos en el ambito de hospitales con el sistema de informacién hospitalario HIS-1 y
HCIS estara alineada con los objetivos estratégicos de la organizacién y proporcionara
servicios de soporte a la DGSIS en el ambito de los proyectos que se desarrollan en ese
conjunto de hospitales:

Hospitales que disponen parcialmente la solucién HCIS:
»  Hospital Universitario 12 de Octubre
*  Hospital General Universitario Gregorio Marafion
*  Hospital Universitario Principe de Asturias
Hospitales en proceso de migracion integral a la solucién HCIS:
*  Hospital Universitario Ramoén y Cajal
*  Hospital Universitario La Paz - Carlos IlI

*  Hospital Universitario Clinico San Carlos
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*  Hospital Universitario de Getafe

e Hospital Universitario Santa Cristina

* Hospital Infantil Universitario Nino Jesus

* Hospital Central de la Cruz Roja San José y Santa Adela

Asi mismo se contempla la prestacién de servicios de caracter transversal a todos los
centros de atencion especializada dependientes del SERMAS para el seguimiento de los
objetivos de sistemas de informacion del Contrato Programa de hospitales y la evaluacién
anual del nivel de adopcién de la Historia Clinica Electrénica segun el Modelo EMRAM.

4. DESCRIPCION GENERAL DE LOS SERVICIOS

La Oficina Técnica facilitara el correcto desarrollo del proyecto de renovacién de la Historia
Clinica Electrénica a través del seguimiento y control exhaustivo de las actividades.

Concretamente, los objetivos especificos perseguidos son:
- Dar soporte a la DGSIS y SERMAS para el correcto desempefio y desarrollo de:

+ Los proyectos y lineas de actuacién que se desarrollan en el ambito de los
hospitales que disponen de las soluciones HIS1 y HCIS como sistema de
informacion hospitalario.

+ Consolidacion del modelo de hospital digital en el sistema de informacion
hospitalario HCIS con base a las directrices estratégicas del SERMAS y del modelo
de hospital digital implementado en el resto de Hospitales del SERMAS donde ya se
ha implantado la HCE.

- Soporte y aseguramiento de la aplicacion de criterios de normalizacién en los
componentes del sistema de informacion hospitalario en todos los centros que
comparten el modelo.

» Aseguramiento del cumplimiento de las directrices y estandares tecnoldgicos
establecidos por la DGSIS en el marco de los sistemas de informacion: arquitectura,
integracién y seguridad.

- Dinamismo en la coordinacion e interlocucién entre los agentes participantes en los
proyectos y lineas de actuaciéon en el conjunto de centros comprendidos en el
alcance:

o Direccion: SERMAS, DGSIS, ICM, hospitales.
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o Areas Funcionales: SERMAS, hospitales, proveedores.
o Areas Técnicas: DGSIS, ICM, Informatica hospitales, proveedores.

- Mantenimiento constante de la visién global de todas las lineas de actuacién en su
conjunto, en el ambito de los hospitales del alcance, para facilitar su gobierno.

- El objeto del servicio solicitado no es solo alcanzar los objetivos descritos anteriormente
sino conseguirlos con una percepcién de calidad y mejora de los procesos asistenciales
por parte de los profesionales de los centros y de los ciudadanos.

En el marco de los proyectos en el ambito de hospitales con el modelo de sistema de
informacion hospitalario HIS-1 y HCIS, la Oficina Tecnica debera dar respuesta satisfactoria
a los siguientes aspectos:

4.1 Gestion de programa y proyectos.

Coordinacién, control de la planificacién, seguimiento y control del proyecto global.
Interlocucion con las entidades de Direccion Estratégica de los Proyectos (SERMAS y
hospitales). Con caracter excepcional, la gestion de proyectos podra requerir el apoyo y
soporte "in situ" a los Servicios de Informatica de los centros hospitalarios para el
desarrollo de las tareas propias requeridas por proyectos de implantacién o extension de
sistemas de informacion con alta demanda de dedicacién por parte de los Responsables
de dichos servicios.

4.2Implantaciones y despliegues.

Soporte metodolégico y documental de los proyectos de implantacion, despliegue o
mantenimiento de sistemas de informacion en los Centros; control de actas, acuerdos y
compromisos, entregables, hitos y certificaciones. Control de los recursos asignados y
de la dedicacion de estos a los proyectos en los hospitales.

4.3Integraciones

Apoyo a la gobernanza global de las integraciones segin el modelo de relacion
establecido y los estandares tecnolégicos de interoperabilidad definidos por la DGSIS.
Gestion de la integracion de las soluciones HP-HIS-I y HP-HCIS con las aplicaciones
departamentales existentes o a implantar en los centros y con los sistemas de
informacion corporativos. Coordinacién de los proveedores de aplicaciones a integrar.
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4.4 Gestion de productos

Garantizar la implementaciéon del modelo de Hospital Digital en la solucidon HCIS.
Seguimiento y control del mantenimiento evolutivo y correctivo de los productos HIS1 y
HCIS. Coordinacion de las comisiones funcionales.

4.5 Arquitectura y migraciones

Gestion de los proyectos relativos a comunicaciones, plataforma tecnolégica
(servidores, almacenamiento, backup, virtualizacion, contingencia) y de las necesidades
y dotacién de equipamiento. Coordinacion, control de la planificacién, seguimiento y
control de los trabajos de migracién de la soluciéon HIS1 a HCIS.

4.6 Analisis de riesgos

Establecimiento de un sistema de gestién de riesgos que permita conocer en todo
momento, a los responsables técnicos y a la Direccion de la DGSIS, las amenazas
planteadas en los proyectos de migracién de los hospitales y la evaluacién de su riesgo,
que permitan tomar medidas para evitarlas o mitigar su impacto

4.7 Actuaciones transversales

Se contempla la prestacién de otros servicios de caracter transversal a todos los centros
de atencién especializada dependientes del SERMAS como lo son:

- Soporte a la definicién, planificacion, seguimiento y evaluacion de los
objetivos de sistemas de informacion del Contrato Programa de hospitales.

- Evaluacién anual del nivel de adopcidn de la Historia Clinica Electrénica
segun el Modelo EMRAM de la organizacion HIMSS Analytics Europe.

5. TAREAS ASOCIADAS A LOS SERVICIOS

La prestacion de cada uno de los servicios descritos en el apartado anterior conllevara el
desarrollo de las siguientes tareas:
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» Mantenimiento constante de la visién global de la evolucién de los proyectos.
e Alineamiento constante de la evoluciéon de los proyectos a las directrices
estratégicas establecidas por el SERMAS, DGSIS e ICM.

» Establecimiento de sinergias entre todas las entidades participantes en el desarrollo
de los proyectos.

o Consideracién constante de los aspectos criticos.
e Apoyo al establecimiento de estrategias para la gestién del cambio.

e Garantizar la continuidad/homogeneidad de los procesos de implantacién, con el
minimo impacto en el servicio y en los usuarios.

e Seguimiento exhaustivo del cumplimiento de hitos, objetivos parciales y globales.

o Seguimiento del cumplimiento de los estdndares tecnoldgicos y criterios de
normalizacion.

* Apoyo en la puesta en marcha de los sistemas de informacién centralizados y
distribuidos: logistica de proyecto, gestion de agendas y ubicaciones de personas
clave, recopilacién de datos necesarios para facilitar las tareas de implantacion.

» Alineamiento del sistema de informacién HCIS con el modelo de hospital digital del
SERMAS.

* Apoyo a la revision y redefinicion de procesos clinicos-asistenciales y de gestion.

e Control del mantenimiento evolutivo y correctivo de los sistemas de informacion HIS-
1y HCIS.

e Evaluacion anual del nivel de adopcién de la Historia Clinica Electrénica segin el
Modelo EMRAM en los hospitales dependientes del SERMAS.

» Coordinacion con la organizacion HIMSS Analytics Europe y apoyo a los hospitales
en temas relativos a la postulacién para optar a los Niveles 6 y 7 del modelo
EMRAM.

e Asegurar el cumplimiento de las directrices y politicas de integracién entre los
sistemas.

e Apoyo a las unidades de la DGSIS para la gobernanza de las integraciones, en lo
relativo al mantenimiento de la vision global, autorizacion de desarrollo vy
despliegues de integraciones sobre las herramientas y motores de integracion
establecidos como estandares en la DGSIS.

e Apoyo a las unidades de la DGSIS para la coordinaciéon de los proveedores de
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soluciones para la implementacion de mecanismos de integracion entre los
sistemas de informacion hospitalarios, soluciones departamentales y sistemas
corporativos.

e Seguimiento y control del cumplimiento de los requisitos de integracion de las
soluciones departamentales implantadas en los hospitales y de las aplicaciones
centrales de la DGSIS con los sistemas de informacion HP-HIS-1 y HP-HCIS.

e Gestion, coordinacién y canalizacion de las necesidades de dotacion de
infraestructura por parte de la DGSIS e ICM.

e Supervisién del cumplimiento de los niveles de servicio pactados en cada uno de los
proyectos.

e Soporte documental relativo al ciclo de vida completo de los proyectos, actas de
acuerdos y compromisos, certificacion de hitos, niveles de servicio.

» Seguimiento y control de la dedicacion de los recursos asignados a los proyectos de
los hospitales por parte de la empresa contratista.

* Analisis de riesgos de los proyectos de migracion a HP-HCIS en los hospitales.
6. DIRECCION Y SEGUIMIENTO DE LOS TRABAJOS

6.1 Evaluacion del servicio prestado

La DGSIS realizara de manera continuada la direccion, seguimiento y evaluacion de los
servicios contratados, sin perjuicio de las labores de coordinacién, control, y
aseguramiento que sobre el proceso global corresponden al contratista.

El contratista encargado de prestar los servicios descritos en el pliego, estara bajo la
Direccion de la DGSIS o quien esta determine, los cuales evaluaran el cumplimiento y
calidad de los trabajos realizados y marcaran las prioridades en base a las necesidades
de la DGSIS.

El contratista respondera de la correcta realizacién de los trabajos contratados y de los
defectos que en ellos hubiere o que se pudieran derivar.

La DGSIS podra rechazar en todo o en parte los trabajos realizados, en la medida que
no respondan a los especificados en los objetivos de la planificacion o no superasen los
niveles de calidad acordados.

10
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6.2Informe de seguimiento

Con periodicidad mensual se confeccionara un Informe de Seguimiento que contenga
toda la informaciéon relevante en cuanto a actividades realizadas, actividades
planificadas, incumplimientos, puntos criticos, etc.

6.3 Actas de recepcion

Mediante este documento la DGSIS aceptara la recepcion de los productos y/o servicios
realizados por el contratista.

6.4Grupo de coordinacion

Esta prevista la designacién de un Grupo de Coordinacion formado por personal de la
DGSIS en el que el contratista estara representada por su Jefe de Proyecto, con las
funciones de gestion y supervision continua del desarrollo de los trabajos y la toma de
decisiones que en su caso corresponda. Este grupo de coordinacion tendra caracter
permanente y se reunira tantas veces como sea requerido para la consecucion de los
objetivos del contrato.

7. EQUIPO DE TRABAJO

El equipo de trabajo ofertado (u otro de superior nivel de formaciéon y experiencia) se
incorporara tras la formalizacién del contrato para la ejecucién de las tareas sefialadas.

La DGSIS podra solicitar el cambio de cualquiera de los miembros del Equipo, con un
preaviso de quince dias, por otro de igual categoria. Si es el contratista el que propone el
cambio de una de las personas del equipo base, debera solicitarlo con al menos treinta dias
de antelacién y cumplir los siguientes requisitos:

Justificacion escrita, detallada y suficiente, explicando el motivo que suscita el cambio.

Presentacion de posibles candidatos para un perfil cuya cualificacion sea igual o
superior al de la persona que se pretende sustituir.

Aceptacion por la DGSIS de los candidatos propuestos.

En caso de llevarse a cabo la sustitucion a solicitud del contratista, y de cara a subsanar los
posibles inconvenientes de adaptacion al entorno de trabajo y al proyecto, se estableceran
periodos de solapamiento sin coste adicional. Dicho plazo de solapamiento minimo entre el
perfil entrante y el saliente sera de 30 dias.

11
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El contratista debera proponer los mecanismos adecuados para minimizar la rotacion del
personal que compondra el equipo de trabajo, para evitar la pérdida de conocimiento y el
impacto en los niveles de servicio e imagen.

En todo caso, la incorporacién o sustitucion de personas en el equipo debera mantener los
requisitos establecidos como minimos para cada perfit.

La modificacion de alguno de los componentes del equipo adscrito a la ejecucion de los
trabajos, sin observar el procedimiento y requisitos establecidos en este pliego, facultara a
la DGSIS para calificar dicha modificacion como una rotacion no planificada..

El equipo de trabajo debera cumplir los siguientes requisitos de titulacién y experiencia:

Jefe de proyecto |* Titulacién universitaria superior en estudios relacionados con
las TIC.

= 8 anos de experiencia en direccion de proyectos TIC en el
ambito de los sistemas de informacion de hospitales.

= 5 afios de experiencia en labores de direccion de oficina tecnica
de proyectos para hospitales.

= Experiencia en la coordinacién de procesos de evaluaciéon del
nivel HIMSS de adopcion de la Historia Clinica Electrénica
segun el modelo EMRAM, en hospitales espafioles

12
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Consultores (7)

Titulacién universitaria en estudios relacionados con las TIC.

* Habran realizado durante 3 afios funciones de oficina técnica
de proyectos TIC en el ambito de los sistemas de informacién
de hospitales.

= Al menos 4 de los 7 recursos del perfil Consultor deberan
disponer de 5 afios de experiencia en labores de
coordinacion, planificacién,  seguimiento y control de
proyectos de implantacion de sistemas de informacion
hospitalaria.

= Al menos 2 de los recursos del perfil consultor tendran 3 afios
de experiencia en el control de la planificacion, coordinacion,
seguimiento y control de proyectos para el despliegue del
sistema de informacién hospitalario de historia clinica
electronica HP-HIS1 y HP-HCIS, en hospitales espafioles

= Al menos 2 de los recursos del perfil consultor habran
participado en trabajos de evaluacion del nivel HIMSS, de
adopcion de la Historia Clinica Electrénica segin el modelo
EMRAM, en hospitales esparioles

8. CONDICIONES GENERALES

8.1Lugar de prestacion del servicio
El servicio se prestara en las dependencias del SERMAS que determine la DGSIS.

Medios y recursos a aportar por la empresa para la ejecucion del servicio. El contratista
asumira la provision y mantenimiento de equipamiento de hardware y software
necesario para el desempefio de las tareas encomendadas. Asimismo, proveera del
material de oficina y fungibles correspondientes.

13
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8.2Dedicaciéon temporal de los recursos

La dedicacion de los recursos ofertados sera de jornada completa, en horario de
mafana y tarde comprendido entre las 8 y las 19:00, de lunes a viernes.

El horario de servicio se acordara por parte de la DGSIS con el contratista y deberan
comprometerse a una disponibilidad horaria segun lo exija la criticidad o urgencia de los
servicios considerados.

8.3 Propiedad de los trabajos

Todos los documentos, productos y demas entregables resultantes de la ejecucion del
presente contrato seran propiedad de la DGSIS, quien podra reproducirlos, publicarlos y
divulgarlos, total o parcialmente, sin que pueda oponerse a ello el contratista autor
material de los trabajos.

El contratista renuncia expresamente a cualquier derecho que sobre los trabajos
realizados como consecuencia de la ejecucion del presente contrato pudiera
corresponderle, y no podra hacer ningin uso o divulgacién de los estudios y
documentos utilizados o elaborados en base a este Pliego de Condiciones, bien sea en
forma total o parcial, directa o extractada, original o reproducida, sin autorizacion
expresa de la DGSIS.

Durante la ejecucion de los trabajos objeto del contrato, el contratista se compromete,
en todo momento, a facilitar a las personas designadas por la DGSIS la informacién y
documentacién que soliciten.

. TRANSFERENCIA TECNOLOGICA

Durante la ejecucion de los trabajos, objeto del contrato, el contratista se compromete,
en todo momento, a facilitar a las personas designadas por el Director del Proyecto a
tales efectos, la informacion y documentacion que éstas soliciten para disponer de un
pleno conocimiento de las circunstancias en que se desarrollan los trabajos, asi como

14



a 1 Servicio Madrilefio de Salud
Ditccaan Guneral da Bistenyas
dnvinforreacien Samtara

Bl comunidad de maaria

de los eventuales problemas que puedan plantearse y de las tecnologias, métodos y
herramientas utilizados para resolverlos.

10. ACUERDOS DE NIVEL DE SERVICIO

Se establecen un conjunto de Acuerdos de Niveles de Servicio ~ANS- que seran objeto
del seguimiento en cuanto al nivel de cumplimiento con el objetivo de no traspasar unos
umbrales minimos de calidad de servicio.

El principal objetivo de los ANS es establecer parametros medibles que permitan a la
DGSIS vy al contratista controlar la calidad de los servicios prestados, tanto de manera
puntual como de su evolucion en el tiempo.

El contratista debera preparar y documentar un plan de calidad para los servicios
contratados como medida de aseguramiento de la calidad del servicio proporcionado. El
plan de calidad debera incluir, al menos, los mecanismos que se van a implantar para
poder hacer seguimiento de los indicadores de nivel de servicio y establecer las
actividades de analisis y seguimiento. El contratista proporcionara la informacién
necesaria para el seguimiento de los niveles de servicio ofrecidos mediante los
correspondientes informes de seguimiento y garantizara el mantenimiento de histéricos
de actividad durante todo el periodo de vigencia del contrato.

Indicador Unidad de Medicion Nivel | periodicidad
Permitido

Catalogacion y almacenaje tanto en

Documentacion formato papel como en formato digital de laf 100 % Mensual
documentacion de los proyectos
s . "

Actividades de Gestién A)’de act|V|’dades de gestion retrasadas.en 59 Mensual
mas de 1 dia, frente al plazo comprometido
% de informes solicitados entregados con

as de 1 di t I

Informes mas de ia dg retraso con .respecto a 59 Mensual
plazo comprometido o cuya calidad no sea
admisible por la DGSIS

15
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11. SEGURIDAD Y CONFIDENCIALIDAD DE LA INFORMACION

El contratista se compromete a cumplir las medidas y requisitos de seguridad exigidos por la
CSCM. El coste de las actuaciones de cualquier tipo, incluidas las auditorias, derivadas del
cumplimiento de la Ley Organica 15/1999, de 13 de diciembre, de Protecciéon de Datos de
Caracter Personal (en adelante, LOPD) y su normativa relacionada, seran por cuenta del
contratista.

El contratista, en la medida en que necesite acceder a datos de caracter personal bajo
titularidad de la CSCM o de los drganos, entidades, gerencias, centros, direcciones,
organismos o entes adscritos a la citada Consejeria por razén de la prestacién del servicio
objeto del contrato, asumira la figura de encargado de tratamiento prevista en la LOPD. Por
lo tanto, el acceso y tratamiento de los citados datos de caracter personal por parte del
contratista se entendera siempre subsumido dentro de la categoria de acceso a datos por
terceros del articulo 12 de la citada Ley. Las obligaciones derivadas de ésta responsabilidad
asumida por el contratista, seran recogidas en un documento especifico que sera firmado
por el contratista de forma previa al inicio de los trabajos, y que figura como Anexo al Pliego
de Clausulas Administrativas Particulares.

Por consiguiente las Direcciones, organismos, entidades o entes de derecho publico de la
CSCM ostentaran, en cualquier caso, y con respecto a los datos objeto de acceso o
tratamiento, la condiciéon de Responsable del Fichero o del tratamiento.

A los efectos de la prestacion del servicio por parte del contratista, éste quedara obligado,
con caracter general, por el deber de confidencialidad y seguridad de los datos de caracter
personal (y de otros datos de caracter confidencial de la CSCM que puedan manejarse). Y
con caracter especifico, en todas aquellas previsiones que estén contempladas en las
actividades que formen parte del servicio adjudicado, de conformidad con el articulo 9 de la
LOPD.

Los licitador/es aportaran una memoria descriptiva de las medidas que adoptaran para
asegurar la confidencialidad, disponibilidad e integridad de los datos manejados y de la
documentacion facilitada.

En el caso de que el contratista destine los datos a otra finalidad, los comunique o los utilice
incumpliendo las obligaciones especificadas, o cualesquiera otra exigible por la normativa,
sera considerado, también, responsable del tratamiento, respondiendo de las infracciones
en que hubiera incurrido personalmente, de conformidad con el articulo 12.4 de la LOPD,
estando sujeto, en su caso, al régimen sancionador establecido de conformidad con lo
dispuesto en los articulos del 43 al 49 de la LOPD.
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- Restricciones generales

En el marco de la ejecucion del contrato, y respecto a los sistemas de informacion que le
dan soporte, las siguientes actividades estan especificamente prohibidas:

B La utilizacién de los sistemas de informacién para la realizacion de actividades ilicitas
0 no autorizadas, como la comunicacién, distribucion o cesion de datos, medios u
otros contenidos a los que se tenga acceso en virtud de la ejecucién de los trabajos vy,
especialmente, los que estén protegidos por disposiciones de caracter legislativo o

normativo.

= La instalacion no autorizada de software, modificacidon de la configuracién o conexion
a redes.

n La modificacion no autorizada del sistema de informacién o del software instalado, el

uso del sistema distinto al de su propésito.

= La sobrecarga, prueba, o desactivacién de los mecanismos de seguridad y las redes,
asi como la monitorizacién no autorizada de redes o teclados.

u La reubicacion fisica y los cambios de configuracion de los sistemas de informacién o
de sus redes de comunicacion.

= La instalacion de dispositivos o sistemas ajenos al desarrollo del contrato sin
autorizacion previa, tales como dispositivos USB, soportes externos, ordenadores
portatiles, puntos de acceso inalambricos o PDA’s.

= La posesion, distribucion, cesion, revelacién o alteraciéon de cualquier informacién sin
el consentimiento expreso del propietario de la misma.

- Compartir cuentas e identificadores personales (incluyendo contrasefias y PINs) o
permitir el uso de mecanismos de acceso, sean locales o remoto a usuarios no
autorizados.

- Inutilizar o suprimir de forma no autorizada cualquier elemento de seguridad o

proteccién o la informacién que generen.

12. PROGRAMA DE TRABAJO

Durante los quince primeros dias de vigencia del contrato el contratista debera elaborar y
entregar un Programa de Trabajo en el que se describirdn las tareas a desarrollar, en
términos ajustados al presente pliego, recursos materiales disponibles para la ejecucion del
contrato, prestaciones superiores a las solicitadas y cualquier otra circunstancia que incida
en la ejecucion de los trabajos.
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El Programa de Trabajo contendra una planificacion temporal pormenorizada de todas las
tareas, asi como la composicion de los equipos de trabajos que se oferten. Debera
ajustarse al siguiente indice:

Resumen Ejecutivo. De aproximadamente a 20 folios

Plan de Calidad

Enfoque metodoldgico de las actividades previstas en el P.P. Técnicas.
Detalle de los RRHH que asignara al servicio.

Organizacién Interna.

Otra documentacion.

No se considera necesaria una extensién superior a las 100 paginas incluyendo todos los
apartados del indice propuesto.

Deberan incluir toda la Informacion escrita, mas la que opcional y complementariamente
deseen afiadir, en un soporte electrénico (CD, DVD u otro soporte o mecanismo de acceso)
con ficheros grabados en los formatos de ofimatica habituales.

Madrid, a 2 de junio de 2015
EL DIRECTOR GENERAL DE SISTEMAS
DE INFORMACION SANITARIA

Fdo.: José Antonio Alonso Arranz
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