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1 OBJETO

El objeto del contrato son los servicios de telefonia; fija, mévil y de datos; asi como el
mantenimiento hardware y de servicios de la ceniralita del Hospital Universitario
Fundacién Alcorcon, en adelante HUFA vy la sede del Centro de Salud Mental. Todo ello,
teniendo en cuenta la solucién actualmente implantada y los servicios que se estan
prestando en la actualidad. Se requiere también, una mejora continua de las
comunicaciones del HUFA asi como una evolucién de los servicios actuales.

2 CENTROS

El HUFA tiene como ceniro asociado el Centro de Salud Mental, con localizacion
geogréfica distinta al propio HUFA. El Centro de Salud Mental es independiente a nivel de
comunicaciones con ef HUFA. El presente Pliego aplica en todas sus clausulas a ambos
centros excepto en la clausula de “Servicios de Valor Afadidos” que sélo aplicara al

HUFA.

3 DESCRIPCION DE LOS SERVICIOS EXISTENTES

3.1 SERVICIOS MOVILES ACTUALES

El servicio movil comprende los servicios de voz y de datos en movilidad.

3.1.1 Servicios basicos de voz

Todas las lineas gue actualmente tiene HUFA disponen de:
s |dentificacion de numero
e Desvio de llamadas
s Buzdn de Voz
« Facilidad de transferencia y muiti-conferencia
« |lamada en espera
s Retencidn de Llamada
s  Servicio de varias SIM con el mismo ndmero

+ Mensajes SMS.
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3.1.2 Integracidn con la telefonia fija

En la actualidad el HUFA dispone de un servicio de integracién de la Red Privada Virtual
de voz moévil con la red de telefonia fija, mediante primarios incluyendo en su integracion
un mismo Plan Privado de Numeracion.

3.1.3 Acceso de datos en movilidad

Se define como terminal cualquier dispositivo que sea portador de una tarjeta de datos.
Actualmente el HUFA dispone de terminales de gama alta y gama media.

El HUFA también dispone de dispositivos de datos USB, IPad y tablets que permiten el
acceso de datos en movilidad a un grupo de usuarios del HUFA.

El HUFA cuenta en la actualidad con un parque de 257 terminales moviles: 224 con
flamada saliente y 33 restringidos a llamadas internas.

Los modelos de los terminales méviles son los siguientes:

. 19 IPhone 7 de 128 Gb de capacidad

. 1 Iphone 7 Plus de 128 Gb de capacidad
. 236 HUAWEI Y5 de 8 Gb de capacidad.
. 1 Samsung Galaxy 6 de 32 Gb

Adicionalmente se dispone de los siguientes dispositivos con acceso a datos, todos ellos
con tarjeta de datos:

° 8 dispositivos de acceso de datos en movilidad para PC (USB).
° 20 1Pad 2.
) 6 Tablet Samsung Gataxy Tab 2 7.0.

3.1.4 Servicio de Facturacion

La facturacién se presenta de forma resumida en formato papel y su detalle en formato
electrénico. El acceso a los datos de facturacion se realiza via web de manera

autenticada.

3.2 SERVICIOS FIJOS ACTUALES
3.2.1 Servicios basicos de voz

Los servicios de voz, actualmente, tienen conexién con la red telefonica publica
conmutada.
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Los servicios de telefonia aciuales son:

) Trafico metropolitano

o Trafico provincial

. Trafico interprovincial

) Trafico internacional segun destinos

. Trafico a mdbvil

. Servicios de inteligencia de red

® Llamadas en grupoe cerrado de usuarios

° Locucion y marcacién programada de la centralita
] Ofiras lamadas

° Contestador automatico

Todas las lineas que actualmente tiene HUFA disponen de:

» Identificacién de nimero

e Desvio de llamadas

o Llamada en espera

° Retencidn de llamada

o Identificacion de llamada perdida y hora de la flamada.

3.2.2 Terminales existentes

El HUFA cuenta en la actualidad con 796 lineas, de ellas 730 Analogicas, 64 Digitales y 2
de telefonia P que son puestos de operadora de centralita.

Se dispone de diferentes modelos para los terminales anaidgicos e 1P.

L.os modelos de los terminales digitales e IP son los siguientes:

DIGITALES:

Gama alta;

e 35 terminales, modelo Dialog 4225 con cascos manos libres.

Gama media;
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s 29 terminales, modelo Dialog 4222.

® 2 terminales, modelo Dialog 4422 1P

ANALOGICOS:

e 730 terminales, Gigaset DA310 y marcas y modelos anteriores.

3.3 PLAN PRIVADO DE NUMERACION

En la actualidad el Plan Privado de Numeracion es el siguiente:

Mdéviles: 6xxx
LONGITUD: 4 digitos
MASCARA: 6

Se puede acceder a cualquier movil, tanto desde los teléfonos moviles corporativos como
desde los fijos integrados en la Red Privada de Voz fija, marcando 6xxx.

Fijos: 9xxx
LONGITUD: 4 digitos
MASCARA: 9

Se puede acceder a cualquier teléfono fijo integrado en la Red Privada de Voz fija, tanto
desde los teléfonos méviles corporativos como desde los fijos integrados en la Red
Privada de Voz fija, marcando 9xxx.

La numeracién asignada a cada una de las extensiones es accesible directamente desde
el exterior del HUFA, mediante la marcacién del nimero completo.

3.4 CENTRALITAACTUAL

Se dispone de una centralita Aastra MX-ONE compuesta por dos Media Gateway Classic
alimentados mediante dos Unidades de Fuerza con doble rectificador, baterias de backup
con solucion de Redundancia de Servidor, compuesto por ires ASU-E (uno por cada
Gateway Classic y uno de backup).
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A continuacion se detallan las caracteristicas técnicas de fa centralita:

¢« Extensiones:
o 730 Extensiones Analdgicas
o 64 Extensicnes Digitales
¢ 2 Extensiones Operadora sobre PC (NOW)

e Enlaces:
o 120 canales a la red publica (4 Primarios RDSI})
o 30 canales de Q-sig (1 Primario)
o 24 Enlaces Analogicos
o 2MGUs

» Funcionalidades
o Tarificacion Target-Web {1 Interfaz V.24)
o 2 Operadoras sobre PC { Aastra NOW)
o Plataforma de Gestién (Manager Provisioning)
o Mensajeria para 820 usuarios y 8 canales (Onebox)
o Mdsica en espera
o Redundancia de servidor N+1
o Redundancia de disco duro

o Locucidon con salto de llamada dependiende del n° de marcacion

o 1 Armario Rack Ericsson

o Baterias de Backup -

3.5 ELEMENTOS DE LA CENTRALITA

3.5.1 Servidor de telefonia/aplicaciones ASU-E (Astra Server Unit-Embedded)

Estos servidores vienen con el sistema operativo instalado y preconfigurado. El servidor

ASU-E esta pensado para instalarse en ia mecanica MXONE Lite y MXONE Clasico.

Caracteristicas principales;

» Basado en el estandar COM-Express. Los modulos son reemplazables en la

pltaca base.
= Intel Core2 Duo (1,86 ~ 2.26 GHz)
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e Soporte SATA (HDD/SSD). Minimo 120 GB

¢« Soporte RAID 1 (Discos insertables en caliente)

o Memoria RAM (ampliable hasta 8 GB). Estandar SODIMM (DDR2/DDR3)
e Bajo consumo. Maximo 40 W incluyende CPU, RAM y discos

« 2 puerfos Ethernet

s 1 puerfo VGA

» 4 puertos USB 2.0

Ademas del servidor ASU-E también incluye la licencia de servidor para el sistema de
telefonia MXONE.

3.5.2 MGU (Media Gateway Unit)
La tarjeta MGU tiene las siguientes caracteristicas:
o Dual Ethernet {permite redundancia)
» Hasta 256 gateways G.711
o BPRIS(E16TT)
o Deteccién de DTMF
« Conmutador TDM para conexién de tarjetas antiguas
» RVA integrado
e Soporte de Fax T.38, clear cannel, encriptacion y RFC2833
o Instalable en MGW Lif y MGW Classic

3.56.3 MXONE Clasico

Media Gateway enrackable de 7U equipado con tarjeta multifuncional MGU. Puede
contener un maximo de 16 tarjetas.

3.5.4 MX.ONE Manager Telephony System Software

Aastra MX-ONE Telephony System Manager es una herramienta basada en una interfaz
web.

3.5.5 Manager Provisioning

Aastra MX-ONE Provisioning Manager es una herramienta de gestion, orientada a
usuarios finales; con un interfaz web.
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3.5.6 ONE BOX (huzén de voz)

El sistema de mensajeria ONE BOX es una aplicacion de mensajeria avanzada gue
permite a los usuarios acceder a sus mensajes en cualguier momento y lugar.

3.5.7 Operadora sobre PCY CMG

Contact Management (CMG) es un sistema avanzado de gestién, colaboracién y de
contactos para los usuarios de MX-ONE.

Se disponen de las siguientes aplicaciones:

» (MG Server, incluyendo Directory Manager {basado en web), Configuration
Manager (basado en web), Phone Book (herramienta para formatear e

fmprimir).

=  NOW, solucidon de conscla de operadora IP basada en PC.

3.5.8 Tarificador TARGET-WEB

Sistema de control y gestién sobre los sistemas de telecomunicaciones. El sistema
permite realizar labores de control y gestion sobre los sistemas de telecomunicaciones.

3.6 ARQUITECTURAY COMUNICACIONES
Actualmente la red de comunicaciones es redundante y de backup.

El HUFA dispone de 3 circuitos de Fibra Optica y 2 circuitos por radioenlace AMO015636
con configuracion (1+0} y con capacidad de 2 x 2.

A continuacién se muestra la arquitectura actual:

2 Enlaces x Radicenlace
FIJO

MOVIL

Proveador

FlJo

MOVIL

SRR e 3 Enlaces ¥ Fibra Optica
Foredloiobe Fundarion Aloomdn
T i 20 asrid
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4 DESCRIPCION DE LOS SERVICIOS REQUERIDOS

4.1 REQUERIMIENTOS DE LA ARQUITECTURA

El adjudicatario detallara el disefio de la arquitectura de red que soportara el servicio. La
arquitectura de red de comunicaciones debera ser redundante de tal manera gue se
garantice el servicio de telefonia movil y de telefonia fija ante la caida de alguno de los
enlaces o de los primarios de la red del adjudicatario. Para ello el adjudicatario debera de
detallar, proveer, instalar y configurar las lineas adicionales 6 de backup necesarias para
garantizar dicha redundancia. Todo ello sin coste alguno para el HUFA.

Se entregard el detalle de la arquitectura propuesta y en él se incluird el Plan de
Contingencia detallando el caso de caida de alguno o de todos los enlaces o la caida de
uno o de los dos primarios.

El licitador tendra que tener la capacidad de acceso a la infraestructura de la red con
lineas propias. El adjudicatario tendrd que presentar documentacion acreditativa de este

punto,

4.2 REQUERIMIENTOS DE LA PLATAFORMA DE TELEFONIA MOVIL

E} servicio de telefonia movil debera disponer de las maximas prestaciones permitidas por
la tecnologia vigente.

Asimismo, la Red deberd ser actualizada de forma continua por el adjudicata'rio,
adaptando el Servicio a las tecnologias vigentes y manteniendo las funcionalidades mas
avanzadas en el servicio prestado. '

4.2.1 Servicios requeridos
Se ofreceran los siguientes servicios:

e Trafico telefénico movil-fijo, mévil-mévil y fijo-mévil de todo tipo, tanto entre
lineas corporativas como externas. En el caso de llamadas entre lineas
corporativas, bien fijas o bien méviles, |a llamada se podré realizar mediante ia
marcacion de un nGimero abreviado, de acuerdo con el plan de numeracion
que especifica este pliego en el apartado 3.3

o Trafico de datos en movilidad mediante tecnologia GSM, GPRS, EDGE,
UMTS, HSPA+LTE, LTE Advanced o la tecnologia que se considere mas
adecuada en cada momento. Debera existir, sin coste adicional, una conexidn
directa entre la red del operador y la red corporativa del HUFA gue permita el
acceso a la red corporativa en movilidad de los usuarios.

s  Servicio de mensajeria entre terminales moviles (sms).

¢ Servicio de buzon de voz con posibilidad de acceso a los buzones de voz
desde los terminales moviles, aviso de la existencia de mensajes en el buzon
mediante envio de mensaies o llamadas de voz, personalizacion vy
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configuracion en linea de las caracteristicas del buzén de voz y facilidades
adicionales.

Se considera necesario el mantenimiento de los servicios asociados a tarjetas
SIM especiales. Entre estas facilidades adicionales se encuentran:

- Tarjetas con capacidad de incluir un nimero personal ademas del numero
asignado por el HUFA al usuario afectado.

- Tarjetas con capacidad de compartir una misma linea, con la posibilidad de
aviso de llamada entrante simultanea a las diferentes tarjetas SIM.

Los sistemas permitiran la integracidn de los contratos individuales gue los
usuarios tengan para uso personal, de forma que las llamadas generadas
puedan recibirse a cualquiera de las dos lineas de forma facil y cdmoda.

El Servicio de Telefonia Mévil debera ofrecer la posibilidad de restriccion en
cada una de las lineas en funcion de diferentes facilidades:

o Destino de la Hamada. Por lo menos debe proporcionar niveles de
restriccion enire llamadas corporativas, nacionales o internacionales.

o Roaming. Debe ofrecerse la capacidad de activaciéon o desactivacion del
servicio de telefonia mévil.

o Listas Negras. Debe ofrecerse la capacidad de restriccion de llamadas en
exclusiva a una lista de nimeros prefijjados o agrupacion de nimeros en
funcidén de su numeracion.

o Listas Blancas. Debe ofrecerse la capacidad de permiso de llamadas en
exclusiva a una lista de nmeros prefijados o agrupacién de nimeros en
funcion de su numeracion.

o Consumo. Debe permitirse el establecimiento de limites de consumo por
linea o grupo de lineas. Se considera necesario que estas resfricciones
puedan ser gestionadas directamente por el Hospital a través de una
aplicacion web y un Servicio de Atencién Telefonica dedicado.

o También se asignara un gestor personal al HUFA que podra realizar
altas/bajas de lineas, averias de terminales, aplicar las resiricciones de
limites de consume por linea o grupo de lineas que el HUFA considere.

El Servicio de Telefonia Movil Corporativa debe incluir facilidades asociadas a
las extensiones moviles entre las cuales se valoraran las siguientes:

o Transferencia de llamadas activas entre iineas méviles corporativas.

o Aviso de disponibilidad cuando una linea mévil corporativa deja de estar
ocupada.

El Servicio de Telefonia Mévil estara doiado de un sistema de gestion que
permita obtener toda la informacién necesaria para la administracion de las
restricciones, [a trazabilidad de las llamadas, el ftrafico generado
mensuaimente, la posibilidad de tarificacibn mediante agrupaciones, y la
monitorizacion del Servicio de Telefonia Mdvil Corporativa.
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El adjudicatario debera tener accesible un Servicio de Atencion al Cliente
24x7, los 365 dias del afio. Cualquier persona autorizada del HUFA, podra
contactar, a cualquier hora y en cualquier dia del afio, con un coordinador, 0
responsable, del servicio. El coordinador o responsable, del servicio realizara
una gestion personalizada de la cuenta del HUFA, de tal manera que el HUFA
podra realizar la apertura de una incidencia o el seguimiento de la incidencia
directamente de manera telefonica o por e-mail a este coordinador que sera
responsable de todos las incidencias que el HUFA abra directamente a él o en

. el Servicio de Atencion al Cliente. El adjudicatario tiene el deber de mantener

actualizada la informacidn de contacto con los responsables del servicio y los
mecanismos de apertura de incidencias sobre el servicio.

En el caso de contingencia programada, se imputara al adjudicatario los
gastos de alta de lineas moviles para la activacién del Plan hasta que esté
restablecido el servicio.

422 Cobertura
Las propuestas deberan cumplir los siguientes requerimientos en lo relativo a la cobertura:

Cobertura nacional e internacional, suministrando los indicadores de coberiura
y de servicio disponibles (incluidos los acuerdos de roaming estabiecidos con
otros operadores en el ambito internacional).

Cobertura en todo el recinto del HUFA incluido el Centro de Szlud Mental.

El nivel de sefial debera ser suficiente para disponer de todos los servicios
que se contraten en todos los puntos de dichos edificios al inicio del contrato.
Se implantaran, sin coste adicional, soluciones para gue la cobertura alcance
la totalidad del interior de los edificios, especialmente salas técnicas, sétanos
del HUFA, quiréfanos etc.,, mediante repetidorés’, antenas, efc. previa
conformidad con el HUFA. Se facilitaran los mapas y sus correspondientes
actualizaciones de cobertura 3G, y 4G que éste le solicite durante [a vigencia
del contrato. Las zonas de cobertura de telefonia mévil deberan ser
entregadas en formato digital.

4.2.3 Dispositivos en movilidad

Al inicio del contrato serd necesaria la renovacién de todos los terminales moviles que se
detallan a continuacion:

Terminales de gama atta: Se renovaran por el mismo dispositivo.

19 iPhone 7 de 128 Gb de capacidad
1 IPhone 7 Plus de 128 Gb de capacidad
1 Samsung Galaxy 6 de 32 Gb

Terminales de gama media: Cambio de dispositivo.
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- 236 HUAWE! Y5 de 8 Gb de capacidad. Estos seran todos susfituidos por
terminales Samsung superiores al HUAWE! Y5 y compatibles con el MDM.

ipads 2:

- 20 Ipads 2 se sustituiran por 20 Ipad Pro de 12,9", con 128 Gb de capacidad y
tarjeta de datos.

- 6 adicionales, se proveera al HUFA de 4 Ipad Pro de 9,77 con 128Gb de
capacidad y con tarjeta de datos.

Tablets Samsung Galaxy Tab 2 7.0 _

- 6 tablets Samsung Galaxy Tab 2 7.0 se sustituirdn por 6 Ipad Pro de 9,7” con
128Gb de capacidad y tarjeta de datos.

Durante el periodo de vigencia del contrato, se efectuaran renovaciones de todos los
terminales y el periodo de renovacién no sera superior a 12 meses.

En cuanto a fos terminales de gama alta, la renovacién se realizara por dispositivos de ia
misma marca ([phone} y siempre con el Gltimo modelo que esté en el mercado en ese
momento.

Para los terminales de gama media, el operador deberd ofrecer un catalego de terminales
actualizado periddicamente. En el catélogo debe describirse las caracieristicas de cada
modelo y sera el HUFA guien decida el modelo de dicho catalogo.

En todos los casocs de renovacion tecnolégica de los terminales sera sin coste para el
HUFA.

Se ofrecera un servicio de garantia y mantenimiento de terminales durante ia vigencia del
contrato. Este servicio, sin cargo adicional, debe permitir que todos [os usuarios del
servicio cuenten con terminales plenamente operativos, actualizados y capaces de
soportar los sarvicios del operador en fodo momento.

Se debera disponer de un servicio de recogida y entrega de terminales a reparar sin coste
para el HUFA.

l.as averias de termma!es estaran sujefas a los plazos maximos de entrega y recegida de
terminales, tarjetas y accesorios, segun se detalla en el apartado 4.6.5 “Niveles de tiempo
de provisién” y como fal estan sujetas a las penalizaciones fijadas para el caso de
incumplimiento de los mismos.

Asimismo el HUFA dispondra de un stock de terminales para prestar al personal mieniras
se proceda a la reparacion.

Con el objeto de ofrecer una respuesta eficaz ante los posibles dafios o deterioro de
terminales, se considera necesaria la existencia de un ndimero de terminales de gama
media, almacenados en las dependencias del HUFA. El numero de terminales debe ser
del 10% del nimero total de lineas con servicio de gama media y de un 10% del ntimero
total de terminales de gama alta.
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En el caso de nuevas lineas tanto si es para terminales con gama alta o media, el

proveedor tendra que facilitar el terminal correspondiente sin coste para el HUFA.

Finalmente, se dotara de datos a todos los terminales moéviles: teléfonos moviles, Datos-
USB para PC, tablets e |Pad. Estos datos seran gestionados por perfiles y administrados
por el HUFA. Para ello, se proporcionard el software adecuado para su gestion y
administracién. Se formara al personal técnico del HUFA en el uso y manejo de dicho
software para su gestién y administracion.

Los datos seran segun los siguientes perfiles:
- AQlineas de 12 Gh.
- 25lineas de 5 Gb.
- 195 lineas de 1 Gb.

Para las posteriores altas de lineas se indicara el tipo de perfil que tiene que tener [a
linea.

4.2.4 Estadisticas de utilizacion del servicio y trazabilidad del servicio

Se afmacen'arén todos los datos de las llamadas, tanto entrantes como salientes, de todas
las extensiones. El proposito de estos datos serd poder extraer cualquier tipo de
trazabilidad y estadistica a posteriori que permita la optimizacion de los recursos.

Estos datos se entregaran periodicamente (periodicidad mensual) en formato electrénico.
El formato de detalle en el que se almacenardn debera contener al menos la siguiente
informacion:

e Fecha de llamada

e« Hora de llamada

» Duraci6n de la llamada (en segundos)

+ NiUmero de desiino

» Ndmero de origen
Este formato serd parametrizable por extension.
Fundamentaimente la trazabilidad del servicio constara de:

» Mecanismos de seguimiento online, via web, y en tiempo real que permitan
el seguimiento del estado de los servicios.

+ Mecanismos de consulia online, via web, que permitan el seguimiento de
ias llamadas realizadas por linea en cualquier momento.

+ Instrumentos de deteccién de incidencias de funcionamiento y activacion
de su resolucion. Estos mecanismos facilitaran el seguimiento en linea del
estado de las incidencias.
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o Realizacion de resiimenes estadisticos en linea, numéricos y gréaficos con
periodicidad diaria, mensual y anual del funcionamiento de los servicios;
indicando tanto los voltimenes de {irafico como Ila calidad del
funcionamiento.

4.2.5 Facturacién detallada

Las facturas deberan emitirse mensualmente en formato electrénico y se enviaran al
Departamento de Contabilidad del HUFA segun la ley vigente.

El formato electronico debera contener el detalle de cada uno de los conceptes
facturados.

Se mantendra un servicio accesible desde Internet para el acceso a datos de tarificacion
correspondiente al perfodo de facturacidn en curso, en el que se podran visualizar los
datos de cada una de [as lineas.

El HUFA podrd definir nimeros para los cuales no exista detalle ni resumen de
facturacion por motivos de seguridad u otros.

4.2.6 Costes

Las llamadas que se realicen a moéviles o fijos corporativos deberan tener coste 0 en
cuanto a establecimiento de la llamada y coste en minutes.

4.3 REQUERIMIENTOS DE LA PLATAFORMA DE TELEFONIA FIJA

4.3.1 Servicios requeridos

Se mantendran todos los servicios descritos en el punto 3.2.1 Servicios basicos de voz vy
debera hacer las gestiones necesarias para dar de baja dichos servicios en el operador
gue actualmente los ofrece, tode ello sin modificaciones en los servicios ni costes
afiadidos.

Se prestara el servicio de telefonfa corporativa conservando la numeracién actual. Para
ello, el adjudicatario instalara las lineas de conexién con la red piblica necesarias en la
sede descrita, implantande un servicio que, como minime, garantice |as condiciones de
utilizacion actuales y que prevea un crecimiento al que se pueda hacer frenie con los
recursos presentados.

El adjudicatario debera reservar un rango de numeracidn que permita crecer,
marnteniendo el esquema de numeracion externa actual.

+ El adjudicatario debera proporcionar una relacién de varios teléfonos vy
direcciones de correo actualizados para comunicacion de posibles incidencias.
Asi como mantener actualizado tos mecanismos de apertura de incidencias sobre
el servicio.

+ Debe ser posible contactar, via los mecanismos y horarios estipulados, con las
figuras definidas en este contrato como responsables, Para ef Servicio de
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Atencion 7x24 debe ser posible, para cualquier persona autorizada del HUFA,
contactar, a cualquier hora y en cualquier dia del afio, con un coordinador, o
responsable, del servicio.

« Se imputara al adjudicatario los gastos en alta de lineas méviles para activacion
Plan de Contingencia necesarios hasta restablecimiento del servicio total previa
comunicacién del adjudicatario.

4.3.2 Plan de numeracion
Se mantendra lo especificado en el punto 3.3 Plan Privado de numeracion.

Asi mismo, se garantizard la conservacién de la numeracion actualmente asignada,
flevandose a cabo, sin coste adicional y a cargo del adjudicatario, la adecuada
portabilidad numérica, en caso de ser necesario.

En cuanio al Plan Privado de Numeracién, desde que se planificd y se puso en marcha,
los usuarios de telefonia del HUFA han ido creciendo. Por ello se deberan describir las
caracteristicas, limitaciones y virtudes de la solucién planteada de cara a mejorar el Plan
Privado de Numeracién de forma que éste permita una mejor integracion de todas las
comunicaciones, tanto fijas como moviles.

4.3.3 Terminales

Deben renovarse los 796 terminales fijos durante el primer afio de vigencia del contrato
seglin los diferentes modelos especificados en el apartado 3.2.2 por terminales de gama
superior.

Se ofreceran, sin coste adicional, los terminales adecuados para la prestacion de todos
los servicios. Asimismo, se detailardn las condiciones relativas al equipamiento de
terminales especificando modelos y caracteristicas.

Se especificaran en la oferta las caracterfsticas minimas de los terminales de gama media
y alta, en calidad y cantidad suficiente como para cumplir con los requerimientos de uso
definidos para los diferentes perfiles de usuario.

Como minimo, esta renovacién debe ofrecer las mismas caracteristicas en los nuevos
terminales que las ofrecidas por los que se sustituyen. En todos los casos, el operador
debera ofrecer un catalogo de terminales actualizado periédicamente.

El adjudicatario debera sefialar el método empleado para la renovacién de los terminales
durante la duracién del contrato el cual se hard sin coste para el HUFA.

Asimismo el HUFA dispondra de un stock de terminales para prestar al personal del
HUFA mientras se proceda a la sustitucion del terminal averiado.

Con el objeto de ofrecer una respuesta eficaz ante los posibles dafios o deterioro de
terminales, se considera necesaria la existencia de un numero de terminales
almacenados en las dependencias del HUFA. El nimero de terminales debe ser 2 de
gama media y 1 de gama alta y un 5% del total de terminales analégicos.

Se ofrecera un servicio de garantia y mantenimiento de terminales durante la vigencia del
contrato. Este servicio, sin cargo adicional, debe permitir que todos los usuarios del
servicio cuenten con terminales plenamente operativos, actualizados y capaces de
soportar los servicios del operador en todo momento.
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Debera disponer de un servicio de recoleccidn y entrega de terminaies a reparar sin coste
para el HUFA.

4.3.4 Costes

Las Hamadas que se realicen a fijos o moviles corporatives, deberan tener coste 0 en
cuanto a establecimiento de la llamada y coste en minutos.

4.3.5 Estadisticas de utilizacion del servicio y trazabilidad del servicio

Se almacenaran todos los datos de Ias llamadas, tanio entrantes como salientes, de fodas
las extensiones. El propdsitc de estos datos serd poder extraer cualguier tipo de
trazabilidad y estadistica a posteriori que permita la optimizacién de los recursos.

Estos datos se entregaran periddicamente (pericdicidad mensual) en formato electrénico,
y estaran desglosados por unidades organicas.

El formato de detalie en el que se almacenaran debera contener al menos la siguiente
informacién:

e Fecha de llamada

e Hora de llamada

s Duracién d_e la lamada {en segundos)
e NOmero de destino

o NOmero de origen

Este formalo serd parameirizable por extension.
Fundamentalmente la trazabilidad del servicio constara de:

¢« Mecanismos de seguimiento online, via web, y en tiempo real que permitan
el seguimiento del estado de los servicios.

» Mecanismos de consulta online, via web, que permitan el seguimiento de
fas llamadas realizadas por linea en cualquier momento.

+ Instrumentos de deteccidn de incidencias de funciohamiento y activacién
de su resolucion. Estos mecanismos facilitaran el seguimiento en linea del
estado de las incidencias.

e Realizacion de resumeneas estadisticos en linea, numéricos y graficos con
periodicidad diaria, mensua!l y anual del funcionamiento de ios servicios,
indicando tanio los volimenes de ftrafico como la calidad del
funcionamiento.

Se proporcionara un sistema de gestion centralizado, via web preferiblemente y con
posibilidad de descarga de ficheros, para manejar los siguientes aspectos del servicio:
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s |nventario de iineas existentes.
+» Gestion de averias.

+ Detalle de facturacion.

4.3.6 Facturacién detallada

Las facturas deberan emitirse mensualmente en formato electrénico y se enviaran al
Departamento de Contabilidad del HUFA segtn la ley vigente.

El formato electrénico deberd contener el detalle de cada uno de los conceptos
facturados.

Se mantendrd un servicio accesible desde Internet para el acceso a datos de tarificacion
correspondiente al periodo de facturacién en curso, en el que se podran visualizar los
datos de cada una de las lineas.

El HUFA podra definir numeros para los cuales no exista detalle ni resumen de
facturacién por motivos de seguridad U otros.

4.4 REQUERIMIENTOS DE LA PLATAFORMA DE CENTRALITA TELEFONICA

Se ofertara un mantenimiento hardware y de servicios de centralita, 24x7 con 1 hora de
tiempo de respuesta y 4 horas de tiempo de resolucion.

Entendiéndose como “Tiempo de resolucién” como el tiempo desde que el HUFA da de
alta la incidencia en la empresa adjudicataria hasta que [a incidencia es solucionada.

Entendiéndose como “Tiempo de respuesta” como el tiempo desde que el HUFA da de
alta la incidencia en la empresa adjudicataria hasta gue un técnico de la empresa
adjudicataria se pone en contacto con el HUFA para intentar solucionarla.

Se incluira en la propuesta un mantenimiento preventivo anual de la centralita que incluira
una revision completa de la centrafita incluyendo las baterias. En dicho preventivo, se
haran pruebas de contingencia en los elementos de la centralita que formen parte de su.
alta disponibilidad, asi como pruebas de contingencia relativas a la entrada de servicio de
Jas baterias en caso de contingencia eléctrica. En dicho preventivo se revisaran todas las
alarmas que presente la centralita y se detallaran las soluciones empleadas para
solucionar dichas alarmas. Se presentara un informe anual donde se detalle todo el
mantenimiento preventivo realizado asi como las pruebas de contingencia realizadas.

4.5 PLAN DE EJECUCION DEL PROYECTO

4.5.1 PLAN DE IMPLANTACION
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La fase de implantacion comprende la dotacidn, instalacién, configuracion y puesta en
- marcha de las lineas, circuitos, equipamiento fisico y servicios adicionales necesarios asi
como de las pruebas de aceptacion requeridas.

Se enfregard un plan de implantacién que garantice la operatividad permanente de los
sistemas actuales del HUFA mientras dure el transito, si fuera necesario, desde la
situacién actual a la situacion propuesta. Se hard indicacion expresa de las necesidades y
limitaciones que dicha implantacion presente, Este plan de implantacion debe explicitar
cbmo se prestara el servicio durante esta fase y si se contempla algln acuerdo
compartido entre operadores.

A su vez se presentara una planificacion del plan de implantacidon en el que se incluiran al
menos:

¢ Las tareas mas relevantes necesarias para la implantacion de la solucién
propuesta.

s Estimacién de la duracién de cada una de las tareas.

» Tiempo total de ejecucion.

Para el desarrollo de los trabajos de puesta en marcha, se debera designar un
responsable del proyecio que actuara como interlocutor Gnico a fin de supervisar el
proceso de implantacidn de los servicios.

La fecha de inicio de la prestacién de los servicios sera la definida en el plan de
implantacién. En caso de ser un servicio ya ofrecido por un anterior prestatario, el actual
debe asegurar el correcto funcionamiento del servicio en las condiciones definidas en el
actual pliego, debiendo llegar a los acuerdos necesarios con el anterior prestatario del
servicio a sustituir para asegurar el correcto funcionamiento del mismo.

Todos los costes que conlleven la implantacién de los servicios y la infraestructura
necesaria, como obras civiles externas al edificio y obras iniernas, peticion de licencias,
etc. deberéan correr a cargo del nuavo prestatario.

4.5.2 PLAN DE MIGRACION

Se debera incluir un plan de migracién de servicios, en €l caso de que lo hubiera, que
incluira un calendario con la ejecucidn de las aciividades necesarias de gjecucidn y sus
horarios.

En cuanto al impacto en los actuales servicios, y cuando exista cambio de operador, se
deberan especificar en sus propuestas el procedimiento de portabilidad numérica, gue
tendra que coincidir con el cambio de red al objeto de minimizar el tiempo de
indisponibifidad.

4.5.3 PLAN DE GESTION, OPERACION Y MANTENIMIENTO
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La fase de operacién comprende el periodo posterior a la implantacién y supone el
comienzo de la prestacién del servicio contratado, previa aceptacién por parte del HUFA.
Esta fase incluye el mantenimiento, la gestion, deteccion y resolucion de incidencias y la
actualizacion (cuando sea preciso) de los circuitos y servicios contratados de acuerdo a
los requerimienios.

Las ofertas deberan incluir un Plan de Gestidn, Operacién y Mantenimiento, donde se
definan las actividades y responsabilidades encaminadas a asegurar el correcto y
continuo funcionamiento del servicio. Este plan debera incluir al menos los siguientes
aspectos: '

e Supervisién de todos los servicios.
« Mantenimiento preventivo
+ Mantenimiento correctivo

o Manienimiento adaptativo por evolucion tecnolégica, motivos de segundad
nuevos requisitos, etc.

s Procedimientos de gestion de incidencias, incluyendo las personas
responsables del servicio.

El mantenimiento y la gestién de los servicios de telecomunicaciones seran de 24 horas al
dia, 7 dias a la semana.

4.5.4 PLAN DE RENOVACION DE TERMINALES

Se detallara los terminales a renovar: el nimero de terminales, caracteristicas de los
mismos y procedimiento a seguir segin los apartados 4.2.3 “Accesc de datos en
movilidad” y 4.3.3 “Terminales”.

4.5.5 PLAN DE CALIDAD

Se debera indicar compromiso de calidad para todos los servicios relacionados en la
oferta.

El Plan de Calidad debera definir los parametros de los servicios subyacentes, de voz fija,
movil, de forma que el andlisis de su cumplimiento se realice sobre ellos y de forma,
también, gue su consecucién garantice la calidad en el servicio final ‘percibida por los
usuarios.

lLa empresa deberd especificar sus compromisos de acuerdo de nivel de servicio
conforme al apartado 4.6: Acuerdos de nivel de servicio.

4.5.6 PLAN DE CONTINGENCIA

Contendra la descripcion de los planes de actuacién que deberan seguirse en el caso de
" que se produzca un desastre o incidencia grave en los servicios ofertados.
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¢« Este plan debera ihcluir los siguientes aspectos:

o Plan de mantenimiento operafivo de lineas de emergencia y
“equipamientos, detallando los nimeros de las lineas y extensiones de
emergencia del sistema.

o Tipificacion de los diferentes grupos de incidencias que puedan surgir a
lo largo de la prestacion del servicio.

o Metodologia de actuacién en caso de averia.

o Teléfonos de contacto para la tramitacion, seguimiento y resclucion de
la incidencia.

4.5.7 PLAN DE SEGURIDAD Y CONFIDENCIALIDAD DE LA INFORMACION
Se entregara un plan de seguridad y confidencialidad de fa informacion.

La naturaleza especialmente confidencial de toda la informacién generada por el HUFA
hace necesario un plan de seguridad de fa informacién. La importancia de los servicios
para las actividades cofidianas de los centros hace presente la necesidad de velar no solo
por la propia funcionalidad de la red evitando y resolviendo, si procede, las incidencias
gue puedan afectarla, sino de la informasgidn que se genere durante la gestién de los
servicios.

Sa debera cumplir en todo momento la Ley Orgénica 15/1999, de Proteccién de Datos de
Caracter Personal.

4.5.8 PLAN DE FORMACION

Los licitadores deberén incluir en su oferta un Plan de Formacién para el personal del
HUFA, sobre los equipamientos, herramientas de gestion, herramienta de facturacion vy
funcionalidades soportadas por cada unc de los servicios, detallando los proegramas de los
cursos gue seran impartidos. Con caracter general, el adjudicatario se comprometera a
impartir, con periodicidad semestral hasta la finalizacion del contrato, un plan formativo
enfocado al mejor conocimiento de la arquitectura y de las herramientas de gestion de los
equipos por él instalados, dirigide al personal de HUFA encargade de su explotacion
posterior.

‘Ademas, orientado a la 6ptima utilizacién por parte de los usuarios del sistema telefonico,
se ofreceran cursos de manejo de los distintos equipamientos instalados, como son:

e Manejo de teléfonos del sistema: consolas de operadora, soluciones de
telefonia IP, {eléfonos 1P, digitales y analégicos.

= Manejo de sistemas de valor afiadido: operadoras automaticas, sistemas
de mensajeria, etc.

Ademas, el licitador estara obligado a ofrecer y mantener, durante el periodo de vigencia
del contrato, un teléfono de atencion al usuario en el cual se facilite soporte on-line, con
cobertura de 08:00 a 18:00 horas, sobre el manejo, prestaciones y funcicnalidades de los
equipcs y servicios instalados (telefonos del sisiema, consolas de operadora, etc.).

EXP. PA 09/17 PLIEGO DE PRESCRIPCIONES TECNICAS ’ Pagina | 22




4 Hospital Universitario Red
soeaid FUNdacion Alcorcon TR

 Hospitales sin Humo

4.5.9 PLAN DE TARIFICACION

Los licitadores deberan incluir una descripcion detallada de la tarificacion que se va a
realizar tanto para la tefefonia moévil como para la telefonia fija.

4.6 ACUERDOS DE NIVEL DE SERVICIO

Para la correcta ejecucion del contrato, se establecen una serie de indicadores o niveles
de servicio que deberan ser cumplidos por el adjudicatario.

Su incumplimiento conllevara la aplicacion de las correspondientes penalizaciones y el
incumplimiento reiterado y grave de los niveles de calidad del servicio acordados con el
adjudicatario se considerara incumplimiento grave contractual del operador y podra
comportar [a resolucién del conirato por parte del HUFA.

El periodo de medicién de los parametros de calidad de servicio serd de 1 mes y las
penalizaciones correspondientes por incumplimiento, si las hubiere, se aplicaran a la
factura actual del mes en curso.

4.6.1 Disponibilidad del servicio

E| Servicio de Atencién 7x24 tendra un Nivel de servicio exigido de disponibilidad: 100%,
los 365 dias del afio. :

Se definen los siguientes incumplimientos de este servicio, como sigue:
1-Incumplimiento leve: Disponibilidad entre 99,99% y 99,88%.
2-Incumplimiento grave: Disponibilidad entre 89,97% y 99,80%.

3-Incumplimiento muy grave: Disponibilidad inferior a 99,80%.

Para el resto de los servicios, el Nivel de servicio exigido de disponibilidad sera: igual o
superior al 99,98%, los 365 dias del afio.

Se definen los siguientes incumplimienios de este servicio, como sigue:
1-Incumplimiento leve: Disponibilidad entre 99,97% y 99,80%.

2-Incumplimiento grave: Disponibilidad entre 99,79% y 99,50%.

3-Incumplimiento muy grave: Disponibilidad inferior a 99,50%.

4.6.2 Penalizaciones en cuanto a la indisponibilidad del servicio

Se aplicaran las siguientes penalizaciones con respecto al incumplimiento del apartado
anterior 4.6.1:
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Telefonia Mévil 300€ 1500 € 3000 €
Telefonia Fija 300€ 1500 € 13000€
Terminacién de

Liqmadas Fijo- 300€ ?500 £ 3000 €
Movil

Servicio de

Atencién 7x24 300€ 1500 € : 3000 €

Tabla 4.6.1

Si un mismo hecho provocara ei incumplimienfo de mas de uno de los niveles de
servicio exigido, y en consecuencia, fuera de aplicacidon mas de una penalizacion, se
aplicara el resultado de la suma de todas las penalizaciones.

4.6.3 Niveles de servicio en cuanto a comunicaciones y tiempos maximos
Se mantendran los siguienies niveles de servicio en cuanto a comunicaciones:

¢ Comunicacién de indisponibilidades e incidencias: Obligatoriamente, el
adjudicatario comunicara al HUFA de forma inmediata, DENTRO DE LAS 2
HORAS siguientes a su deteccién, via llamada telefénica y correo
electronico, las incidencias que sobre los servicios se produzcan.

e Comunicacién de las paradas programadas: El adjudicatario tendra la
obligacién de comunicar al HUFA, via correo elecirénico, las paradas
programadas por actividades de mantenimiento con un MINIMO DE 48
HORAS DE ANTELACION. Su incumplimiento conllevara ta aplicacion de
la correspondiente penalizacion, como si hubiera ocurrido un fallo en el
servicio, véase Tabla 4.6.1.

Se define como “Tiempo de respuesta” como el tiempo desde que el HUFA abre una
incidencia en el Servicio de Afencién 7x24 hasta que un técnico del adjudicatario se
ponga en contacto con el HUFA para resolver la incidencia. También se considerara dicho
fiempo como el tiempo desde que se notifica al HUFA una incidencia que afecte a los
servicios mencionados en la Tabla 4.6.1, hasta que un técnico del adjudicatario se ponga
en contacto con el HUFA para resolver [a incidencia.

Se define como “Tiempo de resolucidn” como el fiempo desde que el HUFA abre una
incidencia en el Servicio de Atencion 7x24 hasta la incidencia es resuelta. También se
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considerara dicho tiempo como el tiempo desde que se notifica al HUFA una incidencia
que afecte a los servicios mencionados en la Tabla 4.6.1, hasta que un técnico resuelva la
incidencia.

Se mantendran los siguientes niveles de servicio en cuanto a tiempos:

» Tiempos maximos: Ante incidencias en el funcionamiento de los servicios
mencionados en la Tabla 4.6.1, el TIEMPO MAXIMO DE RESPUESTA ES
DE 1 HORA y el TIEMPO MAXIMO DE RESOLUCION DE 4 HORAS,

4.6.4 Penalizaciones en cuanto a los niveles de servicio de comunicaciones y
fiempos maximoes

Se aplicaran las siguientes penalizaciones con respecto al incumplimiento del apartado
anterior 4.6.3:

s Comunicacion de indisponibilidades y/o incidencias; El incumplimiento de la
obligacion de comunicar una indisponibilidad y/o incidencia en el plazo
fijado en el punto 4.6.3 conllevara la imposicién de una penalizacion de 100
euros en la factura mensual.

o Tiempos maximos de respuesta y resolucion:

o Incidencias consideradas muy graves segun el punto 4.6.1 del
presente pliego: Por cada hora que se supere el plazo maximo fijado
en el pliego en el punto 4.6.3, se impondra una penalizacion de 100€
en la factura mensual. .

o Resto de incidencias: Por cada hora gue se supere el plazo maximo
fijado en el pliego en el punto 4.6.3, se impondrd una penalizacion de
50€ en la factura mensual.

Si un mismo hecho provocara el incumplimiento de mas de uno de los niveles de servicio
exigido, y en consecuencia, fuera de aplicacion mas de una penalizacidn, se aplicara el
resultado de la suma de todas las penalizaciones.

4.6.5 Niveles de tiempo de provision

Se define “Tiempo de provision” como el tiempo desde que el HUFA solicita al
adjudicatario la provisién de: informes de gestién de servicio requeridos, activacion de
facilidades sobre las lineas, entregafrecogida de terminales, tarjetas y accesorios,
recogida de material obsoleto, refuerzo de cobertura en el interior, hasta que se provee 2l
HUFA de lo requerido.

Se establecen los siguientes niveles de tiempo de provision para lo siguiente:

» Entrega de documentacion: El adjudicatario presentara los informes de
gestion del servicio requeridos, en los SIETE DIAS NATURALES
posteriores al vencimiento del periodo establecido para la generacion de la
documentacion.
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Plazo maximo de activacion de facilidades sobre las lineas: Los plazos de
activacion o desactivacion de facilidades de las lineas NO SERAN
SUPERIORES A 4 HORAS a contar desde la solicitud efectuada por el
HUFA. La aplicacion efectiva de las bajas y suspensiones sera inmediata,
siendo responsabilidad del adjudicatario los perjuicios que los retrasos
puedan producir.

Plazos maximos de entrega y recogida de terminales, tarietas y accesorios
incluyendo las averias de terminales: Estos plazos maximos son de 2 DIAS
HABILES para terminales de gama media, tarjetas y accesorios y 3 DIAS
HABILES para terminales de gama alta, tarjetas y accesorios.

Recogida de material obsoleto: El adjudicatario tiene la obligacion de
realizar la destruccion y reciclado de los terminales y el material obsoleto y
la presentacién de la correspondiente certificacion dentro de los 30 DIAS
NATURALES a contar desde su recogida.

Refuerzos de cobertura interior: En caso de soliciiud de un refuerzo de
cobertura interior en un edificio del HUFA se establece un MAXIMO DE 15
DIAS NATURALES para la presentacion al HUFA del Estudio de Cobertura
con el detalle de las actuaciones técnicas a realizar para solventar la falta
de cobertura. Se estipuia un MAXIMO DE 30 DIAS NATURALES para la
finalizacion del refuerzo solicitado, a contar desde la fecha de aceptacion
por parte del HUFA del correspondiente Estudio de Cobertura.

4.6.6 Incumplimiento de los niveles de tiempo de provision

En caso de incumplimiento por parte del adjudicatario, de los niveles expuestos sera de
aplicacion la correspondiente penalizacion:

Entrega de documentacion: Se impondra una penalizacion de 100 euros
por cada semana de retraso con respecto a los plazos de entrega de
documentacion requeridos en el Pliego.

Activacion de facilidades sobre las lineas: Transcurride el plazo maximo
establecido en el Pliego, se impondra una penalizacién de 5 euros por cada
dia de retraso (incluido domingos y festivos), a contar desde el vencimiento
de dicho periodo maximo.

Entrega y recogida de terminales, tarjetas y accesorios: Se impondra una
penalizaciéon de 5 euros por cada dia de retraso (incluidos domingos y
festivos) con respecto a los plazos maximos establecidos en el Pliego. -

Recogida de material obsoleto: El incumplimiento de la obligacion de
realizar la destruccion y reciclado de los terminales y material cbsoleto y de
presentar la correspondiente certificacion en el plazo maximo establecido
en et Pliego, conlievara la imposicién de una penalizacion de 5 euros por
cada dia que exceda de dicho plazo (incluidos domingos y festivos).

Refuerzos de cobertura interior: Se impondréd una penalizacién de 100
euros por cada semana de refraso con respecto al plazo maximo fijado en
el Pliago.
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Si un mismo hecho provocara el incumplimiento de mas de uno de los niveles de servicio
exigido, y en consecuencia, fuera de aplicacién mas de una penalizacién, se aplicaran el
resultado de la suma de todas las penalizaciones.

5 SERVICIOS DE VALOR ANADIDO

Los servicios de valor afiadido son prestaciones obligatorias objeto de contratacién y no
deben suponer un coste adicional al precio de licitacion.

5.1 SERVICIO DE INTERNET SOBRE INFRAESTRUCTURA WiFI

Se dotara de un servicio de conexion y acceso a Internet sobre infraestructura WIF| para
uso de formacién, accesible a través de un portal cautivo, y cumpliendo la normativa de la
CNMC, que permita la utilizacién de los recursos existentes en Internet en condiciones
adecuadas de calidad y seguridad en las siguientes zonas del Hospital:

1.- Salén de Actos

2 .- Biblioteca

3.- Aulas

4 - Cafeteria de empleados

5.- Ideha (Centro virtual de entrenamiento y simulacion para la docencia sanitaria).

Se realizard un estudio de cobertura detallado, consultar Anexo | “Planos zonas”. Cada
una de estas zonas se dotard con la mejor cobertura posible y se estableceran los
requisitos técnicos necesarios para la implantacion y puesta en marcha de Internet en
dichas zonas.

Se aplicara la mejor solucion técnica detallando la arquitectura propuesta asi como los
elementos necesarios. Seré una red totalmente independiente de la red del hospital y por
lo tanto no se utilizara la infraestructura de red de la que dispone el HUFA.

El adjudicatario debera suministrar todo el equipamiento necesario para la prestacion del
servicio, la instalacién y configuracion de la infraestructura necesaria asi como la gestion y
mantenimiento de la misma. Se incluiran las garantias por 3 afios de todo el equipamiento
suministrado.

Proporcionara también una linea ADSL, como minimo de 100 Mbps, de fibra optica sin
ningin tipo de coste adicional.

Se suministrara también, y sin coste adicional para el HUFA, un range de direcciones 1P
publicas.

Se aplicaran las medidas de seguridad necesarias para garantizar la privacidad del trafico
en todo momento. Se incluira un portal cautivo y se realizard un registro de los ndmeros
de teléfono de los usuarios que se conecten durante al menos 3 afos.

Se asignara un coordinador de proyecto y un técnico preventa y se realizaran reuniones
mensuales para que el equipo técnico del HUFA conozca el desarrollo y avance del

proyecto,
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Una vez implantada la solucién se entregara al departamento de Sistemas de informacion
del HUFA toda la documentacion técnica del proyecto y -se impartird la formacion de la
solucion implantada al equipo técnico del HUFA.

l.a sclucién propuesta sera escalable, se podran ir infreduciendo progresivamente nuevas
zonas comunes del HUFA a la solucién técnica propuesta por la empresa adjudicataria.

La implantacidén de la solucién propuesta se realizard en un tiempo maximo de 4 meses a
pariir de la adjudicacién del contrato.

5.2 TRAFICO LIMPIO

El objeto es establecer las condiciones técnicas para fa contratacidon de una solucidon
t&cnica que proporcione, a modo de puenie, un servicio de pasarela de frafico de correo
hacia/desde Internet v desde/hacia nuestra plataforma de correo ubicada en el HUFA.
Para un dominio de correo electronico y una estimacion de 2500 usuarios.

Este servicio debe proporcionar filtrado Antivirus y Antispam de todo el trafico entrante def
cliente desde internet y almacenar temporalmente, dicho  trafico en caso de
indisponibilidad de nuestro servicio de correc donde residen nuestros buzones.

El servicio prestado debera estar soportado, preferentemente por tecnologia de Ultima
generacion que satisfaga las recomendaciones y normativas internacionales y sera un
servicio en Alta Disponibilidad.

Se requiere por tanio, fa dotacion, instalacion, configuracion, puesta en marcha, gestién y
mantenimiento de todos los elementos, que constituyen estos servicios garantizando su
plena operatividad durante todo el periodo de vigencia del presente Pliego.

5.2.1 Descripcién general de los servicios existentes

El HUFA tiene coniratado un Servicio de Correc Empresas modalidad de Trafico Limpio
de Correo Estandar.

Este servicio es capaz adicionalmente de proporcionar el correspondiente filtrado Antivirus
y Antispam de todo el frafico entrante/saliente desde/hacia Internet y, de almacenar
temporalmente, diche frafico en case de indispenibilidad del servicio de correo del HUFA.

El servicio prestado soporta los diferentes dominios del HUFA vy no proporciona en si
mismo el alojamiento de las cuentas de correo de |0s usuarios. .

5.2.2 Descripcién general de los servicios requeridos
5.2.2.1 Servicios requeridos
» Instalacion, configuracion, operacion, gestion y administracién integral del

servicio de Trafico Limpic de Correo Estandar proporcionado al cliente
desde las piataformas de servicio de la empresa ofertante.
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» Incluir detalle de todo el Equipamiento Hardware, Software, Firewall y
Balanceo de Carga en [a oferta de servicio, asi como los contratos de
mantenimienio y soporte asociados.

s Incluir detalle de todo el Equipamiento de Monitorizacién en la oferta de
servicio, asfi como los contratos de mantenimiento y soporte asociados.
Debera incluirse los siguientes tipos de monitorizacién: basica, de alarmas,
de rendimiento, de protocclos.

s Incluir detalle técnico del procedimiento de Resolucion de Incidencias,
Backup y Restauracidn del servicio de la empresa ofertante. Asi como Plan
de Contingencia asociado.

s Incluir un Fiitro Antivirus gue debe de ofrecer como minimo: Proteccion de
fos virus introducidos en el correo mediante adjuntos o spam. Actualizacion
automatica del fichero de firmas para nuevos virus con un equipo de trabajo
24x7. Andlisis en tiempo real de los mensajes entrantes. Modulo de analisis
heuristico. Andlisis de ficheros adjuntos incluidos los protegidos con
contrasefia y sin limite de tamafic. Analisis de virus ocultos bajo varios
niveles de compresion. La proteccion instantdnea no debe sobrecargar, ni
desactivar el correo.

e Incluir un Filtro Antispam como minimo con las siguientes caracteristicas:
Uso de listas spam actualizadas automaticamente con inclusién de “huellas
digitales”. Filtrado por reglas claves de spam y de servicio para bloguear
ciertas palahras o frases.

e Qiros filtros: Eliminacién de correos de contenido sexual, oferias
comerciales y contenido racista.

» Se entregara al departamento de Sistemas de Informacién del HUFA toda
tla documentacién técnica del proyecto y se realizara la impartira de la
solucion implantada al equipo iécnico del HUFA.

o Laimplantacion de la solucién propuesta se realizara en un tiempo méximo
de 2 meses a partir de la adjudicacidn del contrato.

5.2.2.2 Configuracion del Servicio

Nuestra plataforma de correo se configurard en lo que respecta al trafico internet:
aceptara solo correo entrante del servicio de Trafico Limpio y se redirigira todo el correo
saliente con acceso a Internet al servicio de Trafico Limpio.

El tiempo maximo garantizado para el almacenamiento temporal de los mensajes
encolados debera ser como minimo de 5 dias.

Si el correo no esta limpio, la politica sera borrar el mensaje en caso de spam o borrar el
fichero adjunto en caso de virus. :

El intercambio de correo entrante y saliente enire el servicio de la empresa ofertante y
nuestros Servidores de Correc se hard mediante el protocolo estandar SMTP.
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Como minimo, la empresa ofertante deberd disponer en su plataforma de servicios:
servicio de Firewalls y balanceadores de carga redundantes. Asi como redundancia de
todos los elementos que componen el servicio a nivel de Hardware, Alta disponibilidad y
suministros SAl de fodos los sistemas.

El HUFA se conecta a internet a través de la Macrolan de la Consejeria de Sanidad.

Estas actuaciones deberan presentarse con su valoracidon econdmica en la modalidad de
pago por servicio.

La implantacién de la solucion propuesta se realizara en un tiempo maximo de 3 meses a
partir de la adjudicacion del pliego.

5.3 SEGURIDAD EN DISPOSITIVOS MOVILES _

Se proveerd al HUFA de una solucidn técnica de MDM aplicable a los dispositivos moviles
corporativos y escalables a dispositivos personales o de uso compartido. Incluyendo sin
coste adicional las licencias de MDM para todos los dispositivos moviles corporativos gue
actualmente posee el HUFA ver apartado 3.1.3 “Acceso de datos en movilidad”,

La solucion técnica integrara las siguientes funcionalidades:
* Monitorizacion y control del dispositivo.
s Gestion del ciclo de vida del dispositivo.
e (estidn de Software.
¢+ Gestién de contenidos.
Se proveera al HUFA del nimero de licencias de MDM necesarias para cubrir todas las
lineas moviles y de dalos vigentes a lo largo del presente cenirato.
La solucion propuesta como minimo tendra que cumplir los siguientes requisitos técnicos:
* Provision, Configuracién y Monitorizacion de dispositivos méviles del HUFA
o Registro del dispositivo.

o Automatizaciéon de la configuracidn basada en perfiles de configuracion
y grupos de dispositivos. La solucion dispondra de la capacidad para
ser integrada con el directorio activo del HUFA en caso de ser

requerido.

o Posibilidad de enviar comandos a dispositivos bajo demanda para
solicitar informacion, aplicar cambios, bloguear el acceso o borrar los
datos corporativos del dispositivo.

o Posibilidad de seguir a tiempo real [a informacion de los dispositivos.
o Configuracién de reglas que permitan identificar eventos.

o Generacion de informes segun pardmetres establecidos.

« Seguridad de Dispositivos
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Creacién y gestién de politicas de seguridad para controlar la seguridad
de los dispositivos, redes y datos.

Posibilidad de aplicar encriptacion del dispositivo.

Restriccion de determinadas funcionalidades del dispositivo, el acceso a
las aplicaciones o a la navegacion.

Reglas de cumplimiento que ayuden a identificar dispositivos que
infrinjan politicas de seguridad.

El servicio incluird una solucidén de antivirus para los dispositivos
mbviles.

e Soporte a Usuarios

o}

o

Enviar mensajes personalizados a los usuarios.

Consultar y modificar la configuracion de los dispositivos en tiempo real.

o (Gestién de Aplicaciones

@]

Permitir 1a distribucién de aplicaciones corporativas de forma remota y
sin interaccion con el usuario.

Posibilidad de realizar la distribucién de aplicaciones basandose en
grupos de usuarios.

Catalogo Corporativo de aplicaciones donde el usuario puede encontrar
aplicaciones corporativas.

s Seguridad de Aplicaciones

o}

o]

Posibilidad de restringir el uso de aplicaciones del dispositivo.

Instalar, actualizar y eliminar aplicaciones de los dispositivos de forma
remota.

Monitorizar y aplicar politicas de seguridad en refacién con el uso de
aplicaciones,

Control de aplicaciones corporativas mediante la comprobacion de que
el usuario tiene permiso de acceso a dicha aplicacion antes de permitir
al usuario verla o descargarla.

Desactivar el acceso de las aplicaciones corporativas en el caso de
pérdida o robo del dispositivo.

Posibilidad de utilizar un contenedor para las aplicaciones corporativas
para aplicar caracteristicas avanzadas de gestion y seguridad como
control de acceso gestionado por la plataforma, cifrado de la
informacion que mangja la aplicacién, etc.
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» Email Seguro
o Creacién de listas blancas/negras de dispositivos.

o Validacion de los dispositivos que se conectan a {ravés del nombre de
usuario, su direccidn de correo, el nimero de serie del dispositivo,
version de S.0.

o Monitorizacion de los dispositivos con el servidor de correo.

o (Gestion Segura de Contenidos
o Almacenamiento en repositorios del HUFA.
o Autenticacién integrada con el directorio activo del HUFA.
o Envio de documentos a través de conexiones cifradas.

o Control de acceso segUn permisos del usuario.

+ Navegacion Segura
o Aplicacién mévil de navegacién alternativa al navegador del dispoesitivo.
o Creacion de listas de URlLs especificas, sitios web determinado.

o Restriccidon del acceso a un Unico sitic web.

s Integracién con el HUFA
o Integracidn con directorio activo del HUFA.

o Configuracion de certificados para wi-fi, vpn y otros.

La solucidn técnica propuesta sera estudiada y aprobada por el equipo técnico del HUFA
pudiendo en todo momento y si fuera necesaric, proponer otras aliernativas que se
ajusten mas tanto a los requisitos técnicos requeridos como a la tecnologia propuesta en
la solucion.

Una vez implantada la solucidon se eniregara al departamento de Sistemas de Informacién
del HUFA toda la decumentacién técnica del proyecto y se impartira la formacion de la
solucion implantada al equipo técnico del HUFA.

La implantacion de la solucidon propuesta se realizara en un tiempo maximo de 3 meses a
partir de la adjudicacion del pliego.

6 PROPIEDAD DE 1.OS TRABAJOS Y PRODUCTOS

Todos los estudios y documentos, asi como los productos y subproductos elaborados por
el adjudicatario como consecuencia de la gjecucion del presente contralo seran propiedad
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del HUFA, quien podra reproducirios, publicarlos y divulgarios, total o parcialmente, sin
que pueda oponerse a ello el adjudicatario autor material de los trabajos.

El adjudicatario renuncia expresamente a cualquier derecho que sobre los trabajos
realizados como consecuencia de la ejecucion del presente contrato pudiera
corresponderle, y no podra hacer ningln uso o divulgacién de los estudios y documentos
utilizados o elaborados en base a este pliego, bien sea en forma total o parcial, directa o
extractada, original o reproducida, sin autorizacion expresa del HUFA.

7 CONFIDENCIALIDAD Y PROTECCION DE DATOS

El ADJUDICATARIO y sus profesionales adoptaran las medidas oportunas para asegurar
el tratamiento confidencial de la informacion y queden obligados a cumplir en todo
momento las disposiciones establecidas en fa Ley Crgénica 15/1999, de 13 de diciembre,
de Proteccién de Datos de Caracter Personal y el real Decreto 1720/2007, de 21 de
diciembre por el que se aprueba el Reglamento de desamollo de la Ley Organica de
Proteccion de Datos de Caracter Personal, que se fijan para el encargado de tratamiento
de los datos de caracter personal de ficheros de titularidad del HUFA.

Para la gestion adecuada del contrato, el ADJUDICATARIO puede precisar la creacion de
ficheros, acceder a datos o incluso a ficheros ya existentes relacionados con el servicio,
que contienen datos protegidos por la Ley y cuya custodia corresponde al HUFA.

El ADJUDICATARIO se compromete a tratar dichos datos observando los principios
exigibles por la legislacién existente en materia de proteccién de datos, en particular los
relativos a la calidad y seguridad de los datos, como son la autenticidad, integridad,
disponibilidad, trazabilidad, y confidencialidad de los mismos; asl como, observar las
instrucciones que a tal efecto reciba del HUFA.

El ADJUDICATARIO se compromete a observar el secreto profesional respecto de los
datos objeto de tratamiento que haya conocido como consecuencia de la realizacion del
objeto del contrato, manteniendo absoluta confidencialidad y reserva sobre cualquier date
que pudiera conocer con ocasion del cumplimiento del objeto del presente contrato no
comunicando, revelando o cediendo datos a ningln tercero para cualguier uso no previsto
en el presente pliego, ni siquiera para su conservacion, los datos facilitados por el HUFA.
Esta obligacion subsistird aun después de finalizar sus relaciones con el responsable de
los mismos.

El ADJUDICATARIO no hara uso de la informacién que se suministra en relacion con la
licitacion de este contrato para otros fines distintos de su utilizacién para la elaboracion de
las correspondientes ofertas, no pudiendo trasladar su contenido o copia de la misma a
terceros.

El ADJUDICATARIC se compromete explicitamente a formar e informar a su personal en
las obligaciones que de las normas de proteccién de datos de caracter personal se
emanan (LOPD y disposiciones desarrolladoras de la misma). A tal fin realizara las
acciones gue sean necesarias.

En caso de incumplimiento de estos deberes, ademas de las sanciones administrativas
que pudiesen derivarse para el ADJUDICATARIO, el HUFA se reserva el gjercicio de las
acciones legales que estime oportunas.
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8 SEGURIDAD DE LA INFORMACION

El ADJUDICATARIO que realice tratamiento, gestién o comunicacién de informacion del
HUFA, dard cumplimiento a la Politica de Seguridad de la Informacién del HUFA, que le
sera comunicada y a las directrices de seguridad recogidas en el punto 8 de la politica y
gue estan basados en la norma ISO/IEC 27001 y en el Esguema Nacional de Seguridad,
especialmente aquellas referidas a la gestién de comunicaciones y operaciones, control
de accesos, gestion de incidentes y de continuidad de negocio.

Ast mismo, el personal subcontratado que preste sus servicios en las instalaciones dei
HUFA, dara cumplimiento a las directrices en materia de seguridad de la informacion en
cbservancia a lo dispuesto en la Politica de Seguridad de la Informacién del HUFA. Se
entregard al ADJUDICATARIO una copia de las Normas de Uso en los Sistemas de
Informacién, que deberan de comunicar a sus empleados para su conecimiento.

9 CLAUSULA DE TRANSFERENCIA TECNOLOGICA

Et ADJUDICATARIO, deberd realizar también todas las labores necesarias para la
Transferencia tecnologica y del conocimiento, de fodos los sistemas, todo ello bajo la
supervision y acepiacion del HUFA.

Las actividades minimas a realizar seran las siguientes:

-Asegurar la recepciéon del conocimiento del actual adjudicatario de los sistemas
heredados para poder dar ellos el servicio de atenciéon y soporte a usuarios,
mantenimiento y administracion de sistemas, seguridad y comunicacionas, segun se
especifica en la clausula correspondiente.

~Asegurar la transferencia tecnolégica y de conocimiento del adjudicatario del presente
pliego al préximo adjudicatario que se encargue del Soporte, Mantenimiento vy
Administracién del Sistema, Seguridad y Comunicaciones de los sistemas objeto del
presente pliego.

-El ADJUDICATARIO del presente pliego dedicara el Uitimo mes del contrato los recursos
necesarios para realizar la transferencia de conocimiento al nuevo adjudicatario que se
encargue del soporte, mantenimiento, administracién y explotacién de los sistemas.

-Asegurar la transferencia tecnologica y de conocimiento del adjudicatario del presente
pliego al personal técnico del HUFA,

-Redlizar las acciones complementarias a las acciones formativas que sean necesarias
con el objetivo de asegurar las prestaciones deil servicio por HUFA o un nuevo
adjudicatario una vez finalizado el contrato.

-En el caso de la transferencia al HUFA se realizaran otras acciones de formacion y
tutorizacion del equipo del HUFA desde el principio v a lo largo de todo el proyecto,
gquedando a decision del HUFA el proporcionar personas gue pariicipen en el proyecto
dentro del equipo del adjudicatario.

-Ejecutar las acciones definidas con la aprobacién del equipo de direcciéon del proyecto de
HUFA, y auditadas por HUFA, o quien HUFA determine.
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10 CONTENIDO DE LAS OFERTAS

La estructura de las ofertas técnicas debera ajustarse al formato especificado para cada
uno de los documentos que se describen a continuacion:

El adjudicatario debera aceptar explicitamente, en su propuesta la totalidad de las
clausulas aqui recogidas. Ademéas debera describir las peculiaridades de cada propuesta
para que pueda ser valorada.

Las ofertas seran presentadas obligatoriamente en formato electrénico como en formato
tradicional: papel.

La oferta técnica debera recoger los apartados del siguiente modelo propuesto. En base
al contenido requerido, no se estima necesaria una extension superior a 200 paginas.

La estructura de las ofertas sera la siguiente:

0.iINDICE

1. RESUMEN EJECUTIVO

Resumen del contenido de la propuesta, detallando los servicios de telefonia Fija,
Mévil y de Datos, asi como el mantenimiento correctivo y preventivo de la centralita.

2. ARQUITECTURA DE RED DEL PROVEEDOR

La empresa adjudicatario presentara la siguiente documentacion:

¢ Informacién detallada del disefio de red redundada de comunicaciones del
proveedor incluyendo un esquema de la misma especificando nlmero de
enlaces de Fibra Optica, nimero de radioenlaces y lineas de backup.

« La capacidad de acceso a la infraestruciura de la red movil sera con lineas
propias del adjudicatario. El adjudicatario tendra que presentar documentacion
acreditativa de este punto.

3. PLAN DE EJECUCION DEL PROYECTO

La empresa adjudicatario presentard la documentacion correspondiente a los
siguientes planes:

3.1 PLAN DE IMPLANTACION

Se describira con el maximo detalle seglin apartado 4.5.1 “Plan de Implantacion™.

3.2 PLAN DE MIGRACION

Se describira con el maximo detalle segn apartado 4.5.2 “Pian de Migracion”.
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3.3 PLAN DE GESTION, OPERACION Y MANTENIMIENTO

Se describird con el maximo detalle segun apartado 4.5.3 “Plan de Gestién,
Operacién y Mantenimiento”.

3.4 PLAN DE RENOVACION DE TERMINALES

Se describira con el maxime detalle seglin apartado 4.5.4 “Plan de Renovacion de
Terminales”.

3.5 PLAN DE CALIDAD

Se describird con el maximo detalle segiin apartado 4.5.5 “Plan de Calidad”.

3.6 PLAN DE CONTINGENCIA

Se describira con el maximo detalle segln apartado 4.5.6 “Plan de Contingencia”.

3.7 PLAN DE SEGURIDAD Y CONFIDENCIALIDAD DE LA INFORMACION

Se describira con el maximo detalle segun apartado 4.5.7 “Plan de Seguridad y
Confidenciglidad de la informacion’”.

3.8 PLAN DE FORMACION

Se describira con el méximo detalle segln apariado 4.5.8 “Plan de Formacién”.

3.9 PLAN DE TARIFICACION

Se describird con el maximo detalle segln apartado 4.5.9 “Plan de Tarificacion”.

4. SERVICIOS DE VALOR ANADIDO

Se describira con el maximo detalle, claridad y precision cada una de las soluciones
técnicas propuestas para los servicios de valor afiadido descritos en el apariado 4 del

presente pliego.

+ SERVICIO DE INTERNET SOBRE INFRAESTRUCTURA WIFI

Se incluiré detalle de cada uno de los siguienies puntos:

o Caractertsticas del servicio de internet.

o Estudio de Cobertura tomando como referencia los planos del
Anexo |.
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o Numero y modelo de Access Points.

o Numero y modelo de switches.

o Modelo de Gestién. _

o Herramienta de Gestion y monitorizacién de |a solucién.

¢ Seguridad aplicada en el servicio.

e TRAFICO LIMPIO

o Caracteristicas del servicio Trafico Limpio.

o Caracteristicas de la arquitectura y comunicaciones.

o Modelo de Gestion.

o Herramienta de Gestion y monitorizacion de la solucion.
o Seguridad aplicada en el servicio.

o Plan de Contingencia detallado

o Numero de licencias incluidas.

« SEGURIDAD EN DISPOSITIVOS MOVILES

Se incluird detalle de cada uno de los siguientes puntos:

o Caracteristicas del servicio ofertado.

c Modelo de Gestion.

o Herramienta de Gestidn y monitorizacion de la solucion.
o Seguridad aplicada en el servicio. '

o Descripcion econdmica de la tarificacion por servicio para
moviles personales.

o Numero de licencias incluidas.
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11 ANEXO I PLANOS ZONAS

1. BIBLIOTECA Y SALON DE ACTOS

ZONA 08z BIBLIOTECA Y
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2. BIBLIOTECA Y AULAS

ZBNQ 081+ BIBLIOTECA
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4. CAFETERIA DE EMPLEADOS
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