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Tradicionalmente los sistemas relativos a la Tecnologias de la Informacién (T1) y los relativos a
la Tecnologia Operacional (OT), que incluyen tanto los Sistemas de Supervision, Contro! y
Adquisicién de Datos (SCADA) como otros sistemas de control y automatizacion industrial
(ICS), han estado aislados debido a su diferente naturaleza, objetivos, ciclo de vida extenso,
campo de accion y elevados requisitos de integridad y disponibilidad de la informacién que
manejan, existiendo un flujo de informacién limitado exclusivamente al propio sistema y a sus
usuarios. Sin embargo, la necesidad de gestionar eficientemente la produccion ha favorecido
la aparicién de un flujo vertical y permanente de informacion desde los elementos finales de la
cadena productiva (instalaciones industriales de produccion) hacia los érganos de direccién de
la organizacién (en el entorno corporativo), y viceversa. De esta forma se obtiene una valiosa
informacion, practicamente en tiempo real y, principaimente, como soporte a la toma de

decisiones.

Esta necesidad conlleva que en los entornos productivos se adopten cada vez en mayor medida
técnicas y herramientas propias de los entornos Ti corporativos (equipos informaticos, redes
Ethernet, etc.), lo que comporta, como contrapartida, que los sistemas OT queden expuestos a
los riesgos y vulnerabilidades propios del ambito de la Tl. Asimismo, las practicas habituales
levadas a cabo por personal técnico en el mantenimiento y operacién de los sistemas
ICS/SCADA no suelen tener en cuenta principios basicos y esenciales de ciberseguridad.

Es en este contexto donde se pone de manifiesto la necesidad de adoptar politicas,
procedimientos y medidas que garanticen, en la medida de lo posible, la confidencialidad,
integridad y disponibilidad de ambos sistemas y de la informacion que manejan (cualquiera que
sea su soporte fisico), siendo ineludible abordar este objetivo desde un punto de vista integral
que contemple la mejora continua, como resultado de una revision permanente del modelo de

seguridad adoptado.
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Otra de las principales motivaciones para llevar a cabo este Plan Director de Seguridad de la
Tecnologia Operacional es la necesidad de adecuacion a la Ley 8/2011, de 28 de abril, por la
que se establecen medidas para la Proteccién de las Infraestructuras Criticas (LPIC) y el Real
Decreto 704/2011, de 20 de mayo, por el que se aprueba el Reglamento de Proteccion de ias
Infraestructuras Criticas que desarmolla dicha Ley, y al Esquema Nacional de Seguridad
Industrial (ENS1) como marco comin de cumplimiento de la norma establecida por medio del
desarrollo de actuaciones en materia de seguridad industrial y de un tratamiento de

problematicas comunes a través de un marco homogéneo:

s Politica General: La politica del ENSI establece la situacion contextual que promueve la
necesidad de su creacién y del apoyo normativo que lo sustenta, sefialando los principios
gue se persiguen, asi como los objetivos y beneficios gue supone la implantacion de dicho
esquema en el ambito industrial, identificando a los actores y partes interesadas que estéan
llamados a participar en el ENS| para mejorar de manera integral la seguridad en la

industria.

¢« Metodologia de Analisis de Riesgos Ligero de Seguridad integral (ARLI-S|): Esta
metodologia permite identificar, analizar, evaluar y tratar oportunamente aquellos riesgos
que afectan a infraestructuras con sistemas de control industrial; y, al mismo tiempo, obtener
resultados comparables y reproducibles, proporcionando un modelo sencillo y practico de
analisis de riesgos integral en sistemas de control industrial. Por su parte, la metodologia
de Analisis de Riesgos Ligero de Ciberseguridad Industrial (ARLI-CIB), permite un
acercamiento especifico y también ligero, al analisis de riesgos de ciberseguridad en
sistemas de control industrial. ARLI-CIB proporciona una herramienta para facilitar la
aplicacion, por parte de los operadores de sisternas de control industrial, de la metodologia

del anélisis de riesgos de ciberseguridad.
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« Indicadores para la Mejora de la Ciberresiliencia (IMC): E! modelo de indicadores para
la mejora de la capacidad de ciberresiliencia (IMC) de las organizaciones ante distinfos
ataques, amenazas o incidentes que puedan sufrir, estd basado en un modeio que permite
medir el estado de la ciberresiliencia en las metas objetivo definidas (anticipar, resistir,
recuperar y evolucionar), permitiendo a la organizacion medir la resiliencia de las funciones

criticas de la prestacién de sus servicios esenciales.

« Modelo de Construccién de Capacidades en Ciberseguridad de la Cadena de Valor
(C4V): C4V proporciona una serie de controles basandose en un modelo de madurez de
diferentes niveles que permita tanto la evaluacién interna o a la cadena de valor como
establecer niveles minimos aceptables en funcién de los resultados obtenidos durante el

analisis de riesgos.

Por todo ello, Canal de Isabel Il Gestion S.A. (en adelante, Canal de Isabel I} se plantea la
contratacion de servicios profesionales para la elaboracion de dicho Plan Director de Seguridad

de ia Tecnologia Operacional.
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2. OBJETIVOS DEL PROYECTO.

El objeto del proyecto es la contratacién de servicios de consultoria y asistencia técnica para la
elaboracion del Plan Director de Seguridad de la Tecnologia Operacional de Canal de Isabel i1,
que abarque tanto las infraestructuras fisicas, i6gicas y de comunicaciones, como las medidas
concernientes a las politicas de seguridad, administrativas, organizativas y de cumplimiento
legal y normativo aplicable.

Se trata de un proyecto llave en mano que ha de contemplar todos los requisitos que Canal de
Isabel |I debe cumplir en materia de seguridad de la informacion relativa a las redes de
operacion y telecontrol (y a las telecomunicaciones en lo concerniente a infraestructura critica
de soporte a las dos primeras), realizando para ello las siguientes tareas fundamentales:

* Andlisis y diagnostico de la situacion actual.

s Andlisis de vulnerabilidades.

* Anélisis de riegos.

¢ Planificacion de las medidas a adoptar a corto, medio y largo plazo (Planes de Accion)
que garanticen continuidad, integridad y disponibilidad a las redes de operacién,
telecontrol y telecomunicaciones (esta ultima, en el alcance delimitado exclusivamente
como infraestructura técnica critica de soporte a todos los recursos y operaciones OT).

» Se proporcionara una bolsa de 320 horas para el apoyo en el desarrollo de los Planes

~ de Accion derivados de los resultados obtenidos en el Analisis de Riesgos realizado, asi

como de cualquier otra tarea relacionada con la implantacion de los mismos. Esta bolsa
de horas esta contemplada dentro del Alcance Maximo del contrato y recogida en el
Pliego de Clausulas Administrativas Particulares como “Servicio §2 - Apoyo al
Desarrollo de los Planes de Accién”.
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3. ALCANCE.

El objetivo principal de este proyecto es la identificacion, valoracién y clasificacion de todos los
activos informéticos de las redes de Tecnologia Operacional (OT) a través de una evaluacion
objetiva de los mismos basada tanto en entrevistas con los respectivos responsables como en
la identificacion de aquellos activos necesarios para la correcta identificacion de los servicios
que se prestan, de los procesos que se ejecutan y sus dependencias, y poder por tanto

identificar aquellos aspectos que garanticen su correcto funcionamiento.

Por tanto, los servicios objeto del presente pliego son:

Servicio S1: Consultoria y Asistencia Técnica para la realizacién de un Plan Director de
Seguridad de la Tecnologia Operacional, donde se realizaran las revisiones integrales de
seguridad (aspectos organizativos, seguridad fisica, seguridad légica (IT+0T), seguridad de la
informacién en cualquiera de sus ambitos (seguridad personal, seguridad ambiental,
autoproteccion y prevencién de riesgos laborales, etc.) de las instalaciones fisicas recogidas en
el ANEXO 7 de este pliego, entre las que se encuentran todas aquellas identificadas
oficialmente por el CNPIC como Infraestructura Critica.

Servicio S2: Servicios de apoyo al Desarrollo de los Planes de Accién derivados de los
resultados obtenidos en el Andlisis de Riesgos realizado, asi como de cualquier otra tarea
relacionada con la implantacion de los mismos, entre las que se encuentran, al menos:

« Seguimiento de la implantacién de las medidas a adoptar en las distintas Infraestructuras,
resultantes de los Pianes de Accién a Corto Plazo resultantes.

* Revision de los trabajos realizados en los Planes de Accion a Corto Plazo resultantes.

« Actualizacion de los documentos susceptibles de sufrir cambios tras la realizacién en las
infraestructuras de las dos tareas anteriores.

+ Elaboracién del cuadro de mando de indicadores de ciberresiliencia del ENSI.
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3.1. Alcance Funcional.

En este apartado se indican y describen las fases identificadas para la realizacién del Plan
Director de Seguridad de la Tecnologia Operacional: '

Estudio de los
servicios y procesos,

Plan Director de

Oualgackny { Organizacion | “igencscnas | Erakaiinde Resor | Toumientode | o
concienciacién | y planificacion | flujos de informacion | ¥ dad g0 Telecontrol y las
.y estudio del entorno segurida Seguridad

Telecomunicaciones |
y de los sistemas g
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3.1.1. Fase 0: Divulgacion y concienciacion.

Estudio de los
servicios y procesos,
identificacion de

Plan Director de
Seguridad del

Evaluacion de
Riesgos y Analisis

Organizacion Tratamiento

¥ flujos de informacidn . de Riesgos de
Planificacion y estudio del Técnicos de Seguridad Telecontrol y las
entorno y de los Seguridad Telecomunicaciones

sistemas

La fase de Divuigacion y Concienciacion sentara las bases para la realizaciéon del proyecto,
y constara de una sesion orientada al Comité de Direccion de Canal de Isabel I, exponiendo
la justificacion, los objetivos y los alcances del proyecto.

La correcta definicién del alcance del Plan Director de Seguridad de la Tecnologia
Operacional es fundamental a la hora de cumplir los objetivos identificados y establecidos.
Resuita por tanto indispensable una plena colaboracion por parte de los responsables de
las subdirecciones y areas responsables de Canal de Isabel il para la correcta y completa
identificacion de activos, procesos y servicios, a través de la existencia de un apoyo explicito
y visible al proyecto por parte del Comité de Direccion.

Una vez realizada dicha sesion, el Comité de Direccién de Canal de Isabel Il patrocinara
explicitamente el proyecto y, sélo entonces, se daré inicio al mismo.

1
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3.1.2. Fase 1: Organizacion y Planificacién.

Estudio de los
servicios y procesos,

Pian Director de

Evaluacién de

¢ Divulgacién identificacién de . ue Tratamiento .
Conciegnciacign flujos de informacién Riesgos y Andlisis de Riesgos de Seguridad del
. y estudio del Técnicos de Seguridad Telecontrol y las
entorno y de fos Seguridad Telecomunicaciones
sisternas

Una vez patrocinado el proyecto explicitamente por el Comité de Direccion, la Fase de
Organizacién y Planificacién dara inicio efectivo a la realizacion del proyecto.

Objetivos principales de esta fase:

e Establecer las bases de trabajo para el desarrolio del proyecto dentro de los plazos
definidos y a fravés de una planificacion detallada del proyecto, con el fin de
garantizar su cumplimento a través de las especificaciones y de los requerimientos
incluidos en la propuesta del adjudicatario.

¢« Realizar una identificacidn correcta y completa por parte de Canal de Isabel It de
todos los procesos y servicios considerados criticos e importantes por Canal de

Isabel i para la correcta prestacion de los servicios esenciales a la poblacion.
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Trabajos a realizar:

¢ Planificacién de la reunion de presentacién y toma de contacto, en la que se explicara
el Plan de Trabajo inicial y se coordinaré la ejecucion de los trabajos.
« |dentificacién de los interlocutores y colaboradores que deberan formar parte del
proyecto.
¢ Planificacién de entrevistas iniciales. Se presentard un calendario y una agenda de
entrevistas con los distintos responsables con el fin de desarrollar el proyecito.
+ Obtencién de una vision detallada del alcance del Plan Director de Seguridad de la
Tecnologia Operacional que incluira, al menos:
- La identificacion de todos los procesos y servicios considerados criticos e
importantes por Canal de Isabel Il y que, a través de su adecuado funcionamiento,
permiten la correcta prestacion a la poblacién de los servicios esenciales de

abastecimiento (servicio esencial identificado por la LPIC), saneamiento y
reutilizacién de agua.

- Personal implicado.
- Relaciones entre las distintas areas de Canal de Isabel |l.

¢ Solicitud de informacion y documentacién especifica en materia de seguridad que dé

| soporte a la gestién de la seguridad.

¢ Determinaciéon del alcance final del Plan Director de Seguridad de la Tecnologia
Operacional en funcién de los objetivos identificados, su infraestructura de gestion, sus
ubicaciones, los procesos y servicios identificados y a evaluar, activos de informacion
que hayan sido identificados y evaluados previamente, e infragsiructura y tecnologia
asociada.

« Presentacion del Plan Operativo del Proyecto para la aprobacion del mismo.

Entregable:

& Plan Operativo del Proyecto.
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3.1.3. Fase 2: Estudio de los servicios y procesos, identificacién de los flujos de
informacidn y estudic del entorno y de los sistemas. |

. Organizacién Evaluacién de . {  Pian Director de
§ Divulgacién y Riesgos y Andlisis Tratamiento | Seguridad del

; Telecontrol y las
Telecomunicaciones |

Concienciacién © y Técnicos de de Riesgos de |

Planificacién Seguridad

Seguridad

Objetivos:

s [Durante esta fase se procedera:

o Al estudio pormenorizado de los servicios y procesos identificados en la Fase 1,
para su evaluacidn dentro del Plan Director de Seguridad de la Tecnologia
Operacional

o A realizar una primera identificacion de todos los activos de informacion que
soportan dichos servicios y procesos identificados en la Fase 1, activos de
informacion que seran tomados como base para el desarrollc de la siguiente fase
(Fase 3: Evaluacion de Riesgos y Andlisis Técnicos de Seguridad).

o Identificar los procesos de captacidn y recogida de informacion, accese, tratamiento
e intercambio de informacidn, tanto internamente como en el envio hacia terceros.

o Al estudio pormenorizado del entorno y de los sistemas.

o A la identificacion e inventario de ofros recursos OT.
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Trabajos a realizar:

« |dentificacién de las relaciones que impliquen un intercambio de informacién.

¢ Conocimiento y estudio de los procedimientos y medidas de seguridad, tanto técnicas
como organizativas, actualmente implantadas, incluyendo la evaluacion de los controles
de seguridad actualmente implantados para el tratamiento, aimacenamiento,

distribucion y destruccién de ia informacion.
« Estudiar los diferentes entornos de las redes de Telecontrol y Telecomunicaciones.

« |dentificacion y estudio pormenorizado de los servicios y procesos identificados en la
Fase 1. En este punto se prestara especial atencion, al menos, a los siguientes
aspectos, que seran tenidos en cuenta en la Fase 3 (Evaluacion de Riesgos y Analisis

Técnicos de Seguridad):
- Ventanas programadas de no disponibilidad de los servicios y procesos.

- Medidas de tiempo de interrupcion de los servicios y procesos permitidas por Canal
de isabel 1l

- Responsables de la monitorizacién de los servicios y procesos.

- Posibilidades, probabilidades y consecuencias de la interrupcion de los servicios y
procesos.

- Procedimientos existentes para mantener actualizado el inventario de servicios y

procesos.

« |dentificacion de todos los aclivos de informacién, aplicaciones, otros servicios y

funciones que soportan dichos servicios y procesos.
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s |dentificacién de relaciones con ofros servicios dentro de Canal de Isabel I y/o con
entidades externas (empresas del Grupo Canal, contratas, Administraciones, etc.) que
impliquen un acceso a la informacién y/o intercambio de la misma (cualquiera que sea

su categoria).

« ldentificacion de aquellos recursos OT que son necesarios para gue la prestacion de los
servicios y procesos identificados en la Fase 1 puedan llevarse a cabo con garantias y

de manera adecuada, evidenciando aquelios que sean criticos.

¢« Realizacion de un estudio de la arquitectura hardware, software y de red, entendiendo
los diferentes entornos de la plataforma tecnolégica actual y los elementos que la

componen y dan soporte a la misma.

« Analizar otros recursos OT existentes (como puedan ser servicios internos y/o externos),
suministros, centros de procesamiento de datos, personal propio y externo, efc.), con el
fin de identificar agueélios que son necesarios para prestar servicio a los servicios y

procesos identificados en la Fase 1, evidenciando aquellos que sean criticos.

¢ Anglizar detalladamente las interdependencias entre los servicios y procesos
identificados en la Fase 1, y las interrelaciones entre los diferentes entornos de la
plataforma tecnoldgica actual y los elementos que la componen y dan seporte a la

misma, todo ello conforme a la norma 1SO 22301:2012.

« Asociar los diferentes recursos OT identificados con dichas medidas de seguridad

implantadas.
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Entregables:

« Relacién documentada de los diferentes servicios y procesos identificados en la Fase 1,
y de los entornos de las redes de Telecontrol y Telecomunicaciones, incluyendo las
plataformas tecnologicas actuales.

s Relacion documentada de los diferentes recursos OT identificados que dan soporte a
los servicios y procesos identificados en la Fase 1.

« Asociacién de los diferentes recursos OT identificados con las medidas de seguridad

identificadas y actualmente implaniadas.
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3.1.4. Fase 3: Evaluacién de Riesgos y Analisis Técnicos de Seguridad.

Estudio de los
Servicios y Procesos,
identificacion de

Plan Director de

. Organizacion

Divulgacion y Tratamiento I Seguridad
. ] ; guridad del
Condiendiaci y flujos de de Riesgos de
ienciacién Planificacion informacién y Seguridad i Telecontrol y las

estudio del entorno Telecomunicaciones Y

y de fos sistemas

Objetivos:

Durante esta fase se procedera:

o. A ia revisién completa y a la valoracién de los activos identificados en la Fase 2. Para
poder evaluar correctamente el riesgo, se deben identificar correcta, clara y
completamente todos los activos y todas sus caracteristicas.

o A laidentificacion de las amenazas a las gue estan expuestas los activos identificados
y validar su aplicabilidad en el Analisis de Riesgos definido por el ENSI.

¢ A la identificacion de vuinerabilidades de los actives identificados desarrollando un
inventario de vulnerabilidades y debilidades gue podrian ser explotadas por las fuentes
potenciales de amenazas. En este punto, se realizaran distintos analisis técnicos para
detectar las vulnerabilidades y debilidades que pueden afectar a los activos
identificados. Las vulnerabilidades detectadas seran revisadas manualmente para

evitar falsos positivos e incluidas en los informes indicando su criticidad.
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o A la evaluacidén del impacto. El objetivo es estimar el impacto en los activos

identificados en caso de que amenazas identificadas efectivamente exploten

vulnerabitidades detectadas.

Trabajos a realizar:

« [dentificar, describir y documentar correcta, clara y completamente todos los activos,
detaliando claramente todas sus caracteristicas, limites y los distintos componentes que
ios forman, asi como [as relaciones entre los distintos activos. Los resuitados tendran
un caracter de aplicacion transversal hacia fodos los servicios y procesos identificados
en la Fase 1, y se utilizara MAGERIT v.3 como metodologia de analisis y gestion de

riesgos y PILAR como herramienta de soporte y apoyo en este trabajo.

En esta fase, la informacién a recopilar sobre los activos de informacion identificados

sera, al menos:

o Propietario/Duefio.

o Naturaleza del activo.

o Funcién del activo.

o Marcos legales, normativos y o regulatorios que afecten al activo y que pudieran ser
de obligado cumplimiento.

o Hardware relacionado.

o Software relacionado.

o Entorno fisico y logico (ecosistema} del activo.

o ldentificar todas las relaciones de afectacion y dependencia de los actives con
informacion (datos), sistemas de informacién, aplicaciones, funciones, servicios y
procescs.

o ldentificar las relaciones de afectacidn y dependencia entre los activos, al menos:

- Diagramas de flujo de trafico.
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- Inventario de protocolos, mensajes y valores existentes.

- Ventanas de ejecucion/no ejecucion.

- Rangos de funcionamiento (femperaturas, alimentacion, etc.)
o Valoracion del activo en 5 dimensiones:

- Accesibilidad.

- Confidencialidad.

- Integridad.

- Disponibilidad.

- Auditoria.

¢ |dentificar los origenes y posibles amenazas de los activos inventariados en el punto
anterior, considerandose también fuentes de informacion interna en base a entrevistas
y sesiones de brainstorming con el personal identificado en la Fase 1 (interlocutores,
colaboradores y personal implicado).

« Validar ia existencia de la amenaza en el catalogo definido por el ARLI y ARLI-CIB del
ENSI.

s Analizar y documentar los efectos de las amenazas sobre cada uno de esos activos,
tomando también en consideracién posibles motivaciones para cometer fraudes y/o
delitos (incentivos, presiones, oportunidades, efc.).

+ ldentificar las vulnerabilidades asociadas a los activos, teniendo en cuenta que las
vulnerabilidades pueden ser de distinta naturaleza:

o Vulnerabilidades técnicas {presentes en el sofiware, hardware o en cualquier otro

componente técnico del activo).

o Vulnerabilidades no técnicas (fisicas, administrativas, procedimentales,

ambientales, etc.).

¢ [as vulnerabilidades se entenderan extensibles a todos los ambitos de aplicacién:

o Seguridad légica.

o Seguridad fisica asociada al activo,
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« Establecer la relacién entre ias vulnerabilidades asociadas a los activos y las amenazas
mediante la creacién de pares Amenaza €-» Vulnerabilidad.

¢ Se evaluara la madurez de los procesos asociados a los recursos OT identificados en
la Fase 2, con el objeto de conocer el grado de incumplimiento con los controles y
mejores practicas que se describen a continuacion:

o Controles organizativos y de gestién:

- Politica inadecuada de seguridad para los recursos OT.

- Inexistencia de una normativa interna de disefio de las arquitecturas de los
distintos recursos OT.

- Inexistencia de un plan de formacién y concienciacion del personal en seguridad
de los recursos OT.

- Guias de implantacion de recursos OT deficientes o inexistentes.

- Falta de mecanismos adminisirativos para obligar al cumplimiento de fas
politicas y normativas de seguridad de los recursos OT.

- Auditorias de seguridad técnicas relativas a recursos OT inexistentes, escasas,
poco frecuentes, incompletas o inadecuadas.

- Falta de procedimientos de control en la modificacion de hardware, firmware,
software y documentacion técnica de los recursos OT.

- Ausencia de procedimientos y operaciones relacionadas con la continuidad del

negocio.
o Controles técnicos de seguridad:

- Falta de mantenimiento a nivel de parcheo en ios recursos OT identificados.

- Uso de configuraciones por defecto del fabricante.

- Inexistencia de copias de seguridad, o gestion deficiente de las mismas, de las
configuraciones de los recursos OT identificados, prestando especial atencion a

agquellos que se hayan evidenciade como criticos.
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- Gestién inapropiada en dispositivos portatiles y extraibles de fa informacion
identificada en la Fase 2, asi como ofra informacién propiedad de Canal de sabel
It clasificada como reservadas y/o confidencial, v aguella que se hayan
evidenciado como critica.

- Ausencia de una adecuada politica de conirasefias.

- Sistemas de control de accesos iogicos v fisicos ineficientes.

- Accesos remotos y fisicos no apropiados.

- Pruebas inadecuadas de los cambios.

- Existencia de activos relevantes indocumentados.

- Falta de redundancia en de los recursos OT identificados qgue se hayan
evidenciado como criticos.

- Capacidades de seguridad disponibles en equipamiento y recursos OT
identificades y que no estén activadas por defecto.

- Uso no seguro de protocolos intrinsecamente inseguros (por ejemplo, OPC-DA,
Modbus/TCP, etc.).

- Existencia de servicios y/o funcionalidades activadas de forma innecesaria en
equipamiento vy recursos OT identificados, prestando especial atencion a
aquelios que se hayan evidenciado como criticos.

- Inexistencia de o ineficiencia en los sistemas de monitorizacion de seguridad:
sistemas IDS/APS, gestidn de eventos/logs.

- Inexistencla de o ineficiencia en los sistemas cortafuegos: reglas laxas,
cenfiguraciones inadecuadas, etc.

- Falta de deteccion y gestidn de incidentes de seguridad.

- Falta de mecanismos de proteccion eficientes contra el malware en general,

- Arguitectura de red de Telecontrol y Telecomunicaciones insegura.

- Perimetros de red de Telecontrel y Telecomunicaciones indefinidos.

- - Ausencia de control de fluios de las comunicaciones en la red de Teleconirol y

Telecomunicaciones
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- Electrénica de red y end-points mal asegurados {no bastionados).

- Puertos fisicos desprotegidos.

« |dentificar a los propietarios/duefios de los activos y al personal implicado, identificando
entre ellos a los usuarios claves para recabar de eflos toda la informacién relevante que
permita poder evaluar correcta y completamente el impacto.

e La evaluacion del impacto ha de tener en cuenta el impacto de la vulnerabilidad. Se

tendran en cuenta, al menos, los siguientes aspectos:

o Impacto negativo a la reputacion y a la imagen de la compaifiia.
o Pérdida econémica cuantificable.

o Pérdida de beneficios cuantificable.

o Coste de reposicion.

o Duracién temporal de ia no-disponibilidad (horas, dias, etc.)

o Personas y/o informacion (datos), sistemas de informacion, aplicaciones, funciones,

servicios y procesos afectados
o Estimacién, en porcentaje representativo, de las pérdidas producidas en cada activo.

o Se deben contemplar de manera expresa las amenazas de baja probabilidad y alto

impacto.
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« Documento con la identificacion, descripcidén y valoracidon de todos ios activos que
soportan todos los servicios y procesos identificados en la Fase 1.

s Informe con la identificacién de vulnerabilidades y debilidades asociadas a los activos,
y enconfradas a través de los distintos controles técnicos realizados, cuya existencia
podria determinar la materializacién de una amenaza.

¢ ldentificacién de amenazas para cada activo. La informacién relativa a activos y
amenazas se incorporara a ia herramienta PILAR (fichero .mgr).

« Asociacion e inventario de pares Amenazas < Vulnerabilidades, teniendo en cuenta
la existencia de las amenazas identificadas en el catalogo definido por el ARLI y ARLI-
CIB del ENSI.

¢ Evaiuacion del impacto para cada par Amenazas € - Vulnerabilidades.
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3.1.5. Fase 4: Tratamiento de Riesgos de Seguridad.

Estudia de los
Servicios y Procesos,
identificacién de

Evaluacion de Plan Director de

Organizacion

| Divulgacién y , Riesgos y Analisis Seguridad del

Z Concienciacion Ly flujos de i

: Planificacién informacién y Téenlcos de Telecontrolylas
Telecomunicaciones |

estudio del entorno Seguridad
y de los sistemas .

Objetivos

Los objetivos de esta fase son:

« Conocer la situacién actual de la seguridad de los recursos OT identificados en la Fase
2, ademas de identificar y seleccionar los objetivos de control y los controles especificos
que deberian ser implantados por Canal de Isabel il para mejorar la gestion de la
seguridad de la informacion de los recursos OT.

« [dentificar los controles que han sido implantados por Canal de Isabel li para minimizar
o eliminar ia probabilidad de las amenazas a las que se encuentran expuestos los
activos de informacion identificados en la Fase 2, o reducir su impacto en caso de
ocurrencia de las mismas.

« Dependiendo de las situaciones, los controles implementados pueden reducir el nivel de
riesgo, pero no eliminarlo completamente. El riesgo que permanece (riesgo residual) ha
de ser identificado y evaluado, para que Canal de lIsabel Il pueda decidir si se

reduce/controla, se elimina, transfiere o se acepta dicho riesgo residual.
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Trabajos a realizar

¢ Andlisis del grado de cumplimiento de los controles establecidos en las Normas de
referencia 1ISO/IEC 27002:2013, la Ley de Proteccion de Infraestructuras Criticas (LPIC),
el Esquema Nacional de Seguridad Industrial (ENS!) y en las buenas practicas NIST
SP-800-82 e ISA/IEC 62443. En esta revisién, se evaluara la madurez de los controles
implantados.

s Valoracion del estado de seguridad que se basara en los indicadores proporcionados
por el “Modelo de Construccion de Capacidades de Ciberseguridad de la Cadena de
Valor (C4V)" del ENSI. En el modelo C4V se definen 6 valores de niveles de indicadores
de madurez:

o Inexistente (nivel 0).

o Inicial / ad-hoc (nivel 1).

o Repetible pero intuitivo (nivel 2).
o Definido (nivel 3).

o Gestionado y medible (nivel 4).
o Optimizado (nivel 5).

« Seleccionar los controles adecuados que deben ser implantados para garantizar una
correcta gestion de la seguridad. Los controles y medidas de seguridad que seran
considerados para la realizacion del Andlisis de Riesgos serdn los establecidos por:

o La Norma ISO/IEC 27002:2013, “Cédigo de Buenas Practicas para la Gestion de la
Seguridad de la Informacion”.

o LaleyPIC 8/2011.

o El Modelo de Construccion de Capacidades de Ciberseguridad de la Cadena de
Valor (C4V) del ENSL
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o El Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el
Reglamento de desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de

proteccion de datos de caracter personal, TITULO VIII. “De las medidas de seguridad
en el tratamiento de datos de caracter personal’.

o LalSA/IEC 62443 en el ambito de los sistemas ICS.

« lLas areas que seran objeto de analisis seran, inicialmente, las siguientes:
o 01. Programa de Gestion de Seguridad de la informacion [ISMP].

02. Operacién de Sistemas [SOL

03. Seguridad del Personal [PS].

04. Seguridad de la Instalacion [FS].

s

05. Procesamiento para Terceros [TPP].

06. Resiliencia [RE].

07. Cumplimiento [CO].

08. Proteccion contra Codigos Maliciosos {MCP].
09. Controles de Red [NC].

10. Monitorizacién [MO].

11. Contro! de Acceso [AC].

12. Desarrolio Seguro [SD].

13. Gestién de Incidentes [IH].

14. Criptografia [CR].

o ¢ o o 0o 0O ¢ o 0 0O 0 0

¢« Sobre cada activo:
o Analizar de qué forma los controles identificados pueden mitigar el riesgo.

o Estimar el riesgo residual para cada par Amenaza € -> Vuinerabilidad.

« Agrupacion de los riesgos para identificar las dreas de mayor riesgo y las que necesitan,
por tanto, mayor proteccidn.

s Acordar y documentar el nivel de riesgo aceptable.
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¢ Determinacién documentada de la esfrategia de gestidn de riesgos:
o Reduccion/Control.
o Eliminacion.
o Transferencia.
o Asuncion.
e Seleccion de los controles que deberan ser implantados por Canal de Isabel Il para

reducir el riesgo al nivel de riesgo aceptable acordado.

Entregables

Andlisis de situacion del modelo de seguridad actual que incluird, al menos, informacion

sobre los siguientes aspectos:

¢ Diagnéstico del nivel de posicionamiento.

¢« Mapa de Riesgos de Seguridad en sentido amplio.

¢ Analisis de los flujos de trabajo del negocio desde la perspectiva del tratamiento de fa
informacion identificada en la Fase 2, asi como ofra informacién propiedad de Canal de
Isabel 1l clasificada como reservadas y/o confidencial, y aquella que se hayan
evidenciado como critica en la Fase 3, comparandolo con las mejores practicas
organizativas y la legisiacion aplicable en el sector Agua.

¢ Analisis GAP de controles implantados frente a controles identificados como necesarios
y no existentes.

¢ Seleccidén de objetivos de control y controles especificos que es necesario implantar
segun fas normas ISOJIEC 27002:2013, ISA/EC 62443, ENSI y Ley PIC 8/2011.

¢ Evaluacién de Riesgos conforme a fos resultados de ARLI-CIB del ENSI.

« Resultado del Andlisis de Riesgos realizado a través de la herramienta PILAR (archivo
.mgr)

s Propuesta de mejoras en la arquitectura de red en materia de seguridad de la
informacion y operaciones. | '
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3.1.6. Fase 5: Plan Director de Seguridad de la Tecnologia Operacional.

Estudio de los
Servicios y Procesos,

Evaluacdién de

{ Divulgaciny identificacitn de Riesgos y Analisis Tratamiento de
¢ Concienciacién . fﬂu;os 6: Técnicos de Rlesgqs de
informacidn y Seguridad Seguridad

estudio del entorno
y de los sistemas

Objetivos

Los objetivos de esta fase son:

¢ Documentacion del Plan Director de Seguridad de la Tecnologia Operacional
especificando los proyectos que se deben acometer para garantizar una correcta gestion
de la seguridad y minimizar los riesgos identificados en las fases anteriores.

« Confeccién de un Pian Estratégico como propuesta global gue incluya todas y cada una
de las opciones y recomendaciones, con los requisitos tecnicos detallados elemento a
elemento, que podrian incluirse en dicho Plan Estratégico. Se recogerd un numero
definido de opciones que contendran agrupaciones logicas de los recursos OT (por
ejemplo, tres opciones: nivel basico de seguridad, nivel medio de seguridad y nivel de
seguridad y proteccién avanzada), identificacion de quick-wins, plazo estimado de
implantacion de la opcién (corto, medio y largo plazo) y estimacion presupuestaria. El
objetivo es facilitar Ia toma de decisiones a Canal de Isabel Il

+ Los componentes de este Plan Estratégico tendrén en cuenta, al menos, los siguientes
elementos:

o Plan Director de Seguridad de la Tecnologia Operacional.

o Definicién de estrategias de seguridad.
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« Definicion del Plan Director de Seguridad de la Tecnologia Operacional, en el que se
detallen los proyectos y medidas de seguridad que deberian ser implantados por Canal
de Isabel Il para garantizar una correcta gestién de la seguridad.

+ Establecimiento de las medidas a adoptar, pricridades de implantacion, fechas, costes
y recurses necesarios para la implantacion de cada uno de los controles seleccionados,
la consiguiente reduccion cuantificada de los riesgos identificados en fases anteriores y
la estimacion del porcentaje de beneficio econdmico derivado de dicha reduccién del
riesgo.

« Priorizacidn de las acciones y medidas a adoptar. Se tendran en cuenta, al menos y
entre ofros, los siguientes factores:

o Criticidad.

Complejidad.

Quick-Wins

interrelacion y dependencia con otros proyectos.

o Cc O

o Exigencias legales y normativas.
o Presupuesto.
¢ Agrupacion de distintos controles en proyectos tematicos que simpilifiquen su gestion.
¢ Planificacién de la implantacion de los controles seleccionados.
« Establecimiento de dependencias entre proyectos para planificar su ejecucién en el

orden adecuado.
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« Plan Director de Seguridad de la Tecnologia Operacional, en el que se detalien los
proyectos y medidas de seguridad que deberian ser implantados por Canal de Isabel Il
para garantizar una correcta gestion de la seguridad. Este Plan Director incluira, al
menos;

o Plan de proyectosfacciones a corto/medio/largo plazo que incluyan en cada
proyecto/accion, una exposicion del mismo, trabajos a realizar y los beneficios que
se pretenden obtener mediante su gjecucion.

o Priorizacién de los proyectos/acciones en cuanto a criticidad, identificando
dependencias.

o Evaluacion en coste, duracién y esfuerzo en cada proyecto/accion.
o Identificando Quick-Wins

« Resumen Ejecutivo del Proyecto en forma de presentacion, detallando los principales

resultados obtenides en el marco del proyecto.
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3.2. Alcance Técnico.

Objetivos

El objetivo es realizar un analisis desde el punto de vista técnico, pero tambien desde el punto
de vista organizativo y de gestion. Se tendran por tanto como referencias, al menos, la guia de
buenas practicas ISO/IEC 27002:2013, las buenas practicas especificadas dentro de los
documentos NIST SP 800-82, ISA/IEC 62443-2 (Politicas y Procedimientos) e ISA/IEC 62443-
3 (Requisitos del Sistema), el Esquena Nacional de Seguridad Industrial {(ENSI) y sus
instrumentos asociados, las guias de seguridad SCADA del CCN que sean de aplicacién para
los objetivos de este proyecto, y durante todo el desarroilo del proyecto se automatizaran las
tareas de analisis del estado de la seguridad, de los centros de control y alarmas, el inventariado
y reconocimiento de activos, flujos de comunicacion, protocolos, tipos de mensajes, los campos
de los mensajes y valores de dichos campos identificados por Canal de Isabel [l como normales,
con el objeto de generar el patrén de comportamiento normal de las redes OT (ICS Network
Behavioral BlueFrint - Baseline)} y garantizar el control y la calidad del trafico.

El licitador, por tanto, deberad proponer y utilizar, y demostrar experiencia en el uso de,
tecnologias nativas de inspeccién pasiva y analisis de sistemas de control industrial
(ICS/SCADA) pero que también sean capaces de reconocer los protocolos mas comunes de
redes IT, asi como de productos para el andlisis de archivos de configuracién de equipamiento
de red (swilches, routers, etc.). )

31/92



C&ﬁai \ﬁ . P.C.TF’ del Proyecto
de Isabel ll |

Empresa

Trabajos a realizar

Los trabajos a realizar estaran enfocados en la identificacion, caracterizacion y valoracion de

vulnerabilidades a multiples niveles, teniendo como referencia las mejores préacticas y/o

controles definidos en las normas, estandares y guias de buenas précticas antes mencionadas.

« Un analisis a nivel de controles de seguridad organizativos y de gestion que, al menos,

inciuira aspectos como:

O

O

e}

Revisién de la politica de seguridad.

Analisis de la organizacién de la seguridad.

Revision de la adecuacién y cumplimiento de la normativa y legislacion vigente y
aplicable.

Gestion de proveedores en la adquisicion, desarrollo y mantenimiento de recursos OT.
Gestion del cambio en recursos OT y en las infraestructuras de comunicacion.
Seguridad fisica y ambiental.

Seguridad en los recursos humanos.

Evaluacion y gestién de incidentes de seguridad.

Continuidad de la operacidn.

« Un anslisis a nivel de controles técnicos de seguridad que, al menos, abarcaria aspectos

como:

o Revision de la arquitectura del SCADA vy la interconexion con distintos sistemas.

o Evaluacién de los flujos de trafico desde el punto de vista de ciberseguridad.

o Revision del control de accesos fisicos y 10gicos.

o Revision del sistema de monitorizacion de seguridad.

o Analisis técnico de alto nivel de las vuinerabilidades en plataformas tanto software como
hardware.

o Aspectos técnicos de la identificacion, evaluacion y gestion de incidentes de seguridad.

o Aspectos técnicos de la continuidad de la operacion.

3z/42



C&ﬁ&ﬁ y PCTP del Proyecto
de Isabel ll

Empresa N S :Pmyecm

Coordmaceén
fnformétlca

Area de Pla_ :ﬁcacibn___
Seguridad o b

En el analisis de los sistemas ICS/SCADA, es fundamental el analisis del trafico de red, que se
realizara de forma pasiva. La informacién se recogera a partir de capturas de trafico de red en
puntos que se identifiquen como relevantes a partir de reuniones con el personal identificado
en la Fase 1 (interlocutores, colaboradores y personal implicado) teniendo como documentos
de trabajo, al menos, las arquitecturas y mapas de red disponibles.

s Se validaran entonces, al menos, aspectos como:
o Seguridad perimetral.
A nivel de seguridad perimetral se determinaran, inventariaran y auditaran los puntos
de acceso a las redes ICS/SCADA para determinar el nivel de proteccion perimetral. Si
las redes ICS/SCADA estan conectadas con otras redes, se determinara el nivel de
proteccién (control de acceso y filirado de trafico via firewall u otros dispositives de

control de acceso).

o Seguridad a nivel 2.
Desde el punto de vista de la seguridad a nivel 2, se verificara si las redes ICS/SCADA
esta separadas o no de otras redes, determinando si la separacion es fisica o légica.
Si la separacion es a nivel 2 (utilizando VLANs), se auditara la seguridad de red a ese
nivel, comprobando la seguridad a nivel 2 de todos los elementos de red (switches) que
gestionen las VLANs identificadas para la deteccion e identificacién de

vuinerabilidades.

o Seguridad a nivel 3.
Desde el punto de vista de la sequridad a nivel 3, si existe separacion logica, se
comprobara que no existen rutas que permitan comunicar (enrutar) con las redes
ICS/SCADA de forma no prevista. Este andlisis se realizaréd a fravés de la conexion
directa a las redes iCS/SCADA objeto del analisis o, en su defecto, y para minimizar un

posible impacto sobre el entorno productivo, mediante el analisis de las configuraciones
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de los elementos de red implicados (switches, routers). En caso de que existan firewalls

u otros sistemas de control de acceso, se comprobara que no existen rutas de acceso
a las redes ICS/SCADA que no pasen a través de dichos elementcs de control de

acceso.

_ o ldentificacion de protocolos de comunicacion.
En lo que respecta a la identificacion de los protocolos de comunicacion, se
determinara, mediante capturas y analisis del trafico, qué protocolos de comunicacion
estan operando en las redes ICS/SCADA, si son protocolos esténdar o propietarios, si
son serie o utilizan medios conmutados, los protocolos en los que se encapsuian, los

puertos TCP y UDP que precisan para establecer las comunicaciones, etc.

o Uso de criptografia y robustez de la misma en los protocolos.
Se determinara, mediante capturas y analisis del trafico, si los protocolos identificados
utilizan o no métodos criptograficos, tanto para la autenticacion como para la integridad
de mensajes o el cifrado del trafico, y la robustez de dichos métodos criptograficos.
Para los protocolos estandar identificados, se comprobard si aporta o no una capa de
cifrado y de autenticacion de mensajes. Para los protocolos propietarios identificados,
sera necesario realizar ingenieria inversa del mismo para determinar su idoneidad en

este aspecto.

o Accesos de los usuarios a ios sistemas ICS/SCADA vy protecciones de los mismos.
Se determinara si los usuarios autorizados acceden desde conexiones directas en las
propias redes ICS/SCADA o mediante accesos remotos externos. En este caso, se
realizard una auditoria de dichos accesos remotos. Ademas, se determinara si existen

o no VLANs o segmenios de administracion deiimitados.
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3.2.1. Requisitos técnicos de las tecnologias propuestas para la inspeccién de
redes ICS/SCADA.

Las tecnologias propuestas para el andlisis pasivo del trafico de las redes ICS/SCADA

deberan cumplir con todos los requisitos descritos a continuacion:

RT01 Deberan, de forma automatizada, analizar los ficheros de captura y ser capaces de
identificar, al menos, aspectos como equipamiento existente, tanto IP y como no IP (electrénica
de red), sesiones TCP/IP, puertos TCP y UDP abiertos para cada dispositivo, credenéiales de
autenticacion y ficheros enviados/recibidos, asi como ser capaces de identificar, analizar y
realizar la diseccion profunda de, al menos, ios siguientes protocolos de control industrial:

MMS
OPC-DA
Modbus/TCP
87 (Siemens)
DNP3

IEC 101/104
ICCP TASE.2
IEC 61850
IEEE C37.118 (Synchrophasor)
10. CSLib (ABB)
11. DMS (ABB)
12. 87 (Siemens)

© o N O R 0N

RT02 Deberan ser capaces de construir una topologia légica (vista légica) de las redes
ICS/SCADA a partir de las capfuras pasivas realizadas del trafico de red.

35/42



Ca ﬁag \\;‘gj}&! PF)TP del Proyecéo
de Isabelll

Canal de Isabel II, 5.

Coordinacin
Ainform

ad

Segurid
RT03 Dispondran de un centro de mando con control de acceso del usuario en base a roles y
que dispondra, al menos, de una interfaz de usuario basada en web, un amplio conjunto de
filtros de alerta y analiticas visuales predefinidas, un motor de workflow configurable para el
procesamiento de alertas y envio a distintos sistemas via interface (por ejempio,
concentradores de logs, plataformas SIEM, etc.) mediante reglas definidas por el usuario, un
motor de tareas configurable para la programacion de tareas (envio de informes, optimizacion
de la base de datos interna, etc.) y una serie de sensores de monitorizacién y deteccion que

pueden ser usados para inspeccionar diferentes segmentos de red.

RT04 Tendran en su roadmap la inclusidon del reconocimiento y andlisis (conexion y/o
disecciénfinspeccion profunda) de otros protocolos estandar, tanto industriales como no

industriales.
RT05 Dispondran de, al menos, cuatro tipos de motores:

1. Motor de deteccion de posibles ataques, intrusiones y anomalias, que no requerira
de tiempo de aprendizaje y serd capaz de detectar desde el inicio, al menos,
ataques conocidos, ataques dirigidos, ataques tipo 0-day, portmapping y Man-in-
the-Middle (MitM), anomalias del protocolo ARP, paquetes malformados o no
conformes a la definicion y a las especificaciones técnicas del protocolo en cuestion
que indiquen posibles problemas de implementacion del stack TCP por parte del
fabricante, uso indebido de componentes, dispositivos y protocolos, posibles
errores y/o malas configuraciones o la inyeccion y generacion sintética de paquetes
que puedan ser debidos a malos usos o posibles ataques o intrusiones. Dicho motor
deberd ser capaz de agregar eventos frecuentes para optimizar la gestion de

eventos, avisos y alarmas.
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2. Motor de perfilado de comunicaciones en redes ICS/SCADA, para inspeccion de
patrones de comunicacién: flujios, protocolos y tipos de mensajes, asi como
dispositivos conectados a las redes ICS/SCADA, con qué ofros dispositivos se
comunican, a traves de qué interfaces, con qué protocolos, c6mo y cuando.

3. Motor de inspeccién profunda de comportamiento de cada profocolo industrial
utilizado, para inspeccién detallada de tipos de mensajes, campos y longitud de los
mensajes y valor o distribucién de los valores de los campos, contra los identificados
y definidos por Canal de Isabel Il como normales.

4. Motor basado en scripts gue permita, al menos:

a) Realizar un controf y una correlacion operacional sobre los evenios producidos
en las redes ICS/SCADA.

b) Disponer de una inteligencia operacional sobre las redes ICS/SCADA.

¢) Permitir la optimizacion (tunning) de la configuracion y la personalizacion
(customizing) del patrén de comportamiento de la red de control.

d) Responder a eventos.

RT06 Podran afiadir soporte para cualquier protocolo de control de industrial no estandar en
un tiempo maximo de tres {3) meses naturales, previo estudio de la complejidad del mismo,
numero de mensajes, etc.

RT07 Seran capaces de reconocer protocolos de red IT, al menos los siguientes a nivel de
conexion e inspeccion profunda;

1. SMB/CIFS
2. RPC/DCOM
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Y, al menos, los siguientes, a nivel de conexion:
3. PVSS

4. LDAP
5. NetBIOS
6. HTTP
7. FTP
8. SSH
9. SsL
10. SMTP
11. IMAP
12. POP3
13. VNC
14, RFB
15. RTSP
16. AFP

RT08 Seran conformes, al menos, con [os siguientes estandares y guias de seguridad
industrial: ISA/IEC 62443, NERC CIP (Critical Infrastructure Protection) y NIST Cybersecurity

Framework.

Para todos los requisitos anteriormente expuestos y descritos, el licitador ha de describir en
detalle como las tecnologias propuestas por él para el andlisis pasivo de trafico de redes
ICS/SCADA cumplen con cada uno de los requisitos indicados, aportando cualquier informacioén
adicional til y relevante que permita a Canal de Isabel i valorar si cada requisito se cumple
o no conforme a o especificado en su descripcion.

Las ofertas cuya propuesta de tecnologias para el andlisis pasivo de trafico de
redes ICS/SCADA no cumpla con alguno de los requisitos anteriormente
expuestos y descritos, no seran tenidas en cuenta.
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3.3. Gestién del Cambio.

Dadas ias implicaciones que conlieva la realizacion de un Plan Director de Seguridad del
Telecontrol de las Telecomunicaciones, que afecta directamente a distintas areas y a sus
procesos existentes, es imprescindible que a lo largo de la ejecucion de todo el proyecto se
gestione el cambio que esto supone.

En este sentido, las ofertas deberan incluir las propuestas que se consideren convenientes,

contemplando, al menos, los siguientes aspectos:

» Identificacién del personal clave que deba participar de manera activa en el proyecto,
tanto por su implicacién directa en el mismo como por sus conocimientos. Dicho personal
recibird la formacién necesaria en funcién de los roles que deban asumir, y estara
contemplada en el Plan de Formacion.

o Difusién del proyecto dentro de Canal de isabel Il en la forma que se estime mas
adecuada, con el objetivo de que Canal de Isabel || esté debidamente informado sobre
la iniciativa en general, queden perfectamente recogidos la justificacion, objetivos y
alcances del proyecto, y permita su patrocinio de forma expresa y explicita por el Comité
de Direccion de Canal de isabel |l
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3.3.1. Documentacion.

Se definiran todos los entregables que se consideren de interés dentro de los tres focos de
actuacion identificados en el apartado 2. OBJETIVOS DEL PROYECTO, y conjuntamente con
sus respectivos alcances identificados en el apartado 3. ALCANCE.

Toda la documentacion se entregara en soporte electronico, preferiblemente en formato PDF y
Microsoft Office (con compatibilidad para Microsoft Office 2007).

Con caracter general, se usard UML, con las extensiones BPMn, para la modelizacion de
procesos, clases, modelos de datos y disefios en general.

Por lo que respecta a la documentacion a entregar sera necesario seguir las siguientes
directrices:

« El adjudicatario establecera un sistema de gestion de la documentacion. Los documentos,
tanto de apoyo como los generados por el propio trabajo, han de tener una identificacion
inica en nombre y nimerc de revision. Deben mantenerse todas las versiones de la
documentacién entregada, contemplando el control de los cambios.

» Toda la documentacién e informacién desarrollada en el ambito de la realizacion de los
trabajos serd guardada durante todo el transcurso de los trabajos y a disposicion del
personal de Canal de Isabel H.

La gestién y documentacion de los proyectos que se derivaran de la ejecucion de este contrato
se ajustaran a la metodologia de Gesti6n de Proyectos de Canal de isabel Il (basada en PMI)
y a lo que al respecto determine la Oficina de Gestion de Proyectos dependiente del Area de
Planificacion, Control y Seguridad.

Como consecuencia de las tareas identificadas en el alcance de este contrato, el adjudicatario

debera presentar a lo largo del periodo del mismo los siguientes documentos:
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3.3.2. Previo al Inicio de los Trabajos objetos del contrato.

El adjudicatario deberd presentar para su aprobaciéon antes del inicio de los trabajos objeto de
este contrato un Plan General de Gestién de Proyecto segln los requisitos establecidos en el
apartado 6 MODELO DE GESTION incluido en este mismo pliego.

3.3.3. En el &mbito de la Organizacién, Seguimiento y Control de los trabajos.

informes periédicos de seguimiento de [a prestacién de los servicios 81 y S2. Estos informes

se realizaran, con caracter general, mensualmente.

Documento con el Plan de Acciones Correctivas (“PAC") para los incumplimientos de ios

parametros de control del ANS.

Para los trabajos y/o asistencias solicitadas por Canal de isabel Il e identificados dentro del
servicio S2:

o Documento de requisitos.

» Propuesta de Ejecucién Valorada: documento que contendra la planificacion y prevision de
esfuerzos para la realizacion de las tareas identificadas en el documento de requisitos. Este
documento, serd la referencia para el seguimiento del ANS en cuanto a calidad y eficacia
de la planificacion.

Este documento contendra al menos:

Identificacion del alcance.

Fecha prevista de entrega del Plan de Gestidn dei Proyecto (si lo hubiera).

Fecha prevista de inicio de cada una de las fases del proyecto.

Fecha prevista de fin del proyecto y de cada una de sus fases.

Recursos necesarios para la realizacion de los trabajos (perfiles y horas previstas).
Relacion de entregables.

Coste de los trabajos.

Qo 0 0o ¢ O O o
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Plan de Gestion de Proyecto para aquellos casos en que la entidad o criticidad de los
trabajos y/o asistencias asi lo justifique, y siempre a peticién de Canal de Isabel |l. En este
caso, Canal de Isabel |l debera aprobar ia documentacion recibida en cuanto a calidad y
completitud. En caso de no ser aprobado, Canal de Isabel |l devolverd el PGP al
adjudicatario para su revisién y subsanacion. Este proceso se repetira tantas veces como
sea necesario. La fecha definitiva de entrega del PGP a efectos de cumplimiento del ANS

sera la de la entrega en la que Canal de Isabel Il da la aprobacion.

Documentos de disefio técnicof/funcional, para aquellos trabajos que precisen de la
realizacion de un disefio previo. Canal de Isabel 1i debera aprobar estos entregables en

cuanto a calidad y completitud.

Documentos acordados en la realizacion de los trabajos encomendados. Canal de Isabel |1
debera aprobar estos entregables en cuanto a calidad y completitud, en funcién del alcance
determinado en el propic PGP si lo hubiera y del documento de requerimientos. La fecha
definitiva de los entregables del proyecto a efectos de cumplimiento del ANS sera la de la
entrega en la que Canal de Isabel 1| da la aprobacién. El tiempo de aprobacion de Canal de
Isabel Il no se tendra en cuenta para el computo del retraso, aunque si se tendra en cuenta
el tiempo que el adjudicatario utilice para la subsanacién de las inconformidades. Si en los
documentos de gestion de cambios aprobados que se realicen a lo largo de los proyectos,
se recoge de manera expresa que éstos modifican la nueva fecha prevista de entrega a
efectos de la penalizacién por incumplimiento del plazo previsto, esta nueva fecha se

utilizara como nueva referencia para el calculo del ANS.
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El adjudicatario asumira el sistema de gestién, nomenclatura e identidad visual corporativa de
la documentacion de Canal de Isabel Il, segln la Guia de Referencia de Gestion de Proyectos
de Canal de Isabel || y que puede ser descargada, junto con las plantillas necesarias, desde el

enlace siguiente:

htip:/fwwew canalgestion esfes/aaleria_ficheros/concursos/Metodoicgia Gestion de Provecios Provecto vy Servicio.zip

Todos los productos resultantes del trabajo seran propiedad y quedaran en posesioén de Canal
de Isabel II.

En este apartado de documentacion se inciuye también toda la documentacion relativa a la

prevencion de riesgos laborales.
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4. ENTORNO TECROLOGICO OPERACIONAL.

La informacién de detalle sobre el entorno tecnoldgico operacional de Canal de Isabel |l se
engloban dentro del alcance del contrato y se consideran confidenciales por razones de
seguridad. Los licitadores podran solicitar a Canal de Isabel Il dicha informacién bajo el

siguiente procedimiento:

» Laempresa licitadora que vaya a presentarse al pliego y requiera la informacién, la solicitara
a Canal de Isabel Il por medio del procedimiento establecido en el Apartado 10.13.
“Informacion y aclaraciones” del ANEXO | del PCAP.

e Canal de Isabel |l enviara el Acuerdo de Confidencialidad por correo electronico.

o La empresa licitadora que desea la informacion adicional devolvera el Acuerdo de
Confidencialidad firmado digitalmente con un certificado reconocido y en vigor de
representacion de la empresa.

e Canal de Isabel I suministrara la informacién solicitada debidamente protegida para
garantizar que sélo la o las personas autorizadas por la empresa licitadora puedan acceder
a dicha informacién. Ademas, Canal de Isabel Il proporcionaréa el procedimiento de acceso
a dicha informacion protegida. Una vez realizada la adjudicacién del Contrato y a la firma
del mismo, Canal de Isabel Il cancelaré el acceso a dicha informacion.

44/92



Canal | PéTP d.ef Proyecto
de Isabel |l _

Empresa i i s tprevedo R e

Canal de Isabel 1, " Plan Director

Elaborado por.

Coordinacion
Informatica.

Area de  Planificacion, Control 'y

5. ACUERDO DE NIVEL DE SERVICIC.

Se adjunta a este pliego el ANEXO 4 - Tabla de Acuerdo Nivel de Servicio (ANS), con los
parametros que seran necesarios cumplir, E! licitante deberé aceptar expresamente este ANS
para que su oferta sea considerada.

El ANS y el procedimiento para su gestién tendran caracter contractual.

5.1 Medida de los parametros del ANS.

Cada parametro del ANS acordado sera medido trimestralmente, salvo que expresamente se
establezca ofro periodo de medicion. El adjudicatario entregard un informe para dicho periodo
que permita determinar si ha conseguido los niveles de servicio acordados. Este informe podra
ser publicado en panel electrénico propiedad del adjudicatario. E! adjudicatario, en este caso,

dara acceso a este panel a Canal de Isabel il

5.2 Proceso de Revision del nivel de cumplimiento del ANS.

Trimestralmenie se revisaran conjuntamente los informes de cumplimiento previamente
enviados por el adjudicatario, para establecer y acordar el cumplimiento de los compromisos
por parte del mismo. Dichos informen contendréan un anexo con los eventos que se hayan
desviado significativamente de ios comprometidos y hayan producido desvios importantes en
la media.

Tal como ya se ha dicho, el Anexo |V recoge el Acuerdo de Nivel de Servicio (ANS) que el
adjudicatario se compromete a cumplir para cada parametro que lo integra.

En caso de fallo en la provision de los Servicios de acuerdo a los requerimientos de calidad
acordados, el adjudicatario incurrird en una penalizacién, que tiene como objetivo una
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compensacion econoémica que refleje que ha entregado los servicios contratados con un nivel
de calidad inferior al comprometido.

Se estableceran varios Tramos de Control para la medida del cumplimiento de los compromisos
de calidad. Cada Tramo viene definido por un valor contra el que comparar el valor obtenido
por el adjudicatario, tal como se muestra en la siguiente figura:

Tramo de Cumplimiento

Ve %
Trame de Atencién
vat
: Trame de Incumplimiento f" Penalizacién aplicable
Vi
Trame de lncumplimiento Grave
J

Si el valor medido es igual o mejor al definido en el Tramo de Cumplimiento (V.), se considerara

que el adjudicatario ha entregado el servicio conforme a los compromisos contractuales.

Por debajo de dicho valor, se considerara que el adjudicatario ha incumplido su compromiso,
por lo que Canal de lsabel 1l aplicar4 Ia penalizacion correspondiente al Tramo de Control en el
que se situé el valor obtenido.

Si el valor medido es igual o inferior al definido en el Tramo de Incumplimiento (Vi) se

considerara que el Proveedor ha incurrido en Incumplimiento Grave.

Con el fin de diferenciar la criticidad de los Parametros del ANS, y focalizar la atencién sobre
aquellos aspectos criticos del Servicio, cada uno de ellos tendra definido un Peso o Prioridad.
Ei valor inicial para este peso esta recogido en el propio Anexo 4. Este valor, como se explica
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mas adelante, forma parte de la formula para el calculo de la penalizacion. Canal de Isabel 1|
podra revisar estos Pesos o Prioridades a lo largo del servicio, a su Unico criterio, con la Gnica
limitacion de un maximo de dos (2) cambios durante la prestacién del servicio, que debera
notificar e informar convenientemente al adjudicatario con una antelacién minima de un (1) mes

natural.

E! adjudicatario podra solicitar a Canal de Isabel Il para un trabajo particular ampliar algunos de
los plazos de tiempo recogidos en su oferta en su propuesta de Acuerdo de Nivel de Servicio;
especialmente los valores N2 a N4 del pardmetro GSEOQ3, siempre que la complejidad de los
trabajos a realizar asi lo requiera. Canal de Isabel |l se reserva el derecho a aceptar la solicitud
del adjudicatario en base a la urgencia que el trabajo tenga para Canal de Isabel il
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5.2 Calculo de Penalizaciones en Parametros.

Las penalizaciones por incumplimiento en parametros generales, se calculara conforme a la

siguiente formula
Rpc = [0,35* Fr} * Fc * (Ppc/ P1)
Donde:

Ry, Penalizacion aplicable por el incumplimiento del Parametro.

Fr, Facturacion total, por todos los conceptos, correspondiente al periodo

medido.

Fc, Factor Corrector del Tramo en el que se produce el incumplimiento. Los
valores iniciales definidos para cada Tramo son los siguientes:

Atencién = 0,75
Incumplimiento = 1

Incumplimiento Grave = 1,5

En caso de reiteracion en e! incumplimiento de un Parédmetro en dos (2)
meses consecutivos, el segundo mes se aplica el vaior del Fy

correspondiente al tramo inmediatamente superior al que corresponderia.
Poc, Peso definido para el Parametro de Control.

P, Suma de todos los Pesos de los Parametros de Control que definen el ANS
del Servicio en el pericdo de medicidn.
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Las penalizaciones se calcularan siempre a la finalizacién o cancelacién de los trabajos,
es decir, que en cada uno de los periodos medido se tendran en cuenta los proyectos
cerrados (trabajos finalizados y aprobados) en ese periodo y se calcularan para éstos las
penaiizaciones sobre los parametros incumplidos, independientemente de la fecha de

cada incumplimiento.

La penalizacion sera la suma de las penalizaciones correspondientes a los incumplimientos de
los Parametros. En el caso de gue el calcule anterior suponga un valor mayor que el 35% del
total facturadoe por todos los conceptos en el periodo medido, se aplicara esta (ltima cantidad.

Canal de Isabel Il se reserva, no obstante, el derecho a no aplicar, a su Gnico criterio, la

penalizacion correspondiente a algin parametro determinado.

El desacuerdo en cuanto a la penalizacidon no suspende la aplicacién de las penalizaciones,
que si fuera necesario serian regularizadas en procesos de facturacién posteriores.

Canal de isabel |l devolvera al adjudicatario cualguier factura gue no se ajuste a la penalizacion

de aplicacion.

La penalizacién no supone en ningun caso que Canal renuncie a la exigencia de los dafios
directos 0 indirectos que considere ha sufrido come consecuencia de los incumplimientos del

adjudicatario.

Independientemente de las Penalizaciones que sean de aplicacion, el adjudicatario debera
elaborar e implementar sin coste adicional para Canal de Isabel i, un Plan de Acciones
Correctivas ("PAC") para todos los incumplimientos de los Pardmetros de control del ANS.
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5.3 Aplicacion del ANS a lo largo del Contrato.
Cuando sea necesario incluir en ANS un nuevo parametro computable para el calculo de

penalizaciones, se establece un periodo de un {1} mes desde su inclusion en el ANS durante el
que no se aplicaran penalizaciones. '
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5.4 Terminacién del contrato por incumplimiento del ANS.

Canal de Isabel Il podra cancelar el contrato por incumplimiento reiterado del ANS, sin coste

adicional para el mismo, en los siguientes casos:

» Si el adjudicatario incurre en la Penalizacién Maxima establecida para el mismo, durante
dos (2) periodos consecutivos o tres (3) periodos alternos en el periodo de los Gitimos fres
{3) meses.

= Sidurante tres (3) periodos consecutivos o cinco (5) periodos alternos en el periodo de los
ultimos tres (3) meses, el importe total de la Penalizacion aplicable supera el 20% del total
de la factura por todos los servicios incluidos en el contrato de soporte.

* A los incidentes de seguridad achacables al adjudicatario se les aplicara la penalizacién
descritas en el PCAP. No obstante a dicha penalizacion, si se producen tres (3) incidentes
de seguridad en un periodo de tres (3) meses consecutivos, o un total de seis (6) incidentes
de seguridad durante el periodo de prestacion del servicio, supondréa la resolucién del
contrato en los términos recogidos en el PCAP.

Los incidentes de seguridad achacables al adjudicatario se calificardn como graves, y se
aplicaran las penalizaciones descritas en el Apartado 9 del ANEXO | del PCAP, siendo motivo
de terminacion del Contrato conforme a las condiciones reflejadas en dicho Apartado 9 del
ANEXO | del PCAP.

La terminacién del Contrato, conforme a las condiciones anteriores, no supone renuncia a la
aplicacién de las penalizaciones correspondientes, ni a la reclamacion de otros dafios que
Canal de Isabel il considere gque le han sido causados por el adjudicatario con dichos

incumplimientos.

- Una vez Canal de Isabel il comunique al adjudicatario la necesidad de terminaciéon del contrato,
éste deberd continuar los trabajos hasta que Canal de Isabel |l disponga de un nuevo
adjudicatario de los servicios, momento en que se aplicaré el plan de devolucion propuesto.
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6. MODELO DE GESTION

Canal de Isabel |l considera que, para el éxito de este proyecto, es imprescindible un Modelo
de Gestion con los Proveedores sélido y consistente, capaz de evolucionar los servicios
externalizados de acuerdo a la evolucién del negocio y de la tecnologia.

En este apartado describiremos el Modelo de Gestion requerido por Canal de Isabel [I. En el
PGGPAT, el proveedor debera describir con detalle suficiente la organizacion de sus equipos
de trabajo. Esta descripcion debe incluir el detalle de los procedimientos que utilizard durante
la vigencia del contrato para la gestion y supervision de los servicios y de los equipos de trabajo
implicados en la prestacion de los servicios.

En su disefio, el proveedor debe contemplar el Modelo de Gestion que se describe a
continuacién. Ei proveedor debe establecer y detallar en el Plan los requerimientos de su
modelo organizativo respecto a la participacion de personal de Canal de Isabel Il.

6.1. Gestion de Servicios.

El Adjudicatario es responsable de la gestion, ejecucion, supervision técnica y control diario de
los servicios prestados y de que estos se presten de acuerdo a los niveles de calidad acordados
con Canal de Isabel Il

El objetivo que persigue Canal de Isabel 1l es disponer de un entorno de gestion estandar que
permita realizar cambios o incorporaciones durante el Contrato o tomar decisiones a su

finalizacion, sin impacto significativo.

El Proveedor debera incluir en el Plan de Comunicacién del PGGPAT la descripcion del entorno

de gestion de servicios que propone utilizar.

E| Adjudicatario debera hacer entrega a Canal de Isabel |1, si Canal de Isabel Il asi lo requiriera,
un Manual de Procedimientos conteniendo todos los procesos de Gestidn que utilizara,
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debiendo detallar la participacion requerida de personal de Canal de Isabel If en cada uno de
elios. Este manual debera ser revisado y aprobado por Canal de Isabel Il

Canal de Isabel Il se reserva el derecho de, por si mismo o por un tercero y en cualquier
momento, auditar la forma en que el Adjudicatario esta entregando sus servicios, controlando
que estos se ejecutan conforme a las definiciones y que asignan los recursos necesarios para

su desarrollo.

6.2. Gestion del ANS.

El Proveedor debe describir en detalle el procedimiento y herramientas que propone utilizar
para la gestién del Acuerdo de Nivel de Servicio. El Proveedor debe facilitar informacion
detallada sobre:

+ El proceso de seguimiento del nivel de servicio y el tratamiento de desviaciones
e Los informes periédicos que propone facilitar para la monitorizacion del servicio
¢ El procedimiento de aplicacion de penalizaciones

e El proceso para gestionar las modificaciones o adiciones en los parametros, valores y

condicionantes que componen el ANS.

Sin perjuicio de que se establezca en el futuro como medida del ANS la que se obtenga a través
de la herramienta de monitorizacion que utilice Canal de Isabel Il para la gestién y control de
este servicio, sera responsabilidad del Adjudicatario la medicion del ANS y de las

penalizaciones exigidas en este pliego.
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6.3. Gestion de la Relacion.

E! Adjudicatario debe describir en el Plan de Gestion de la Comunicacion del PGGPAT un
Modelo de Relacion “end-to-end” asi como la estrategia y planificacién para su implantacion,
paralelamente con el Modelo de Gestién de Servicios. En la definicién y disefio de este Modelo
el Adjudicatario debe tener presente los siguientes principios que se consideran clave para el
éxito de este proyecto:
e Asegqurar que se dispone de la necesaria flexibilidad para responder a los cada vez mas
rapidos cambios del entorno de negocio de Canal de Isabel Il.

o Asegurar que la relacion definida incluye de forma proactiva la innovacién TIC y que
esta se fraduce en beneficios para el Canal de Isabel il.

En el siguiente apartado se describe el Modelo de Relacién (Modelo de Referencia) requerido
habituaimente por Canal de Isabel Il. No obstante, Canal de Isabel 1, conocedor de que el
volumen de los trabajos a realizar no precisa de un modelo tan especifico, permitira que los
licitantes, basandose en las principales directrices de este modelo, describan en el Plan de
Comunicacion del PGGPAT un modelo propio de relacién entre Canal de Isabel Il y el
Proveedor.

6.3.1. Modelo de Referencia.

El Modelo de referencia se estructura en tres niveles.

» El nivel estratégico es el encargado de velar por que la estrategia y objetivos del
proyecto estén alineados con los corporativos, y de controlar y garantizar que todas las
decisiones y operaciones se ajustan a dicha estrategia.

« El nivel tactico se encarga de transformar las decisiones estratégicas en planes de
operacién y accién y de coordinar, dirigir y controlar los esfuerzos necesarios para su
ejecucion.

e El nivel operacional se responsabiliza de la gestion, ejecucion, supervision técnica y

control diario de los servicios.
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6.3.1.1 Comité de Direccion.

En el nivel de gestion estratégica se establece el Comité de Direccién, en el que participa Canal
de Isabel Il y el Adjudicatario asignando cada uno un Director Ejecutivo, capaces de asegurar
el nivel de decisién y compromiso que requieren las disposiciones estratégicas requeridas a
este nivel del modelo.

Entre ofras, son responsabilidad del Comité de Direccion:

» Aprobar los cambios al Acuerdo de Nivel de Servicio propuestos por el Comité de
Seguimiento y Controi

+ Aprobar los cambios en el &mbito de! Servicio propuestos por el Comité de Seguimiento

y Control

» Aprobar los cambios al Contrato propuestos por el Comité de Seguimiento y Control

» En general, discutir cualquier incidencia o problema surgido durante la ejecucion de!
Servicio

o Ejecutar cualquier ofra actividad relacionada con la direccién estratégica que pueda

surgir a lo targo del Servicio

» Resolver cualquier conflicto continuado entre los participantes en el proyecto, que no
haya sido posible resolver tras un periodo de tiempo razonable por ofros niveles de
gestion subordinados dentro del presente Modelo de Relacion.

E! Comité de Direccién se reunira semestralmente o con la frecuencia que razonablemente se
considere necesaria o dentro de los 10 dias laborables siguientes a una peticion por escrito de
cualquiera de las partes.
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6.3.1.2 Comité de Seguimiento y Control.

En un nivel de gestién tactico, tanto Canal de Isabel Il como el Adjudicatario asignaran ambos
un Jefe de Proyecto para establecer el Comité de Seguimiento y Control, encargado de dirigir,
monitorizar y controlar de la gjecucién de todos los servicios.

Seran responsabilidades de este Comité, sin limitacién:

e Asegurar que se consiguen los niveles de calidad acordados y que, en el caso de
deficiencias no resueltas a nivel operativo, se desarrollen e implementen planes de

resolucion de problemas.
s Monitorizar el estado de los servicios.
« Revisar, actualizar y controlar el cumplimiento de la planificacion.
e Coordinar los grupos y personas asignados a la entrega del Servicio.
¢ Discutir nuevos requerimientos o cambios. Revisar y aprobar las Peticiones de Cambio.

e En el caso de que el cambio requiera de cambios en el Contrato, deberan revisar el
informe de impacto correspondiente. Estos informes son los que deben ser enviados al

Comité de Direccion de acuerdo a un Proceso de Gestion de Cambios en el Contrate.

e Asegurar que el personal asignado para la ejecucion de los servicios por el Adjudicatario
est4 disponible y disponen de los recursos, formacion y soporte necesarios para la
correcta ejecucion de sus tareas.

¢ Revisar los niveles de servicio medidos en cada periodo, discutir las desviaciones sobre

los valores objetivos acordados y calcular, en su caso, las penalizaciones aplicables.

» Servir como punto unico de contacto entre las organizaciones de Canal de Isabel ll y del
Adjudicatario para todos los asuntos relacionados nivel de gestion tactico del Servicio.
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Controlar que la facturacién se esta realizando conforme a los acuerdos y resolver

cualquier problema relacionado con el precio o los pagos.

Revisar y facilitar al Comité de Direccién cualquier informacion que le sea solicitada.

El Comité de Seguimiento y Control se reunira al menos mensualmente o con la frecuencia que

razonablemente se considere necesaria o después de un (1) dia laborable tras una peticién de

cualquiera de los Jefes de Proyecto.

6.3.1.3 Comité Operacional.

En un nivel de gestidon operativo, Canal de Isabel il y el Adjudicatario trabajaran en plena

coordinacion para fa consecucién de los objetivos de los servicios objeto del contrato. Se

nombrara a un Jefe de Proyecto/Responsable Operativo de cada una de las partes, cuyas

responsabilidades se detallan a continuacion:

Revisar la lista de tareas pendientes y asignar prioridades.
Revisar y priorizar las peticiones recibidas.
Coordinar los grupos y personas asignados a la entrega del Servicio.

Discutir nuevos requerimientos o cambios. Revisar y aprobar las Peticiones de Cambio

menores.

En el caso de que el cambio sea significativo elaborar informe propuesta para el Comité

de Seguimiento y Control.

Verificar que el personal asignado para la gjecucién de los servicios por el Adjudicatario
estd disponible y disponen de los recursos, formacién y soporte necesarios para la

correcta ejecucion de sus tareas.

Revisar la tendencia de los niveles de servicio y establecer acciones correctoras.
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e Servir como interlocutor entre las organizaciones de Canal de Isabel It y del

Adjudicatario para todos los asuntos del dia a dia relacionados con el Servicio.

* Revisar y facilitar al Comité de Seguimiento y Control cualquier informacion que le sea

solicitada.

Se estableceran las reuniones de trabajo que se consideren necesarias a peticion de cualquiera

de las paries.

6.4, Gestion del Contrato.

Canal de Isabel II considera como un requerimiento imprescindible contar con estructuras de
contrato flexibles, que permitan los cambios en cualquier aspecto del servicio que sea preciso
como consecuencia de cambios en ia demanda de servicios a los usuarios o areas de negocio
de Canal de Isabel Il, o cambios en el entorno de negocio de Canal de Isabel Il. Ademas, debe
garantizar que el proyecto se beneficia def avance de la tecnologia, tanto en mejoras de calidad

de servicio o productividad como en su coste.

Un aspecto critico para el éxito del proyecto y que, por lo tanto, sera valorado especialmente,
son los mecanismos para gestionar la variabilidad del ambite de los Servicios a lo largo de la

vida del contrato.

En un contrato susceptible de ser de larga duracion como el que se recoge en este pliego, se
producen cambios en el entorno gestionado y en el de negocio que provocan la necesidad de
variar el ambito y alcance iniciaimente definidos para los Servicios.

El Adjudicatario debe incluir en el Plan de Gestion del Alcance para esta fase una descripcion
de los procedimientos, métodos y herramientas que propone implantar para la gestion del
ambito y alcance, que englobamos dentro del concepto de Gestibn de Contrato. El
Adjudicatario debe incluir el Modelo de Gestién de Contrato que propone para conseguir estos
objetivos. El Adjudicatario deberé proponer concretamente un Procedimiento de Gestion de

Cambios al Contrato capaz de gestionar:
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* Cambios mayores y menores al contrato.

» Cambios en los documentos de Contrato y en los Apéndices.

» Cambios en el Ambito de los servicios contenido en el Contrato.
¢ Cambios en el ANS.

» Cambios como consecuencia de la implantacién o ejecucién de iniciativas de mejora o
de los Planes de Transformacion.

o Cambios en las actividades de negocio (nuevos servicios, abandono de actividades) o
en la organizacién de Canal de isabel Il que impactan en el ambito, voliimenes o la
forma de entrega de los servicios.

¢ Cualquier otro cambio que pueda afectar a la estructura o contenido de los contratos
gue regulan ia prestacion de los servicios.
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7. EJECUCION DE LOS TRABAJOS ASOCIADOS AL
SERVICIO.

7.1. Plazos de ejecucion.

Los plazos de ejecucion se encuentran recogidos en el Apartado 2 del ANEXO 1 del PCAP.

7.2. Metodologia de Gestidén de Proyectos.

Los licitantes incluiran en su oferta un Plan General de Gestion del Proyecto y de la Asistencia
Técnica (PGGPAT) donde se indiquen los principales aspectos a considerar durante la gestion
de los trabajos objeto del contrato por cada una de las distintas fases que lo componen.

El Area de Pianificacién, Control y Seguridad, a través de su Oficina de Proyectos, pone a
disposicién de los licitantes los siguientes documentos de apoyo para la correcta elaboracion
del PGGPAT:

» ODP-G-Guia de Referencia- Guia de referencia para la aplicacion de la Metodologia.

Este documento servira de referencia para la elaboracion del PGGPAT. En &l se encuentran
todas las plantillas gue puedan ser necesarias para ello.

e ODP-G-Plan de Gestion del Proyecto Varias Fases Documento Unico (PGGPAT).

Este documento sera la plantilla que el licitante debera utilizar para presentar el PGGPAT en
su oferta y contiene todos los capitulos necesarios para describir los objetivos, alcance, y
modelo y para el adecuado seguimiento y control del proyecto. La no presentacién del plan
en la plantilla suministrada por Canal de Isabel Il supondra la exclusion del licitante del

presente procedimiento.
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Los capitulos son los siguientes:
¢ Introduccién al Plan de Gestién del Proyecto.
o Ambito de aplicacion.
o Propésito del PGP.
o Alcance del PGP.
¢ Preparacion del PGP.
o Aprobacion del PGP.
o Actualizaciéon del PGP.
o Periodicidad del control y revision del PGP,
» Introduccion al Proyecto (Descripcion general del Proyecto y Servicios).
o Descripcion general.
o Descripcién del Alcance.
o Descripcion detaliada del modelo/metodologia propuestos y sus componentes.
o Roles y Responsabilidades.
« Planes para cada una de [as areas de Gestion.

o Plan de Gestion del Alcance (Gestién de Cambios) en el que se tendran en cuenta las
diferentes fases que conforman su alcance. En él se incluira el ANS que el licitante
propone o, en su caso, el acatamiento con caracter general del ANS que acompafia a

este pliego.
o Plan Gestion del Tiempo/Cronograma en el que se identifiquen las diferentes fases.

o Plan de Gestién de Costes. El Adjudicatario deberd asignar un peso a los paquetes de
trabajo del Servicio 81 que serviran para el calculo del Valor Ganado.
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o Plan de Gestion de Riesgos/Contingencias. De forma separada para cada una de las

fases.

o Plan de Gestion de Recursos. En este plan se tendran en cuenta los diferentes equipos
de trabajo que puedan participar en las diferentes fases del proyecto.

o Plan de Gestién de la Comunicacién. De la misma manera gue en los planes
anteriores, se tendran en cuanta las diferentes fases y sus diferentes modelos de
gestion (Proyecto y Asistencia Técnica). En ésta se incluirdn los modelos de Gestion
del ANS, del Servicio, de la Relacion y del Contrato que el licitante propone segun las
directrices contenidas en los sucesivos apartados de este pliego.

o Plan de Gestion de la Calidad.

s Cierre del Proyecto.

El PGGPAT debera ser ajustado por el adjudicatario, una vez realizada la adjudicacion, para
su aprobacion por parte de Canal de Isabel Il. Debera, por-tanto, ser aprobado por Canal de
Isabel Il antes del inicio de los trabajos.

El adjudicatario asumira el sistema de gestion y nomenclatura de la documentacién de Canal
de Isabel Il segln la Guia de Referencia para la aplicacién de la Metodologia.

Deben mantenerse todas las versiones de la documentacién entregada, contemplando las
fechas de creacién y modificacion y el control de los cambios.

Todos los productos resultantes del trabajo quedaran en posesion de Canal de Isabel Il.
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7.3. Metodologia para la Gestion de Riesgos.

La metodologia a emplear en este punto serd MAGERIT — versién 3. “Metodologia de Analisis
y Gestion de Riesgos de los Sistemas de Informacién del Ministerio de Administraciones
Pablicas”, y la herramienta EAR para aplicar esta metodologia sera PILAR, en su Gltima version
disponible en el CCN-CNI. Canal de Isabel Il proporcionara su licencia para el uso de dicha
herramienta.

MAGERIT se complementara con los Criterios de Seguridad, Normalizacion y Conservacién de
las aplicaciones (Criterios SNC) para la identificacion y seleccién de funciones y mecanismos
de salvaguarda.

También se tendran en cuenta, al menos:

» La metodologia de Anélisis de Riesgos Ligero de Seguridad Industrial {ARLI-S!) del
Esquema Nacional de Seguridad Industrial (ENSI) y, en particular, su metodologia de
Analisis de Riesgos Ligero de Ciberseguridad Industrial (ARLI-CIB).

¢ La adecuacion al marco de trabajo de las mejores préacticas recogidas en la norma
ISO/IEC 27005:2011: "Guia para la gestion del riesgo de la seguridad de la informacion®.

» El estandar de seguridad ANSI/AWWA J100-10 “RAMCAP Standard for Risk and
Resilience Management of Water and Wastewater Systems".

e Laguia NIST SP 800-82 Rev.2 (“Guide to Industrial Control Systems (ICS} Security”).

» Todas las guias CCN-STIC-480A-H del Centro Criptolégico Nacional que sean de
aplicacion.

Dado que el listado anterior no pretende ser exhaustivo, complementéndolo se tendra en cuenta
toda otra normativa existente y aplicable en materia de seguridad de la informacion en el ambito
de analisis y gestion de riesgos, asi como toda normativa legal aplicable al &mbito de la presente
contratacion.
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7.4. Metodoiogias de los Analisis de Seguridad y Vulnerabilidades.

Los analisis de seguridad y vulnerabilidades se realizaran como referencia metodologias de
trabajo, frameworks y procedimientos generales de seguridad reconocidos internacionalmente
como puedan ser OSSTMM, OWASP, WASC, ISSAF, PTES, etc., o bien propios, pero que
mapeen sus contenidos a dichas referencias para la realizacién de diferentes pruebas y tests
de aplicabilidad en los alcances que se recogen en el apartado 3. ALCANCE.

En las distintas pruebas y test se realizaran comprobaciones manuales y/o automaticas con el
objetivo de confirmar, mediante evidencias, la existencia o no de las vulnerabilidades
detectadas, eliminando asi la posible existencia de falsos positivos. La valoracion objetiva de
las vulnerabilidades identificadas y verificadas se realizara utilizando la metodologia Common
Vulnerability Scoring System Version 2 (CVSSv2) o Version 3 (CVSSv3). El adjudicatario
justificaré adecuadamente la eleccién de una u otra, reflejandose también la identificacion de
las vuinerabilidades identificadas segin Common Weakness Enumeration (CWE).

7.5. Metodologia para la gestion de la seguridad de la informacion.

La metodologia a emplear en este punto seguird el estandar UNE-ISO/IEC 27001:2014.
También se utilizarda la norma UNE-ISO/IEC 27002:2014, guia de buenas practicas, que
describe los objetivos de control y controles recomendables en cuanto a seguridad de la
informacién, como desarrollo del Anexo A de la norma UNE-ISO/IEC 27001:2014.

También se tendran en cuenta, al menos, las siguientes guias, normas y buenas practicas de
seguridad reconocidas nacional e internacionalmente en el &mbito de la proteccion de redes y

sistemas de control industrial:

e “Process Control System Security Guidance for the Water Sector” (American Water Works
Associatfion - AWWA).
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+  ANSI/AWWA G430-09: Security Practices for Operations and Management.
* NIST SP 800-82 Rev.2 (“Guide to Industrial Control Systems (ICS) Security”).
s ISA-99: Security Guidelines for Industrial Automation and Control Systems.
o ISA/IEC 62443: Industrial Automation and Confrol Systems (IACS) Security.
o El Esquema Nacional de Seguridad Industrial (ENSI).
e CCN-STIC-480 Seguridad en sistemas SCADA,
o CCN-STIC-480A SCADA - Guia de buenas practicas.
0 CCN-STIC-480B SCADA - Comprender el riesgo del negocio.
o CCN-STIC-480C SCADA - Implementar una arquitectura segura.
o CCN-STIC-480D SCADA - Establecer capacidades de respuesta.

o CCN-STIC-480E SCADA - Mejorar la concienciacion y las habilidades.
o CCN-STIC-480F SCADA - Gestionar el riesgo de terceros.

o CCN-STIC-480G SCADA - Afrontar proyectos.

o CCN-STIC-480H SCADA - Establecer una direccién permanente

» Agence nationale de la sécurité des systemes d'information (ANSSI): Profils de Protection
Pour Les Systémes Industriels.

Dado que el listado anterior no pretende ser exhaustivo, complementandolo se tendré en cuenta
toda otra normativa existente y aplicable en materia de seguridad de la informacion en el ambito
de analisis y gestion de riesgos, asi como toda normativa legal aplicable al ambito de la presente
contratacion.
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7.6. Equipo de trabajo.

El licitador habra de identificar de forma expresa en el Plan de Recursos del PGGPAT los
equipos ofertados.

El licitador debera proporcionar las caracteristicas del equipo de trabajo debidamente detallado

incluyendo:

e Descripciébn de las categorias profesionales necesarias, incluyendo las tareas y
actividades a realizar por cada una, asi como las responsabilidades a asumir.

« Numero de personas dedicadas al proyecto por cada categoria profesional.
« Perfil profesional asociado a cada puesto de trabajo.
e Dedicacion, en jornadas, de cada uno de los perfiles.

s Declaracion expresa del cumplimiento de los requisitos técnicos y laborales exigidos en
el Apartado 5 del ANEXO | del PCAP.

Los datos se detallaran en el formulario adjunto al presente pliego como ANEXO 1. Ademas,
se debe incluir una tabla con la distribucion de perfiies'asignados.

El adjudicatario debera constituir el equipo de trabajo ofertado en el plazo méximo de 15 dias
desde la fecha de firma del Acta de Inicio. En caso contrario el adjudicatario incurrira en la
penalidad correspondiente como queda reflejado en el Apartado 9 det ANEXO | del PCAP.

Para la conformidad definitiva por parte de Canal de Isabel |l del equipo de proyecto, el
adjudicatario presentara a Canal de Isabel Il los certificados técnicos y laborales requeridos en
el Apartado 5 del ANEXO | del PCAP.
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Canal de Isabel Il considera un factor clave para el éxito del proyecto la permanencia de ciertas
personas en el equipo del proyecto para la ejecucion de determinadas tareas. Ademas, si bien
entiende que la gestion de su personal es responsabilidad del Adjudicatario, desea mantener
un nivel de rotacion de personal limitado, con el fin de ayudar a evitar riesgos en la entrega de
los servicios. En el ANS se han incluido parametros concentrados en medir estos requisitos
referidos al personal.

La composicién de ios equipos de trabajo no podra ser modificada sin el consentimiento
expreso del Canal de Isabel 1I. Cualquier modificacion en los equipos de trabajo suscitada por

el Adjudicatario requerira de las siguientes condiciones:

« Justificacion escrita, detallada y suficiente, explicando el motivo que suscita el cambio
con un plazo minimo de quince (15) dias de preaviso.

» Presentacion de los sustitutos con un perfil de cualificacion técnica y experiencia igual
0 superior al de la persona que se pretende sustituir, junto con las certificaciones técnica
y laboral exigidas para la prestacion de los servicios incluidos en este contrato.

¢ Verificacion por parte de Canal de Isabel Il del cumplimiento de los requisitos de
cualificacién técnica y experiencia exigidos en este contrato y, en caso positivo,
aceptacion de los sustitutos.

o El adjudicatario dispone de un plazo méaximo de quince (15) dias para sustituir el
recurso desde la fecha de la baja del mismo en el equipo, transcurrido el cual el
adjudicatario incurrira en la penalizacién correspondiente al incumplimiento del

parametro correspondiente del ANS,
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7.7. Organizacién, Seguimiento y Control de los trabajos asociados al Servicio
S2.

£n el PGGPAT, a través del Plan de Comunicacion, se establecera el modelo para la prestacion,
organizacion, seguimiento y control de los trabajos asociados al servicio contratado.

El adjudicatario debera acometer las siguientes acciones, especificadas por fases:

Fase de Andlisis de Requisitos

1. El Jefe de Proyecto coordinador del contrato por parte del adjudicatario debera designar un
consultor y/o analista de su equipo de trabajo para que inicie el analisis de requisitos y del
contexto de las necesidades planteadas por Canal de Isabel Il en un plazo igual o inferior
al determinado en el ANS desde que le sea requerido formalmente.

2. Entregara a Canal de Isabel Il un documento de requisites en un plazo igual o inferior al
determinado en el ANS desde el inicio del andlisis de requisitos. El documento de
requerimientos habra de ser aprobado por Canal de Isabel Il

3. Los trabajos realizados por el adjudicatario para la elaboracién del documento de requisitos
no seran facturables salvo que su propuesta de ejecucion sea aceptada definitivamente por
Canal de isabel |i.
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Fase de Ejecucitén Valorada.

El adjudicatario debera elaborar un documento que sera la propuesta de ejecucién valorada, y
contendré la planificacion y prevision de esfuerzos para la realizacion de las tareas identificadas
en el documento de requisitos. Este documento sera la referencia para el seguimiento del ANS
en cuanto a calidad y eficacia de la planificacién.

Este documento contendra, al menos:

Identificacion del alcance.

o ©

Fecha prevista de entrega del Plan de Gestién del Proyecto (si lo hubiera).

Fecha prevista de inicio de cada una de las fases del proyecto.

Fecha prevista de fin del proyecto y de cada una de sus fases.

Recursos necesarios para la realizacion de los trabajos (perfiles y horas previstas).
Relacion de entregables.

o o © ¢ o

Coste de los frabajos.

Fase de Realizacién de los Trabajos.

1. El adjudicatario debera constituir el equipo de trabajo e iniciar la ejecucién de los trabajos
en un plazo igual o inferior al determinado en el ANS desde el momento de aceptacion de
la propuesta de ejecucioén valorada por parte de Canal de Isabel |1, salvo que Canal de
Isabel Il considere que es necesario realizar un Plan de Gestion del Proyecto, en cuyo caso,
el plazo determinado en el ANS comenzara a contar desde el momento de la aceptacion
por parte de Canal de Isabel |l del Plan de Gestién del Proyecto. En ambos casos, Canal
de Isabel Il puede determinar a su tnico criterio una fecha alternativa (siempre posterior) a
la que se obtenga de aplicar el plazo descrito en el ANS. En este caso, superar esta fecha
sin que se hubieran iniciado los trabajos tendrid la consideracion de que el plazo
determinado en el ANS ha sido incumplido.
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2. 8i, debido a la envergadura o criticidad de los trabajos o asistencias, Canal de Isabel I
considerara que éstos tienen la entidad suficiente para ser gestionados como un proyecto,
el adjudicatario debera proponer un Plan de Gestién det Proyecto conforme a la metodologia

y procedimientos de trabajo desarrollados por Canal de Isabel Ii segtn el estandar PMI de
Gestion de Proyectos y acorde con la envergadura del mismo. Para ello se realizaran las
entrevistas que se consideren necesarias. Este Plan de Gestién del Proyecto ha de ser
aprobado por Canal de Isabel 1l. El Plan debera contemplar los siguientes planes

subsidiarios:

(i) Plan de Gestion del Alcance. Se detallaran los diferentes paguetes de trabajo que conformen
el alcance el proyecto, incluyendo, en su caso, planes de formacion y de gestién dei cambio.

(i} Plan Gestion del Tiempo/Cronograma.

(ii) Plan de Gestion de Costes. Una vez aprobada la Propuesta de Ejecucion Valorada, cada
proyecto se comportara en cuanto a costes como un proyecto cerrado. Para realizar el
seguimiento det mismo habra que estimar el coste de cada uno de los paquetes de trabajo.

(iv} Plan de Gestion de Riesgos/Contingencias.

{(v) Plan de Gestidn de Recursos. En este plan se tendran en cuenta los diferentes equipos de
trabajo que puedan participar en los diferentes paquetes de trabajo del proyecto.

(vi) Plan de Gestidn de la Comunicacion.

{vii) Plan de Gestion de la Calidad.

3. 8i, de la necesidad planteada por Canal de Isabel |I, se derivara la necesidad de presentar
un disefio previo para su aprobacion, el adjudicatario debera realizar un documento de
disefio técnico y funcional que habra de ser aceptado formalmente por Canal de Isabel |1
antes del inicio de los frabajos. El disefio de la solucién incluira la documentacién necesaria
para su implementacion. Si el disefio no cumple las expectativas de Canal de Isabel ii, podra
solicitar su modificacién o dar por finalizado el trabajo sin incurrir en otros costes que los
estimados en la propuesta para el disefio.

4. El adjudicatario realizara los trabajos necesarios, comunicara su finalizacion a Canal de
Isabel Il por los medios acordados por ambas partes y realizara la entrega de todos los
productos y documentacién generados en los trabajos para su validacion por Canal de
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isabel Il. En caso de no ser aprobados por Canal de Isabel If, debido a errores o falta de
adecuacion a los requisitos, Canal de Isabel Il lo hard constar al adjudicatario para su
revision y subsanacién sin cargo adicional. Este proceso se repetird hasta un maximo de
tres (3) veces, es decir, si la cuarta vez que el adjudicatario hace entrega a Canal de Isabel
Il de los resultados previstos del proyecto, dichos resultados no cumplen con los requisitos
y el alcance previsto, Canal de Isabel Il quedara liberado del compromiso de pago de dicho
proyecto.

5. El adjudicatario realizard las labores de cierre del proyecto y analisis de lecciones
aprendidas.

Fase de Plan de Pruebas

1. Para aquellos trabajos o asistencias que asi lo requieran, el adjudicatario debera desarrollar
y ejecutar un Plan de Pruebas destinado a garantizar la calidad de los trabajos
desarrcllados.

2. Eladjudicatario debera realizar la correcta ejecucion del plan de pruebas, como paso previo
para la aceptacion de los trabajos o asistencias por parte del Canal de Isabel 1.

Fase de Soporie a la Puesta en Produccion

1. Para aquellos trabajos que, por su naturaleza, asi lo requieran 0 que proporcionen
soluciones técnicas que hayan de ser desplegadas en entornos productivos, el adjudicatario
debera proveer soporte a su despliegue para garantizar su correcta puesta en marcha.

El horario de prestacion del servicio en estos dos ambitos sera de 10 x 5, ajustandose a las
necesidades de horario requeridas por Canal de Isabel [l.

Para aquellos trabajos enmarcados en este servicio cuya ejecucién obligue a fa realizacion de
tareas fuera del horario laboral que, para el objeto de este concurso, se establece en ia franja
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horaria comprendida entre las 8:00 y las 18:00 horas de lunes a viernes rigiéndose el calendario
de festivos autonémicos de la Comunidad de Madrid, Canal de Isabel I, siempre que el
proveedor demuestre suficientemente dichos trabajos, aplicara a las tarifas establecidas en la
oferta los siguientes incrementos:

» Trabajos realizados de lunes a viernes fuera del horario laboral: ...... 25%

» Trabajos realizados en sabados 0 festivos:........cccccnenininicicccnn, 50%
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7.8. Formacion y transferencia de conocimiento.

Los licitantes incluiran en su oferta una propuesta de Plan de Formacién con identificacién y
especificacién de los contenidos y la planificacion de las acciones formativas que considere
necesarias. La formacion y su documentacién figuraran como entregables del proyecto y, por
lo tanto, deberan figurar en el Plan de Alcance como un paquete més de trabajo, dado que el
adjudicatario impartira la formacion identificada y suministrara el material formativo que sea
necesario. El objetivo es garantizar que el personal de Canal de Isabel Il implicado en el

proyecto cuente con los conocimienios adecuados.

Adicionalmente al Plan de Formacién identificado, durante ia ejecucion de los trabajos objeto
del contrato, el adjudicatario se compromete a facilitar en todo momento a las personas
designadas a tales efectos por Canal de Isabel I, fa informacion y documentacién que se solicite
para disponer de un pleno conocimiento de las circunstancias en que se desarrollan los
trabajos, los problemas detectados, los que puedan plantearse y que puedan surgir en una
evolucion futura, asi como de las tecnologias, métodos y herramientas (incluyendo
configuraciones de las mismas) disponibles y utilizadas para identificarios, verificarlos vy

resolverios.
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7.9. Lugar de realizacion de los trabajos asociados al servicio.

De manera general, las tareas a realizar en el marco del proyecto para la consecucion de los
objetivos se realizaran en las dependencias de la empresa adjudicataria, excepto aquellos
trabajos que, por su naturaleza, requieran ser ejecutados en dependencias de Canal de Isabel
Il

o En el caso que los trabajos se realicen en las instalaciones del adjudicatario, los costes
derivados de las posibles conexiones necesarias con Canal de Isabel || seran por cuenta

del adjudicatario.

+ Fl adjudicatario utilizara sus propias licencias de uso de las herramientas necesarias para
la ejecucion de los trabajos objeto de este pliego, salvo aquellas identificadas
expresamente como que seran proporcionadas por Canal de Isabel II.

¢ Para la gestion del proyecto el adjudicatario utilizard la herramienta CA Clarity PPM
implantada en Canal de isabel Il.

En caso de que sea necesario, y asi se determine, el adjudicatario:

e se compromete a utilizar los procedimientos y sistemas de reporte implantados en Canal
de Isabel I, asi como adaptarse a los cambios futuros que Canal de Isabel |l pueda

implantar en estos procedimientos y sistemas.

s utilizara sus propias licencias de uso de las herramientas de desarrollo, soporte y gestion
de incidencias necesarias para la ejecucion de los trabajos objeto de este pliego, tanto para
las herramientas por é mismo designadas como para las herramientas necesarias

existentes en el Canal de Isabel Il
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8. CONDICIONES DE ACEPTACION, GARANTIA Y
MANTENIMIENTO. | o

El adjudicatario comunicara por escrito a Canal de Isabel Il la entrega de los trabajos objeto de
este pliego en la reunién de control, la cual se mantendra con el caracter periédico que se

determine.

Canal de Isabel Il revisara cada uno de los resultados del trabajo y comprobara su adecuacion
a los requisitos establecidos. Como consecuencia de ello, hara una propuesta de correccion o
mejora, que el adjudicatario debera implantar, o dara su aceptacion definitiva.

En todo caso, se establece un periodo de garantia de 12 meses, durante el cual el adjudicatario
se comprometera a resolver cualquier error o falta de adecuacion a los requisitos detectados
con posterioridad a la aceptacion definitiva. Esta garantia no sera aplicable a aquellas partes a
las que, en dicho periodo, Canal de Isabel Il reatice modificaciones por su cuenta, incluyendo

implantaciones de nuevas funcionalidades.
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9. ESTRUCTURA DE LAS OFERTAS.

Las empresas licitadoras deberan presentar de forma precisa, estructurada, clara y concisa sus

propuestas.

Para facilitar su valoracién, debe presentarse una copia en formato electrénico de la oferta. En
caso de discrepancia prevalecera la copia en papel.

La estructura de la oferta se encuentra detallada en el Apartado 6 del ANEXO | del PCAP por
io que no se valoraran las ofertas que no se ajusten a la estructura indicada. -

Yo

Enrigue Rubio Donis

Jefe del Area de Planificacion, Control y Seguridad
T —

Angel Rodriguez Gaycia

/
Subdirector de Sistemas Informaticos

7

g

Pablo Galan Gonzalez

Director de Recursos
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ANEXO 1. CUESTIONARIO PERSORAL

Cuestionario por persona del equipo propuesto.

ldentificador del recurso
Categoria ofertada

Antigliedad en la empresa, antigliedad en la categoria y experiencia en trabajos similares a
los del objeto de este contrato.

Empresa Categoria F-alta F-baja Meses Actividad Informatica

Formacioén Académica.

Titulo Académico Centro Afios F-expedicion

Formacién en Tecnologias de la Informacion y/o Tecnologias Operacionales.

Curso impartido por Horas Fecha inicio

Se consignaran aqui las certificaciones técnicas exigidas para la realizacion de los trabajos

Certificaciones exigidas

Modulo/Tecnologia Fecha de Nivel de Certificacion
Certificacién
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Experiencia Profesional

Proyecto Empresa Categoria F-inicio F-fin Descripcion
funciones realizadas
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ANEXO 2. REFERENCIAS

Se relacionaran Unicamente los proyectos con caracteristicas similares al objeto de este
contrato, que estén activos o que hayan finalizado en fecha posterior a enero de 2015.

3 -
Nombre Fecha Fecha N ref’:/:zrsos cc‘:z::-;atg:‘:s Funcionalidad ggzr::;u:::o
Empresa inicio fin Dedicacion o importe implantada ejecucion?

Para la columna “¢ Certificado de buena ejecucion?”

”m

+ En caso de contestar “Si” en dicha columna, se debera proporcionar copia de éste para
su verificacién por parte de Canal de Isabel |l

+ En caso de que contestar “No” en dicha columna, de debera proporcionar declaracién
responsable y persona(s) de contacto en la empresa destinataria del proyecto reflejado,

para su verificacién por parte de Canal de isabel ii.
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ANEXO 4. CONDICIONES DE ACCESO A LA RED
CORPORATIVA DE DATOS DE CANAL DE [SABEL

]
oty
£

El adjudicatario queda obligado a realizar una conexién privada a la Red Corporativa de
Datos (en adelante, RCD) de Canal de Isabel || Gestién, S.A. {(en adelante, Canal de
Isabel i) para la realizacién de aquellos frabajos contemplados dentro del alcance del
presente contrato gue lo requieran. El adjudicatario, por tanto, debera asighar un recurso
técnico especializado en redes de datos y comunicaciones, que se responsabilice, en el
ambito de la prestacion de los servicios asociados al contrato de prestacion de servicios,
de la configuracién y mantenimiento de la parte de la infraestructura de comunicaciones
entre el adjudicatario y Canal de Isabel Il que sea responsabilidad del adjudicatario, al
objeto de garantizar el cumplimiento de estas condiciones de conexién, la cual se
realizara bajo los siguientes condicionantes obligatorios:

1. Conexion Unica del operador de comunicaciones con la RCD de Canal de Isabel Il

El operador de comunicaciones elegido por la empresa colaboradora para la puesta en marcha
de la conexién de la misma con el Canal de Isabel il entregara en un Gnico punto todo el tréfice
gestionado de las empresas colaboradoras que conecten a través del mismo con Canal de isabel
li. Esto es, si el operador ya presta servicio a una empresa colaboradora de Canal de Isabei i,
la nueva conexion deberd utilizar la infraestructura fisica existente en Canal de lsabel Il para
generar la nueva conexion, sin que sea necesaria la instalacion de nuevo equipamiente fisico ni
la realizacién de ninguna actividad en las dependencias de Canal de Isabel li. La utilizacion de
infraestructura coman por parte de las empresas colaboradoras no supone la disponibilidad de
conexion entre las mismas, siendo el objeto la conexidn privada uno a uno de cada una de las
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empresas colaboradoras con Canal de Isabel Il. En caso de que el operador no preste en la
actualidad este servicio a ninguna empresa colaboradora, podra realizar la conexion a la RCD
de Canal de Isabel ll, teniendo en cuenta la casuistica expuesta para futuras conexiones de otras
posibles empresas. El operador de comunicaciones preservaré la privacidad de las
comunicaciones con la RCD de Canal de Isabel Il y en especizai entre las diferentes empresas

colaboradoras a las que pudiera dar servicio con la misma infraestructura.

En caso de que el contrato sea adjudicado a una Union Temporal de Empresas (UTE), se
presentara una Unica conexién a Canal de Isabel I, y serdn las empresas que forman la UTE las
que deberan coordinarse entre elfas y realizar las acciones gque sean necesarias para garantizar
que la prestacion de los servicios contratados por parte de Canal de Isabel 1l se realice

exclusivamente a través de dicha conexién dnica.

2. Conexidn de backup, contingencia o respaldo con la RCD de Canal de Isabel i.

Si por parte del area de Canal de Isabel |l responsable de la empresa colaboradora se identificara
que el servicio contratado es critico, necesitara una conexién de backup, contingencia o respaldo,
o tuviera unos requisitos de disponibilidad altos (por ejemplo, 24x7), la empresa colaboradora
guedaria obligada a provisionar una segunda linea de comunicacién con Canal de Isabel Il a
través de ofro operador de comunicaciones distinto del seleccionado para la primera linea de
comunicacién, y en los mismos términos identificados en el punto 1. Conexién unica del operador
de comunicaciones con |la RCD de Canal de [sabel Ii, con el objeto de disponer de una linea

adicional y poder garantizar asi la disponibilidad de las comunicaciones.

3. Direccionamiento 1P,
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La empresa contratista se adecuar a los rangos de direccionamiento IP establecidos por Canal
de Isabel ll. Se establecera por parte de Canal de Isabel 1l un rango IP compatible en el que la
empresa contratista se integrara en la RCD de Canal de Isabel . Sifuera necesaria la aplicacion
de traduccién de direcciones (NAT) ésta serd responsabilidad exclusiva de la empresa
contratista, bien con medios propios o bien a través de la capacidad de la linea contratada con
¢l operador de comunicaciones elegido.

4. Monitorizacion de la conexion.

Canal de Isabel || se reserva el derecho de monitorizar la linea de comunicaciones solicitada por
la empresa contratista. Para ello se debe garantizar el acceso de consulta SNMP a los routers
en extremos (no a los routers que pudieran componer la propia red dei operador) dedicados a la
conexién.

5. Contacto.

En caso de duda sobre alguna de las condiciones reflejadas en este documento, pueden dirigir
sus consultas o dudas, haciendo referencia a los apartados de este ANEXO, a la direccion de
correo electrénico recogida en el Apartado 10.13. “Informaciodn y aclaraciones” def PCAP,

&7/
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AKEXO 5, REQUISITOS DE SEGURIDAD.

E! adjudicatario deberd cumplir durante todo el plazo de ejecucion de! contrato con los
siguientes requisitos de seguridad en el acceso a los sistemas de informacion de Canal

de Isabel .

1. El adjudicatario debera utilizar el acceso concedido a la RCD y a los sistemas
informaticos de Canal de Isabel ll, tnica y exclusivamente para el desempefio
de ios trabajos identificados y la prestacion de los servicios contratados.

2. El adjudicatario debera adoptar en aquellos equipos de su propiedad que vayan
a acceder a los recursos proporcionados por Canal de Isabel Il las medidas de
indole técnico que establezca Canal de isabel Il para garantizar la seguridad e
integridad de la RCD y de los sistemas informéaticos, asi como de la informacion

que coniienen y a la que tienen acceso.

Estas medidas incluyen, como minimo, los siguientes puntos:

+ El equipo informatico o dispositivo hardware estara actualizado con todos los
parches y actualizaciones criticas y de seguridad liberadas por el fabricante,
tanto del hardware como del sistema operativo.

+ El equipo informatico o dispositivo hardware deberéd mantenerse actualizado
mediante la aplicacion de los parches y actualizaciones criticas y de
seguridad proporcionados por el fabricante, tanto del hardware como del
sistema operativo, a la mayor brevedad posible una vez se hayan publicado
de forma oficial dichos parches y actualizaciones.

+ Siempre que el sistema operativo lo permita, debera contar con medidas de

contencioén (antivirus, antispyware, etc.) instaladas, activas y actualizadas.
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» Los equipos destinados a dar servicio al contrato, convenio o acuerdo
mantenido con Canal de Isabel || deberan estar aislados de la red propia del
adjudicatario.

¢ Se deberd mantener informado en todo momento al responsable del contrato
en Canal de isabel || de cualquier cambio en equipos, configuracion de los
mismos y personal propic o externo que acceda a los recursos
proporcionados por Canal de Isabel It para el desempefio de los trabajos y la
prestacion de los servicios recogidos en el contrato, aportando la adecuada
justificacién.

3. Canal de Isabel [l se reserva el derecho de desconexion en caso de detectar
cualguier incidente de seguridad imputable al adjudicatario que pueda
comprometer la integridad de [a RCD, de los sistemas informaticos y de
comunicaciéon de Canal de Isabel ll, asi como la confidencialidad, integridad y
disponibilidad de [a informacién que contienen y/o gestionan.

4. El adjudicatario, en casc de que haya evidencias demostrables de que un
incidente de seguridad en Canal de Isabel Il es achacable a él, se compromete
a elaborar un informe pormenorizado y exhaustivo del incidente en el que hara
constar, como minimo, la siguiente informacién:
® Alcance y objetivos del documento.
»  Descripcién del incidente.
= Crigen del incidente.
= Descripcién cronolégica de los hechos del incidente,
= Descripcion de las acciones preventivas/correctivas ilevadas a cabo por la

entidad externa, contrata o adjudicatario.
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= Evaluacion de los recursos humanos pertenecientes al equipo de trabajo
asignado al contrato, convenio o acuerdo bajo el que se prestan los servicios
a Canal de Isabel Il y que han sido necesarios para el analisis y resolucion
del incidente.

Dicho informe, una vez terminado, se remitira a la mayor brevedad posible al
responsable del contrato en Canal de Isabel il.

5. Canal de Isabel Il se reserva el derecho de realizar las auditorias de seguridad
que considere oportunas y necesarias, previa comunicacion previa al
adjudicatario, para garantizar el cumplimiento de los requisitos técnicos aqui
dispuestos. Si Canal de Isabel Il detecta no conformidades con cualquiera de los
puntos aqui reflejados, se concedera al adjudicatario un plazo razonable para
subsanar dichas no conformidades. Si éstas persisten una vez agotado el plazo,
podran ser causa de resolucion del contrato segun lo establecido en el PCAP.

6. En caso de duda sobre alguno de los requisitos de seguridad recogidos en este
documento, pueden dirigir sus consultas o dudas, haciendo referencia a los
apartados de este ANEXO, a la direccion de correo electrénico recogida en el
Apartado 10.13. “Informacion y aclaraciones” del PCAP.
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ANEXO 6. ENTORNO TECNOLOGICO
OPERACIONAL DE CANAL DE ISABEL L

Las tecnologias asociadas a los recursos ICS/SCADA son:
» Siemens
‘e Rockwell
* Infoplus21

Canal de Isabel |l dispone de dos tipo de PLCs de creacion propia (ICAROS y TESEOS)
que utilizan comunicacién UDP.
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ANEXO 7. INSTALACIONES FISICAS DE CANAL DE
ISABEL L

Relacion de instalaciones fisicas de Canal de isabel |l incluidas en el alcance del
proyecto. Entre ellas, se encuentran las seis (6) catalogadas por el CNPIC como
Infraestructura Critica:

o ETAP de Colmenar
o ETAP de Valmayor
o ETAP de Majadahonda
o Presade El Atazar
o Presa de Vaimayor
o Canal de El Atazar
~ o Depésito Elevado de El Goloso
o Depodsito de Agua Regenerada de Arroyo del Soto
o EBAR de Villaviciosa de Oddn
o EDAR de Arroyo de la Vega
o EDAR La China
o Depuradora de Arroyo del Soto
o Tanque de tormenta de Arroyo del Fresno

o Elevadora Arganda Il
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