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1. INTRODUCCION

En este documento se muestran las directrices del procedimiento de licitacién publica para
“los Servicios de Contratacion Electrénica de Canal de Isabel lI” {en adelante denominada
CANAL).

La contratacion plblica electrénica es un proyecto impulsade por la Unién Europea, con el '
convencimiento de que el desarrollo de procedimientos electrénicos desempefiara una
funcién clave para incrementar la transparencia y mejorar el acceso a los contratos
publicos.

El Articulo 52 de la DIRECTIVA 2014/24/UE DEL PARLAMENTO EUROPEOQO Y DEL
CONSEJO de 26 de febrero de 2014 sobre contratacién plblica, asi como el Articulo 63 de
la DIRECTIVA 2014/25/UE DEL PARLAMENTO EUROPEQ Y DEL CONSEJO de 26 de
febrero de 2014 relativa a la contratacion por entidades que operan en los sectores del
agua, la energia, los transportes y los servicios postales, indican:

“los medios de informacién y comunicacion electrénicos pueden simplificar
enormemente la publicacién de los contratos y aumentar la eficiencia y la
fransparencia de los procedimientos de contratacion. Deben convertirse en el
método estandar de comunicacién e intercambio de informacion en los
procedimientos de contratacion, ya que hacen aumentar considerablemente las
posibilidades de los operadores econémicos de participar en dichos procedimientos
en todo el mercado interior. Para ello, debe hacerse obligatoria la fransmision de
anuncios en formato electrénico, la puesta a disposicion del publico por medios
electrénicos de los pliegos de la contratacion y —tras un periodo transitorio de 30
meses— una comunicacion totaimente elecirénica, lo cual significa la comunicacion
por medios electrénicos en todas fas fases del procedimiento, incluida la transmision
de solicitudes de participacion y, en particular, la transmision (electrénica) de las
ofertas. Los Estados miembros y las entidades adjudicadoras deben seguir teniendo
libertad para ir més lejos si asi lo desean. Es preciso aclarar ademéas que, sin
embargo, la utilizacién obligatoria de medios elecirénicos con arreglo a la presente
Directiva no debe obligar a las entidades adjudicadoras a tratar electronicamente
las ofertas, como tampoco debe exigir la evaluacién elecirénica ni el tratamiento
automatizado. Asimismo, con arreglo a la presente Directiva, ningtin elemento del
procedimiento de contratacién publica tras la adjudicacion del contrato debe estar
sujeto a la obligacién de utilizar medios electrénicos de comunicacion ni tampoco
una comunicacion interna en el marco de la entidad adjudicadora.”

Canal de sabet I, 8.4, Santa Engracis, 125, 28003 Madriid
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En este sentido, Canal tiene la intencién de adaptar a la contratacién electronica los
procedimientos de adjudicacién de los contratos pUblicos de obras, de suministros y de
servicios que tramita, asf como establecer los principios y requisitos que deben cumplfr los
medios electrénicos en los procedimientos de contratacion.

El sistema de licitacion electronica ha de conseguir los siguientes objetivos:

» Disponer de una plataforma para la licitacién electrénica, totalmente adaptada a la
legislacién espafiola en materia de contratos publicos, accesibilidad, firma
electrénica, seguridad y proteccion de datos.

Mayor rapidez y agilidad en la celebracién de los contratos y en sus fases.
Simplificacién y agilidad en el acceso a los procedimientos de contratacion.
Reduccién de costes en las gestiones.

Acceso permanente a toda la informacion del proceso en las distintas fases.
Seguridad y rapidez de las comunicaciones.

Reduccién de plazos en la contratacion.

. & & & ¢ 9

Con este expediente se pretende adquirir un sistema de licitacion electrénica en modo
SaaS, software como servicio, gue cubra las necesidades en este ambito.

Cenal de lsabel I, 8.A. Santa Engracia, 125, 28003 Madrid
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2. ALCANCE DEL SERVICIO LICITADO
2.1, Reguisitos Téonicos
RT0O1. Se tratard de una plataforma web, que posibilitara el acceso a usuarios

internos y externos desde Internet, por medio de los navegadores web
habituales (Internet Explorer 11 o superior, Mozilla Firefox 52 o superior,
Chrome 62 o superior, Safari versioén 11 o superior)

RT002. La solucién debe contemplar al menos los siguientes entornos de ejecucion:

- Entorno de pruebas/desarrollo, para proporcionar un escenario de
validacién de configuraciones e integraciones con los diferentes servicios.
- Entorno de produccion.

RTO03. El proveedor debera proporcionar, al menos, la siguiente informacion:

v Requisitos técnicos para el acceso al servicic que proporciona y que
hayan sido contratados por CANAL.

v Requisitos de ancho de banda de acceso a Internet para la parte cliente.

v' Usuarios de prueba en un entorno de pre-produccion, con las
autorizaciones estrictamente necesarias, para poder realizar
correctamente las verificaciones que correspondan (funcionales,
técnicas, de seguridad, administracion, etc.).

RT004. E! proveedor garantizaré el correcto rendimiento de la solucion en un uso
simultédneo de, por lo menos, 100 usuarios concurrentes y, debera explicar en
su oferta como influiria el aumento de usuarios en el uso y rendimiento del

producto.

RT005. La plataforma debe garantizar la trazabilidad de las acciones realizadas por
los usuarios del sistema, registrando para ello la fecha, hora y la accién
realizada.

RTO006. La plataforma deberd garantizar la identidad de los usuarios, ya sean
internos/externos.

Canal de lsabel 1, S.A. Sanla Engracia, 125, 28003 Madnd
www. canaltielsabelsegunda.es
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RT007. Debe permitir parametrizar caracteristicas generales del sistema, en relacion

RT008.

RTO009.

RTO10.

RTO11.

RTO12.

RTO13.

con el control de acceso, como por ejemplo Longitud contrasefia, Nimero de
intentos de conexién fallidos, Tiempo maximo de inactividad para
desconexién (time - out), etc. Asi mismo la plataforma ha de ofrecer al usuario
una opcidn para el cambio de contrasefia y para su reinicio en caso de olvido.
Se ha de forzar al usuario el cambio periddico de contrasefia

La plataforma debera permitir la carga de procedimientos tanto de forma
manual como a través de conectores basados en el uso de un esquema XML
para el intercambio de datos de autenticacién y autorizacion (por ejemplo,
SAML) e implementaciones de seguridad a nivel del mensaje.

Los licitadores desglosardn en su oferta los mecanismos técnicos de
intercambio propuestos para la transferencia de datos mediante una API, de
tal modo que sea posible integrar la solucidon con Mytico (actual gestor de
expediente de contratacion de CANAL en SAP R/3), segln se explica en el
anexo 2 — Requisitos Técnicos.

Los licitadores desglosaran en su oferta los mecanismos técnicos para la
integracién entre el portal de contratacion pablica de la Comunidad de Madrid
y la solucion ofertada, seglin se explica en el anexo 2 — Requisitos Técnicos.

El proveedor debera realizar la parametrizacion y configuracion de la solucién
con base en los criterios y requisitos establecidos por CANAL.

El proveedor deberd asegurar la disponibilidad de un recurso técnico
especializado en redes de datos y comunicacion, que se responsabilice, en el
ambito de la prestacion del servicio asociado al proyecto, de la configuracién
y mantenimiento de la parte de la infraestructura de comunicaciones entre el
proveedor y CANAL que sea responsabilidad del proveedor. Dicho técnico,
sera el responsable, por parte del proveedor, de participar en la resolucién de
incidencias en las comunicaciones que requieran de actuacién o revision
conjunta entre el proveedor y CANAL. En caso de que el contrato sea
adjudicado a una UTE, se definird igualmente y a nivel de proyecto, un tnico
interlocutor en este ambito.

Para los accesos de usuarios internos de Canal, el proveedor debera ofrecer
la posibilidad de integracion con la infraestructura de Single Sign On existente

“en la Organizacion.

Canalde isgbel i, 8.4, Sants Engracia, 125, 28003 Madrid
www,canaldelsabelsegunda.es
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RT014. Para los accesos de usuarios externos a Canal, el acceso a la plataforma

debera estar basado en un doble factor de autenticacién.

RT015. La plataforma permitira muitiples érganos contratantes. Por medio de
permisos, se dara acceso a los usuarios internos, a uno o varios de dichos
6rganos de contratacion.

2.2, Reguisitos de Provecto

RP001. .  El proveedor deberd realizar la capacitacion y formacién a los usuarios
administradores sobre el uso de la solucidon propuesta. Asimismo, debera
organizar regularmente sesiones de formacion para garantizar la usabilidad
de la plataforma.

RP002. La informacién de negocio manejada es confidencial. Es por eso por lo que el
control de acceso de la solucidén propuesta debe ser lo suficientemente
granular como para asegurar que cada usuario va a tener acceso a la
informacion gue necesita, pero exclusivamente a esa informacién, Mediante
el correcto uso de usuarios y roles de todos los actores implicados para
restringir las funcionalidades de la solucién a las que tiene acceso cada
usuario.

RPQ03. Una vez se vaya a producir la resoluciéon del Contrato, Canal ejercera su
Derecho de portabilidad, estando obligado por lo tanto el adjudicatario a
facilitarle, bien a Canal o bien a otro contratista, la informacién contenida en
la plataforma, en ficheros en formato tratable junto con la descripcion de los
mismos, de tal forma que se pueda realizar su importaciéon en otras
plataformas de Licitacion Electronica

2.3, Reguisitos funcionales

RF001. Se fratara explicitamente de una plataforma para la licitacion / contratacion
electrénica, que permitird a los licitadores presentar solicitudes de
participacion y ofertas, asi como obtener informacion sobre el desarrollo de
procedimiento.

Canat de Isabel Il, S.4. Santa Fngracis, 125, 28003 Madnd
www.canaldelsabeleegunda.es
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RF002.

RFQ03.

RF004.

RFOO05.

RFO008.

RF007.

RF008.

RF009.

La plataforma debe contar con un equipo de soporte 24x7, tanto para Canal
como para sus proveedores.

La plataforma debe contar con manuales de usc online.

La plataforma se adaptara a ia legislacién espafiola vigente en cada momento
en materia de contratos pablicos. El proveedor ha de informar al cliente sobre
las jurisdicciones legales aplicable a la provisién del servicio.

Canal dispone de su propio sistema de clasificacién de contratistas,
denominado “Registro de Contratistas” de conformidad con los artfculos 23 a
31 de la Ley 31/2007, de 30 de octubre, sobre procedimientos de contratacién
en los seclores del agua, la energfa, los transportes y los servicios postales
(Ley 31/2007).

La plataforma contara con un sistema de registro / acceso para las empresas
interesadas en la inscripcién en dicho Registro, y debera permitir la aportacion
de la documentacién para la misma, Ademads, permitira publicar licitaciones
haciendo uso del citado Registro.

La plataforma debera cumplir con los requisitos de seguridad indicados en la
normativa de proteccion de datos y los requisitos de seguridad y requisitos
legales de proteccion de datos de cardcter personal de este pliego. La
herramienta deberad estar disefiada teniendo en cuenta la normativa de
proteccion de datos y en este sentido debe estar preparada para cumplir con
medidas de seguridad al objeto de garantizar que no se producen violaciones
de datos (privacy by desing).

La plataforma dispondra de un tablén de anuncios electrénico, que permitird
a los licitadores, consultar las convocatorias de los contratos y obtener los
pliegos y demas documentacién complementaria (Formulario DEUC,
documentos relativos a visitas a instalaciones, planos, etc...)

La plataforma permitira a los licitadores presentar solicitudes de participacién
y ofertas, asi como obtener informacion sobre el desarrollo de procedimiento.

l.a plataforma contara con un servicio que permitira el envio y recepcion de
notificaciones fehacientes con los licitadores durante el procedimiento de
licitacidn, como por ejemplo la comunicacion de estar incurso en presuncion

4
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RFQ10.

RFO11.

inicial de anormalidad o desproporcion, defectos en la documentacién
administrativa, adjudicacién del contrato....

La plataforma deberé salvaguardar el secreto de las ofertas y no permitir su
apertura hasta el dia/hora establecido para ello.

En la actualidad, Canal emplea los siguientes procedimientos de licitacion:

+ Procedimientos sujetos a las normas de contratacion de Canal de Isabel Il Gestion,
S.A. aprobadas por el Consejo de administracion de Canal de Isabel 1l el 26 de junio
de 2013 y modificadas el 4 de octubre de 2016:

O
o]
O

Procedimiento abierto no armonizado con adjudicacion al precio mas bajo
Procedimiento abierto no armeonizado con pluralidad de criterios
Procedimiento simplificado sin licitacién previa con adjudicacion al precio
mas bajo

Procedimiento simplificado sin licitacién previa con pluralidad de criterios
Procedimiento simplificado con licitacion previa con adjudicacién al precio
méas bajo :
Procedimiento simplificado con licitacién previa con piuralidad de criterios
Procedimiento Restringido No Armonizado con adjudicacién al precio méas
bajo

Procedimiento no armonizado haciendo uso del Registro de licitadores

¢ Procedimientos sujetos a la Ley 31/2007 sobre procedimientos de contratacion en
los sectores del agua, la energia, los transportes y los servicios postales (Ley
31/2007), aplicable a los contratos que Canal de Isabel Il, S.A. celebre en ejercicio
de su actividad del agua:

o]

O 000

00

Procedimiento abierto con adjudicacién al precio méas bajo

Procedimiento abierto con pluralidad de criterios

Procedimiento negociado sin publicidad con adjudicacién al precio mas bajo
Procedimiento negociado sin publicidad con pluralidad de criterios
Procedimiento negociado con publicidad con adjudicacion al precio mas
bajo

Procedimiento negociado con publicidad con pluralidad de criterios
Procedimiento Restringido con adjudicacion al precio mas bajo
Procedimiento haciendo uso del Registro de licitadores
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+ Procedimientos sujetos al texto refundido de Ia ley de contratos del sector ptblico
(TRLCSPY):

Q
Q
O

RF010.

2.4, Requi

RS001.

RS002.

Procedimiento abierto armonizado con adjudicacion al precio mas bajo
Procedimiento abierto armonizado con pluralidad de criterios
Procedimiento negociado sin publicidad armonizado con adjudicacién al
precio mas bajo

Procedimiento negociado sin publicidad armonizado con pluralidad de
criterios

Procedimiento negociado con publicidad armonizado con adjudicacion al
precio mas bajo

Procedimiento negociado con publicidad armonizado con pluralidad de
criterios

Procedimiento Restringido armonizado con adjudicacién al precio més bhajo

A partir de la entrada en vigor de la Ley 9/2017, de Contratos del Sector
Pablico, por la que se transponen al ordenamiento juridico espafiol las
Directivas del Parlamento europeo y del Consejo 2014/23/UE y 2014/24/UE
de 26 de febrero de 2014 (en adelante Ley 9/2017), se derogaran las Normas
de Contratacion de Canal de Isabel Il, S.A. y se aplicaran, a los
procedimientos de adjudicacion de contratos no sujetos a regulacién
armonizada, las disposiciones establecidas en el Ley 9/2017. La plataforma
debera permitir ajustes a través de la parametrizacién, de tal modo que los
procesos de licitacién cumplan con los requisitos establecidos en la Ley
31/2007 y en la Ley de Contratos del Sector Ptiblico.

sitos de seguridad

El acceso se producira exclusivamente bajo un protocolo que cifre de forma
robusta los datos transmitidos entre el cliente y el servidor, con el objeto de
garantizar su confidencialidad e integridad (por ejemplo, uso exclusivo de TLS
1.2 y utilizando sélo suites de cifrado robustas para evitar vulnerabilidades de
tipo BEAST (RC4), Lucky13 (RC4), POODLE (SSL 3.0 y TLS 1.0), CRIME
(TLS 1.0 compression), SWEET32 (3DES), Logjam (intercambio de claves de
menos de 2048 en DH), DROWN (TLS 1.x con soporte a SSLv2), etc.).

Se garantizara él uso de un esquema de BBDD propio para la informacion
propiedad de CANAL.
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RS003.

RS004.

RS005.

RS006.

RS007.

RS008.

RS009.

Se garantizara que dicho esquema de BBDD sera accedido Unica y
exclusivamente por elflos usuarios de aplicacién que vayan a ser utilizados en
la conexidn del servicio Cloud a dicho esquema de BBDD.

El almacenamiento de los datos de autenticacion de los usuarios (por ejemplo,
el par usuario/contrasefia) en la BBDD mediante el uso de funciones resumen
(hash) robustas (al menos, SHA-256), conjuntamente con la obligacion de
utilizar contrasefias complejas (longitud minima de 10 caracteres, con
obligatoriedad de utilizar caracteres alfanuméricos (mezcla de mayusculas,
minsculas y nimeros) y no alfanuméricos {por ejemplo, signos de puntuacién
y ortograficos)). Es obligatorio el uso de funciones de derivacion de claves
basadas en conirasefia {Password-Based Key Derivation Functions) para el
almacenamiento de las contrasefias (por ejemplo, PBKDF2).

Para garantizar que los datos de carécter personal responsabilidad de CANAL
son tratados de acuerdo a la normativa vigente de proteccién de datos, los
centros de datos que el proveedor utilice para la prestacion del servicio habran
de estar emplazados en paises del Espacio Econémico Europeo (excepto
Reino Unido).

Se requiere la custodia de la informacién (datos y documentos) por parte del
Adjudicatario durante la vigencia del contrato.

El proveedor de servicios Cloud debera tener certificados, tanto los servicios
prestados que sean objeto de contratacién por parte de CANAL, como el
software con el que los presta, al menos, en la norma ISO/IEC 27001. CANAL
solicitara la certificacién correspondiente que debera estar en vigor.

El proveedor de servicios Cloud debera estar certificado, al menos, en BS
25099 o 1SO 22301:2012 para la continuidad de negocio. CANAL solicitara la
certificacién correspondiente, que debera estar en vigor y la certificacion de
sucesivas actualizaciones y/o nuevos estandares internacionales.

El proveedor de servicios dispondra del resultado de la Gltima auditoria de
seguridad independiente por parte de terceros del servicio o servicios
contratados por CANAL, vulnerabilidades encontradas y estado del plan de
accién identificado y definido para la resclucién de las mismas. Dicha auditoria
no podra tener una antigliedad mayor de un afio. CANAL podra solicitar el
informe de resultados.

i2

Canal de Isabel i, S.A, Santa Engraciz, 128, 26003 Madrid
wwaw, canaldelsabelsegunda.es




Canal«

de lsabelll
Empress Servicio Fecha
Canal de Isabel il Contratacién Electrdnica del Canal de Isabel Il febrero/2018
Elaboradn por Cocunmanio Varsion
Area de Aplicaciones Informaticas Pliego de Prescripciones Técnicas V0.0
RS010. Ninguna operacién del usuario podré producir una pérdida de la consistencia

de los datos almacenados en la base de datos.

RS011. El sistema permitira ia realizacion de copias de seguridad y su recuperacién
de forma periédica mediante un sistema libremente configurable por el
administrador,

RS012. Se dispondra de una utilidad de recuperacion y reconstruccién de la base de
datos para el caso de que la integridad de ‘ésta haya resultado dafiada como
consecuencia de un evento externo, tal como una caida de alimentacion
eléctrica o el cierre incorrecto de la aplicacion.

RS013. Se ha de aimacenar y revisar de forma regular un registro de eventos de las
actividades de los usuarios, errores y otros eventos de seguridad. Estos
registros deberdn mantenerse al menos, por el tiempo de duracion del
contrato.

RS014, El proveedor de servicios dispondra del resuitado de la revision del dltimo
analisis de riesgos. Dicho andlisis no podra tener una antigliedad mayor de
un afio. CANAL podra solicitar el informe de los riesgos identificados y el plan
de tratamiento de los mismos.

RS015. El proveedor dispondra de una relacién de las medidas de seguridad fisicas
implementadas en sus instalaciones {control de acceso a las instalaciones, a
los CPDs, etc.) (Dominio 11 de la ISO/IEC 27001:2013, objetivos de control
11.1y 11.2, y controles 11.1.1a 11.1.6 y 11.2.1 a 11.2.9)

RS016. El proveedor de servicios dispondra de medidas de seguridad muiti-cliente
(multitenant). implementadas, dado que el compartir recursos y servicios entre
multiples clientes (entre ellos, CANAL) obliga a garantizar una segregacién
fisica y/o l6gica eficiente, y la implementacién de controles que aseguren que
un cliente, deliberada o inadvertidamente, interfiera en la confidencialidad,
integridad y disponibilidad de la informacion propiedad de otros.

RS017. El proveedor de servicios dispondra de procedimientos de deteccién
automatica de incidencias de seguridad, actividades sospechosas,
monitorizacion y alerta, incluyendo los de los analisis de incidentes de
seguridad y de los analisis forenses.
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RS018.
RS019.
RS020.

RS021.

RS022.

RS023.

RS024.

El proveedor de servicios dispondra de procedimientos de bastionado y
securizacién, tanto de la arquitectura de la infraestructura tecnolégica como
de servidores, comunicaciones, aplicaciones y servicios.

Debera estar disponible la informacién sobre el nivel de proteccion y
exposicién de los sistemas no productivos (preproduccién) y de la informacion
que contienen y gestionan.

El proveedor de servicios dispondra de procedimientos para la reversion del
servicio a los clientes, la devolucién en el minimo tiempo posible de la
informacién propiedad de los clientes a los mismos en un formato tratable por
ellos y la garantia de acceso a la informacion devuelta (ver 4.4 Fase de
devolucion)

El proveedor garantizara el borrado seguro y certificado (proceso de expurgo)
de los datos propiedad de' CANAL, una vez haya sido verificada por CANAL
la completitud y la correccion de los datos devueltos, y una vez finalizada la
prestacién contractual.

En caso de que hubiera evidencias demostrables de que un incidente de
seguridad en CANAL, es achacable y/o que haya participado y/o sufrido al
adjudicatario, éste se compromete a elaborar un informe pormenorizado y
exhaustivo del incidente en el que hara constar, como minimo, la siguiente
informacion:

Alcance y objetivos del documento.

Descripcion del incidente.

Origen del incidente.

Descripcion cronolégica de los hechos del incidente.
Descripcion de las acciones preventivas/correctivas llevadas a
cabo por el adjudicatario.

ANANESENEN

Dicho informe, una vez terminado, se remitira al responsable del contrato en
CANAL.

La plataforma debera garantizar la identidad de los participantes.

La plataforma debera garantizar la autenticidad e integridad de los
documentos.
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RS025. La plataforma debera salvaguardar el secreto de las ofertas, mediante el uso

RS026.

RS027.

RS028.

R8029.

RS030.

de Time Stamp (Sellado de Tiempo), que garanticen que Gnicamente Canal
tiene acceso a las ofertas en el dia/hora establecida para ello. El uso de Time
no debe suponer coste para los licitadores.

Las ofertas deberan almacenarse cifradas.

La plataforma debe reconocer y aceptar la realizacion de gestiones, con
certificados que otorguen validez 100% certificado cualificado, emitidos por
las principales Autoridades de Certificacion espafiolas: FNMT, CATCert,
ANCERT, ACCV y Camerfirma. y con cualquier otro incluido en la Lista de
confianza de prestadores cualificados de servicios electrénicos de confianza
DEL Ministerio de Energia, Turismo y Agenda Digital u organismo que
sustituya el anterior. '

El proveedor debera proporcionar af cliente [a informacion sobre los cambios
que potencialmente pudieran afectar al servicio. En concreto, se ha de
proporcionar la siguiente informacion sobre los cambios:

- Categoria del cambio

- Fecha y hora del cambio

- Impacto

- Funcionalidad afectada

- Tiempo real de interrupcién del servicio

- Descripcién técnica del cambio en el servicio en la nube o en los sistemas
base en los que esta basado y el procedimiento detallado del plan de
marcha atras si fuera necesario.

- Notificacién del inicio v fin del cambio.

El proveedor ha de registrar las actividades realizadas por parte de los
operadores y administradores del sistema en relacion con la informacion
asociada al sistema del cliente, y dicha informacion habra de estar disponible
ante una posible solicitud por parte del cliente.

El proveedor, en el servicio objeto de contratacion por parte de CANAL:
debera permitir la posibilidad de uso de, al menos, una de las siguientes
opciones:
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RS031.

RS032.

a. Un esquema XML para el intercambio de datos de autenticacion y
autorizacion (por ejemplo, SAML 2.0} e implementaciones de seguridad
a nivel del mensaje.

b. OAuth 2.0 u OpenlD Connect como modelos de autorizacion segura para
consumo de servicios web.

¢. SCIM como modelo para automatizar el intercambio de informacién de
identidad de los usuarios entre distintos dominios de identidad.

El proveedor, en el servicio objeto de contratacion por parte de CANAL;
debera permitir la posibilidad de habilitar un doble factor de autenticacion
(2FA) mediante el uso de cerfificado cualificado de firma electronica
certificados reconocidos de personas fisicas, contrasefias de un Unico uso
(OTP), soft-tokens, etc.

Se requiere acreditacion de la adecuacién del sistema ofertado, al Esquema
Nacional de Seguridad y al Esquema Nacional de Interoperabilidad mediante
la aportacion del Certificado de Auditoria Independiente relativos al
cumplimiento de dicha normativa o del Organismo de Certificacion del,
Esquema Nacional de Evaluacion y Certificacion de Seguridad de las
Tecnologias de la Informacion.

2.5, Reguisitos legales de proteccion de datos (RLPD}L

RLPDQOA1

Sin perjuicio de lo establecido en el requisito legal de proteccion de datos 14
y posteriores, el proveedor queda obligado al cumplimiento de lo dispuesto
en: :

e Ley Orgénica 15/1999, de 13 de diciembre, de Proteccion de Datos de
Caracter Personal (LOPD).

¢ Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el

Reglamento de desarrollo de la Ley Organica de proteccién de datos de
caracter personal (RLOPD).

El proveedor sera considerado encargado del tratamiento de los datos de

caracter personal que se traten y/o pudiera acceder, como consecuencia del

servicio prestado a CANAL. En este sentido se compromete a cumplir con los
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requisitos legales y con la normativa vigente de proteccién de datos. La
duracién del tratamiento de los datos {encargo del tratamiento), esté vinculada
a la duracién del contrato, sin perjuicio del tratamiento que pueda derivarse
de las obligaciones surgidas del encargo de tratamiento.

RLPD002  El proveedor debera garantizar que la solucidn que propone ,permite la
portabilidad de los datos de caracter personal y servicios.

A tal efecto, especificara en la oferta de qué manera lo hace para que CANAL
pueda facilmente transferir todos sus datos de caracter personal y
aplicaciones desde un proveedor a otro (o a nuestros sistemas), garantizando
la disponibilidad de los datos y la continuidad del servicio de conformidad con
la normativa de proteccion de datos. Sin perjuicio de lo anterior, la oferta podra
ofrecer Service Level Agreements adicionales (SLA) a los presentes
requiisitos. ' '

RLPDO003  Es necesario que el proveedor y todos los recursos que utilice se encuentren
en el Espacio Econdmico Europeo.

RLPDOC4  El proveedor deberéa especificar en su oferta si para implementar los servicios
va a subcontratar a terceros ciertos elementos (como, por ejemplo, hardware,
almacenamiento, comunicaciones, etc.). En este caso el proveedor debera
identificar y detallar [os terceros colaboradores junto con |a ubicacién de estos,
incluyendo el domicilio del proveedor y la ubicacién de cualquiera de los
recursos fisicos que emplee para implementar la plataforma (ya sea
directamente ¢ indirectamente). Asimismo, debera considerar el requisito
legal de proteccion de datos 12.4.

RLPDO005.1 El proveedor y en su c¢aso, los subcontratistas -si estuviera autorizado para
ello-, deberan colaborar con CANAL para cumplir la normativa europea y
espafiola de proteccidn de datos vigente en cada momento y atender los
derechos de acceso, rectificacion, cancelacion y oposicién y demas derechos
reconocidos en ia normativa de proteccion de datos, en tiempo y forma. A tal
efecto, el proveedor y en su caso, los subcontratistas -si hubiera sido
autorizado para ello-, deberan realizar la accién que CANAL les solicite en un
plazo méaximo de 24 horas desde la solicitud, y apoyaran a CANAL facilitando
el ejercicio de los derechos de los interesados.
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RLPD005.2 El proveedor y en su caso, los subconiratistas -si estuviera autorizado para
ello- no impondran a CANAL ningtn tipo de obstaculo técnico, de organizacion
de seguridad o de disponibilidad, para que CANAL pueda atender
debidamente el ejercicio de los derechos.

RLPD005.3 El proveedor y en su caso, los subcontratistas -si estuviera autorizado para
elio-, garantizaran que son capaces de efectuar una supresion segura
irreversible de los datos de caracter personal y borrado seguro certificado.
Para ello, el proveedor y en su caso, los subcontratistas deberan especificar
en la oferta los mecanismos para llevar a cabo la supresién irreversible de los
datos de una forma segura e irreversible a través de especificaciones y
procedimientos reconocidos en el dmbito de la seguridad informatica en
funcién de estandares de seguridad.

RLPD005.4 El proveedor y en su caso, los subcontratistas -si estuviera autorizado para
ello-, deberan garantizar que los datos de caracter personal se supriman tan
pronto como dejen de ser necesarios, en funcién de las instrucciones de
CANAL. Si existiese una obligacién juridica de conservar los datos, debera
bloguearse el acceso a fos mismos.

RLPD006 CANAL tendra derscho a reclamar y obtener del proveedor y en su caso, de
los subcontratistas -si estuviera autorizado para ello-, en un plazo de 24 horas
informacion de dénde, ¢cémo, cuando y quién ha almacenado, procesado o
accedido a los datos de cardcter personal de su servicio y las condiciones de
seguridad en que se han producido esos accesos, asi como la localizacion de
todos los centros donde puedan estar tratandose los datos de caracter
personal.

RLPD007 El proveedor y en su caso, los subcontratistas -si estuviera autorizado para
ello, garantizaran a CANAL que no van a tratar los datos de carécter personal
para fines diferentes de los del servicio objeto de contratacién. Asimismo,
deberan garantizarla confidencialidad y la integridad de los datos. A tal efecto,
el proveedor deber4 incluir en su oferta las medidas que utilizara para el
cumplimiento de estas obligaciones, pudiendo CANAL realizar controles para
verificar el cumplimiento de las mismas, y ordenar, en su caso, la adopcién de
mecanismos que garanticen la confidencialidad y la integridad de los datos
del servicio contratado.

RLPD008.1 E! proveedor y en su caso, los subcontratistas -si estuviera autorizado para
ello-, deberan garantizar que su organizacién dispone de los medios
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RLPD008.2

RLPD008.3

RLPDO009

RLPDO0O10

necesarios para cumplir ta normativa espafiola y comunitaria de proteccién de
datos. Asimismo, deberad garantizar que los tratamientos de los datos de
caracter personal que pudieran realizar van a ser efectuados conforme a la
normativa y requisitos legales nacionales e internacionales aplicables. El
proveedor detallara en su oferta las medidas que va a adoptar é! 0 en su caso,
los subcontratistas al objeto de garantizar el cumplimiento efectivo de los
principios de proteccion de datos, debiendo proporcionar pruebas
documentales.

La oferta del proveedor deberd incluir las medidas técnicas y organizativas
suyas y/o en su caso, de los subcontratistas, que garanticen el registro y
actividades de auditorfa relativas a las operaciones de tratamiento de datos
de carécter personal que se pudieran efectuar.

El proveedor garantizara que ha informado debidamente a los titulares
(empleados del proveedor o en su caso, de los subcontratistas) de los datos
de cardcter personal que se hayan generado como consecuencia de los
registros de las operaciones del servicio o de actividad, de la posibilidad de
que sean utilizados por CANAL para un adecuado control del cumplimiento
de la normativa de proteccion de datos (por ejemplo, registros de accesos,
auditoria, etc).

El proveedor y en su caso, los subcontratistas -si estuviera autorizado para
ello-, garantizaran que sdlo el personal autorizado al efecto en sus respectivos
documentos de seguridad tienen acceso a los datos de carécter personal que
se necesitan para la prestacion del servicio. El proveedor deberé facilitar y
obtener una prueba fehaciente, (que podra ser solicitada a peticion de
CANAL)} de la informacién entregada a su personal y en su caso, a los
subcontratistas con relacién al cumplimiento del deber de confidencialidad.

El proveedor debera notificar a CANAL cualquier indicio o situacién que
pudiera suponer violaciones de seguridad de los datos de caracter personal
tratados como consecuencia del servicio contratado. El proveedor debera
garantizar el cumplimiento de estos requisitos con los subcontratistas. El
proveedor y en su caso, los subcontratistas -si estuviera autorizado para ello-
, deberan tener los registros oportunos para verificar los fallos de seguridad,
mantener actualizados los registros de incidencias, impedir un nuevo fallo o
violacién de seguridad, etc. En cualquier caso, el proveedor y/o los
subcontratistas implementaran inmediatamente las medidas de seguridad
correspondientes para impedir un nuevo fallo o violacién de seguridad,
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respondiendo de las consecuencias que pudieran ocasionar en caso de
incumplimiento de esta medida.

RLPD011  El proveedor y en su caso, los subcontratistas -si estuviera autorizado para
ello-, no podran comunicar los datos de caracter personal ratados como
consecuencia del servicio.

RLPD012.1 El proveedor sera considerado encargado del tratamiento de los datos
tratados como consecuencia del servicio prestado a CANAL y para poder
acceder o tratar los mismos, se compromete a cumplir con los requisitos
legales y con la normativa vigente de proteccion de datos. En cualquier caso,
debera seguir {as instrucciones que CANAL prevea al efecto y como minimo
las indicaciones de estos requisitos legales de proteccion de datos previstos
en este documento. El proveedor y en su caso, los subcontratistas -si
esfuviera autorizado para ello-, deberédn cumplir las medidas técnicas y
organizativas, en funcion de la tipologfa de los datos que trate de conformidad
con lo establecido en el articulo 81 RLOPD e incorporar en su documento de
seguridad, las medidas de seguridad que resulten de aplicacion en virtud de
la naturaleza de los datos tratados, que garanticen la seguridad de los datos
de caracter personal y eviten su alteracion, perdida, tratamiento o acceso no
autorizado, habida cuenta del estado de la tecnologia, la naturaleza de los
datos almacenados y los riesgos a que estan expuestos, ya provengan de la
accién humana o del medio fisico o natural. A estos efectos, se relacionan las
medidas de seguridad de nivel basico que resultan de aplicacion y/o las que,
en su caso, pudieran aplicar:

Nivel Basico

Documento de Seguridad. Art. 88 RLOPD

Funciones y obligaciones del personal. Art. 89 RLOPD
Registro de incidencias. Art. 90 RLOPD

Control de acceso. Art. 91 RLOPD

Gestion de soportes y documentacién. Art. 92 RLOPD
ldentificacion y autenticacion. Art. 93 RLOPD

Copias de respaldo y recuperacién. Art. 94 RLOPD

RLPD012.2 CANAL durante o después de la prestacidén del servicio, podra solicitar al
proveedor o0 en su caso, a los subcontratistas la destruccion y/o supresion
segura irreversible y/o borrado seguro certificado de los datos de caracter
personal. A estos efectos, el proveedor especificara en su oferta las
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condiciones en que técnicamente se pueden producir la destruccion de los
datos una vez finalizado el servicio o bien, a peticién de CANAL, antes de la
finalizacion del mismo.

RLPD012.3 El proveedor y en su caso, los subcontratistas -si estuviera autorizado para
ello-, realizaran auditorias para verificar el cumplimiento de la legislacién de
proteccion de datos y el cumplimiento de las medidas de seguridad para el
tratamiento y alojamiento de datos especialmente protegidos o categorias
especiales de datos. En cualquier caso, deberan entregar una copia del
resultado de las mismas a CANAL.

RLPDO012.4 El proveedor no podra subcontratar con un tercero (subcontratista), salvo gque
obtenga la autorizacion escrita de CANAL y ademas cumpla los siguientes
requisitos:

a. Que el tratamiento de datos de caracter personal se ajuste a las
instrucciones del responsable de tratamiento.

b. Que el proveedor y el tercero formalicen el contrate en ios términos
previstos en el articufo 12.2 LOPD.

En estos casos, el tercero también tendra la consideracién de encargado del
tratamiento.

El proveedor en su oferta debera detallar los mecanismos que permitan a
CANAL conocer la identificacion del proveedor y la de todos los
subcontratistas y la ubicacion geogréfica en la que se prestara el servicio de
conformidad con las indicaciones del requisito legal de proteccién de datos
nimero 3. Para ello, podré implementar un procedimiento que permita que
CANAL conozca en todo momento quienes son los subcontratistas y tener
informacién sobre cualquier cambio que se realice respecto a los mismos. Por
ejemplo, el acceso en linea a través de una pagina web, que indicaria en todo
momento la informacion mencionada, de forma que CANAL conoceria en todo
momento quienes serian los subcontratistas y pudiera tener informacién sobre
cuaiquier cambio.

RLPD012.5 Para la transmisidn de datos a través de redes publicas o redes inalambricas
de comunicaciones electrénicas, el proveedor y los subcontratistas deberan
cifrar los datos personales.
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RLPDO12.6

RLPDO13

RLPDO14

RLPDO16

Cuando el cifrado no sea posibie, el proveedor y en su caso, los
subcontratistas autorizados, deberan adoptar otras medidas o mecanismos
que garanticen que dicha informacién no sea accesible o manipulada durante
su transporte y deberan especificarse en la oferta.

E! proveedor debera incluir en su oferta una descripcion técnica del nivel de
seguridad de cumplimiento del software que propone.

El proveedor y en su caso, los subcontratistas -si estuviera autorizado para
elio-, tienen plena responsabilidad sobre el tratamiento de los datos, y
deberan cumplir todas las obligaciones estipuladas en todos los requisitos
legales de proteccion de datos y las que resulten de aplicacion por normativa
que complemente o desarrolle la actualmente vigente. E! proveedor y en su
caso, los subcontratistas responderan directamente frente al drganc
sancionador y/o frente a CANAL y/o personas fisicas perjudicadas, de las
consecuencias que se deriven del incumplimiento de estos requisitos y de la
legislacidon de proteccién de datos, y responderan de los dafios y perjuicios
ocasionados a CANAL y/o personas fisicas perjudicadas, ademas de las
pérdidas y dafios reputaciones y/o sanciones.

Sin perjuicio de todos los requisitos legales indicados anteriormente, a partir
del 25 de mayo de 2018, el proveedor tendrd, asimismo, que atender las
obligaciones derivadas de la aplicacion del Reglamento 2016/679 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacién de estos datos y por el que se deroga la
Directiva 95/46/CE (en adelante, RGPD), y resto de normativa que pudiera
aplicar. En este sentido, como minimo tendra que considerar y asegurar las
indicaciones establecidas en los requisitos legales de proteccion de datos 15
y siguientes.

Para poder prestar el servicio, CANAL pondra a disposicion del proveedor
ciertas categorias de datos de caracter personal incluidos en el registro de
actividades de tratamiento relativos a Proveedores y cualquier otra persona
fisica y en particular, nombre y apellidos, correo electrénico, cargo etc.

El proveedor Unicamente tratara los datos de caracter personal para la
prestacion de los servicios objeto de contrato. El tratamiento de los datos se
realizard siguiendo las instrucciones de CANAL que se podran poner a
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disposicién del proveedor a partir del 25 de mayo de 2018, y en cualquier caso
las dispuestas en todos los requisitos legales de proteccién de datos que
seran consideradas como obligaciones de minimo aplicables. En caso de que
el tratamiento de los datos implique la utilizacion de productos de software,
estos deberan de cumplir con las medidas de seguridad y controles que sean
aplicables en funcioén del analisis de riesgos realizado por el proveedor.

El proveedor podra consultar, conservar, extraer y utilizar los datos de
caracter personal facilitados por CANAL en la medida necesaria para la
prestacion del servicio contratado. En ninglin caso, el proveedor podra utilizar
los datos para finalidades propias y/o diferentes de las establecidas, ni podra
comunicarlo, salvo indicaciones expresas de CANAL. El tratamiento de los
datos de caracter personal que realice el proveedor y, en su caso, las
personas subcontratadas por el proveedor -si hubiera sido debidamente
autorizado-, deberé efectuarse en el Espacio Econdémico Europeo.

RLPD016 La duracién del tratamiento de los datos (encargo del tratamiento) esta
vinculada a la duracion del contrato, sin perjuicio del tratamiento que pueda
derivarse de las obligaciones surgidas del encargo de tratamiento.

El proveedor, cuando finalice el contrato que provoca el tratamiento de los
datos, debera destruir los datos de caracter personal de forma segura
irreversible y proceder al borrado seguro certificado a los que haya tenido
acceso y/o sobre los que haya realizado algin tratamiento en ejecucién del
contrato. El proveedor y, en su caso, las personas con las que subcontrate -
si ha sido debidamente autorizado-, garantizardn que han sido capaces de
efectuar una supresién segura irreversible y borrado seguro certificado de las
copias efectuadas de los datos de caracter personal.

RLPD017  De conformidad con el RGPD, el proveedor llevara, por escrito, un registro de
todas las categorias de actividades de tratamiento efectuadas por cuenta de
CANAL que debera contener los siguientes extremos:

* Elnombre y los datos de contacto del encargado o subcontratistas,
indicando que actua por cuenta de CANAL e indicacion de los datos
del delegado de proteccion de datos, si procede.

+ Las categorias de tratamientos efectuados por cuenta de CANAL. En
este supuesto se entendera que las categorias de datos son las
especificadas en parrafos precedentes.
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+ Una descripcion general de las medidas técnicas y organizativas de
seguridad que se implementarén en los sistemas, comunicaciones y
datos objeto de tratamiento.

RLPD018  El proveedor para garantizar un nivel de seguridad adecuado al riesgo debera
adoptar las medidas de seguridad enumeradas en el requisito legal de
proteccion de datos12.1, 12.6 y ademés las necesarias, de conformidad con
lo establecido en el articulo 32 RGPD y que, en su caso, incluira:

« La implementacién por el proveedor de mecanismos al objeto de:
a) Seudonimizar y cifrar datos personales.

b) Garantizar la confidencialidad, integridad, disponibilidad y |
resiliencia permanentes de los sistemas y servicios de
tratamiento.

¢) Restaurar la disponibilidad y el acceso a los datos personales
de forma rapida, en caso de incidente fisico o tecnico.

d) Verificar, evaluar y valorar regularmente, la eficacia de las
medidas técnicas y organizativas implantadas para garantizar
la seguridad del tratamiento.

RLPD019  El proveedor no podra subcontratar la totalidad o parte del tratamiento de
datos que deba efectuarse en cumplimiento del contrato, salvo que obtenga
autorizacion escrita de CANAL y ademas se cumplan los siguientes requisitos:

a) Que el tratamiento de datos de caracter personal se ajuste a
las instrucciones del responsable del tratamiento.

b) Que el proveedor y el tercero formalicen el contrato en los
términos previstos en el RGPD.

En estos casos el tercero tendra también la consideracion de encargado del
tratamiento.

El proveedor en su oferta debera detallar los mecanismos que permitan a
CANAL conocer la identificacion del proveedor y la de todos los
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subcontratistas y la ubicacién geografica en la que se prestara el servicio de
conformidad con las indicaciones del requisito legal de proteccién de datos
nimero 3. Para ello, podra implementar un procedimiento que permita que
CANAL conozca en todo momento quienes son los subcontratistas y tener
informacién sobre cualquier cambio que se realice respecto a los mismos. Por
ejemplo, el acceso en linea a través de una pagina web, que indicaria en todo
momento la informacién mencionada, de forma que CANAL conoceria en tado
momento guienes serian los subcontratistas y pudiera tener informacién sobre
cualquier cambio.

RLPD020  El proveedor notificard inmediatamente a CANAL cualquier indicio o situacion
que pudiera suponer violaciones de seguridad de los datos de caracter
personal. En este sentido, el proveedor y, en su caso, los subcontratistas que
hayan sido debidamente autorizados, deberan tener los registros oportunos
para verificar los fallos de seguridad, pérdidas, mantener actualizados los
registros de incidencias, impedir un nuevo fallo o violacién de seguridad, etc.
y deberan implementar inmediatamente las medidas de seguridad
correspondientes para impedir un nuevo fallo o violacién de seguridad,
respondiendo de las consecuencias que pudieran ocasionar en caso de
incumplimiento de esta medida.

El proveedor junto con la comunicacién de la incidencia debera aportar, si
fuera posible, toda la informacion y documentacién relevante, y en concreto,
la siguiente informacién:

* Descripcion de la naturaleza de la violacion de la seguridad de los
datos personales, y cuando sea posible, las categorias y el
nimero aproximado de interesados afectados/perjudicados, y las
categorias y el nimero aproximado de registros de datos
personales afectados.

* El nombre y los datos de contacto del delegado de proteccion de
datos o de otro punto de contacto en el que pueda obtenerse mas
informacion.

+ Descripcion de las posibles consecuencias de la violacion de la
seguridad de los datos personales.

* Descripcion de las medidas adoptadas o propuestas para poner
remedio a la violacion de la seguridad de los datos personales,
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RLPDO21

RLPD022

RLPDO023

incluyendo, si procede, una copia de la oportuna denuncia ante la
autoridad competente y/o la indicacién de las medidas propuestas
para mitigar los posibles efecios negativos. Si no es posible
facilitar la informacion en tiempo real, la informacion se facilitara
de manera gradual sin dilacién indebida.

El proveedor ayudara a que CANAL pueda notificar a la autoridad de control
una violacién de seguridad que afecte a datos de caracter personal. En el
supuesto de que sea necesario, también debera ayudar a CANAL a notificar
a los interesados violaciones de seguridad de los datos personales que
entrafien un alto riesgo para los derechos y libertades de las personas fisicas.

El proveedor tomara medidas para garantizar que cualquier persona que
actlle bajo la autoridad del proveedor y/o subcontratista -en caso de estar
autorizado-, que tenga acceso a datos personales, Unicamente pueda tratar
dichos datos siguiendo las instrucciones de CANAL.

Si el proveedor debe designar o bien decide designar a un delegado de
proteccion de datos, tendré que comunicar por escrito su identidad y datos de
contacto a CANAL.

El proveedor debera poner a disposicién de CANAL toda la informacion
necesaria para demostrar el cumplimiento de las obligaciones que le impone
el RGPD, asi como para confirmar, permitir y contribuir a 1a realizaciéon de
auditorias, incluidas inspecciones, por parte de CANAL, de cualquier otro
auditor designado y/o de la autoridad nacional de control. Esta dlitima
obligacion también recaerd sobre los subcontratistas que hayan sido
subcontratados por el proveedor (si hubiera sido autorizado).

CANAL tendra derecho a obtener del proveedor en un plazo de 24 horas
informacion relativa al motivo, al dénde, cémo, cuando y quién ha manejado
o accedido a los datos de caracter personal y las condiciones de seguridad
en que se han producido esos accesos.

El proveedor debera adoptar las medidas necesarias para garantizar el
cumplimiento de las obligaciones de confidencialidad e integridad de los
datos, la obligacién de que los mismos no van a ser utilizados para fines
distintos del servicio contratado, asi como cualquier otra medida que se vaya
a adoptar para garantizar el cumplimiento efectivo de los principios de
proteccion de datos, debiendo aportar pruebas documentales. En este
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RLPD024

RLPDO025

sentido, CANAL, directamente o indirectamente a través de otros
colaboradores, podréa realizar controles para verificar el cumplimiento de las
obligaciones mencionadas, pudiendo ordenar, en su caso, la adopcion de
mecanismos que garanticen la confidencialidad y la integridad de los datos
tratados para la prestacion del servicio contratado.

El proveedor debera garantizar el deber de secreto respecto a los datos de
caracter personal que maneje o conozca como consecuencia de os servicios
contratados, incluso después de que finalice el contrato.

Sera responsabilidad exclusiva del proveedor el comunicar a sus empleados,
por cualquier medio de prueba admisible en derecho, las obligaciones y
prohibiciones establecidas en todos los requisitos iegales de proteccion de
datos mencionados. Ademads, el proveedor garantizara que ha informado
debidamente a sus empleados y a los de los subencargados de tratamiento
(si los hubiera, previa autorizacién escrita), que CANAL. almacenara los
identificadores y/o trazas informaticas que se hayan generado aquellos -por
ejemplo, nombres de usuarios, registros de acceso, etc.-, como consecuencia
del almacenamiento o registro de las operaciones informaticas, tecnolégicas,
de comunicaciones, que hayan realizado para la prestacién de los servicios
contratados. Esos identificadores y registros podran ser utilizados por CANAL
para demostrar un adecuado control del cumplimiento de la normativa de
proteccion de datos (por ejemplo, registros de accesos, auditorias, etc.) y de
seguridad. :

Asimismo, el proveedor debe garantizar que las personas autorizadas para
tratar los datos de carécter personal se han comprometido a respetar el deber
de confidencialidad y que el personal a su cargo ha recibido la formacién
necesaria en materia de proteccion de datos para manejar los datos
adecuadamente. El proveedor informara inmediatamente a CANAL si
considera que alguna de las instrucciones contenidas en esta clausula infringe
el RGPD.

CANAL cumplira con las obligaciones que el RGPD le impone en cuanto
responsable del tratamiento, y en el supuesto de que tenga indicios o
sospechas de incumplimiento de la normativa podra supervisar, directamente
o de forma indirecta, el tratamiento que realice el proveedor, incluida la
realizacion de inspecciones y auditorias. El proveedor deberd remitir
periddicamente informacién que acredite el cumplimiento de la normativa.
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El proveedor se obliga a indemnizar a CANAL, por cualesquiera dafios y
perjuicios que sufra directamente, o por toda reclamacién, accion o
procedimiento, que traiga su causa de un incumplimiento o cumplimiento
defectuoso por parte del proveedor de lo dispuesto tanto en todos los
requisitos legales de proteccién de datos previstos en este documento como
en lo dispuesto en la normativa reguladora de la proteccion de datos de
caracter personatl.

2.6. Responsabilidades en actividades funcionales

A continuacién, aparece el detalle de la responsabilidad de las actividades cuya ejecucion
es competencia del Proveedor (color sepia) o de manera compartida por el Proveedor y

CANAL.

La descripcidn de responsabilidades se realiza mediante una matriz de RACI, donde:

= R: significa responsable de ejecutar la actividad (Responsible). Es el ejecutor de la
actividad. Si para una actividad hay mas de una ‘R’ significa que los roles

implicados ejecutan esa actividad de manera consensuada.

= A: significa responsable final (Accountable). Es el responsable dltimo de la
actividad, aquel al que se debe rendir cuentas sobre el cumplimiento de la actividad.
CANAL, al tener el gobierno de todos los procesos es dicho responsable Gltimo para
todas las actividades, por lo que en esta matriz no se especifica dicha
responsabilidad.

» | significa informado del resultado de la actividad.

» C: significa que el rol debe ser consultado para que se ejecute la actividad.

= :

g3

2| e

< | .2

S | e

Proceso Actividad E
Recopilacién y propuesta de necesidades de R 1

PLANIFICACION negocio i

ESTRATEGICA~ Recopilacién y propuesta de necesidades en I R -

sistemas et
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Definicién de objetivos de Sistemas de Informacion | R | =
Definicion del Plan de Estratégico R
Comunicacion del Plan Estratégico R | '_I__
Seguimiento del Plan Estratégico R I
Definicion del Plan de Disponibilidad I R
Disefio de la recuperacién de servicios ] R
Realizar pruebas de disponibilidad I R
géigg:;ﬁi;% Mantener el Plan de Disponibilidad I R
Monitorizar la disponibilidad R
Realizar informes de disponibilidad I R
Definicion del Pian de Capacidad ! R
Mantener el Plan de Capacidad I R
Realizar pruebas de capacidad | | R
GESTION DE LA -
CAPACIDAD Realizar informes de capacidad "R
Analizar tendencias de capacidad | | R
Definir, construir, probar e implantar soluciones
temporales {workarounds) L R 2
Mantener base de datos de errores conocidos I R
Deteccién de problemas i R
Registro de problemas I R
investigacién y diagnéstico de prpblemas ] ; R
E;ECS);I&IIIA?\E Registro de error conocido | R
Soporte y comunicacién de errores conocidos - R
Cierre de problemas [ R o
Revision de problemas mayores I R ::f;'ﬁ
Produgir informes de gestién I | R
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Definir procedimiento de clasificacion, priorizacién y I R i
escalado s
Registro de incidencia [ | R
Resolucion en Nivel 1 I | R
Escalado a Nivel 2 [ R ;
Resotucidn en Nivel 2 | R i
GESTION DE Escalado a Nivel 3 | IR :-.
INCIDENCIAS Resolucién en Nivel 3 I 1 R
Monitorizar el progreso de la incidencia I R
Cerrar incidencia I | R :
Producir informes de gestion | R :_f
Definir procedimiento de clasificacion, priorizacién y R
escalado S
Crear lista de peticiones de servicio R | IC.
Registro de peticiones R IC
Revisar, aprobar y pricrizar peticiones R IC :
GESTION DE Ejecutar peticion (instalar, afiadir, cambiar, quitar) | R :
PETICIONES —
Monitorizar el progreso de la peticion I R
Cierre de la peticion R |iC.
Producir informes de gestion I |“R
Definir el conocimiento para ser capturado ! R
Construir y mantener bases de datos de | R
GESTION DE conocimiento i
CONQCIMIENTO - - G
Transferir conocimiento } R.
Dsfinir requisitos para nuevos servicios R IC
GESTION DE
NIVELES DE Revisar ANS R |.IC-
SERVICIO Monitorizar el rendimiento de los servicios respecto B
I R
a los ANS SR
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Medir la satisfaccién del cliente R 10 -
Producir informes de cumplimiento de ANS Ic R
Definir plan de mejora del servicio RIC RIC
Definicién de procedimiento de gestién de cambios | R IC
Crear RFC IC
Registro de RFC R |IC
vaaIuacic'Jn del cambio (analisis de esfuerzo e Ic R
impacto)
GESTION DE Organizar CAB (Comité Asesor Cambios) C
CAMBIOS Autorizacion del cambio (CAB) IC
Coordinar la implementacion del cambio ic | R
Revisar y cerrar el cambio R| I
Producir informes de gestién Ic | R
Verificacién y auditoria R | CI
Registro de elementos de configuracion Ic | R
GESTION DE LA Mantenimiento de elementos de configuracion IC |‘RY
CONFIGURACION -
Control de elementos de configuracion IC ‘R
| Producir informes de gestién y estado de la CMDB | Cl R

CANAL se reserva la posibilidad de llevar a cabo las actividades de las que es
Responsable segln la anterior matriz RACI.

2.7, Gestién del conoaimiento

Si bien el Proveedor es responsable de ciertas actividades, e incluso de procesos
completos, CANAL desea disponer de una gestién del conocimiento que le permita
gobernar la actividad del Proveedor y garantizar un traspaso sin pérdida de servicio. El
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licitador habra de identificar de forma expresa en el Plan de Gestidn de la Comunicacién
del Plan de Proyecto las acciones concretas que va a realizar para dicha gestion del
conocimiento, en particular:

¢ Roles y responsabilidades del Proveedor y de CANAL implicados en la gestion del
conocimiento {matriz de comunicacion).

+ Repositorios para la gestion del conocimiento y su acceso por CANAL.

¢ Tipo de informacién y métodos de aprobacion para el manejo de la informacién.

2.8, Perfiles requeridos

El licitador habra de identificar de forma expresa en el Plan de Gestién de Recursos del
Plan de Proyecto los equipos ofertados para cada una de las fases del proyecto.

¢ Equipo de trabajo responsable de los frabajos relacionados con la fase de
implantacion e integracion del servicio.

e Equipo de trabajo responsable de los trabajos relacionados con la fase de pleno
servicio.

¢ Equipo de trabajo responsable de los trabajos relacionados con la devolucion del
servicio

El licitador debera proporcionar las caracteristicas de los equipos de trabajo debidamente
detallados, especialmente el personal clave definido en este apartado, incluyendo para
cada uno: '

» Descripcién de las categorias profesionales necesarias, incluyendo las tareas y
actividades a realizar por cada una, asi como las responsabilidades a asumir.

* Numero de personas dedicadas al servicio por cada categoria profesional.
» Perfil profesional asociado a cada puesto de trabajo.

o Dedicacion, en jornadas, de cada uno de los perfiles.
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El adjudicatario debera constituir el equipo de trabajo ofertado para las fases de
implantacién e integracién en el plazo maximo de 4 semanas desde la fecha de firma del
Acta de Inicio. En caso contrario el adjudicatario incurrira en la penalizacion
correspondiente como queda reflejado en el apartado 9 del Anexo | del PCAP.

CANAL considera un factor clave para el éxito del servicio la permanencia de ciertos roles
para la ejecucion de algunas tareas, denominados personal clave, que tendrén el siguiente
tratamiento;

+ Toda comunicacidon formal se realizara a través de dichas personas clave. Estas
personas clave seran necesarias al nivel apropiado para consensuar los acuerdos
respecto, pero no limitado, a solicitudes de cambio, niveles de servicio,
penalizaciones.

+ El Proveedor asegurara que cada componente del personal clave es asignado
para la entrega de los servicios establecidos en este contrato durante un periodo
de al menos un afo y medio. Durante este periodo CANAL y el Proveedor deberan
adoptar todas las medidas razonables para asegurar los servicios del personal
clave.

+ El personal clave del Proveedor no puede cambiar en més de un 33% al afio. En
ningln caso podra cambiar el personal clave dentro del primer afio y medio del
contrato.

¢ En caso de producirse cambios en el personal clave, éstos deberan ser acordados
previamente con CANAL.

o En el supuesto de que un componente del personal clave no pueda estar
disponible por causa imprevista, el Proveedor debera disponer de una persona
alternativa en un plazo de 5 dias con plenas competencias para entregar el
servicio.

Para este servicio se considera personal clave del Proveedor los siguientes roles:

e Jefe de proyecto
o Técnico de Sistemas / integrador

o Consultor / Implantador
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Adema4s, si bien se entiende que la gestion de su personal es responsabilidad del
Proveedor, se desea mantener un nivel de rotaciéon de personal limitado, con el fin de
ayudar a evitar riesgos en la entrega de los servicios.

La composicion de los equipos de trabajo no podra ser modificada sin el consentimiento
expreso de CANAL. Cualquier modificacién en los equipos de trabajo suscitada por el
adjudicatario requerira las siguientes condiciones:

¢ Justificacion escrita, detallada y suficiente, explicando el motivo que suscita el
cambio con un plazo minimo de quince (15) dias de preaviso.

s Presentacion de sustitutos con un perfil de cualificacion técnica y experiencia igual
o superior al de la persona que se pretende sustituir, junto con las certificaciones
técnica y laboral exigidas para la prestacidon de los servicios incluidos en este
contrato.

s Verificacién por parte de CANAL del cumplimiento de los requisitos de cualificacion
técnica y experiencia exigidos en este contrato y, en ¢aso positivo, aceptacion de
los sustitutos.

+ El proveedor dispone de un plazo maximo de quince (15) dias para sustituir el
recurso desde la fecha de la baja del mismo en el equipo, transcurrido el cual el
adjudicatario incurrira en la penalizacidn correspondiente indicada en el apartado 9
del Anexo | del PCAP.

El proveedor deberé facilitar en su propuesta los Curriculos de las personas que asignara
para las posiciones de direccion y coordinacion de este servicio y del personal clave
definido, y curriculos genéricos que definan los perfiles del personal técnico que formara
los equipos de trabajo.

Los datos se detallaran en el formulario adjunto como Anexo 2. Se debe incluir una tabla
con la distribucion de perfiles asignados.

Si se considera necesario, se estableceran controles sobre la rotacion de los equipos, asi
como posibles penalizaciones si se superaran los limites establecidos.
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2.9. Ublcacién fisica de los recursos

El servicio se prestara de forma remota. El equipo del servicio debera estar localizado en
las instalaciones del Proveedor, las cuales deben localizarse en Espacio Econémico
EuropeocUE. '

El Proveedor ubicara el servicio, en instalaciones propias dotadas de las infraestructuras
de comunicaciones, elementos de seguridad logica y fisica, espacios habilitados para los
recursos humanos y recursos seg(n las normativas vigentes.

La ubicacién fisica de los recursos humanos debera ser una sala cerrada, con acceso
restringido mediante tarjeta identificadora u otro medio similar y debera contar con los
medios técnicos necesarios para la prestacion del servicio a cuenta del Proveedor
(ordenadores, central telefénica, equipos de videoconferencia, etc.)

El Proveedor debera ademés poner a disposicion del personal de CANAL un espacio de
gestion y reunion junto al equipo de soporte, ubicado en Espaiia. El equipo de gestién del
servicio de CANAL podra visitar la sede del servicio en cualquier momento teniendo libre
acceso a ella.

2.10, E%waré@%

Tanto el servicio de soporte a usuarios internos de la Plataforma para la publicacién de
los expedientes y su valoracién, como el soporte a todos los licitadores que deseen
presentar una oferta a un expediente publicado, sera de 24x7.

2.1 Acuerdos de nivel de servicio

Se adjunta a este pliego el Anexo 1 - Tabla de Acuerdos Nivel de Servicio, con los
parametros que, inicialmente sera necesario cumplir para considerar que el Adjudicatario
cumple con sus compromisos. E! Adjudicatario puede proponer valores diferentes o
parametros adicionales, justificando convenientemente su inclusién y con un detalle
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similar al menos al que se marca en dicho anexo. CANAL, a su tnico criterio, podra
considerar o no los cambios sugeridos por e! Adjudicatario.

El ANS acordado y el procedimiento para su gestién, tendran caracter contractual.

2411, Medida de los parametros del ANS

Cada parametro del ANS sera medido mensualmente, salvo que expresamente se
establezca otro periodo de medicion. El Adjudicatario entregara un informe para dicho
periodo que permita determinar si ha conseguido el cumplimiento de los niveles de
servicio. Este informe debera ser enviado a CANAL o almacenado en un alguin espacio
habilitado para tal efecto por CANAL.

2412 Procesc de Revision del nivel de cumplimienio de los ANS

Mensualmente se revisaran conjuntamente los informes previamente enviados por el
Adjudicatario, para que CANAL apruebe el cumplimiento o incumplimiento de los niveles
de servisio.

Tal como ya se ha dicho, el Anexo 1 recoge el Acuerdo de Nivel de Servicio que el
Adjudicatario se compromete a cumplir para cada parametro que lo integra.

En caso de fallo en la provision de los Servicios de acuerdo con los requerimientos de
calidad acordados, el Adjudicatario incurrira en una penalizacién, que tiene como objetivo

" una compensacion econdmica que refleje que ha entregado los Servicios con un nivel de

calidad inferior al comprometido.
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Se estableceran varios Tramos de Control para la medida del cumplimiento de los
compromisos de calidad. Cada Tramo viene definido por un valor contra el que comparar
el valor obtenido por el Adjudicatario, tal como se muestra en la siguiente figura.

Ve ¢ A
i
Vaf
Trame de Incumplimiento ?‘ Penallzacién aplicable
Vi; e et e et it e i i SASH Ay oo o i o
! -
3 Tramo de Incumplimiento Grave

J

Si el valor medido es igual o mayor al definido en el Tramo de Cumplimiento (Vc), se
considerara que el Adjudicatario ha entregado el servicio conforme a los compromisos
contractuales. Por debajo de dicho valor, se considerara que el Adjudicatario ha
incumplido su compromiso, por lo que CANAL podra aplicar la penalizacion
correspondiente al Tramo de Control en el que se situé el valor obtenido. Si el valor
medido es igual o inferior al definido en el Tramo de incumplimiento (Vi) se considerara
que el Adjudicatario ha incurrido en Incumplimiento Grave.

Con el fin de diferenciar la criticidad de los Parametros del ANS, y focalizar la atencién
sobre aquellos aspectos criticos del Servicio, cada uno de ellos tendra definido un Peso o
Prioridad, que en principio se fija en el presente pliego por CANAL, posteriormente, dicho -
Peso se revisara por las dos partes en la fase de Transicién, En la fase de Estabilizacién,
si procede, se reajustara para establecer, con acuerdo de ambas partes, el Peso que se
aplicara en la fase de Pleno Servicio. Este valor, como se explica mas adelante, forma
parte de la formula de célculo de la penalizacién. CANAL podra variar estas prioridades a
lo largo del Servicio, a su Gnico criterio, con [a Gnica limitacién de un méximo de 2
cambios anuales, que debera notificar e informar convenientemente al Adjudicatario con
una antelacién minima de dos meses.

37

Canal de lsabel I}, S.4. Sants Engracia, 125. 28003 Madnd
wwiw.canaldalsabelsegunda.es




Iemaeiie Socl; ¢ Santa Enpracia, 125, ZR002 Madna

Canal de fzaize 3, 5. Inscrita on of Repistro Mercantil de Madrief al Tomo 29,733, Folio 55, $ecoon 3, Hoja R-531929 ¢ Insenpoion 33, NIF 286383087,

Canal<
de lsabelll

Fimpresa Savicio Facha

Canal de Isabel Il Contratacién Eiectronica def Canal de Isabel il febrero/2018

Flaborado por Dacumanto Yersion

Area de Aplicaciones Informéaticas Pliego de Prescripciones Técnicas V0.0
Z.11.5 Calculo de Penalizaciones en Parametros

Las penalizaciones por incumplimiento en parametros Generales, se calculara conforme
a la siguiente férmula:

Rpe = [0,35 * Fr] * Ft * (Ppc/ P1)
Donde:
Ry,  Penalizacion aplicable por el incumplimiento del Parametro

Fr, Facturacion total, por todos los conceptos, correspondiente al periodo
medido

Fe,  Factor Corrector del Tramo en el que se produce el incumplimiento. Los
valores iniciales definidos para cada Tramo son los siguientes:

Atencion = 0,75
Incumplimienio = 1
Incumplimiento Grave = 1,5

En caso de reiteracidn en el incumplimiento de un Parametro en dos
meses consecutivos, el segundo mes se aplica el valor del Fy
correspondiente al tramo inmediatamente superior al que corresponderia

Ppe , Peso definido para el Parametro de Control

Py, Suma de todos los Pesos de los Parametros de Control que definen el
ANS del Servicio

La penalizacion, sera la suma de las penalizaciones correspondientes a los
incumplimientos de los Parametros. En el caso de que el calculo anterior suponga un
valor mayor que el 25% del total facturado por todos los conceptos en el periodo medido,
se aplicara esta Ultima cantidad.
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El desacuerdo en cuanto a la penalizacidén no suspende la aplicacién de las
penalizaciones, que si fuera necesario se detraeran de las cantidades pendientes de
pago. En caso de que no existan cantidades pendientes de pago, las penalizaciones se
haran efectivas con cargo a la garantia referida en la clausula 15 del Pliego de Clausulas
Administrativas Particulares. CANAL devolvera al Adjudicatario cualquier factura que no
se ajuste a la penalizacion de aplicacion.,

La penalizacién no supone en ninglin caso que CANAL renuncie a la exigencia de los
darios directos o indirectos que considere ha sufrido como consecuencia de los
incumplimientos del Adjudicatario

[ndependientemente de las Penalizaciones que sean de aplicacion, el Adjudicatario
debera elaborar e implementar sin.coste adicional para CANAL, un Plan de Acciones
Correctivas ("PAC”) para todos los incumplimientos de los Parametros de control del
ANS.

2114, Caloulo de Bonificaciones sobre Penalizaciones en Pardmetros

Durante [a fase de estabilizacién, en aquellos casos en los que se haya incurrido en
penalizacion, y siempre y cuando, posteriormente se hayan cumplido todos los acuerdos
de nivel de servicio de todos los pardmetros, CANAL se reserva la posibilidad de aplicar
bonificaciones. '

Dichas bonificaciones, ademaés, estaran sujetas a las siguientes condiciones:

¢ El cumplimiento, en mas de dos meses sucesivos del acuerdo, podra generar una
bonificacién de la penalizacion méds antigua para dicho acuerdo.

» Elimporte de fa bonificacién de cada acuerdo nivel de servicio, sera el mismo que
el de la penalizacién

¢ El importe de la bonificacion mensual total nunca superara al importe de la
penalizacion mensual total incurrido.
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2.11.5. Aplicacidn del ANS a lo largo del Contrato

Todos los parametros del ANS seran medidos desde la Fase de Estabilizacidon. Dichos
ANS son los que aparecen descritos en el Anexo 2 de este pliego de condiciones.

Durante la Fase de Estabilizacién, el ANS estara totalmente operativo, aplicandose las
penalizaciones en caso de incumplimiento en una cuantia del 60%. Finalizada esta fase,
seran de aplicacién las penalizaciones en su totalidad.

Cuando sea necesario incluir en ANS un nuevo parametro computable para el calculo de
penalizaciones, se establece un periodo de dos meses desde su inclusidén en el ANS
durante los que no se aplicaran penalizaciones,

2.11.8. Terminacion del contrato por Incumplimiento del ANS

CANAL. podréa resolver el contrato por incumplimiento reiterado del ANS, sin coste
adicional para el mismo, en los casos indicados en el apartado 9 del Anexo | del PCAP.

Z2.11.7. Revision/Adaptacion del ANS

CANAL se reserva el derecho de contratar un tercero como asesor independiente para la
revisién del ANS. El objetivo de este analisis sera la adecuacién del ANS a cambios en la
organizacién e infraestructura de CANAL, u originados por posibilidades brindadas por
nuevas tecnologias. CANAL se compromete a que la empresa tercera no sea un
competidor directo del Adjudicatario.

214, Entregables

Como consecuencia de las tareas identificadas en el alcance de este contrato, el Proveedor
deberéa presentar a lo largo del periodo del mismo los siguientes documentos:
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2.12.1. Software

El adjudicatario debera proporcionar a CANAL en modo Saa$ las licencias necesarias para
dar respuesta a todos los requerimientos descritos en el presente pliego de prescripciones

técnicas.

2.12.2.

Documentasian

2.12.2.1 Previo al inicio de los trabajos

RD101.

RD102.

RD103.

Plan de capacitacion y formacion a los administradores sobre el uso de la
solucién.

Documento técnico de requisitos de uso conteniendo, al menos, la siguiente
informacion:

o Requisitos técnicos para el acceso al servicio que proporciona y que
hayan sido contratados por CANAL.
o Requisitos de ancho de banda de acceso a Internet para la parte cliente.

El adjudicatario debera presentar para su aprobacion antes del inicio de los
trabajos un Plan de Gestidon de Proyecto segun los requisitos establecidos en
el apartado "Alcance” incluido en este mismo pliego.

2.12.2.2 Durante la fase de Pleno Servicio

RD104.

Plan de Gestién del Proyecto. En este caso, CANAL debera aprobar la
documentacion recibida en cuanto a calidad y completitud. En caso de no ser
aprobado, CANAL devolvera el PGP al adjudicatario para su revisién y
subsanacion. Este proceso se repstira tantas veces como sea necesario. La
fecha definitiva de entrega del PGP a efectos de cumplimiento del ANS sera
la de la entrega en la que CANAL da [a aprobaci6n.
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RD105.

RD106.

Informes periddicos de seguimiento del servicio y cumplimiento de ANS.
Estos informes se realizaran, con caracter general, mensual, si bien CANAL
los podra solicitar puntualmente con menor frecuencia.

Plan de Devolucion del Servicio. Este documento se mantendra actualizado a
lo largo de la vida del contrato.
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=RNO

CANAL considera que, para el éxito de este proyecto, es imprescindible un Modelo de
Gestién y de Relacion con los Proveedores sdlido y consistente, capaz de evolucionar los
servicios externalizados de acuerdo con la evolucién del negocio vy de la tecnologia.

En este apartado describiremos el Modelo de Gestién requerido por CANAL. La oferta del
proveedor debera describir con detalle suficiente la organizacion de su equipo de trabajo,
tanto para los servicios centralizados en sus instalaciones, como para aguellos técnicos
que deban estar en ubicaciones de CANAL. Esta descripcion debe incluir el detalle de los
procedimientos, politicas, guias y herramientas que utilizara durante la vigencia del
contrato para la gestion y supervisién de los servicios, de los equipos de trabajo propios y
de los de terceros o subcontratados implicados en la prestacion de los servicios.

En su disefio, el proveedor debe adaptarse al Modelo de Gestién que se describe a
continuacion. El proveedor debe establecer y detallar en su propuesta, los requerimientos
de su modelo organizativo respecto a la participacién de personal de CANAL.

3.1, Gestién de Servicios

El proveedor es responsable de la gestion, ejecucién, supervision técnica y control diario
de los servicios prestados y de que estos se presten de acuerdo con los niveles de
calidad acordados con CANAL.

Para completar estas actividades, el proveedor debera utilizar el modelo ITIL-ITSM. E
objetivo que persigue CANAL es disponer de un entorno de gestion estandar que permita
realizar cambios o incorporaciones durante el Contrato o tomar decisiones a su
finalizacion, sin impacto significativo en el usuario de los mismos.

3.2, Gestion de la Felacidn

Para la gestion de la relacién se tendran presentes los siguientes principios que se
consideran clave para el éxito de este proyecto:

* Asegurar que se dispone de la necesaria flexibilidad para responder a los cada vez
mas rapidos cambios en el entorno de negocio de CANAL
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s Asegurar que la relacion definida incluye de forma proactiva la innovacién TIC y que
esta se traduce en beneficios para CANAL.

Dicho modelo esta basado en el Modelo de referencia que se expone a continuacion.

3.2.1. Modslo de Referencia
El Modelo requerido se estructura en tres niveles.

« El nivel estratégico es el encargado de velar por que la estrategia y objetivos del
proyecto estén alineados con los corporativos, y de controlar y garantizar que todas
las decisiones y operaciones se ajustan a dicha estrategia.

« El nivel tactico se encarga de transformar las decisiones estratégicas en planes de
operaci6n y accién y de coordinar, dirigir y controlar los esfuerzos necesarios para
su ejecucion.

« El nivel operacional se responsabiliza de la gestion, ejecucién, supervision técnica
y control diario de los servicios.
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febrero/2018
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Semestral

(o tras 10
dias de ta
peticion de
cualquiera
de las
partes)

Direcciéon

= Aprobar los cambios en
ANS propuestos por el
comité de Seguimiento y
control

» Aprobar los cambios en el
ambito del servicio
propuestos por el Comité
de Seguimiento y Control

» Aprobar los cambios al
contrato propuestos por el
Comité de Seguimiento y
Control

= Discutir cualquier
incidencia o problema
surgido durante la
ejecucion del servicio

» Ejecutar cualquier ofra
actividad relacionada con
la direccion esfratégica que
pueda surgir a lo largo del
Servicio

= Resolver cualquier
conflicto continuado entre
los participantes en el
proyecto, que no haya sido
posible resolver tras un
periodo de tiempo
razonable por otros niveles
de gestion subordinados
dentro del presente Modelo
de Relacién.

Director
ejecttivo
{capacitado
para asegurar
el nivel de
decision y
compromiso
que requieren
las
decisiones
estratégicas)

")

= Gestor
Estiratégico
{capacitado
para asegurar
el nivel de
degision y
COmpromiso
que requieren
las decisiones
estratégicas)

{*) Rol que preside e! Comité
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3.2.3. Comité de Seguimiento v confrol

» Asegurar que se consiguen | = Director / Jefe |« Responsable
los niveles de calidad de Proyecto del Servicio/
acordados y que, en el *) Proyecto
caso de deficiencias no
resueltas a nivel operativo,
se desarrollen e
implementen planes de
resolucién de problemas
Monitorizar el estado de
los servicios

Revisar, actualizar y
controlar el cumplimiento
de la planificacion
Coordinar los grupos y
personas asignados a la
entrega de! Servicio

]
]
3
2
A
&

K
2
=
S
3
3
%
z
z
T
H
bl
&
&
£
>
o
w
3

Mensual . .
= Discutir nuevos
requerimientos o cambios.
oa . i
.( > Seguimiento | Revisar y aprobar las
peticion de y control Peticicnes de Cambio.
cualquiera = En el caso de que el

de las cambio requiera de
partes) cambios en el Contrato,
revisar el informe de
impacto correspondiente.
Estos informes son los que
deben ser enviados al
Comité de Direccion de
acuerdo a un Proceso de
Gestion de Cambios en el
Contrato
Asegurar que el personal
asignado para la ejscucién
de los servicios por el
proveedor esté disponible
y disponen de los recursos,
formacidn y soporte
necesarios para la correcta
ejecucion de sus tareas

Zara! e Isabcl 1, 54, mririty e ¢l Regesirg Rlarcantrl de Madrid aF Yome 19,733, Felie 3¢, Sectron 3, Hojs b
]

46

Canal de lsabel 1, 8.4, Santa Engracia, 125. 28003 Madrid
www.canaldelsabelsegunda.es




Canals=
de lsabel li

Emprosa

Canal de Isabel i

Claborado por

Area de Aplicaciones Informaticas

Serviclo

Contratacién Electrénica del Canal de Isabel II.

Documento

Pliego de Prescripciones Técnicas

» Revisar los niveles de
servicio medidos en cada
periodo, discutir las
desviaciones sobre los
valores objetivos
acordados y calcular, en su
caso, las penalizaciones
aplicables

Servir como punto (nico de
contacto entre las
organizaciones de CANAL
y de! proveedor para {odos
los asuntos relacionados
nivel de gestion tactico del
Servicio

Controlar que la
facturacion se esta
realizando conforme a los
acuerdos y resolver
cualquier problema
relacionado con el precio o
tos pagos

Revisar y facilitar al Comité
de Direccitn cualquier
informacion que le sea
solicitada

Facha
febrero/2018

Wersidn

V0.0

(*) Rol que preside el Comité
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3.2.4. Comité Operacional

Elaborar planes de detalle Jefe de * Jefe de
semanales de actuacion para Proyecto / Proyecto /
las planificaciones mensuales Responsable Responsable
acordadas y realizar su Operativo (*) Operativo

seguimiento

Revisar la lista de incidencias:
y tareas pendientes y asignar
pricridades

Revisar y priorizar las
peticiones recibidas
Coordinar los grupos y

Se personas asignados a la
estableceran entregg del Servicio
las . DISCUtiKI' nuevos .
. requerimientos o cambios.
reuniones Revisar y aprobar las
de trabajo Peticiones de Cambio
que se Operativo menores.

consideren = En el caso de que el cambio

necesarias a sea significativo elaborar
peticién de informe propuesta para el
Comité de Seguimiento y

cualquiera Control
delas » Verificar que e! personal
partes. asignado para la ejecucién de

ios servicios por el Proveedor
esta disponible vy disponen de
los recursos, formacion y
soporte necesarios para la
correcta ejecucion de sus
tareas

Revisar la tendencia de los
niveles de servicio y
establecer acciones
correctoras
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= Servir como interlocutor entre
las organizaciones de CANAL
y del Proveedor para fodos los
asuntos del dfa a dia
relacionados con el Servicio

*» Revisar y facilitar al Comité de
Seguimiento y Control

cualquier informacioén que le

sea solicitada.

(*) Rol que preside el Comité

£

3.3, Slstema ds Gestion Integrado

CANAL tiene como objetivo llevar a cabo una gestion activa e integrada de la entrega de
los servicios, en dos niveles: estratégico y tactico-operativo. Para ello espera que el
proveedor implemente un Sistema de Gestién Integrado que permita a CANAL realizar la
gestidn continua y en todos los niveles:
¢ Nivel Estratégico. Tener una visién global que permita:
o Controlar el cumplimiento del contrato

o Controlar que los niveles de servicio responden a las necesidades de
negocio para mantener la alineacion con los objetivos corporativos

o Controlar el cumplimiento global de los niveles de servicio y que se produce
una mejora continua de su calidad

o Controlar la evolucion del consumo de servicio y su coste asociado (ratios
de coste)

o Controlar y ajustar los precios
» Niveles Tactico y Operativo. Tener una visién detallada que permita:
o Controlar el cumplimento de los niveles de servicio

o Monitorizar y ajustar los niveles de servicio
a9
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o Seguimiento y control de fallos, incidencias y problemas
o Control de las configuraciones y topologias de sistemas y redes

o Control y seguimiento de la capacidad y de los planes e iniciativas
relacionadas con la capacidad

o Seguimiento, control y ajuste de la asignacion de tareas y de recursos
o Seguimiento y control de la ejecucién de tareas y trabajos

o Maximizar el uso de los servicios del proveedor

o Conocer el detalle de los consumos y precios de los servicios

El proveedor debe dstallar én el Plan de Gestion de la Comunicacion dentro de! Plan de
Gestion del Proyecto las herramientas y procesos que componen el Sistema de Gestion
Integrado que propone utilizar. El proveedor incluira .en su descripcion ejemplos de
interfaces, informes, etc.

3.4, Seguimiento e informes

Se establecen como estandar los informes siguientes:
Informe mensual/trimestral

Informe dirigido a los miembros del Comité de Seguimiento y Control para analizar la
informacion requerida en dicho comité, en especial la actividad del periodo
correspondiente, el cumplimiento de los indicadores de nive! de servicio y la identificacion
proactiva de problemas en el cumplimiento del ANS.

informe anual

Informe dirigido a los miembros del Comité de Direccidn para analizar la informacion
requerida en dicho comité, en especial recogiendo la evolucion de los indicadores de
calidad y la informacién de los elementos que se consideren mas criticos.
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Adicionalmente a estos informes, y ante situaciones especificas, el Proveedor debera
presentar informacion requerida bajo demanda y en particular para cubrir los puntos
descritos en el Comité Operacional.

3.5

Plazos de atencion del servicio

El equipo de soporte debera atender las reclamaciones que se reciban en la franja laboral
entre las 08:00h y 20:00h, en los siguientes plazos desde su comunicacién por parte de
CANAL:

en:

- Reclamaciones urgentes: aquellas que supongan una parada o inactividad del
funcionamiento del sistema o que provoquen la imposibilidad de algun proceso.
Se atenderan en un plazo no superior a 1h desde la notificacién de la misma. La
resolucion de la reclamacién debera realizarse en un plazo no superior a 2h
siguientes a la apertura de la incidencia, a excepcion de causas de fuerza mayor
debidamente justificadas.

- Anomalias mayores o errores: disfunciones que modifican o producen
informacion errénea o resultados erréneos. Se atenderan en un plazo no superior
a 2h desde la notificacion de la misma. La resolucion de la anomalia debera
realizarse en un plazo no superior a 24h siguientes a la apertura de la incidencia.

- Consultas o anomalias menores: disfunciones rutinarias que no suponen un
perjuicio en el normal funcionamiento del programa. Se atenderan y resolveran en
un plazo no superior a 48h desde su comunicacion.

Todas aquellas quejas y reclamaciones que, aun habiéndose atendido, hayan derivado

Indisponibilidades de sistemas
Trabajos adicionales por el personal de CANAL para realizar servicios dentro del
alcance del contrato del Adjudicatario (cambios mal implementados que haya
habido que corregir urgentemente o hayan supuesto pérdida de trabajo ya
realizado)
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tendrén la categorizacién de mala operativa y se contabilizaran mensualmente,
aplicdndose el nivel de servicio definido en las tablas de acuerdos de servicios.
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4. FASES DEL CONTRATO

El licitador presentara un plan general de desarrollo e imptantacién donde se indiquen los
principales hitos con tareas y entregables por cada una de las distintas fases del
proyecto.

Al comienzo del proyecto el adjudicatario presentara un plan detallado para la prestacion
de los servicios en sus diferentes fases, que seran las siguientes:

» Transicién, que comprende los trabajos de Implantacion en Integraéién.
s Estabilizacion.

» Pleno Servicio,

¢ Devolucidn.

La fase de Transicion (subproyecto cerrado) se gestionaran como un proyecto
independiente segiin la Metodologia de Gestion de Proyectos de CANAL basada en PMI
descrita en el Anexo 3 de este pliego. Dicho subproyecto cerrado tendra una valoracién
econdmica especifica (indicada por el adjudicatario en el Anexo 1l def PCAP) y que
servira de referencia para realizar el seguimiento del proyecto y para el célculo de las
penalizaciones que sean de aplicacion para este subproyecto.

Este capitulo describe los requisitos para la transicidon de los servicios, incluido un Plan
de Transicién que el Proveedor deberd proporcionar. Ef Proveedor realizara la transicion
del servicio conforme lo especificado a continuacion

411, Princlplos Generaleg

Durante la fase de transicion el Proveedor debera cumplir los niveles de servicio
establecidos en el presente pliego, si bien, no seran de aplicacién los mecanismos de
penalizacion por incumplimiento de niveles de servicio.

-
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Durante esta fase el adjudicatario deberd llevar a cabo las parametrizaciones necesarias
en su plataforma para dar cumplimiento a los requisitos técnicos, funcionales y de
seguridad del presente pliego.

Al finalizar la fase de transicion el Proveedor comenzara la prestacion de los servicios
segln los niveles de servicio establecidos en el presente pliego.

La fase de transicién no podra ser superior a 3 meses.

Durante esta Fase, CANAL y el Adjudicatario pueden inventariar y validar cualquier
informacion utilizada para e! disefio de los Servicios. '

4.1.2. Obligaciones del Proveedaor

Durante el periodo de transicion las obligaciones del Proveedor deberan incluir:

1.
2.

La realizacién de la transicion, llevando a cabo para ello la integracién y migracion.

Asistir a las reuniones relativas a la transicion que procedan para asegurar que sus
obligaciones se concluyan dentro de los plazos establecidos en el Plan de
Transicion.

Revisar el progreso de transicién contra el Plan de Transiciéon con CANAL.

La actualizacién periddica y el mantenimiento de! Plan de Transicién con la
aprobacion de CANAL, tal aprobacion no debe ser injustificadamente retrasada.

El desarrollo y la ejecucion de las pruebas de implementacion y de las
correspondientes pruebas de explotacién asociadas.

El desarrollo y la ejecucion de las pruebas de rendimiento adecuadas.

Garantizar la ejecucion de los procedimientos necesarios para proteger la integridad
de los datos del CANAL.

Garantizar que las incidencias y riesgos planteados por CANAL se gestionan con
el fin de minimizar el posible impacio en la planificacién yfo resuitados de la
transicion.

La gestion de la documentacion del proyecto y el mantenimiento de un archivo de
proyecto relacionado con la transicién.
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10. La redaccion de un conjunto de documentos de buenas practicas, basados en ITIL,

adaptados a CANAL.

11. Acordar criterios adecuados de aceptacién de la transicién con CANAL para su

inclusiéon en el Plan de Transicion.

4,1.3. Obligaciones de CANAL

Durante el periodo de transicion CANAL proporcionara al Proveedor los recursos e
informacion que pueda ser solicitada razonablemente por el Proveedor a fin de que la
transicion progrese de acuerdo con los plazos establecidos en el Plan de Transicién.

CANAL desempefiara sus obligaciones de acuerdo del Plan de Transicién.

Los recursos, la informacion y las obligaciones requeridas de CANAL incluiran:

1.

Asistir a las reuniones relativas a la transicién que procedan para asegurar que sus
obligaciones se concluyan dentro de los plazos establecidos en el Plan de
Transicion.

Revisar con el proveedor de servicio el progreso de transicién segin el Plan de
Transicién.

Servir de enlace con los usuarios finales de CANAL para que las actividades de
transicién se realicen de acuerdo con la planificacion acordada en el Plan de
Transicion.

Garantizar que el personal pertinente de CANAL est4 a disposicién del Proveedor
de servicio como sea razonablemente solicitado por el Proveedor de servicio para
permitir que los plazos acordados que figuran el Plan de Transicién se cumplan.

Identificar los adecuados periodos de congelacién de cambios necesarios, para la
reubicacion de los servicios a nuevas infraestructuras.

Asegurar que las cuestiones planteadas por el Responsable de la Transicién del
Proveedor son reconocidas y, en su caso, tratadas en plazos razonables con el fin
de tratar de minimizar e! impacto potencial en la planificacion y/o los productos.

Acordar, cuando corresponda, los cambios a los procesos y procedimientos
retenidos de CANAL que podrfan afectar a la prestacion de los servicios prestados
por el Proveedor.
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8. La gestion de la terminacion de los contratos existentes con terceras partes que se
transfieren al Proveedor.

4.1.4. Gobiernc durante e periodo de transicidn

Como referencia para el modelo de gobierno se considera lo especificado en el capitulo
Modelo de Gobierno, en particular en lo que se refiere a los niveles estratégico, tactico y
operativo y sus respectivos gestores.

Con anterioridad al comienzo de la Transicidén cada parte habra nombrado a un
Responsable de ia Transicion, que sera responsable de la coordinacién y gestion de la
transicién y de la aplicacién del Plan de Transicion,

Durante la fase de transicion se establece el siguiente comité de nivel estratégico:
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= Revisar la calidad de la = Director / Jefe |= Director/ Jefe
transicidén y sus resultados de Proyecto (%) de Proyecto
clave * Responsable de |» Gestor

= Supervisar los criterios de la Transicion Estratégico
aceptacion de transicion » Responsable
acordados de la Transicion

= Ofrecer compromiso,
apoyo y recursos para la
transicion de las
respectivas areas de
responsabilidad de cada
parte para facilitar el éxito

Comité de la transicién
Estratégico | = i itorizar
Mensual g Revisary mor}ttorl a lel
de la progresc segun los hitos
Transicién de! Plan de Transicién.

= Resolver problemas y
riesgos clave escalados de
las reuniones de Progreso
de la Transicion.

= Actuar como canal de
relaciéon con el negocio de
CANAL para cuestiones
que le afecten.

» Revisar incidencias y
registros de riesgos.

» Revisar y aprobar cambios
en el Plan de Transicion.

{(*} Rol que preside el Comité

El Proveedor proporcionara a CANAL los informes mensuales de progreso que describen:
1. El estado actual de la transicion.
2. El progreso del trabajo que se realiza.

3. Los problemas ¢ retrasos reales o previstos de los cuales el Proveedor tenga
conocimiento.
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4. Elimpacto de este tipo de problemas o retrasos en el Plan de Transicion.

5. Todas las acciones que se estan adoptando o que deban adoptarse para remediar
ese tipo de problemas o retrasos.

El Proveedor realizar4 las sesiones de comunicacion y/o formacién que sean necesarias
y segun el Plan de Transicion. Estas sesiones contaran con la presencia de CANAL y el
personal clave del Proveedor.

No se podra dar por concluida la fase de transicién si el proveedor no esté en disposicién
de facilitar la medicion del ANS del servicio.

4.2. Fase de Estabilizacién

Desde el comienzo de esta fase el Proveedor asumir4 la responsabilidad de proveer los
servicios contratados, conforme a los niveles de calidad y disponibilidad definitivos. El
modelo de relacion y sus comités estaran en pleno funcionamiento operativo. Se
realizaran las mediciones de todos los indicadores del ANS, si bien las penalizaciones se
aplicaran en una cuantia del 60%.

Las actividades comenzaran a realizarse desde las oficinas del Proveedor. Se seguiran
realizando actividades de coordinacion y las que CANAL considere necesarias desde
instalaciones del mismo.

Esta fase tendra una duracion de 1 mes comenzando al final de la fase de Transicion.
Terminada esta fase se pasara a la siguiente de Pleno Servicio.

4.3. Fase de Pleno Servicio
El servicio se seguira prestando con responsabilidad del Proveedor, tal como se hacia en
la fase anterior,

Se incorporaran de mutuo acuerdo las adaptaciones al modelo que se consideren
oportunas en virtud de las lecciones aprendidas en los meses de rodaje previos. La
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mayoria de las actividades se realizaran en las instalaciones del Proveedor, a excepcion
de aquéllas que requieran interaccion con el personal de CANAL o sean acordadas entre
las partes.

Los ANS revisados en la fase de transicion entraran en pleno funcionamiento, incluido el
esquema de penalizaciones aplicandose una cuantia del 100%.

4.4, Fase de Devolucidn

A continuacion, se describen los requisitos para los servicios de finalizacién, incluido un
Plan de Devolucién que el Proveedor deberd redactar, mantener y actualizar anualmente
de acuerdo con el contrato.

4.4.1. Principios clave

El objetivo del Plan de Devolucion es permitir la finalizacién del contrato y la transferencia
de todos los servicios a otro proveedor, proveedores o su devolucidn a la organizacion de
CANAL.

El Proveedor debera, en un plazo de seis (6) meses a partir del comienzo de la fase de
Pleno Servicio, producir un borrador del Plan de Devolucion, que estaré basado en los
principios establecidos en este documento.

El Plan de Devolucidn detallara los tipos de procesos y actividades que el Proveedor
prestara para la finalizacion ordenada, con la minima alteracion material para el negocio
de CANAL, de los servicios del Proveedor a CANAL o cualquier proveedor sustituto en
caso de cualquier finalizacién o vencimiento de este contrato por cualquier motivo.

El Proveedor actualizara el Plan de Devolucién al comienzo de.cada afio contractual para
reflejar los cambios en los servicios, excepto el Ultimo afio de contrato, que realizara dos
actualizaciones: una al principio del afio contractual y otra a los 6 meses del vencimiento
del contrato. Después de cada actualizacién, el Proveedor deberd enviar el Plan de
Devolucioén actualizado a CANAL para su revision.

El Plan de Devolucion debera cubrir las siguisnies cuestiones con detalle:
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1. Prihcipios generales.
2. Elementos que se transferiran: informacién de usuarios, informacion introducida en

3
4
5.
6.
7
8
Q.
1

la plataforma, registros de auditoria, modelo de base de datos (estructuras,
relaciones, restricciones de integridad etc)

Formato de enfrega que facilite su transferencia a otro proveedor.

Destruccién tras la entrega.

Planificacion y plan de proyecto.

Gobierno de la finalizacion.

Actividades durante el periodo de soporte

Gestién de la seguridad.

Facturacién y obligaciones durante la finalizacién.

0. Garantias durante la transferencia sobre los servicios a transferir.

En el siguiente capitulo se explicaran con mas detalle los requisitos para cada cuestion.

4.4.2. Principios generales

Se establecen los siguientes periodos de tiempo para la finalizacién de los servicios:

PROVEEDOR

ACTUAL

IIIIl..lllll.ll.lll‘!lllb

A

PROVEEDOR NUEVO / |
CLIENTE .

Nota: la relacién de longitud entre las franjas no significa un espacic de tiempo determinado

Donde:

Fecha de Decisidén de la Finalizacion: fecha en la que el Proveedor y CANAL
deciden finalizar los servicios. A partir de esta fecha comienza el periodo de
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preparacion, donde se comienza a elaborar el plan de proyecto de ejecucion de la
finalizacion en base al Plan de Devolucion

¢ Fecha de Inicio de la Devolucion: fecha en la que comienza el periodo de devolucion
donde se realiza el proyecto de ejecucién de la finalizacién.

» Fecha de Fin de la Devolucion: fecha a partir de la cual la responsabilidad, el
conocimiento y los activos se han transferido y finaliza el contrato. A partir de esta
fecha empieza un periodo de soporte por parte del Proveedor.

* Fecha de Finalizacién: que define el final del proyecto de ejecucién de la
finalizacion.

Durante el proyecto de finalizacion, el Proveedor asumir4 la responsabilidad de ayudar a
CANAL y/o los posibles proveedores sustitutos elegidos por CANAL, con la finalizacién
de los servicios que se mencionan en el presente pliego y todos los puntos relacionados
que se describen a continuacion, sin interrupcién alguna de los servicios ni de los niveles
de calidad. :

Durante el proyecto de finalizacién el Proveedor facilitara a CANAL vy a los posibles
proveedores sustitutos acceso a:

¢ Las instalaciones del Proveedor durante los dias y horas normales de trabajo.
* Los registros y la documentacion que puedan ser necesarios.

Durante el proyecto de finalizacion el Proveedor garantizara que sus empleados
relacionados con la entrega del servicio dedicaran tiempo suficiente a transferir su
conocimiento a CANAL o a los proveedores sustitutos.

Toda documentacion necesaria para la prestacion del servicio se mantendra actualizada,
lo que se auditara antes de la Fecha de Inicio de la Devolucién. Sino estan al dia, sera
necesario actualizarias. No se cobrara ninguna tarifa adicional a CANAL por actualizar
esta documentacion.

4.4.3. Elementos que se transferiran

El Plan de Devolucion debera contener listas exhaustivas, correctas, actuales y
ordenadas (tanto impresas como en electrénico) que incluyan toda la informacién
disponible para el Proveedor, de todo el hardware, software y licencias, bases de datos y
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datos, documentacion, ajustes de instalaciones, contratos y acuerdos de terceros, asi
como personal, en uso para la prestacién de los servicios, que se transferiran a peticién
de CANAL durante la finalizacion y antes de la Fecha de Inicio de la Devolucion. El
Proveedor sera responsable de la recopilacion y actualizacion de estas listas, asi como
de la precision de estas listas. El Proveedor debera cumplir los principios siguientes:

*

Hardware. El Plan de Devolucion contendra una descripcién de la arquitectura y una
lista de todos los elementos de hardware usados para la prestacion de los servicios.
También especifica su ubicacién, propiedad v si los elementos son exclusivos para
CANAL o si se utilizan en un entorno compartido con otras partes, distintas de
CANAL. Cuando se trate de activos no exclusivos, el Proveedor creara una lista de
activos no exclusivos y colaborara para especificar los requisitos para la conversion
en activos exclusivos,

Redes. El Plan de Devolucion contendra una lista de todos los activos de red, lineas
de comunicacion y su configuracién usados para la prestacién de los servicios.
También especifica su propiedad vy si los elementos son exclusivos para CANAL o
si se utilizan en un entorno compartido con otros. Cuando se trate de elementos de
red no exclusivos, el Proveedor creard una lista de elementos de red no exclusivos
y colaborara para especificar los requisitos para la conversién en activos exclusivos.

Software y aplicaciones. El Plan de Devolucién contendra una lista de todo el
software, materiales y licencias en uso para la prestacién de los servicios.
Espscificara la propiedad del software y las licencias, los licenciatarios y los
permisos para transferir las licencias. Toda la personalizaciéon del software para
CANAL debe ponerse a disposiciéon de CANAL sin coste adicional.

Herramientas. El Plan de Devolucion contiene una lista especifica de todas las
herramientas (herramientas de gestién del servicio y plantillas de cambios) usadas
para la prestacion de los servicios. También especificara la propiedad de las
herramientas, las licencias, los licenciatarios y los permisos para transferir las
licencias. En caso de herramientas propietarias, el Plan de Devolucién propone
herramientas alternativas y describe, en general, la transicién para la
implementacién de herramientas alternativas.

Datos y bases de datos. El Plan de Devolucion especifica todos los datos
electrénicos e impresos, su propiedad y la ubicacidn de almacenamiento, y la
propiedad del sistema de almacenamiento. El Proveedor también suministrara un
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registro de todos los cambios realizados y planificados como parte del
procedimiento integral de gestion del cambio. CANAL determina y debe aprobar el
formato en que el Proveedor debera transferir los datos.

Documentacidn. El Plan de Devolucién incluye una lista de toda la documentacidn,
descripciones de procesos e instrucciones de trabajo utilizados por el Proveedor
para la prestacién de los servicios. El Proveedor garantiza que toda la
documentacion relevante sea exacta y esté actualizada en el momento de su
transferencia a CANAL o al Proveedor sustituto. La documentacién se pondra a
disposicion de CANAL en formato electrénico e impreso.

Transferencia de instalaciones. El Plan de Devolucion incluye una lista con todas
las ubicaciones de instalaciones, especificaciones ambientales y su inventario.
También incluye una lista de todos los ajustes de instalaciones o0 cambios que
deben realizarse en caso de finalizacién (como movimiento de hardware, personal
o equipo de oficina).

Transferencia de contratos de terceros. El Plan de Devolucion incluye una lista de
todos los contratos utilizados por el Proveedor y los subcontratistas para la provisién
de servicios a CANAL. La lista debera especificar qué contratos pueden transferirse
a CANAL. El Proveedor asegura que cualquier contrato transferible utilizado por el
Proveedor y los subcontratistas en la provisién de los servicios se pueda asignar a
CANAL o al Proveedor sustituto, en la Fecha de Inicio de la Devolucién o antes de
glla sin cargos adicionales. Sin embargo, CANAL también puede decidir que
terminara los contratos de terceros sin cargo alguno.

Transferencia de conocimientos. El Proveedor dedicara tiempo y recursos
razonables durante la fransicion de finalizacion a garantizar la adecuada
transferencia de conocimiento. El Proveedor no cobrard esta transferencia a
CANAL ni al proveedor sustituto. La transferencia de conocimiento debera incluir
(sin limitacién):

- La transferencia de todo el conocimiento relacionado con la provision de los
servicios a CANAL o a un proveedor sustituto.

- La transferencia de todos los errores conocidos y soluciones provisionales
relacionados con la provisiéon de los servicios a CANAL o a un proveedor
sustituto.

- La base de conocimienios necesaria para el centro de atencién al usuario.

63

Canal de 1sebel I, S.A. Santa Engracia, 125. 28003 Madrid
wiww.canaldeisabelsegunds.as




BAMAT

3, AN

rati,

N Sag O Santy Eng

SR T

3, HIE ARG,

ERTIGN

Capab de wael 1, S rsante en o Repistro Mercannl g Madrod Al Tome 29,733, Fole ¥6, 3ncan 5, Mg M-B34929 ¢ 1ng

Canalw=

de Isabel ]
Empresa Serviclo Fecha
Canal de Isabel Il Contratacion Etectrdénica del Canal de isabel 1i. febrerof2018
Elaboradea-por Brocumento Verston
Area de Aplicaciones Informaticas Pliego de Prescripciones Técnicas V0.0

- Las respuestas a todas las preguntas razonables, formuladas por CANAL o
el proveedor sustituto, hasta la Fecha de Devolucion.

4.4.4, Planificacion y plan de provec

El Plan de Devolucién incluird un plan de proyecte de finalizacién con la planificacién de
las actividades necesarias para realizar la finalizacion a partir de fa Fecha de Inicio de la
Devolucion. Deberan especificarse para cada aciividad las responsabmdades del
proveedor, de CANAL y del proveedor sustituto.

A partir de la Fecha de Decisién de la Finalizacion y durante el periodo de preparacion se
realizara una verificacion del Plan de Devoiucién entre CANAL y el Proveedor, se
verificaran las hipdtesis y los requisitos previos, y se actualizaran si se acuerda y es
necesario. En virtud de tal revision el Proveedor generara el plan de proyecto de
ejecucion de la finalizacion.

Durante el periodo de preparacion, el Proveedor y CANAL recopilaran y facilitaran toda la
informacion necesaria para una devolucion fluida de los servicios a partir de la Fecha de
Inicio de la Devolucién.

El periodo de preparacion no podra ser superior a 1 mes.

El plan de ejecucién de la finalizacién se desglosara en procesos de trabajo manejables,
que se detallaran cada semana y describiran en detalle las actividades y entregables
necesarios del proveedor, CANAL, y (si corresponde) del proveedor sustituto. Por cada
proceso de trabajo se acordara una lista clara de hitos para cada etapa. En caso de que
se aplique la transferencia de hardware, software y licencias, bases de datos y datos,
documentacién, contratos de terceros, ajustes de instalaciones y personal, cada grupo
debera tratarse como procesos de trabajo separados. Ademas, debera especificarse la
cantidad de recursos necesarios de CANAL vy, si corresponde, del proveedor sustituto.
Para cada proceso de trabajo, el plan de ejecucion de la fmailzaclon incluiré los criterios
de aceptacion que deberan cumplirse.

Después de la Fecha de Fin de la Devolucion, el Proveedor facilitara soporte y
transferencia de conocimiento a CANAL ¢ a su proveedor durante un periodo de tiempo
acordado (periodo de soporte). El periodo de soporte no podré ser inferior a 3 meses.

Al finalizar el periodo de soporte se realizara el cierre del proyecto de ejecucion de la
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finalizacion, dando por terminada la finalizacion de los servicios.
4.4.5. Goblerno de ia finalizacion

El Plan de Devolucién debera contener una descripcién detallada de la configuracion
organizativa, las personas implicadas, y las lineas de comunicacion. Como referencia
para el modelo de gobierno se considera lo especificado en el Modelo de Gobierno, en
particular en lo que se refiere a los niveles estratégico, tactico y operativo y sus
respectivos gestores.

Durante el periodo de preparacién, cada parte nombrara un responsabie de la
Finalizacion, que sera responsable de la coordinacidn y gestion de la finalizacion de los
servicios y de la aplicacion del Plan de Devolucion.

Durante la fase de devolucién seguird vigente el modelo de gobierno indicado en el
presente pliego. Los comités establecidos en dicho modelo podréan ir desapareciendo
progresivamente, segtin el proyecto de ejecucién de la finalizacion.

Durante la fase de devolucion se establece ademas el siguiente comité de nivel tactico:

Revisidn del progreso de * Responsable | = Responsable
todas las actividades dela dela
incluidas en el ambiio de la Finalizacion Finalizacion
finalizacién " » Gestor
Progreso de |" Exarpinar las incidencias y = Gestor. Operativo
Semanal los riesgos Operativo

la Devolucid \ .
velon 1, Revisar los cambios en el

Plan de Devolucion.

* Revisar las actividades y
carga de trabajo para la
siguiente semana.

(*} Rol que preside el Comité
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El Proveedor proporcionara a CANAL los informes semanales de progreso de la
devolucién que describen:

1. El estado actual de la devolucién.
El progreso del trabajo que se realiza.

3. Los problemas o retrasos reales o previstos de los cuales el Proveedor tenga
conocimiento.

4. Elimpacto de este tipo de problemas o retrasos en el Plan de Devolucion.

5. Todas las acciones que se estan adoptando o que deban adoptarse para remediar
ese tipo de problemas o retrasos.

4.4.6. Actividades durante el periodo de Soporte

Durante el periodo de soporte, los responsables de la Finalizacion de CANAL y del
Proveedor mantendran la comunicacién necesaria para la ejecucién de las actividades de
soporte definidas.

4.4.7, Gestion de la seguridad vy ta conformicad

En el Plan de Devolucion, el Proveedor especificara como se garantiza la seguridad de
los datos, sistemas e informacidn durante la finalizacion. En un plazo de cuatro semanas
después de la Fecha de Fin de la Devolucion el Proveedor borrara cualquier copia (on
line) restante de software de aplicacién y juegos de datos, sin conservar ninguna copia de
seguridad, a menos que CANAL indique lo contrario.

4.4.8, Facluracion v obligaclones durante la finalizacion

Aparte de los cargos que se indican en presente pliego, CANAL no tendra ninguna otra
obligacidn hacia el Proveedor durante la finalizacion de los servicios.

Las partes reconocen que la finalizacion y transferencia de los servicios del Proveedor al
nuevo proveedor o al cliente (seglin corresponda) puede producirse en fases, lo que
puede provocar el cese gradual por parte del Proveedor de la provisién de partes de los
servicios y su provision por el nuevo proveedor o el cliente. En este sentido, las partes
acuerdan que los cargos variaran durante la migracién de los servicios retirados. En el
proyecto de ejecucion de la finalizacion se detallara el plan de facturacion de finatizacién,
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segun se vaya produciendo la devolucidn de los servicios.

A partir de Fecha de Fin de la Devolucion las responsabilidades para la prestacion del
servicio recaen en CANAL o en el proveedor sustituto. No se aceptaran facturas en
relacion con la prestacion de! servicio después de la Fecha de Fin de la Devolucioén.

Durante el periodo de soporte el Proveedor podra facturar dicho servicio de soporte en
base a las tarifas acordadas por perfiles seguln los precios propuestos en la oferta.

Si CANAL o los proveedores sustitutos necesitan cualquier ayuda adicional del Proveedor
después de la Fecha de Fin de la Devolucion, podra contratarse al Proveedor los
servicios necesarios en base a las tarifas acordadas por perfiles seguin los precios
propuestos en la oferta.

4.4.9. Garanfias durante la tfransferencia schre los serviclos a {ransferr,

Durante los periodos de preparacion y devolucién el Proveedor debera cumplir los niveles
de servicio descritos en el presente pliego, estando vigente la aplicacién de posibles
penalizaciones.
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. AUDITORIA

Se definen los principios y procedimientos aplicables a las actividades de auditoria de
CANAL y terceros (auditores externos, reguladores, etc.) en los servicios proporcionados
por el Proveedor.

5.1, Principlos

CANAL tendra derecho a auditar los servicios prestados por el Proveedor durante la
vigencia del presente contrato con el fin de determinar:

¢ El cumplimiento de los servicios segun lo especificado en este pliego.

¢ El cumplimiento de los Acuei‘dos de Nivel de Servicio

s Laintegridad y exactitud de los informes.

+ Lla exactitud de los costes facturados.
CANAL tiene derecho a llevar a cabo una auditoria en cuaiquiera de los siguientes
momentos:

» Una vez al afo.

‘o Después de la fase de transicion o a la finalizacién de la transformacion.

» Cuando circunstancias especificas den a CANAL motivos razonables para el
supuesto de que el Proveedor no cumple con sus obligaciones contractuales.

» Cuando existan evidencias de que se ha producido una violacién de seguridad.

Los costes facturados por un auditor‘externo elegido por CANAL serédn pagados por
CANAL. Cualquier gasto razonable incurrido por el Proveedor con respecto a la auditoria
correra a cargo del Proveedor.

Si el resultado de la auditoria demuestra que el Proveedor ha facturado sus servicios a
CANAL con un sobrecoste con respecto a los cargos acordados, et Proveedor
reembolsara con prontitud las canfidades cobradas de mas, mas un 5% de penalizacioén
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sobre dichas cantidades. Si el importe cobrado excede el 5% de los cargos correctos, el
Proveedor ademas correra a cargo con los costes de la auditoria a CANAL.

Sin perjuicio de cualquier otro derecho de CANAL, si el resultado de la auditoria
demuestra que el rendimiento real de Proveedor no cumple con los requisitos exigidos en
el Contrato, los niveles de servicio, el Plan de Transicion o el Plan de Transformacién, o
si ta auditoria revela cualquier otro rendimiento insuficiente o faita de cumplimiento, el
Proveedor definira, planificara e implementara las mejoras necesarias para subsanar tal
incumplimiento que seran autorizadas por CANAL. Se har4 un Plan de Mejora de ia
auditorfa como se describe en este documento.

5.2. Procedimientos de auditoria

5.2.1. Organizacidn de la auditoria

CANAL y el Proveedor asignaran un coordinador de auditoria en el Cliente y en el
Proveedor.

5.2.7. Plan de Auditoria

No existe una planificacion fija acordada para las auditorias. Cada afio CANAL preparara
un Plan de Auditoria que refleje, al menos, lo siguiente:

» Universo de auditoria (en términos de potenciales objetos de auditoria).

» Lista no limitativa de auditorias que CANAL llevara a cabo en el afio en curso.
e Calendario previsto.

* Seguimiento de Auditorias.

CANAL puede cambiar el Plan de Auditoria durante el afio cuando CANAL identifica la
necesidad de hacerlo. Los cambios en el Plan de Auditorfa se comunicaran al
coordinador de auditoria del Proveedor.

El coordinador de auditoria de CANAL gestionara el Plan de Auditoria. E! Coordinador de
Auditoria de CANAL mantendra relaciones con las partes pertinentes de auditoria fuera
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de CANAL (auditores externos, reguladores, etc.), coordinara y supervisara las iniciativas
de auditoria y actualizara los requisitos de auditoria y Plan de Auditoria con respecto a
los servicios proporcionados por el Proveedor cuando sea necesario. El Coordinador de
Auditoria de CANAL comunicara el Plan de Auditoria anual al Coordinador de Auditoria
del Proveedor.

5.2.3. Notificacidn

CANAL notificara al Coordinador de Auditoria del Proveedor de una préxima auditoria con
un mes de antelaciéon. Dicha comunicacién contendra informacién sobre los requisitos de
auditoria en los siguientes términos:

¢ Los objetivos de la auditoria.
¢ Alcance de la auditorfa.
o Duracion de la auditoria.

+ Listado de informacién necesaria que debe estar disponible {este listado puede ser
modificado durante la auditoria).

» Actividades especiales que los auditores necesiten realizar (ejecucion de software
de auditoria o scripts).

* Ubicacidn({es) de auditoria.
¢ Roles implicados y fechas en las que deben estar disponibles.
» Nombres de los auditores.

El Coordinador de Auditoria del Proveedor evaluara los requisitos de auditoria e
informaré al Coordinador de Auditoria de CANAL sobre cualquier conflicto que afecte a la
auditoria.

Para las auditorias causadas por circunstancias especificas que den a CANAL motivos
razonables para el supuesto de que el Proveedor no cumple con sus obligaciones
contractuales, se notificard al Coordinador de Auditoria del Proveedor tan pronto como
sea razonablemente posible. Si no hay tiempo para definir los requisitos de auditoria, la
notificacién puede ser informal.
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En estos casos, el Proveedor proporcionard la informacion solicitada y el acceso a los
datos con alta prioridad,

5.2.4, Reunidn de arrangue

La reunién de arranque se llevara a cabo el primer dia de la auditoria, con el Proveedor,
CANAL y los auditores para comunicar a los participantes los requisitos de la auditoria a
fin de eliminar cualquier confusién.

5.2.5. Trabajo de campo

El Coordinador de Auditoria del Proveedor facilita el trabajo de auditoria, poniendo a
disposicion del equipo auditor los distintos elementos expuestos en los requisitos de
auditoria y haciendo que los roles implicados estén disponibles y con el propésito de
acelerar el proceso de auditoria. Aquellos que participen en alguna reunién durante e}
proceso de auditoria resolveran la solicitud de informacién adicional (documentacion,
datos, procedimientos, etc.) y verificaran que las actas de las reuniones reflejan los
puntos tratados y resultados obtenidos.

El Coordinador de Auditoria del Proveedor podrd asistir a cualquier reunion de trabajo de
campo durante el proceso de auditoria.

El trabajo de campo incluye:

» Entrevistas con empleados del Proveedor o con terceros contratados por el
Proveedor.

s Consulta de documentacion.
» Pruebas de los procedimientos tomando muestras.

» Otras actividades que se requieran para ofrecer garantias suficientes sobre la
calidad de los procesos y datos.

526 Informe de auditoria

Cada auditoria se fraduce en un informe de auditoria donde se refleja el cumplimiento del
servicio segiin el alcance establecido. El informe de auditoria se presentard en una
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reunién a la que asistiran el Coordinador de Auditoria de CANAL y el Coordinador de
Auditoria del Proveedor,

El Coordinador de Auditoria del Proveedor elaborara un Plan de Mejora para solventar las
posibles no conformidades expuestas en el informe. En dicho Plan de Mejora se indicara,
para cada no conformidad, las acciones a tomar, la fecha en la que accién sera
completada y |la persona responsable de realizar la accién. El Plan de Mejora se
entregara a CANAL no mas tarde de un mes después de la fecha del informe de
auditoria. CANAL aprobara el Plan de Mejora y lo remitira al equipo auditor para su
aprobacion final.

5.2.7. Seguimiento

Se realizarad un seguimiento del cumplimiento de las acciones del Plan de Mejora debido
a la auditoria. Dicho seguimiento se realizara en las reuniones de seguimiento del
servicio establecidas mensualmente segin se indica en el Modelo de Gobierno.

5.2.8. Software para la audiloria

Con el fin de acelerar el proceso de auditoria mediante la automatizacion de actividades,
el equipo auditor podra solicitar la instalacion y ejecucion de cierto software de auditoria o
de scripts relacionados. En ese caso se seguira el proceso de Gestioén de Cambios
acordado. El software de auditoria y los scripts pueden incluir descarga de datos de
CANAL o del Proveedor o la extraccion de la configuracion de equipos. El Proveedor
facilitara la implantaciéon del software de auditoria o scripts.

5.2.9. Documentacion

CANAL puede acceder a toda la documentacion necesaria que mantiene el Proveedor
que esta relacionada con los servicios. El Proveedor entregara una copia (electronica) de
la documentacién pertinente si es necesario. CANAL y el equipo auditor trataran toda la
documentacion suministrada por el Proveedor con caracter confidencial,

5210 Auditorias realizadas por terceros

CANAL puede decidir delegar las actividades de auditoria a auditores independientes. El
Proveedor tratara estos auditores independientes, de manera similar a lo descrito en este
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documento, facilitindoles en todo momento la informacion que requieran, como si se
tratase de empleados de CANAL, a efecto. En los casos auditorias realizadas por
terceros, CANAL seguira siendo responsable de la Auditoria. La auditoria realizada por
terceros nunca sera realizada por un competidor en el ambito de los servicios del
Proveedor.

CANAL puede decidir contratar a expertos en la materia para delegar actividades de
auditoria especificas. El Proveedor podra rechazar a estos expertos en la materia si
concurren motivos razonables. Si el Proveedor rechaza e! experto en la materia,
propondra un experto en la materia alternativo comparable al presentado por CANAL.
Estos expertos firmaran un acuerdo de confidencialidad aceptable para el Proveedor.

CANAL sera responsable de las acciones u omisiones de estos auditores independientes
y asegurara que se adhieran a las obligaciones derivadas del Acuerdo Marco de
Servicios, como si fueran parte dei mismo (por ejemplo, en temas de confidencialidad),
sin obstaculos o impedimentos.

El Coordinador de Auditoria del Proveedor y el Coordinador de Auditoria de CANAL se
mantendran mutuamente informados acerca de las actividades previstas por el auditor
independiente.
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l.as empresas licitadoras deberan presentar de forma precisa, estructurada, clara y concisa

sus propuestas.

Debe presentarse una copia digital de la oferta. En caso de discrepancia prevalecera la

copia en papel.

No seran tomadas en consideracion en el presente procedimiento de licitacién las

ofertas que no se ajusten a la estructura indicada o que no cumplan los requisitos

minimos establecidos en el presente Pliego.

La estructura de la oferta se encuentra detalla en el apartado 6 del anexo | del PCAP
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a

7. CONDICIONES DE ACEPTACION, GARANTIA Y
MANTENIMIENTO

- El adjudicatario comunicara por escriio a CANAL la entrega de los trabajos objeto de la
fase de Transicién y Estabilizacién de este pliego en la reunién de control, 1a cual se
mantendra con el caracter periédico que se determine.

CANAL revisara cada uno de los resultados del trabajo y comprobara su adecuacion a los
requisitos establecidos. Como consecuencia de ello, hara una propuesta de correccion o
mejora, que el adjudicatario deberéa implantar, o dara su aceptacién definitiva.

En todo caso, se establece un periodo de garantia de 3 meses, durante el cual el
adjudicatario se comprometerd a resolver cualquier error o falta de adecuacion a los
requisitos detectados con posterioridad a la aceptacion definitiva.

febrero 2018

",

7

Angel Radriguez Garcia
Subdirector de Sistemas Informaticos

R

Pablo-Gaan Gonzalez

Director de Recursos
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ANEXO 1. TABLAS DE ACUERDOS DE NWEL DE
SERVICIO

Este anexo se encuentra registrado en el archivo Anexo 1 - Tabla de Acuerdos Nivel de
Servicio.pdf
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ANEXG 2, CUESTIONARIO PERSONAL
Cuestionario por persona del equipc propuesto.
Apellidos, Nombre - identificador
Categoria ofertada
Antigliedad en la empresa, antigiiedad en Ia categoria y experiencia en T.L
Empresa Categoria F-alta F-baja Meses Actividad Informética

Formacién Académica.

Titulo Académico Centro Ahos

F-expedicion

Formacién en Tecnologias de la Informacién y/o Consultorfa.

Curso Impartido por Horas

Fecha inicio

Se consignardn aquf las certificaciones técnicas exigidas para la realizacion de los trabajos.
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Experiencia Profesional
Proyecto Empresa Categoria F-inicio F-fin Descripcién

funciones realizadas
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El Area de Planificacién, Control y Seguridad,a través de la Oficina de Proyectos, pone a
disposicion de los licitadores que asi lo requieran, a través del enlace

hitp/lwww canaldeisabelsequnda.es/es/galeria ficheros/concursos/Metodologia Gestion
de Provecios Provecio v Servicio.zin

Los siguientes documentos y plantillas de apoyo para la correcta elaboracién del Plan de Proyecto:

) - ODP-G-Guia de Referencia- Guifa de referencia para la aplicacion de la
Metodologia.

- ODP-G-Plan de Gestion del Proyecto varias fases Doc Unico

Este documento sera la plantilla que el licitador debera utilizar para presentar el Plan
de Proyecto en su oferta y contiene todos los capitulos necesarios para describir los
objetivos, alcance, modelo, solucion y herramientas propuestas y para el adecuado
seguimiento y control del proyecto. La no presentacién del plan en la plantilla
suministrada por CANAL supondra que la oferta no sea tomada en consideracién en el
presente procedimiento de licitacién.

Los capitulos son los siguientes:
o Introduccién al Plan de Gestidn del Proyecto

= Propésito
» Alcance
» Preparacion
*  Aprobacion
*  Actualizacion
» Periodicidad del control y revisidn del Plan

o Introduccion al Proyecto (Descripcion general del Proyecto)

1
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Descripcion general
Descripcion del Alcance
Descripcion de la solucién/modelo/herramientas

o Descripcion detallada del modelo y herramientas propuestos y de sus
componentes.
o Entorno tecnolégico necesario.

Roles y Responsabilidades

o Planes para cada una de las dreas de Gestioén

Plan de Gestion del Alcance (Gestién de Cambios) en el que se tendran
en cuenta las diferentes fases que conforman su alcance. En éi se
incluira, para la fase 3, el ANS que el licitador propone o, en su caso, el
acatamiento con caracter general del ANS que acompafia a este pliego.

Ptan Gestiéon del Tiempo/Cronograma en el que se identifiquen las
diferentes fases.

Plan de Gestion de Costes. Las fases 1y 2 se trataran en cuanto a coste
como un proyecto cerrado con un coste también cerrado e
independiente. La fase 3 en funcién de la imputacién de horas realizada
al proyecto. La fase 4 se planificara durante las fase 1y 2 con cargo al
presupuesto de estas fases, ejecutdndose al final del proyecto con cargo
al presupuesto de la fase 3.

Plan de Gestion de Riesgoleontingenciés. De forma separada para
cada una de las fases.

Plan de Gestién de Recursos. En este plan se tendran en cuenta los
diferentes equipos de trabajo que puedan participar en las diferentes
fases del proyecto.

Plan de Gestién de la Comunicacién. De la misma manera que en los
planes anteriores, se tendrédn en cuenta las diferentes fases y sus
diferentes modelos de gestion (Proyecto y Servicio). En ésta se incluiran
los modelos de Gestion del ANS, del Servicio, de la Relacion y del
Contrato que el licitador propone segiin las directrices contenidas en los

sucesivos apartados de este pliego.
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*»  Plan de Gestion de la Calidad.

o Cierre del Proyecto

Facha
febrero/2018

Yersidn

V0.0

El ofertante debera presentar la metodologia prevista para el desarrollo de los trabajos de
las fases de transicion o transferencia, estabilizacion, desarrollo o pleno servicio y,
también, para la devolucién del servicio, bien por rescision del contrato tras reiterados
incumplimientos de los niveles de servicio o por la finalizacién del mismo.

El Plan de Proyecto debera ser ajustado por el adjudicatario, una vez realizada la
adjudicacion, para su aprobacion por parte de CANAL. Debera, por tanto, ser aprobado por
CANAL antes del inicio de los trabajos.
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