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1. ANTECEDENTES

En varios hospitales dependientes de la Conserjeria de Sanidad de la Comunidad de Madrid,
se utiliza la aplicacion SINFHO para la gestion clinica integral del servicio de Rehabilitacion.

Los servicios de rehabilitacién son unidades clinico-terapéuticas multidisciplinares que
tienen el objeto de proporcionar una atencién integral a las personas de todas las edades
con procesos incapacitantes derivados de las enfermedades del sistema nervioso, musculo
esqueléticas, cardiacas, vasculares y respiratorias. Abordan ademds las disfunciones
vésicoesfinterianas, por dolor, cadncer, quemaduras, trasplantes y de la comunicacién y
deglucién. Utilizan herramientas de valoracién y diagndstico especificas y tratamientos
farmacoldgicos: medios fisicos (termoelectroterapia, vibroterapia, hidroterapia,
mecanoterapia, ejercicio terapéutico, ...), actividades ocupacionales, logopedia, ortesis,
protesis y productos de apoyo. Se basan en el trabajo en equipo de un conjunto de
profesionales entre los que figuran el médico especialista en medicina fisica y rehabilitacion,
el fisioterapeuta, el terapeuta ocupacional, el logopeda y el técnico ortoprésico y con el que
pueden colaborar el psicélogo y el trabajador social.

Para dar el soporte informatico a este abanico de actividades el SERMAS cuenta con un
programa informatico, que se utiliza bajo licencia, para el que es preciso contratar los
servicios de mantenimiento, actualizacidn de nuevas versiones y soporte necesario, tanto
telefénicamente o con actuaciones “in situ”.

El Centro Soporte a Usuarios de la Consejeria de Sanidad de la Comunidad de Madrid
(CESUS), proporciona el soporte y mantenimiento de primer nivel en los sistemas
informaticos, por lo que es necesario contratar el servicio de soporte de segundo nivel y
tercer nivel, para las aplicaciones actualmente en produccién.

2. OBIJETO DEL CONTRATO

Laautenticidad de este documento se puede comprobar en Www.madrid.or79/c5/ ”l"l
mediante el siguiente codigo seguro de verificacion:  1276446579476074527308

El objeto de esta contratacién comprende los servicios de soporte técnico, mantenimiento
correctivo, perfectivo, evolutivo y preventivo de la aplicacidn informatica SINPHO, utilizada
para la gestion integral del servicio de rehabilitacion de varios hospitales del SERMAS
(indicados en el apartado de ambito). También se incluyen en el objeto del contrato la
actualizacion de versiones de software y los servicios especificos estimados como necesarios.

3. ASPECTOS GENERALES.

3.1. Alcance del contrato.

Aplicacidon SINFHO para la gestidon clinica integral del servicio de Rehabilitacién para los
hospitales dependientes de la Consejeria de Sanidad de la Comunidad de Madrid.
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3.2. Ambito del contrato.

El ambito geografico comprende las ubicaciones actuales y las que durante la vigencia del
contrato pudieran surgir después del periodo de garantia del producto. Las ubicaciones
actuales son:

e Hospital Universitario La Paz.

e Hospital Universitario Fundacién Alcorcén.

e Hospital Universitario Principe de Asturias.

e Hospital de la Cruz Roja San Jose y Santa Adela.
e Hospital Universitario de Fuenlabrada.

e Hospital Universitario Infanta Leonor.

e Hospital Universitario Ramén y Cajal.

4. PRESTACIONES REQUERIDAS.

A continuacion se definen, con caracter general, los distintos servicios solicitados en el
presente pliego.

4.1. Mantenimiento, soporte y evolucion del sistema SINFHO (Linea fija)

4.1.1. Actualizaciones y mantenimiento de los parches/versiones de software

El contratista realizard las siguientes tareas:

- Disponibilidad de los nuevos parches/versiones del aplicativo estandar, incluyendo la
documentacion asociada a dicho parche/version

- Actualizaciéon de los nuevos parches/versiones del aplicativo, siempre que las
actualizaciones estén provocadas por actuaciones realizadas a resolucién de
incidencias, soportes, mantenimientos preventivos y evolutivos, incluidos en el
mantenimiento y soporte de la linea fija. Se incluird la documentacién asociada a
dicho parche/versidn, asi como todas las tareas que puedan necesitarse para llevar a
cabo dicha actualizacion en cada uno de los centros (formacién, migracién de datos,
desplazamientos, posibles integraciones, cambios de entornos tecnoldgicos, ...).

- Las actualizaciones de parches/versiones derivadas de las tareas encomendadas por
el mantenimiento y soporte de los aplicativos, se implementaran para todas las
versiones instaladas en cada uno de los centros objeto del contrato.

- Conocer y gestionar las configuraciones particulares de las aplicaciones en cada
centro, aplicandolas a cada nuevo parche/version del producto.

- Conocer las relaciones y dependencias con otras aplicaciones (integraciones) en cada
centro, aplicandolas a cada nuevo parche/version del producto. Elaborar y entregar
la documentacion correspondiente a dichas relaciones y dependencias.

Laautenticidad de este documento se puede comprobar en Www.madrid.or79/c5/ |
mediante el siguiente codigo seguro de verificacion:  1276446579476074527308
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4.1.2. Mantenimiento y soporte del software objeto del contrato.

Las tareas de mantenimiento a realizar sobre los aplicativos del contrato son, el
mantenimiento correctivo, el perfectivo, el evolutivo/adaptativo y el preventivo, asi como la
gestion de incidencias y soportes, y otras actuaciones requeridas, detalladas a continuacion.

Mantenimiento Correctivo: Este mantenimiento consiste en la resolucién de errores
detectados en el software objeto del contrato durante la operativa normal del servicio que
impida el correcto funcionamiento del software en la actividad diaria.

Mantenimiento Perfectivo: Comprende mejoras en la operativa actual de los aplicativos que
no impiden el correcto funcionamiento de la actividad diaria y si supone una mejora en el
rendimiento y uso de los recursos.

Mantenimiento evolutivo/adaptativo: Consiste en la incorporaciéon de nuevas
funcionalidades a la cobertura actual del software. Incluye:
- Modificacidn de procedimientos existentes que no implican nuevas funcionalidades.
- Modificaciones derivadas de cambios en la normativa publicada en el BOCM o el
BOE (o cualquier otro Boletin Oficial).

Mantenimiento Preventivo: Comprende intervenciones periddicas con el fin de detectar
posibles fallos ocultos antes que éstos aparezcan. Incluye comprobacién de consistencia de
los datos, pruebas forzadas del software o hardware, errores en la configuracion del
hardware o software, incluyendo el gestor de base de datos.

Dentro de este mantenimiento de las aplicaciones informaticas se debe considerar incluida
la adaptacion de las aplicaciones a los sistemas de base (sistemas operativos, javavm,
navegadores utilizados,...) definidos como estandar por la DGSIS una vez que el fabricante
de los mismos haya dejado de prestar soporte a los mismos. En estos casos, se analizara
conjuntamente la mejor alternativa cuando desde la DGSIS no pueda evolucionarse el resto
de sistemas afectados y no objeto de este contrato, debiendo seguir funcionando con
versiones obsoletas de algunos de estos componentes de puesto cliente.

Resolucion de incidencias

Laautenticidad de este documento se puede comprobar en Www.madrid.or79/cw |
mediante el siguiente codigo seguro de verificacion:  1276446579476074527308

Las tareas especificas mas importantes relativas a la resolucidon de incidencias son las
siguientes:

- Gestionar la recepcion de incidencias enviadas desde el nivel 1 de CESUS.

- Realizar un analisis de la incidencia y su alcance.

- Resolver la incidencia. Actualizar el cddigo, si es necesario, y la documentacién
asociada, o la generacion de scripts o procedimientos que solucionen el problema
reportado.

- Actualizar una base de conocimiento de incidencias. Diagndstico y documentacion
de las incidencias, identificando responsabilidades y proponiendo soluciones.

Soporte. Se entendera como soporte a efectos de control de ANS’s toda aquellas actuaciones
que vayan con cargo a la linea fija y que no sean incidencias (descargas/exportaciones
puntuales de informacidn, pruebas durante el horario normal de prestacion del servicio con
otros aplicativos por cambios de version o plataforma tecnoldgica, ..), siempre que no
supongan modificaciones sobre los aplicativos mantenidos en este contrato.

6
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Otras actuaciones

Ante posibles pérdidas de informacién y dificultad de recuperacion de las copias de
seguridad no imputables al proveedor, el proveedor se compromete a través de su servicio
de soporte de servicios especificos, a colaborar si fuera preciso, proporcionando los medios
materiales y humanos necesarios para la recuperacién y reinstalacién de la informacién, con
la urgencia que determine la DGSIS.

Serd necesario también, como parte del servicio contratado, la preparacién de una Base de
Datos anonimizada copia de la de produccidn de cada hospital, de servicios centrales y de
medicamentos extranjeros, para poder tener un entorno de certificacién adecuado con un
juego de datos valido para pruebas de funcionalidad y/o de integraciones con otros sistemas.
El proveedor proporcionard el mecanismo de anonimizacién convenientemente
documentado y sera responsabilidad de la DGSIS el generar la base de datos anonimizada
con la frecuencia que considere oportuna para refrescar regularmente el entorno de
certificacién, en aquellos casos que se considere necesario.

4.2. Servicios especificos (SSEE) Linea variable.

Son aquellos servicios que quedan fuera del estandar de las versiones o para los que se
requieran unos plazos mas estrictos que los planificados segun los criterios estandar de
evolucidn, que serdn asi solicitados por DGSIS. Se podran incluir tareas tales como:

- Desarrollos a medida de nuevas funcionalidades o procedimientos (siempre que no
estén recogidos en la evolucion incluida dentro del apartado de mantenimiento y
soporte.)

- Nuevas integraciones con aplicativos no integrados en ninguiin centro

- Actualizacién y creacidn de las integraciones de acuerdo a los estandares definidos
en la Guia de estandares para desarrollo de aplicaciones en la CSCM vy a las guias de
integracion definidas por la DGSIS. Elaboracion de la documentacion de las mismas
segun los criterios definidos por DGSIS.

- Tareas de asesoria o consultoria relativas al propio producto (no recogidas en el
apartado de mantenimiento y soporte)

- Tareas especificas para la centralizacion de la aplicacion y/o la base de datos, si asi se
requiere desde DGSIS.

- Adaptacion de las integraciones con otros productos como consecuencia de cambios
de la aplicacion del otro proveedor que impliquen nuevos desarrollos en las
aplicaciones objeto del contrato.

- Modificaciones derivadas de cambios de normativa (no publicados en Boletines
Oficiales)

- Apoyo y formacién a usuarios, cuando se realicen a demanda desde algun centro, o
sean provocadas por una actualizacion de parche/version por las tareas
encomendadas a través de esta linea de SSEE

- Soporte a CEDAS/Hospital/CESUS en sus tareas de mantenimiento tanto de
Infraestructura como de BBDD (entornos virtualizados, configuraciones, ...) en
horario 24x7

Laautenticidad de este documento se puede comprobar en Www.madrid.or79/c5/ |
mediante el siguiente codigo seguro de verificacion:  1276446579476074527308

7



DIRECCION GENERAL DE

Y ok ke ke )
SISTEMAS DE INFORMACION SANITARIA
CONSEJERIA DE SANIDAD
Comunidad
de Madrid

- Exportaciones e importaciones de datos para integraciones con otras aplicaciones o
explotaciones de datos que se consideren periddicas.

- Actualizacion de los nuevos parches/versiones del aplicativo, siempre que las
actualizaciones estén provocadas por actuaciones realizadas en base a la solicitud de
evolutivos o mejoras por la linea de SSEE. Se incluird la documentacién asociada a
dicho parche/versidn, asi como todas las tareas que puedan que puedan necesitarse
para llevar a cabo dicha actualizacién en cada uno de los centros (formacion,
migracion de datos, posibles integraciones, cambios de entornos tecnoldgicos, ...).

- Pago del mantenimiento de la aplicacion, a la finalizacién del periodo de garantia, de
los hospitales que hubieran adquirido la licencia y no estuvieran incluidos en la lista
de hospitales actuales del punto 3.2.

- Cualquier otro tipo de actuacion solicitada bajo demanda desde DGSIS y no recogida
en el apartado de mantenimiento y soporte.

En todas las actuaciones realizadas bajo el ambito de SSEE deberd incluir la documentacién
actualizada y completa correspondiente a las tareas realizadas.

La estimacidon minima de horas que se debera incluir en la Linea de Servicios Especificos, para
cada uno de los perfiles se indican en el siguiente cuadro:

Perfil 2019 2020
JEFE DE PROYECTO 175 175
ANALISTA FUNCIONAL 525 525
ANALISTA 1.050 1.050
PROGRAMADOR
TOTAL 1.750 1.750

Laautenticidad de este documento se puede comprobar en Www.madrid.or79/c5/ ”l""“ ‘ ||||| ‘ IH |||IH ”" “ |H ”" || |||
mediante el siguiente codigo seguro de verificacion:  1276446579476074527308
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5. CONDICIONES GENERALES DEL CONTRATO

5.1. Horario de prestacion del servicio

- Atencion telefénica en horario normal de prestacion del servicio

Soporte telefénico de segundo nivel avanzado y tercer nivel a los operadores y técnicos del
Centro de Soporte a Usuarios (CESUS) de la Consejeria de Sanidad, dentro del horario
establecido como normal.

El horario normal de atencidn telefénica sera el siguiente: lunes a viernes de 8:00 a 21:00
horas.

- Actuaciones presenciales en horario normal de prestacion del servicio

Desplazamientos, dentro del horario normal, ya sea a instalaciones de la propia DGSIS 0 a

cualquiera de los centros. Actividades que pueden quedar englobadas en este tipo de
servicios son:

- Instalacion de nuevas versiones/parches.
- Colaboracién en actividades de soporte.
- Actuaciones de mantenimiento preventivo.

El horario normal de actuaciones presenciales sera el siguiente: lunes a viernes de 8:00 a
21:00 horas.

- Soporte telefonico 24x7 (24 horas durante los 7 dias de la semana):

Servicio de Atencion Telefénica fuera del horario normal a los operadores y técnicos de la
DGSIS, con el fin de garantizar una cobertura completa para la gestién de incidencias criticas.

- Actuaciones presenciales bajo peticion (con caracter 24x7):

Laautenticidad de este documento se puede comprobar en Www.madrid.or79/c5/ |
mediante el siguiente codigo seguro de verificacion:  1276446579476074527308

Actuaciones presenciales bajo peticién expresa de la DGSIS durante el horario 24x7, con
objeto de dar soporte a incidencias en el servicio proporcionado por el proveedor, que por
su impacto y urgencia desde la Consejeria de Sanidad se consideren graves.

También puede ser necesario solicitar con caracter 24x7 actuaciones requeridas bajo el
epigrafe de SSEE. Entre estas actuaciones podrian estar:
- Soporte en cambios en la infraestructura que requieran de intervencién por parte del
proveedor
- Instalacion de nuevas versiones/parches realizados fuera del horario de prestacion
normal del servicio, derivadas de mejoras o evolutivos solicitadas a través de SSEE.
- Soporte y pruebas tras actuaciones planificadas en la operativa diaria del
mantenimiento hardware (tanto instalaciones como servidores)
- Soporte a pruebas (tanto en entornos productivos como en no productivos)
derivados de cambios en plataforma tecnoldgica o en software de aplicativos
integrados y no objeto de este contrato
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5.2. Criticidad, severidad y establecimiento de prioridades.

Las solicitudes de servicio serdn remitidas a través de los procedimientos vigentes en cada
momento en la DGSIS (principalmente herramienta CAUnicenter). El nivel de prioridad de
una solicitud de servicio sera seleccionado por la DGSIS, basandose en las siguientes
definiciones de criticidad y severidad.

Criticidad

La criticidad de la incidencia se establecera en funcion de la naturaleza de las aplicaciones a
mantener, de su entorno de implantacion y del impacto técnico o funcional que en el
entorno origine la incidencia, asi como de la naturaleza del servicio a prestar. Se establecen
las siguientes criticidades:

Criticidad mdaxima: Aplicaciones o ubicaciones que precisan de unas condiciones del servicio
mas exigentes. Hace referencia a peticiones que son criticas para la operacion de los
sistemas, ya que afectan al funcionamiento basico de los centros o a incidencias que afecten
a mas de 1 edificio o a mas de 30 puestos de trabajo en uno o mas edificios.

Criticidad media: Aplicaciones o ubicaciones que precisan unas condiciones de servicio
intermedias. Hace referencia a peticiones que implican beneficios significativos en términos
de incrementar la eficiencia de los sistemas o a incidencias que afecten al servicio de 10 a 29
puestos dentro del mismo edificio.

Criticidad minima: Aplicaciones o ubicaciones que requieren un nivel de servicio moderado
y, por tanto, unas condiciones mas flexibles. Hace referencia a peticiones interesantes para
mejorar la operatividad de los sistemas o a incidencias que afectan a 9 o menos puestos
dentro del mismo edificio.

Laautenticidad de este documento se puede comprobar en Www.madrid.or79/c5/ |
mediante el siguiente codigo seguro de verificacion:  1276446579476074527308

Severidad

Se consideran 3 niveles de severidad, del 1 al 3, siendo 1 la severidad maxima, en funcion del
grado de afectacion del recurso software.

Descripcion de niveles de Severidad:

Nivel de | Descripcidn Ejemplo
Severidad

Imposibilidad total de trabajar con el recurso.

1=ALTA | Pérdida del 100% de su funcionalidad. Cliente no conecta con
el servidor.

Repeticidn de una incidencia de severidad media

10
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Lentitud en el acceso a
la aplicacién desde el
cliente.

Dificultad para trabajar normalmente con el recurso.
2 = MEDIA | Pérdida parcial de su funcionalidad.

Repeticidn de una incidencia de severidad baja.

Bloqueos esporadicos.
3 =BAJA Degradacion esporadica de la funcionalidad. Alarmas de
funcionamiento.

Priorizacion
Dependiendo de la criticidad y severidad con que se haya catalogado la incidencia, se

establecen 3 niveles de prioridad, del 1 al 3, siendo 1 la prioridad maxima, segun se indica
en la siguiente tabla:

Laautenticidad de este documento se puede comprobar en Www.madrid.or79/c5/ ”l""“ ‘ ||||| ‘ IH |||IH ”" “ |H ”" || |||
mediante el siguiente codigo seguro de verificacion:  1276446579476074527308

Prioridad (severidad/criticidad Severidad de la incidencia
ubicacion) 1-alta 2-media | 3-baja
1-alta/alta 1 1 2
2-media/alta 1 2 2
2-baja/alta 2 2 3
Criticidad 1-alta / media . 1 2 2
Aplicacion / Ubicacion Zenicchiajpmeciall 2 2 3
3-baja/media |2 2 3
2-alta/baja 1 2 3
3-media/baja |2 3 3
3-baja/baja 2 3 3

Este valor determinara el plazo de resolucidén de la incidencia, segin se especifica en el
siguiente apartado.

5.3. Plazos de intervencion, segun la prioridad del problema.

El resumen de los servicios requeridos de soporte y mantenimiento de todas las aplicaciones
objeto de este contrato y el nivel de prestacién exigido con indicacidon de los tiempos
maximos de respuesta y resolucidn se contiene en el cuadro siguiente, teniendo en cuenta
como:

11
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Tiempo de respuesta: tiempo transcurrido entre la comunicacion de la incidencia y el inicio
de la intervencién. Se mide en horas habiles por dia, contando que cada dia tiene las horas
correspondientes al horario normal de prestacion del servicio (12 horas).

Tiempo maximo de resolucién: tiempo desde que se ha comunicado la incidencia hasta que
la incidencia se resuelve. Se mide en horas habiles por dia, contando que cada dia tiene las
horas correspondientes al horario normal de prestacidn del servicio (12 horas).

Los plazos medidos en los ANS de resolucidn de incidencias, se mediran teniendo en cuenta
el total del tiempo mdximo de resolucion. El resumen de los tiempos de resolucién que se
contratan en este pliego se refleja en el cuadro siguiente:

Tiempo de Tiempo
Descripcion Prioridad P maximo de|Comentario
Respuesta L,
resolucién
1 1 hora 5 horas
Mantenimiento Correctivo |2 2 horas 12 horas
3 2 horas 30 horas
1 8 horas 88 horas
Mantenimiento Perfectivo
2 16 horas 176 horas
3 24 horas 344 horas
! 8 horas 88 horas Salvo _acuerdo
expreso diferente
Mante.nlmlento . 2 16 horas 176 horas Salvo .acuerdo
evolutivo/adaptativo expreso diferente
3 24 horas 344 horas Salvo acuerdo

expreso diferente

Mantenimiento
preventivo

Semestral al
menos

Servicios especificos (no
incluidos en
mantenimiento)

Plazos de entrega
segln  proyecto
especifico

El proveedor se compromete a cumplir los tiempos de resolucidn especificados para el tipo

de servicio y prioridad que corresponda.
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6. ACUERDOS DE NIVEL DE SERVICIO

Se establecen un conjunto de Acuerdos de Nivel de Servicio (ANS), que seran objeto de
seguimiento en cuanto al nivel de cumplimiento con el objetivo de no traspasar unos
umbrales minimos de calidad de servicio.

El principal objetivo de los ANS es establecer parametros medibles que permitan a la DGSIS
y al contratista controlar la calidad de los servicios prestados, tanto de manera puntual como
de su evolucion en el tiempo.

El contratista, deberd preparar y documentar un plan de calidad para los servicios
contratados como medida de aseguramiento de la calidad del servicio proporcionado. El plan
de calidad deberd incluir, al menos, los mecanismos que se van a implantar para poder hacer

seguimiento de los indicadores de nivel de servicio y establecer las actividades de andlisis y
seguimiento.

Independientemente de estos niveles iniciales, si la DGSIS lo considera conveniente, y previo
acuerdo del Comité de Seguimiento, definira, en colaboracion con el contratista, una nueva
métrica de niveles de servicio cada 12 meses de la puesta en marcha del presente contrato.

- Indicadores para la linea de mantenimiento y soporte (Linea fija)

CONSEJERIA DE SANIDAD

Indicador Unidad de Medicion Nivel Permitido Periodicidad

» % de incidencias resueltas en plazo y aceptadas
MAO1-Resolucidn

de Incidencias

por la DGSIS >=90 % Mensual

Porcentaje de incidencias consideradas | <= 5% total de
MAO1-Incidencias

reabiertas considera no resueltas resueltas en el mes

cerradas por el contratista que el usuario | incidencias Mensual

Numero de incidencias que impactan
MAO3-Interrupcién | gravemente sobre la organizacion (perdida

aplicaciones criticas | imagen de la Consejeria de Sanidad de la
CM.

del servicio de | de servicio en un area critica) o sobre la | 0 Mensual

Porcentaje de incidencias en las que la
actualizacion de la herramienta de

MAO4- seguimiento con informacién de la
Documentacion de | . 8 . L >=95% Mensual
. . situacion y de la solucion aportada se
incidencias . . .
realiza conforme al procedimiento previsto
(48 h. max. después de su resolucion)
MAO5-Resolucion % de soportes resueltos en el plazo maximo
de un mes 100% salvo acuerdo Mensual

de Soportes

Soporte. Se entendera como soporte a efectos de control de ANS’s toda aquellas actuaciones
gue vayan con cargo a la linea fija y que no sean incidencias.

13
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- Indicadores para la linea de servicios especificos (SSEE)

Cédigo | Indicador Unidad de medicidn Nivel Periodicidad
Permitido
DEO1 Retraso en | % de valoraciones
valoraciones solicitadas por la DGSIS
hace mas de 15 dias, no | <6=5% Mensual
realizadas (frente al total de
las solicitadas en el mes)

DEO2 Requisitos N2 de propuestas de —
solucién  devueltas  al =
prc?veedor por insuficiente 0 Mensual =
calidad o defectos en la
solucidn o estimacién de la e
propuesta §

DEO3 Errores en las | % de evolutivos en los que %ﬁ

especificaciones | se reabren las fases de %§

de requisitos analisis o revision de | <6=5% Mensual S
requerimientos por errores %

imputables al contratista ;5

DEO4 Desvio en las | N2 de evolutivos con desvio %%
fechas de | en la fecha de entrega con | O Mensual %%

entrega respecto a la prevista ;;;g

o

DEO5 Desvio en las | N2 de evolutivos con desvio ‘é%
fechas de puesta | en la fecha de puesta en §§”

en produccion produccidn con respecto a | 0 Mensual §§

la prevista, por causas g.§

imputables al proveedor gg

EE

35

a &

7. MODELO GENERAL DE GESTION

A continuaciéon se describen los procesos de gestion del servicio que deberd seguir el
contratista. Estos procesos podrian evolucionar durante el periodo de prestacion del servicio
y se basaran en las normativas y procedimientos de la DGSIS en cuanto a Modelos de
Relacion se establezcan con los proveedores y el resto de unidades del SERMAS.

El proveedor externo no realizara contacto telefénico con el usuario final a no ser que se lo
solicite expresamente la DGSIS o se acuerde lo contrario.

14
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7.1. Modelo de Gestidn de incidencias y soportes

Se describe a continuacion el Modelo de Gestién para el proceso general de Gestidén de

Incidencias y soportes del contrato de forma que pueda garantizarse la adecuada prestacion
de los servicios.

El Centro de Soporte a Usuarios del SERMAS (CESUS) proporciona soporte a los usuarios de
los sistemas y tecnologias de la informacién de la Consejeria de Sanidad, recogiendo
directamente las incidencias y solicitudes reportadas. El CESUS no forma parte del objeto del
presente contrato y su participacion en la gestién de incidencias se detalla mas adelante.

Los elementos que participan en el proceso se detallan a lo largo del presente documento,
teniendo se cuenta las siguientes observaciones:

- Siempre debe especificarse un contacto coordinador y/o responsable del servicio.

- Lagestion de las incidencias se debe hacer utilizando la herramienta utilizada en
CESUS o, en su defecto, integrar la propia herramienta del contratista con la de
CESUS, encargandose el contratista de toda la integracidon necesaria entre las dos
herramientas. Se utilizara como medio adicional para el reporte e informacién del
estado de las incidencias el correo electrénico, el teléfono (incidencias de prioridad
1y 2)y fax (problemas/indisponibilidad del correo electrdnico).

- Elflujo de informacién CESUS - Contratista es bidireccional y la frecuencia de
comunicacidn dependera de los indicadores de nivel de servicio e influenciara en los
mismos.

- Elusuario abre la incidencia en el CESUS, y el CESUS es el encargado de confirmar el
cierre de la incidencia con el usuario.

Adicionalmente a las incidencias reportadas por los usuarios, se incluyen en el flujo de
resolucién anterior, las incidencias registradas en el CESUS como resultado de una accidn
proactiva, fruto de labores de mantenimiento preventivo “in-situ” o monitorizacién
centralizada, por cualquiera de las unidades de DGSIS. En el caso de que la incidencia se
detecte por el propio proveedor, debera ser él el que gestione el registro de dicha incidencia
en la herramienta corporativa.

Laautenticidad de este documento se puede comprobar en Www.madrid.or79/c5/ |
mediante el siguiente codigo seguro de verificacion:  1276446579476074527308

La definicién o asignacion de una prioridad a una incidencia serd realizada por CESUS y se
determinara en funciéon de los parametros criticidad y severidad, explicados anteriormente.

La prioridad de una incidencia condicionard el procedimiento de asignaciéon y el seguimiento
de la misma, asi como el tiempo de resolucion. El seguimiento del tiempo de resolucion se
controla de forma automatica a través de las reglas de escalado y notificacion de la
herramienta de Gestién de Incidencias y Atencidn al Usuario.

Los Niveles de Calidad de Servicio se determinan por tipo de servicio y prioridad de las
incidencias.

Al objeto de que el personal del CESUS pueda cumplir con su parte en las funciones
establecidas en este modelo de gestidn de incidencias, el contratista se comprometerd a dar
las jornadas necesarias para la formacién técnica al personal de CESUS.

15



DIRECCION GENERAL DE
ok ok ok )
SISTEMAS DE INFORMACION SANITARIA

CONSEJERIA DE SANIDAD

Comunidad
de Madrid

7.2. Modelo de Gestidn de Servicios Especificos

La solicitud de servicios que aplican al epigrafe de Servicio Especificos (SSEE), se canaliza a
través de Oficina de apoyo que la DGSIS designe para ello, que se establecera como
interlocutor entre los peticionarios y el proveedor de servicios.

Para los servicios considerados especificos, que queden fuera del mantenimiento estandar,
se seguird el proceso de gestidon de peticiones de cambio vigente, y del cual se informara al
proveedor una vez adjudicado el contrato.

Todas las actuaciones que se realicen bajo el amparo de SSEE en este contrato, deberan ser
remitidas al proveedor desde la propia DGSIS, nunca desde el usuario final de la aplicacién.

Ademas, se ejecutara exclusivamente bajo la presentacién previa de proyectos o evolutivos
que deberan ser aprobados por la DGSIS.

Estos servicios seran solicitados por la DGSIS al proveedor, debiendo elaborar éste una
propuesta en la que se especifiquen, como minimo, objetivos, requisitos, ambitos, acciones,
solucidn técnica y funcional, plazos, recursos e importe econdmico (segun el precio/hora que
figura en este Pliego, o el mejorado por el proveedor en su oferta). Para la elaboracién de la
propuesta, una vez definido al proveedor el alcance de la misma, dispondra de un maximo
de 15 dias, salvo casos de urgencia determinada por la propia DGSIS, en cuyo caso serd
comunicado expresamente.

Una vez autorizado el servicio, el proveedor debera realizar una planificaciéon en fechas de
acuerdo a los plazos propuestos en la valoracidn, y se marcara la fecha de entrega de los
desarrollos.

Completados los trabajos y comprobados por parte de la propia DGSIS y los peticionarios del
servicio, se dara por validados los mismos y se podrad proceder a su facturacion, previa
presentacion de un documento de Aceptacion de Servicios, donde se reflejaran los codigos
de peticiones/servicios ejecutados en cada periodo.

Laautenticidad de este documento se puede comprobar en Www.madrid.or79/c5/ |
mediante el siguiente codigo seguro de verificacion:  1276446579476074527308

8. EJECUCION Y GESTION DEL CONTRATO

Se describen a continuacién los requisitos que deben observarse para la ejecucion del
contrato.

8.1. Condiciones generales

El Contratista se compromete a cumplir los tiempos de servicio y horarios de atencion
descritos anteriormente, asi como a atender los aplicativos instalados en los centros.

El Contratista garantizara la disponibilidad, sin coste adicional, de nuevas actualizaciones
principales de todo el equipo logico objeto del contrato, en un plazo maximo de 45 dias a

16
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partir de su comercializacidn; se proporcionaran al menos dos nuevas versiones/parches al
afo. La implantacion de los productos suministrados como consecuencia del cumplimiento
de esta prestacidn requerira la autorizacidén expresa del Comité de Gestidon de Cambios de la
Consejeria de Sanidad u organismo similar, la validacién del producto por DGSIS y hospitales,
segln las especificaciones de la nueva versién y la compatibilidad con los sistemas ya
existentes.

El Contratista se compromete a informar a la DGSIS con un periodo minimo de antelacién de
1 aiio, para la discontinuidad y salida del mantenimiento y soporte, de cualquier versién de
las instaladas en cualquiera de los centros del alcance del contrato.

Frente a la prioridad de mantener los sistemas en funcionamiento, ante posibles pérdidas de
informacién y dificultad de recuperacién de las copias de seguridad, el Contratista se
compromete a través de su servicio de soporte, a colaborar si fuera preciso, proporcionando
los medios materiales y humanos necesarios para la recuperacion y reinstalacion de la
informacién, con la urgencia que determine la DGSIS.

Dada la amplia casuistica que pueden presentar las peticiones de mantenimiento, asi como
las consultas y problemas reportados, previa autorizacién de la DGSIS podran establecerse
tiempos de resolucidn distintos en funcién de la factibilidad o complejidad de la incidencia
en cuestién y en aquellas no urgentes que la citada Direccién considere susceptibles de ser
implantadas en la siguiente actualizacién de versién.

Para los proyectos incluidos en los servicios especificos (SSEE), siempre que se disponga de
crédito econdmico a tal fin, éstos se ejecutaran, exclusivamente, tras la aprobacidn por parte
de la DGSIS. Estos proyectos seran solicitados por la DGSIS al contratista, debiendo elaborar
éste una propuesta en la que se especifique, como minimo, objetivos, ambito, acciones,
plazos, recursos y demds condiciones, equipo de trabajo y organizacion, horas de trabajo y
precio por hora y por profesional estimadas, y memoria econdmica. Una vez completados
los trabajos y comprobada su adecuacion al proyecto, la DGSIS procedera a su validacion y
el Contratista podra emitir la factura correspondiente.

El Contratista no realizarad contacto telefdnico con el usuario final a no ser que se lo solicite
expresamente desde DGSIS o se acuerde lo contrario.

Laautenticidad de este documento se puede comprobar en Www.madrid.or79/c5/ |
mediante el siguiente codigo seguro de verificacion:  1276446579476074527308

El Contratista se compromete a cumplir los tiempos de resolucidn especificados para el tipo
de servicio y prioridad de las incidencias que le correspondan.

8.2. Modelo de relacion

El modelo de relacidn tiene como objetivo asegurar la coordinacion e integracion eficiente
de los proveedores con las diferentes areas de la organizacion en la DGSIS.

El Modelo de Relacion debe cubrir todos los niveles de informacidn y decision, desde el nivel
operativo hasta el estratégico, facilitando la toma de decisiones, el seguimiento de los
objetivos globales y la resolucidn de potenciales conflictos.

17
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Por otra parte, el Modelo de Relacién debera garantizar la flexibilidad y la adaptacién del
servicio a la evolucidn de la organizacion, pudiendo cambiar durante la vigencia del contrato,
en particular ante eventuales reorganizaciones.

El Modelo de Relacién constara principalmente de:

- Una estructura de comités que sirva como principal elemento de decisidn y seguimiento
del contrato y de los servicios prestados por el contratista.

- La definicién de unos interlocutores de ambito de actividad que actuardn de interlocutores
en la relacidon por ambas partes, tanto a nivel de comité, como en la linea operativa de
coordinacion diaria.

Serd necesario una vez adjudicado el contrato, revisar y redactar un Modelo de Relacién que
cubra todo el ambito de este contrato, asi como la relacién con el resto de unidades de la
DGSIS. Este modelo estard supervisado y validado por la Direccidn de la organizacién.

8.3. Areas de la DGSIS implicadas en el servicio del contrato

Centro de Soporte a Usuarios

El Centro de Soporte a usuarios (CESUS), es el interlocutor con el que contactaran los
usuarios de la CSCM ante problemas o incidencias que puedan surgir en relacién a dichos
servicios.

Se encarga de registrar en primera instancia la apertura y cierre de incidencias y solicitudes.

Este centro serd por tanto, el nexo de unién ente los usuarios de las aplicaciones objeto de
este contrato y los responsables de los equipos de desarrollo de las mismas. En caso de tener
gue tomar decisiones respecto a los cambios a acometer, deberan estar aprobados por quien
determine la DGSIS, pudiendo ser el responsable funcional de la aplicacion o el encargado
de ésta desde la perspectiva TIC.

Laautenticidad de este documento se puede comprobar en Www.madrid.or79/c5/ |
mediante el siguiente codigo seguro de verificacion:  1276446579476074527308

Oficina de Seguridad

La Oficina de Seguridad (OSSI) tiene como objetivo principal definir y desarrollar las politicas
y procedimientos en materia de seguridad de la informacién de la Consejeria de Sanidad, asi
como velar por su implantacién y puesta en marcha. Asimismo y entre otras funciones,
presta apoyo a la Consejeria de Sanidad en materia de seguridad de la Informacidn, tanto a
nivel legal como técnico, con el objetivo de minimizar los riesgos y las amenazas en esta
materia.

Oficina de Proyectos

La Oficina de Proyectos (OP) tiene por objeto apoyar a la DGSIS en las actividades de
seguimiento y control de la ejecucion de proyectos.

Serd por tanto el nexo de union entre los responsables funcionales por parte de las areas
usuarias y el equipo de desarrollo, para los grandes evolutivos y nuevos desarrollos que

gestione dicha Oficina.
18
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Centro de Datos, Administracién y Soporte

El Centro de Datos, Administracion y Soporte (CEDAS) es el encargado de la gestion,
operacion y explotacion de los Centros de Procesos de datos (CPD's), en los que estdn
instaladas las aplicaciones actualmente operativas y se instalaran las nuevas.

Por la criticidad de los sistemas en produccién y su buen funcionamiento, serd necesaria una
labor de colaboracién entre el Contratista y CEDAS en los aspectos relativos a la produccidn
y explotacion de los sistemas.

Ademas todos los nuevos desarrollos y las evoluciones de gran tamano, deberdn tener una
validacién expresa de este grupo en cuanto a la definicidn técnica propuesta para su
implementacion.

También sera precisa una coordinacion para establecer los pasos a produccién en funcién de
capacidades, disponibilidad y prioridades.

Oficina de Gestion

En lo que compete al dmbito de este contrato, la Oficina de Gestidon (OGSIS) tiene por
cometido fundamental agregar la gestion la demanda de proyectos y servicios. Dicha gestién
se materializa al través del Comité de Aceptacion de Solicitudes (CAS), en el que se discuten
y aprueban las propuestas de adquisiciones, caso de ser necesario. En lo que se refiere a
grandes evolutivos y nuevos desarrollos también se eleva al CAS con el fin de aprobar el
gasto/inversion contra la linea de servicios especificos contemplada en este contrato.

Servicio de Arquitectura y Normalizacién

Se encarga de fijar los criterios tecnoldgicos y proporcionar la informaciéon y asesoria
necesarias para que los proveedores de servicios de desarrollo, mantenimiento e
implantacion de sistemas de informacidn se ajusten a los estandares y politicas definidos por
la DGSIS en materia de arquitectura e integracién.

En caso que se requiera, las propuestas de diseno de arquitectura y de estdndares que se
realicen en el marco de este contrato deberdn ser supervisadas y aprobadas por este
servicio.

Laautenticidad de este documento se puede comprobar en Www.madrid.or79/c5/ |
mediante el siguiente codigo seguro de verificacion:  1276446579476074527308

Otras areas implicadas no dependientes de la DGSIS directamente son
Agencia para la Administracion Digital de la Comunidad de Madrid.

Para la coordinacion en el ambito de conexiones con redes WAN y de usuario, asi como para
la interlocucion en relacidon a sistemas de informacién que pertenezcan a la Viceconsejeria
de Ordenacidn Sanitaria e Infraestructuras.

También se puede necesitar de la involucracion de esta Agencia para temas de
Administracién Electrdnica, sistemas de informacion corporativos de la Comunidad de
Madrid 6 sistemas georreferenciados.

Departamentos Tl de los Centros de Atencion Especializada y del SUMMA112

El SUMMA 112 y los distintos centros de atencion especializada, disponen de servicios
propios de Tl, que dan soporte a las necesidades funcionales. Serd necesario establecer un
modelo de Relacién de Servicio junto con estas unidades de forma que pueda gestionarse
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de forma eficaz la integracidon entre los distintos sistemas y poder realizar una racionalizacién
de aplicaciones departamentales en estos mismos centros.

8.3.1. Responsable del equipo de trabajo y los servicios contratados

La empresa deberd proveer los recursos necesarios con el fin de lograr las prestaciones que
comprometa en su oferta, que en todo caso seran unas prestaciones iguales o superiores a
las establecidas.

La empresa licitante deberd presentar la estructura del equipo para efectuar el servicio,
detallando los perfiles profesionales y sus funciones.

El equipo de trabajo debera contar con un responsable del servicio ante el CESUS y la DGSIS,
a través del cual se centralizaran todas las comunicaciones con el proveedor.

8.4. Procedimientos de control

8.4.1. Asignacion y seguimiento de incidencias

Una incidencia sera asignada al Contratista siempre que se encuentre fuera del alcance de
CESUS o no pueda ser resuelta por CESUS, o quede dentro de las competencias del
Contratista.

Durante el proceso de asignacidon y seguimiento de incidencias con el Contratista, se
realizaran las siguientes tareas:

- CESUS informara inmediatamente al Contratista sobre la asignacidn de la incidencia
y el detalle de la misma.

- El Contratista llevara a cabo la resolucién de la incidencia.

- Unavezresuelta la incidencia, comunicara a CESUS la resolucion de la misma. En
este momento, CESUS cambiard el estado de la incidencia ya fijada, y procederd a
validar la solucién con el usuario para poder cerrarla. En el caso de no obtener la
validez por parte del usuario, se procedera a reabrir la incidencia e informar de
nuevo al Contratista.

Laautenticidad de este documento se puede comprobar en Www.madrid.or79/c5/ |
mediante el siguiente codigo seguro de verificacion:  1276446579476074527308

Este procedimiento podrd variar si el Contratista tiene acceso directo al sistema de
Notificacion de Incidencias de DGSIS, en el cual las actualizaciones de estado se realizaran
directamente por el mismo. Se exige que el contratista acceda al sistema de Notificacién de
Incidencias de DGSIS, sélo en caso de impedimento justificado por el contratista se permitira
este procedimiento alternativo.

8.4.2. Reclamaciones de informacion de estado

Se trata de solicitudes, por parte de CESUS o cualquier unidad de DGSIS, de informacién
actualizada sobre el estado de una incidencia asignada al Contratista con anterioridad.
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Puede ser motivada por una llamada directa del usuario afectado o bien por control interno
realizado en la DGSIS segun las reglas de escalado y puntos de control establecidos.

8.4.3. Procedimientos especiales

Se seguird el mismo procedimiento de “Asignacién y seguimiento de incidencias” con las
siguientes observaciones, segun la prioridad de la incidencia y actuaciones fuera de horario
normal:

Incidencias con prioridad 1y 2

Con objeto de optimizar la asignacién y seguimiento de incidencias de Prioridad 1 (y
eventualmente de Prioridad 2) se establecera un contacto directo de CESUS con el
Coordinador y Técnico de Campo del Contratista. Para ello, el Coordinador comunicara a
CESUS el medio de contacto con el Técnico asignado a la resoluciéon de la incidencia.

En aquellas incidencias de prioridad 1, el Contratista mantendra informado a CESUS del
avance de la resolucidn cada hora y/o de cualquier impedimento en la resolucién cuando se
detecte.

Actuaciones fuera de horario normal

Para la resolucion de incidencias fuera del horario normal del Contratista, el Contratista
proporcionara al CESUS el contacto y medio de reporte correspondiente.

Actuaciones de mantenimiento preventivo

Las planificaciones de las intervenciones periédicas de mantenimiento preventivo deben ser
comunicadas a CESUS o a la Oficina de Gestidn correspondiente, al menos una semana antes
de empezar a realizarse dichas intervenciones.

8.4.4. Informes

Informes periddicos
- Informe consolidado mensual: Informacién detallada con el total de incidencias
registradas (abiertas y cerradas) que proporcionara el Contratistaa CESUSy a la
oficina de gestion correspondiente de DGSIS para el control de los ANS

Laautenticidad de este documento se puede comprobar en Www.madrid.or79/c5/ |
mediante el siguiente codigo seguro de verificacion:  1276446579476074527308

Informes especiales

Informacidn especifica segun necesidad. También seran motivo de realizacién de este tipo
de informes la superacion del tiempo de resolucion acordado para las incidencias de maxima
prioridad y criticidad.

En aquellas incidencias de prioridad 1, el Contratista hard entrega al CESUS y a la oficina de
gestion correspondiente de la DGSIS de un informe detallado del andlisis del problema vy
resolucién de las mismas dentro de un periodo de 24 horas después de la resolucion.

8.4.5. Intercambio de informacidn entre CESUS y el Contratista
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Informacién inmediata sobre la asignacion, reclamacién o estado de las incidencias

Tipo informacion

Asignacion de

Parte de Incidencia

Reclamacion de

Parte de Incidencia

Resolucién o

cambio de estado

Flujo CESUS -> | CESUS -> | Resolv. ->
Contratista Contratista Contratista
Periodicidad En el momento En el momento En el momento
Datos Anexo | Anexo | Anexo |
Contacto Coordinador o Coordinador o Técnicos de
Téc, Campo | Téc, Campo Campo
Asignado Asignado -> Atencion
Usuarios
Medio 1.-Teléfono 1.-Teléfono 1.-Teléfono
contacto contacto 2 -E-mail
2.-Teléfono 2.-Teléfono 4.-Web
3.- e-mail 3.- e-mail
4.- Web 4.- Web
Formato Excel (e-mail) Excel (e-mail) Excel (e-mail)

En “Resoluciéon o cambio de estado”, sera obligada la “Descripcion de la resolucién” de la

incidencia para proceder a su cierre.

Informes periddicos y especiales

Tipo informacién Informes Informes Informes
consolidados  de | consolidados especiales
incidencias incidencias
abiertas registradas

(abiertas y
cerradas)

Flujo informacion | CESUS <-> | Contratista -> | Contratista <>
Contratista CESUS CESUS

Periodicidad Semanal Mensual A peticidn

Datos Anexo | Anexo | Anexo |

Contacto Supervisiéon Supervisiéon Supervisiéon
Atencidn Usuarios | Atencién Usuarios | Atencidén Usuarios

Medio 1.-Teléfono 1.-Teléfono 1.-Teléfono
contacto contacto contacto
2.-Teléfono 2.-Teléfono 2.-Teléfono
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3.- e-mail 3.- e-mail 3.- e-mail

4.- Web 4.- Web 4.- Web
Formato Excel (e-mail) Excel (e-mail) Excel (e-mail)

8.4.6. Reuniones operativas

Periodicidad: Mensual, con posibilidad de realizar convocatorias extraordinarias.

Asistentes:
- CESUS: Supervisor Atencidn a Usuarios
- Contratista: Coordinador resolucion de incidencias

8.4.7. Reuniones de seguimiento

Periodicidad: Trimestral, con posibilidad de realizar convocatorias extraordinarias.

Asistentes:
- DGSIS: Jefe de Proyecto, Representante de Usuarios (opcional)
- CESUS: Responsable del Servicio
- Contratista (en caso necesario): Responsable del Servicio

9. EQUIPO DE PRESTACION DEL SERVICIO

9.1. Condiciones de prestacion del servicio

El equipo de trabajo ofertado (u otro de superior nivel de formacion y experiencia) se
incorporara tras la formalizacion del contrato para la ejecucién de las tareas sefaladas.

Laautenticidad de este documento se puede comprobar en Www.madrid.or79/c5/ |
mediante el siguiente codigo seguro de verificacion:  1276446579476074527308

En cuanto a la organizacién interna de los recursos técnicos con los que se va a llevar a cabo
la prestacion del servicio objeto del contrato, los licitadores deberan proponer aquella
estructura que consideren que mejor se amolde a las circunstancias y exigencia del entorno
sanitario, de manera que se optimicen los recursos técnicos y se aprovechen las sinergias
entre proyectos y conocimiento de los recursos ofertados.

En cualquier caso, la organizacién de estos recursos técnicos corresponde a la empresa
contratista que asume la obligacién de ejercer de modo real, efectivo y continuo, sobre el
personal integrante del equipo de trabajo encargado de la ejecucidn del contrato, el poder
de direccidn inherente a todo empresario. En particular asumira la negociacién y pago de los
salarios, la fijacidn de su jornada de trabajo, la concesidn de permisos, licencias y vacaciones,
las sustituciones de trabajadores en casos de baja o ausencia, las obligaciones legales en
materia de Seguridad Social, incluido el abono de cotizaciones y el pago de prestaciones,
cuando proceda, las obligaciones legales en materia de prevencidn de riesgos laborales, el
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ejercicio de la potestad disciplinaria, asi como cuantos derechos y obligaciones se deriven de
la relaciéon contractual entre empleado y empleador, y ello sin perjuicio de la verificacidén por
la Direccién del Proyecto por parte de la CSCM, enfocando los recursos en funcién de las
necesidades de los distintos proyectos y en los diferentes ambitos y/o soluciones descritos,

de forma que se proporcione cobertura completa a todo el alcance del pliego en cada
momento.

9.2. Rotacidon del equipo de prestacion del servicio

La DGSIS solicitara al responsable del servicio del contratista que realice los cambios
adecuados para la correcta prestacion del servicio. El contratista dispondra de un plazo de
quince dias para subsanar las deficiencias. En el caso de que se produzca el cambio de
recursos, estos deberan ser de igual categoria y cumplir con los requisitos establecidos para
el perfil.

Si bien la DGSIS entiende que la gestion de los recursos técnicos del contratista no forma
parte de su responsabilidad, si que lo es obtener una rentabilidad de la inversidn. Por ello, el
adjudicatario deberd garantizar que dispone de los mecanismos adecuados para minimizar
la rotacién no planificada del personal que compone el equipo prestador del servicio, para
evitar la pérdida de capacidad de gestion del servicio y la pérdida no controlada de
conocimiento.

Por rotaciéon planificada de un recurso técnico asignado se entienden los cambios
promovidos por el contratista, por causas ajenas a la DGSIS, que cumplen los siguientes
requisitos:

- Debera solicitarlo con al menos veinte dias de antelacidn, con justificacion escrita,
detallada y suficiente, explicando el motivo que suscita el cambio.

- Presentacion de posibles candidatos para un perfil cuya cualificaciéon sea igual o
superior al de la persona que se pretende sustituir.

- Verificacion por la DGSIS del cumplimiento de los requisitos por los candidatos
propuestos.

- Encaso de llevarse a cabo la sustitucién a solicitud del contratista, y de cara a
subsanar los posibles inconvenientes de adaptacién al entorno de trabajo y al
proyecto, se estableceran periodos de solapamiento sin coste adicional. Dicho plazo
de solapamiento minimo entre el perfil entrante y el saliente sera de 10 dias
laborables.

Laautenticidad de este documento se puede comprobar en Www.madrid.or79/c5/ |
mediante el siguiente codigo seguro de verificacion:  1276446579476074527308

En todo caso, la incorporacién o sustitucion de recursos técnicos debera mantener los
requisitos establecidos como minimos para cada perfil.

El incumplimiento de las condiciones anteriores, implicard la consideracién de una rotacién
no planificada del recurso.
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9.3. Equipo de prestacion del servicio

El contratista configurard el servicio con los adecuados perfiles técnicos para la correcta
prestacion del servicio.

El Real Decreto 1027/2011, de 15 de julio, por el que se establece el Marco Espafiol de
Cualificaciones para la Educacién Superior (MECES), establece cuatro niveles de cualificacion
en funcién de los resultados de aprendizaje que proporcionan los estudios oficiales: el nivel
de Técnico Superior (FP) se incluye en el Nivel 1, el de Grado universitario en el Nivel 2, el de
Master universitario en el Nivel 3, y el de Doctor en el Nivel 4.

En todos los casos cuando se mencione titulacidn universitaria de nivel 3 se entendera
referida a la posesidn de estudios de master universitario o su equivalencia segun MECES.
De manera andloga para la titulacion universitaria de nivel 2 referida a la posesion de grado
universitario o su equivalencia segun MECES.

10. PROPIEDAD INTELECTUAL

Sin perjuicio de lo dispuesto por la legislacién vigente en materia de propiedad intelectual y
de proteccién juridica de los programas de ordenador, la empresa licitadora acepta
expresamente que los derechos de explotacidon de los programas desarrollados
especificamente para la Consejeria de Sanidad de la Comunidad de Madrid y de las bases de
datos creadas o modificadas al amparo del presente contrato corresponden Unicamente al
SERMAS, con exclusividad y a todos los efectos.

En caso de finalizacién o resolucidon del contrato, el Contratista debera garantizar la
transferencia de las bases de datos a un formato de fichero estandar, a definir por el Director
del Proyecto, que permita la restauracién de la totalidad de los datos, entregando ademas
las bases de datos originales con la documentacién pertinente asociada (descripcién de
tablas y campos, enlaces y relaciones, jerarquias, tablas auxiliares, etc.) y destruyendo las
copias que pudieran existir.

El contratista debe garantizar al Servicio Madrilefio de Salud, en caso de abandono la linea
de productos, cese de su actividad en el sector, o ante cambios contractuales en la prestacion
de los servicios de mantenimiento y soporte, el acceso al cddigo fuente del software.

11. SEGURIDAD Y CONFIDENCIALIDAD DE LA INFORMACION

11.1. Normativa de seguridad y proteccién de datos

En el caso de que el Adjudicatario, en el ejercicio de la prestacion del servicio, tuviera que
tratar con datos de caracter personal de la CSCM por razén de la prestacion del servicio,
cumplira con la legislacidn vigente en materia de proteccion de datos de caracter personal
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que resulte de aplicacién, en concreto el REGLAMENTO (UE) 2016/679 DEL PARLAMENTO
EUROPEQ Y DEL CONSEJO de 27 de abril de 2016 relativo a la proteccién de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacidn de estos
datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de proteccién de
datos RGPD); la Ley Orgénica 15/1999, de 13 de diciembre, de Proteccion de Datos de
Caracter Personal; el Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el
Reglamento de desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de proteccién de
datos de caracter personal; asi como las disposiciones de desarrollo de las normas anteriores
o cualesquiera otras aplicables en materia de Proteccion de Datos que se encuentren en
vigor a la adjudicacién de este contrato o que puedan estarlo durante su vigencia.

Asi, y a los efectos de este contrato, las Direcciones, organismos, entidades o entes de
derecho publico de la CSCM tendrdn la consideraciéon de Responsable del tratamiento vy el
Adjudicatario tendra la consideracion de Encargado del Tratamiento conforme a lo
establecido en los articulos 28 y 29 en el RGPD.

11.2. Encargado del Tratamiento.

El Adjudicatario o Encargado del Tratamiento se compromete a cumplir las medidas y
requisitos de seguridad exigidos por la CSCM. El coste de las actuaciones de cualquier tipo,
derivadas del cumplimiento de RGPD y normativa relacionada, serdan por cuenta del
Adjudicatario.

El tratamiento de datos de caracter personal por el Adjudicatario, se regira por un contrato
o acto juridico andlogo, donde se establezca el objeto, la duracidn, la naturaleza y finalidad
del tratamiento, asi como el tipo de datos personales y categorias de interesados, y las
obligaciones y derechos del responsable.

Las obligaciones derivadas de ésta responsabilidad asumida por el Encargado del
Tratamiento, serdn recogidas en un documento especifico que serd firmado por la CSCM vy
el contratista de forma previa al inicio de los trabajos, y que figura como Anexo al Pliego de
Clausulas Administrativas Particulares.

Laautenticidad de este documento se puede comprobar en Www.madrid.or79/c5/ ”l""“ ‘ ||||| ‘ IH |
mediante el siguiente codigo seguro de verificacion:  1276446579476074527308

11.3. Limitacion del acceso o tratamiento.

El Adjudicatario limitard el acceso o tratamiento de datos de caracter personal
pertenecientes a los ficheros bajo titularidad de cualquiera de las Direcciones, organismos,
entidades o entes de derecho publico de la CSCM, limitandose a realizar el citado acceso o
tratamiento cuando se requiera imprescindiblemente para la prestacion del servicio y/o de
las obligaciones contraidas, y en todo caso limitandose a los datos que resulten
estrictamente necesarios.
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11.4. Medidas de Seguridad.

A los efectos de la prestacion del servicio por parte del Adjudicatario, en su calidad de
Encargado del Tratamiento quedard obligado, con cardcter general, por el deber de
confidencialidad y seguridad de los datos de caracter personal (y de otros datos de caracter
confidencial la CSCM que puedan tratarse). Y con cardcter especifico, en todas aquellas
previsiones que estén contempladas en las actividades que formen parte del servicio
adjudicado, en especial:

e El Adjudicatario y el personal encargado de la realizacién de las tareas guardaran y
aseguraran la_confidencialidad, disponibilidad e integridad sobre todas las
informaciones, documentos y asuntos a los que tengan acceso o conocimiento
durante la vigencia del contrato, no revelando, transfiriendo o cediendo, ya sea
verbalmente o por escrito, a cuantos datos conozcan como consecuencia de la
prestacion del servicio sanitario, sin limite temporal alguno.

e El Adjudicatario, mediante la suscripcion del contrato de adjudicacién, asumird el
cumplimiento de lo previsto en las presentes cldusulas, atendiendo en especial, a los
articulos 28, 29, 30 y 32 del RGPD.

e El Adjudicatario utilizard los datos de caracter personal Unica y exclusivamente, en el
marco y para las finalidades determinadas en el objeto del servicio adjudicado y del
presente documento, y bajo las instrucciones del Responsable del Tratamiento, y de
la Direccion General de Sistemas de Informacidn Sanitaria del Servicio Madrilefio de
Salud, perteneciente al SERMAS, para aquellos aspectos relacionados con sus
competencias.

o Accederd a los datos de caracter personal responsabilidad del Responsable del
Tramiento Unicamente cuando sea imprescindible para el buen desarrollo de los

servicios para los que ha sido contratado.

e En caso de que el tratamiento incluya la recogida de datos personales en nombre y
por cuenta del Responsable del Tramiento, el Encargado del Tratamiento deberd
seguir los procedimientos e instrucciones que reciba del Responsable del Tramiento,
especialmente en lo relativo al deber de informacidn y, en su caso, la obtencién del
consentimiento de los afectados.

e Si el Encargado del Tratamiento considera que alguna de las instrucciones del
Responsable del Tramiento infringe el RGPD o cualquier otra disposicién en materia
de proteccion de datos de la Union o de los Estados miembros, informard
inmediatamente al Responsable del Tramiento.

e En caso de estar obligado a ello por el articulo 30 del RGPD, el Encargado del
Tratamiento mantendrd un registro de todas las categorias de actividades de
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tratamiento efectuadas por cuenta del Responsable del Tramiento, que contenga la
informacién exigida por el articulo 30.2 del RGPD.

e Garantizara la formacién necesaria en materia de proteccién de datos personales de
las personas autorizadas para tratar datos personales.

e Dara apoyo al Responsable del Tramiento en la realizacion de las evaluaciones de
impacto relativas a la proteccion de datos, cuando proceda.

e Dara apoyo al Responsable del Tramiento en la realizacion de las consultas previas a
la Autoridad de Control, cuando proceda.

e Pondrd a disposicion del Responsable del Tramiento toda la informacion necesaria

para demostrar el cumplimiento de sus obligaciones, asi como para la realizacién de

las auditorias o las inspecciones que realicen al Responsable del Tramiento u otro
auditor autorizado por este.

e En caso de estar obligado a ello por el articulo 37.1 del RGPD, designard un delegado
de proteccién de datos y comunicard su identidad y datos de contacto al Responsable

del Tramiento, cumpliendo con todo lo dispuesto en los articulos 37, 38 y 39 del
RGPD.

e En caso de que el Encargado del Tratamiento deba transferir o permitir acceso a
datos personales responsabilidad del Responsable del Tramiento a un tercero en
virtud del Derecho de la Unién o de los Estados miembros que le sea aplicable,
informara al Responsable del Tramiento de esa exigencia legal de manera previa,

salvo que estuviese prohibido por razones de interés publico.

e Se prohibe el tratamiento de datos por terceras entidades que se encuentren en
terceros paises sin un nivel de protecciéon equiparable al otorgado por la normativa
de proteccién de datos de caracter personal vigente en Espafia, salvo que se obtenga
la preceptiva autorizacién de la Agencia Espafiola de Proteccién de Datos para
transferencias internacionales de datos, de conformidad con los articulos 44, 45, 46,
47, 48, y 49 del RGPD.

Laautenticidad de este documento se puede comprobar en Www.madrid.or79/c5/
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e El Adjudicatario comunicara_y hara cumplir a sus empleados, y a cualquier persona
con acceso a los datos de caracter personal, las obligaciones establecidas en los
apartados anteriores, especialmente las relativas al deber de secreto y medidas de
seguridad.

e El Adjudicatario no podra realizar copias, volcados o cualesquiera otras operaciones
de conservacion de datos, con finalidades distintas de las establecidas en el servicio
adjudicado, sobre los datos de caracter personal a los que pueda tener acceso en su
condicién de Encargado del Tratamiento, salvo autorizacidn expresa del Responsable
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del Tratamiento o de la Direccidn General de Sistemas de Informacidn Sanitaria del
SERMAS.

e Adoptar y aplicar las medidas de seguridad estipuladas en el presente contrato,
conforme lo previsto en el articulo 32 del RGPD, que garanticen la seguridad de los
datos de caracter personal responsabilidad del Responsable del Tramiento y eviten
su alteracion, pérdida, tratamiento o acceso no autorizado, habida cuenta del estado
de la tecnologia, la naturaleza de los datos almacenados y los riesgos a que estén
expuestos, ya provengan de la accién humana o del medio fisico o natural.

e ElAdjudicatario se compromete a formar e informar a su personal en las obligaciones

que de tales normas dimanan, para lo cual programara las acciones formativas
necesarias. Asi mismo, el del Adjudicatario tendrd acceso autorizado Unicamente a
aquellos datos y recursos que precisen para el desarrollo de sus funciones.

e El Adjudicatario comunicara al Responsable del Tratamiento y a la Direccién General
de Sistemas de Informacidon Sanitaria del SERMAS, para aquellos aspectos
relacionados con sus competencias, de forma inmediata, cualquier incidencia en los
sistemas de tratamiento y gestidn de la informacién que haya tenido o pueda tener
como consecuencia la alteracién, la pérdida o el acceso a datos de caracter personal,
o la puesta en conocimiento por parte de terceros no autorizados de informacion
confidencial obtenida durante la prestacion del servicio.

e El Adjudicatario estard sujeto a las mismas condiciones y obligaciones descritas
previamente en el presente documento, con respecto al acceso y tratamiento de
cualesquiera documentos, datos, normas y procedimientos pertenecientes a la CSCM
a los que pueda tener acceso en el transcurso de la prestacién del servicio.

e Los disefios y desarrollos de software deberan, observar con caracter general, la
normativa de seguridad de la informacién y de proteccidn de datos de la Comunidad
de Madrid y:

Laautenticidad de este documento se puede comprobar en Www.madrid.or79/c5/ |
mediante el siguiente codigo seguro de verificacion:  1276446579476074527308

- En todo caso observaran los requerimientos relativos a la identificacion y
autenticacion de usuarios, estableciendo un mecanismo que permita la
identificacion de forma inequivoca y personalizada de todo aquel usuario que
intente acceder al sistema de informacién y la verificacidn de que estd autorizado,
limitando la posibilidad de intentar reiteradamente el acceso no autorizado al
sistema de informacion.

- Enningun caso el equipo prestador del servicio objeto del contrato tendra acceso
ni realizard tratamiento de datos de caracter personal contenidos o soportados
en los equipos o recursos mantenidos.
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11.5. Destino de los datos al finalizar la prestacién del servicio.

Una vez cumplida o resuelta la relacién contractual acordada entre el Responsable del
Tramiento y el Encargado del Tratamiento, el Encargado del Tratamiento debera solicitar al
Responsable del Tramiento instrucciones precisas sobre el destino de los datos de caracter
personal de su responsabilidad, pudiendo elegir éste ultimo entre su devolucién, remision a
otro prestador de servicios o destruccidn integra, siempre que no exista prevision legal que
exija la conservacién de los datos, en cuyo caso no podra procederse a su destruccion.

11.6. Cesidon o comunicacion de datos a terceros.

El Adjudicatario no comunicard los datos accedidos o tratados a terceros, ni siquiera para su
conservacion. Asi, el Encargado del Tratamiento no podrd subcontratar ninguna de las
prestaciones que formen parte del objeto del pliego y que comporten el tratamiento de
datos personales, salvo los servicios auxiliares necesarios para el normal funcionamiento de
los servicios.

e En caso de que el Encargado del Tratamiento necesitara subcontratar todo o parte
de los servicios contratados por el Responsable del Tramiento en los que intervenga
el tratamiento de datos personales, debera comunicarlo previamente y por escrito al
Responsable del Tramiento, con una antelacién de 1 mes, indicando los tratamientos
gue se pretende subcontratar e identificando de forma clara e inequivoca la empresa
sub-encargada, asi como sus datos de contacto. La subcontratacién podra llevarse a
cabo si el Responsable del Tramiento no manifiesta su oposicion en el plazo
establecido.

e El sub-encargado, también estd obligado a cumplir las obligaciones establecidas en
este documento para el Encargado del Tratamiento y las instrucciones que dicte el
Responsable del Tramiento.

Laautenticidad de este documento se puede comprobar en Www.madrid.or79/c5/ |
mediante el siguiente codigo seguro de verificacion:  1276446579476074527308

e Corresponde al Encargado del Tratamiento exigir por contrato al subencargado el
cumplimiento de las mismas obligaciones asumidas por él a través del presente
documento.

e El Encargado del Tratamiento seguira siendo plenamente responsable ante el
Responsable del Tramiento en lo referente al cumplimiento de las obligaciones.

11.7. Responsabilidad en caso de incumplimiento.

El Encargado del Tratamiento sera considerado responsable del tratamiento en el caso de
gue destine los datos a otras finalidades, los comunique o los utilice incumpliendo las
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estipulaciones del encargo, respondiendo de las infracciones en que hubiera incurrido
personalmente.

11.8. Cesion del contrato.

El Adjudicatario no podra ceder total o parcialmente, los derechos y obligaciones que se
deriven del contrato sin autorizacién expresa escrita de la DGSIS, que fijara las condiciones
de la misma, no autorizdndose la cesién de los contratos a favor de empresas incursas en
causa de inhabilitacién para contratar.

El adjudicatario se compromete a cumplir las medidas y requisitos de seguridad exigidos por
la Consejeria de Sanidad de la Comunidad de Madrid (CSCM). El coste de las actuaciones de
cualquier tipo, incluidas las auditorias, derivadas del cumplimiento de la Ley Orgdnica
15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal (en adelante,
LOPD) y su normativa relacionada, serdn por cuenta del adjudicatario.

El adjudicatario, en la medida en que necesite acceder a datos de caracter personal bajo
titularidad de la CSCM o de los érganos, entidades, gerencias, centros, direcciones,
organismos o entes adscritos a la citada Consejeria por razdén de la prestacidn del servicio
objeto del contrato, asumira la figura de encargado de tratamiento prevista en la LOPD. Por
lo tanto, el acceso y tratamiento de los citados datos de caracter personal por parte del
contratista se entenderd siempre subsumido dentro de la categoria de acceso a datos por
terceros del articulo 12 de la citada Ley. Las obligaciones derivadas de ésta responsabilidad
asumida por el adjudicatario, seran recogidas en un documento especifico que sera firmado
por el adjudicatario de forma previa al inicio de los trabajos, y que figura como Anexo Xl al
Pliego de Clausulas Administrativas Particulares.

Por consiguiente las Direcciones, organismos, entidades o entes de derecho publico de la
CSCM ostentaran, en cualquier caso, y con respecto a los datos objeto de acceso o
tratamiento, la condicién de Responsable del Fichero o del tratamiento.

Laautenticidad de este documento se puede comprobar en Www.madrid.or79/c5/ ”l"l
mediante el siguiente codigo seguro de verificacion:  1276446579476074527308

A los efectos de la prestacidn del servicio por parte del adjudicatario, éste quedara obligado,
con caracter general, por el deber de confidencialidad y seguridad de los datos de caracter
personal (y de otros datos de cardcter confidencial de la CSCM que puedan manejarse). Y
con caracter especifico, en todas aquellas previsiones que estén contempladas en las
actividades que formen parte del servicio adjudicado, de conformidad con el articulo 9 de la
LOPD.

Los licitador/es aportardan una memoria descriptiva de las medidas que adoptaran para
asegurar la confidencialidad, disponibilidad e integridad de los datos manejados y de la
documentacion facilitada.

En el caso de que el contratista destine los datos a otra finalidad, los comunique o los utilice
incumpliendo las obligaciones especificadas, o cualesquiera otra exigible por la normativa,
serd considerado, también, responsable del tratamiento, respondiendo de las infracciones
en que hubiera incurrido personalmente, de conformidad con el articulo 12.4 de la LOPD,
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estando sujeto, en su caso, al régimen sancionador establecido de conformidad con lo
dispuesto en los articulos del 43 al 49 de la LOPD.

- Restricciones generales

En el marco de la ejecucion del contrato, y respecto a los sistemas de informacién que le dan
soporte, las siguientes actividades estan especificamente prohibidas:

- La utilizacién de los sistemas de informacidén para la realizacidn de actividades ilicitas
0 no autorizadas, como la comunicacion, distribucidn o cesion de datos, medios u
otros contenidos a los que se tenga acceso en virtud de la ejecucion de los trabajos
y, especialmente, los que estén protegidos por disposiciones de caracter legislativo o
normativo.

- Lainstalacién no autorizada de software, modificacidn de la configuracién o conexidn
a redes.

- La modificacién no autorizada del sistema de informacién o del software instalado,
el uso del sistema distinto al de su propésito.

- La sobrecarga, prueba, o desactivacién de los mecanismos de seguridad y las redes,
asi como la monitorizacidn no autorizada de redes o teclados.

- Lareubicacion fisica y los cambios de configuracion de los sistemas de informacién o
de sus redes de comunicacion.

- La instalacion de dispositivos o sistemas ajenos al desarrollo del contrato sin
autorizacion previa, tales como dispositivos USB, soportes externos, ordenadores
portatiles, puntos de acceso inalambricos o PDA’s.

- Laposesion, distribucion, cesidn, revelacion o alteracién de cualquier informacidn sin
el consentimiento expreso del propietario de la misma.

- Compartir cuentas e identificadores personales (incluyendo contraseiias y PINs) o
permitir el uso de mecanismos de acceso, sean locales o remoto a usuarios no
autorizados.

- Inutilizar o suprimir de forma no autorizada cualquier elemento de seguridad o
proteccion o la informacidn que generen.

Laautenticidad de este documento se puede comprobar en Www.madrid.or79/c5/ |
mediante el siguiente codigo seguro de verificacion:  1276446579476074527308

12. TRANSFERENCIA TECNOLOGICA

Durante la ejecucidn de los trabajos, objeto del contrato, el adjudicatario se compromete,
en todo momento, a facilitar a las personas designadas por el Director del Proyecto a tales
efectos, la informacién y documentacién que éstas soliciten para disponer de un pleno
conocimiento de las circunstancias en que se desarrollan los trabajos, asi como de los
eventuales problemas que puedan plantearse y de las tecnologias, métodos y herramientas
utilizados para resolverlos.
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13. DEPOSITO DEL CODIGO FUENTE

El SERMAS debera estar permanentemente protegido frente a posibles pérdidas y dafios
sufridos en el supuesto de incumplimiento de las obligaciones contractuales o situaciones de
discontinuidad de producto en cuanto a su mantenimiento correctivo, evolutivo y de
soporte, para lo cual debera poder tener acceso al “Cédigo Fuente” del software objeto del
mantenimiento.

A tal efecto, el licitador debera presentar en su documentacion, una declaracién responsable
en la que se comprometa, una vez formalizado el contrato correspondiente al presente
expediente de contratacion, a firmar el contrato de depdsito de codigo fuente, que se
acompafia como Anexo al Pliego de Clausulas Administrativas Particulares. Para el contrato
de depdsito de codigo fuente, que serd gestionado por la unidad promotora de esta
contratacién (DGSIS) y cuya vigencia se extendera desde su firma hasta la finalizacién del
contrato de servicio de mantenimiento y soporte objeto de este pliego, dispondra de un
plazo adicional maximo de un mes, desde la fecha de la firma del contrato. Este compromiso
se integrara en el contrato y se le atribuira el caracter de obligacion esencial a los efectos de
lo previsto en el articulo 211. f) de la Ley de Contratos del Sector Publico.

Para lograr el cumplimiento de los principios basicos y requisitos minimos establecidos en el
ENS (Esquema Nacional de Seguridad), se aplicardan de forma obligatoria las medidas de
seguridad pertenecientes al marco organizativo. Respecto a los marcos operacional o de
proteccion, se estara a lo establecido en la declaracidon de aplicabilidad del objeto de este
contrato, en su caso.

Madrid,
EL DIRECTOR GENERAL DE
SISTEMAS DE INFORMACION SANITARIA

Firmado digitalmente por JOSE ANTONIO ALONSO ARRANZ
Organizacion: COMUNIDAD DE MADRID

Fecha: 2018.09.04 08:40:36 CEST

Huelladig.: d96139f299c09f 3fa8f6e5299c3abel 1e48f4aeh

Fdo.: Jose Antonio Alonso Arranz
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14. ANEXO |

DATOS A INCLUIR EN FICHERO, VIA WEB O E-MAIL POR INCIDENCIA (Parte de incidencia on-
line y consolidado diario de incidencias registradas y cerradas).

APLICACION AFECTADA

N¢ usuarios afectados

N2 de incidencia CESUS

N2 de incidencia externa

Prioridad

Estado de la incidencia

Tipo de incidencia

Descripcion de la incidencia

Descripcion de la solucion

Fecha y hora de apertura

Fecha y hora de asignacién

Fecha y hora de cierre

Tiempo de resolucidn segun contrato

Nombre del técnico de CESUS responsable
de la incidencia

Motivo de la comunicacién (asignacion,
reclamacion, resolucidn, informativa).

Observaciones

NOTA: Se completaran los datos que correspondan dependiendo del “Motivo de la
comunicacion”.

DATOS A INCLUIR EN FICHERO E-MAIL (Listado semanal de consolidaciéon de
incidencias abiertas).

N° DE INCIDENCIA CESUS

Ne de incidencia externa

Prioridad

Tipo de incidencia

Descripcion de la incidencia

Fecha y hora de Asignacién
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