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1. INTRODUCCION

El Hospital General Universitario Gregorio Marafién (en adelante HGUGM) pretende dotar a
su Unidad de Cuidados Intensives (en adelante UCI), de un Servicio de informatizacion
completa, con gestién de toda la informacion generada tanto por los propios profesionaies
como por los equipos electromédicos, permitiendo, por un lado, mostrar de manera facil y
ordenada la informacion, y por otro lado, realizando el volcado de tods Ia informacién
generada a la Historia Clinica Electronica de manera automatica; con la finalidad de
optimizar la operatividad de los profesionales de la unidad, ahorrando en tiempo de
procedimientos administrativos en beneficio de la mejora de la atencién al paciente.

Ademas, con la integracion con los Sistemas de informacién del Hospital, se mejora de
manera significativa la calidad de los datos almacenados y accesibles de cada paciente; con

el fin de poder ser consultados por los profesionales sanitarios desde cualquier ubicacién del
HGUGM.
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2. OBJETO

Constituye el objeto del contrato, la contratacion del servicio que incluye al menos:

- Suministro de licencias del sistema de Informacion para, al menos, ia monitorizacion,
gestion y control de 23 pacientes simultaneamente.

- El Sistema de Informacién debe ser accesible desde cualquier puesto de trabajo del
Hospital o cualquiera de sus dependencias.

- Servicios incluidos al menos:
o Implantacién de todo el software necesario para el correcto funcionamiento del
Sistema de Informacién de la UCI.

o Instalacién, configuracion y puesta en marcha del Sistema de Informacién de
la UCI segin las necesidades del Hospital. El Sistema solo quedara
completamente instalado y configurado, cuando el Hospital dé el visto bueno.

o Conectividad total con los equipos existentes (al menos monitores, bombas de
infusién, tensiémetros y respiradores) en las habitaciones de la UCI segun
necesidades del Hospital.

(Para cualquier adquisicion del equipamiento mencionado para la UCI
efectuada por el Hospital durante ia licitacion y duracion del presente contrato,
el adjudicatario se compromete a realizar la conectividad con el Sistema de
Informacién de la UCI seglin las necesidades del Hospital).

o Integracién con al menos ios siguientes Sistemas de Informacion, a través de
HL7 siguiendo las directrices marcadas por las Guias de Integracion de la
Consejeria de Sanidad de Madrid, y las necesidades del Hospital:

= Historia Clinica Electrénica y Gestién de Pacientes (HCIS)

= Sistema de Informacién de Farmacia (FARHOS/HIGEA)

= Sistemas de Informacion de Laboratorio (MODULAB Y SERVOLAB)

= Sistemas de Informacién de Radiologia (ISITE MEDAVIS,
INTELLISPACE PACS)

= Motores de Integracién del SERMAS.

o Integracion con el directorio Activo Corporativo (Web Services de autenticacién
o integracion via LDAP).

o Soporte (Técnico y Funcional) y Mantenimiento (Preventivo, Correctivo,
Evolutivo, Adaptativo y Técnico-Legal) de todo el software (SW) incluido en la
propuesta, para el correcto funcionamiento de toda Ia solucién basados en los
acuerdos de nivel de servicio expuestos en el presente pliego.
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o Adaptacién al estandar Clinical Document Architecture en |a generacion de
documentos e informes.

o Exportacion de todos los datos generados durante la ejecucion del contrato a
un formato abierto y procesable, con definicion del modelo de datos que pueda

ser utilizado y migrado por el centro a la finalizacién del contrato resultante del
presente pliego.
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3. ESPECIFICACIONES TECNICAS

Como condicion general para todos los puntos expuestos en este apartado, el visadc de ia
correcta ejecucion de las tareas y de la documentacion elaborada, sera realizado por el
interlocutor del servicio nombrado por parte del HGUGM.

Sistema informatico de gestion de la UCI.

Se realizard el suministro, instalacion, configuracién, puesta en marcha,
integracion con la Historia Clinica del Hospital y Gestion de Pacientes
(herramientas basadas en HCIS de DXC), Sistema de Informacién de Radiologia,
Sistemas de Informacion de Laboratorio, Sistema de Informacion de Farmacia y
Visor HORUS de fa Comunidad de Madrid, asi como Ia conectividad con el
equipamiento de la UCI, segin las necesidades del Hospital, soporte y
mantenimiento del Sistema de gestion de la UCI que debe cumplir como minimo,
los siguientes requisitos:

o Arquitectura centralizada, adecuado a las comunicaciones existentes,
ubicable en el CPD del hospital.

» Instalacion, configuracién y parametrizacién de Base de datos, servidor de
aplicaciones y software de integracién en servidores del hospital en entorino
virtualizado (compatible con VMware 5.1 y superior). Se suministraran todas
las licencias software de aplicaciones necesarias para la correcta
instalacion del sistema, manteniendo 2 entornos operativos, certificacién y
produccioén.

e Integracion con el directorio activo de SALUD para centraiizar la gestion de
usuarios.

» El Software de gestion debe permitir la creacién de diferentes perfiles de
usuarios con diversos niveles de acceso (visualizacion, edicion, revision,
mantenimiento, variacién de datos administrativos...) y distintas categorias
profesionales (administrativo, administrador, enfermeria, clinico) de modo
que cada usuario tenga acceso sélo a las herramientas y datos gue
necesita. El adjudicatario lo configurara segun las necesidades del Hospital.

e Explotacion estadistica programable de la base de datos, tanto de datcs
numericos como alfanumeéricos. Se debera poder integrar con herramientas
de Inteligencia de Negocio como PENTAHO, para la explotacion de
indicadores.

» Configuracién de integracién de datos demograficos de pacientes, mediante
mensajeria HL7 segun las guias de integracion de la Consejeria de Sanidad
de Madrid.

» Configuracién de la integracién tareas y actividades de enfermeria,
mediante mensajeria HL7 segun las guias de integracion de la Consejeria
de Sanidad de Madrid.
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e Configuracién de envio de resultados, tanto de registros estructurados,
como en documento pdf recibidos desde el equipamiento conectado al
Sistema Informético de la UCI hacia HCIS, mediante mensajeria HL7 segiin
las guias de integracién de la Consejeria de Sanidad de Madrid.

e Un namero no inferior a 23 licencias para controlar y gestionar toda 'a
informacién de todas las camas de la UCI.

¢ Licencias ilimitadas para poder visualizar Ia informacién desde cualquier
puesto del Hospital.

* El adjudicatario impartira al personal que va a utilizar el sistema una
formacion suficiente para manejar todas aquellas funcionaiidades que
requiera en sus labores cotidianas, con Ia frecuencia y periodicidad
necesarias. Esta formacion incluira tanto las funcionalidades de la solucién
como ia configuracion y parametrizacion del sistema. E| licitador detallara
en su oferta los minimos estimados para esta formacion.

= Configuracién y puesta en marcha de los fiujos de trabajo equipamiento
conectado - Sistema de Gestion de UCI — (Sistemas de Informacion de
definidos del Hospital), necesarios para el Hospital para el funcionamiento
indicado por ei Hospital en UCI. No se dara por terminada la puesta en
marcha hasta que el Hospital no dé el visto bueno a todos los circuitos de
trabajo requeridos.

o Realizacién de pruebas funcionales y técnicas de cada circuito validadas
por el Hospital.

o Capacidad de acceso transparente a otras aplicaciones departamentales o
generales sin requerir nueva introduccién de contrasefias (autenticacion
automatica).
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4. ESPECIFICACIONES FUNCIONALES

4.1 DATOS DEL PACIENTE

° Datos demograficos del paciente (datos de filiacién: nombre, apellidos, fecha de
nacimiento, sexo, direccidn, teléfono; numero de historia; nimero de admision) adquiridos
mediante importacion directa del HIS mediante ADT.

. Importacion de alergias.

. Historia clinica: importacion de datos de la historia mas relevantes para evitar
duplicidades con la informacién del HIS.

. Diagnosticos de enfermeria (NANDA) y planificacion de cuidados mediante el uso de

intervenciones (NIC o Nursing Interventions Classification) y objetivos de enfermeria (NOC
o Nursing Outcomes Classification).

. Integracion, o acceso rapido, a resultados de laboratorio y radiologia.

. Farmacos recibidos en planta previamente a su ingreso en UCI mediante XML. o HL7
indicando principio activo.

. Incorporacién de datos de un ingreso anterior reciente en UCI, especiaimente cuando

el enfermo no ha abandonado el hospital.

4.2 INFORME DE INGRESO Y PLANIFICACION

. Herramienta para realizar informes de ingreso, capaz de generar texto en diferentes
formatos y soportar el uso de macros, abreviaturas u otros elementos de ayuda a la
escritura. Integracién de informes con la Historia Clinica Electrénica dei Hospital.

4.3 CONEXION A EQUIPOS Y DISPOSITIVOS DE PACIENTE

. Discriminacién, mediante reglas preestablecidas, de posibles datos anémaios bien
por error del dispositivo de monitorizacion, o bien porque realmente el enfermo presente
este valor.

. Avisos y alarmas de estas desviaciones para su verificacién, y ulterior correccion si
€s preciso.

4.4 MODELIZACION DEL CURSO DEL PACIENTE Y TECNICAS Y PLANES

. Incorporacién de guias clinicas y planes de cuidados, tanto médicos como de
enfermeria. Posibilidad de programar protocolos clinicos de acuerdo con guias clinicas.

. Hoja de objetivos y problemas diarios (a incluir como nota médica y de enfermeria
editable).
. Integracion relacional entre la planificacion de cuidados que realiza la enfermera y la

grafica que implica la relacion interna entre la informacién que aparece en ambos
apartados del registro (grafica-planes de cuidado).

. Generacién de avisos de datos anémalos de monitorizacion.
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4.5 GRAFICAS

. Hoja gréfica electronica (EMR), que capture los datos desde los equipos y
dispositivos del paciente, con posibilidad de regisiro de anotaciones y programas de
actuacion terapéutica predefinidos

. Visualizacién de enfermos mediante tabla (parrilla de enfermos).

. Permitira ver cualesquiera datos clinicos, de laboratorio, y fluidos en formato grafico
y/o tabular.

. Deberan poderse configurar diferentes tipos de graficas y sus valores ---rangos,
disposicion, etc., para diferentes parametros y tipos de enfermos

. Capacidad de configurar tendencias graficas y tabuiares configurables por el
usuario.

. Posibilidad de introducir eventos y marcas de tiempo.

. Todo el tratamiento pautado, asi como los cuidados de enfermeria, figuraran en la

grafica para poder unir en la misma linea temporal los datos del paciente (monitorizacion,
analiticas, etc.) con la terapia y los cuidados que se le prestan.

° Posibilidad de configurar un panel de avisos sobre datos anémalos, desviaciones de
cuidados (no realizacién de una valoracion), escalas (incremento marcado de una
puntuacion) y protocolos.

4.6 TECNICAS Y NOTAS CLINICAS

. El sistema contara con un médulo de técnicas mas comunes en UCI.

: El menu de técnicas tendra posibilidad de incluir fecha de realizacion y contador
diario de duracién.

. El sistema informara de cuantas y qué tipo de técnicas realiza un usuario.

. El sistema permitira elaborar notas médicas y de enfermeria de acuerdo con

plantillas previamente acordadas: estas plantillas se realizaran con una herramienta de uso
sencillo por un administrador.

4.7 ESCALAS, INFORMES Y CODIFICACION

. El sistema incluira escalas de gravedad y valoracion por 6rgano, situacion (dolor,
sedacion, riesgo de ulceracién, etc.) o proceso patoldgico (sepsis, traumatismo,
pancreatitis, coronario, enfermo posquirtrgico, fracaso multiorgénico, eic.) para facilitar su
célculo y analizar sus resultados. Debers importar datos demogréaficos y clinicos para
completar calcuios. Incluird escalas de calculo de cargas de enfermeria (TISS, NAS.
NEMS), asi como la posibilidad de incluir nuevas escalas.

. El sistema dispondra de una herramienta de elaboracién de informes que permita
configurar diferentes formatos (técnicas, procedimientos, alta). Esta herramienta debera
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ser facilmente utilizable por un administrador con un minimo entrenamiento, y debera
permitir la exportacion de informacién relevante sobre el ingreso del paciente en UCI al
HIS, la Importacién automatica de campos del SIC (procedimientos, diagnésticos,
farmacos, complicaciones, etc.) a la plantilla de informe exportable, y tendra capacidad de
exportacion de datos anonimizados a bases de datos externas mediante formatos
especificos (XML, Excel, valores definidos por comas [CVS], etc.).

. El sistema debera permitir clasificar a los pacientes mediante un conjunto minimo
basico de datos (CMBD) adecuado al entorno de UCI. El sistema permitira la codificacion
en versiones CIE 9-10 de diagnoésticos, procedimientos y complicaciones.

4.8 ENFERMERIA

. El sistema incluira herramientas para la planificacién de cuidados, que proporcionen
informes de actividad sobre los mismos. Estas, preferentemente, deben utilizar estandares
metodolégicos basados en taxonomia validada (lenguaje NANDA, NIC y NOC), yen la
manera en que se estructura o presenta la informacion (criterios de relacion). Ademas, las
aplicaciones deben permitir la codificacion nueva o autonoma, lo que posibilita el desarrollo
profesional, y el trabajo con procedimientos de enfermeria y los oportunos informes de
indicadores

Fecha: 04/12/2018 Pagina 12 de 31



‘kﬂ Hospital General Universitario

Red
sauavaaig Aregorio Marainén B-HsH

Hospitales sin Humo

5. SOPORTE Y MANTENIMIENTO

Se realizara el Soporte y Mantenimiento del software (SW) existente en el HGUGM, para el
correcto funcionamiento de toda la solucién del Software de ia UCI.

Ademas, se realizara el Soporte (Técnico y Funcional) y Mantenimiento (Preveniivo,
Correctivo, Evolutivo, Adaptativo y Técnice-Legal) de las integraciones y conexicnes
existentes entre el Sistema de Informacion de la UCI y los distintos Sistemas de Informacion
del HGUGM, entre los que destacan:

= Historia Clinica Electrénica y Gestion de Pacientes (HCIS)

= Sistema de Informacién de Farmacia (FARHOS/HIGEA)

= Sistemas de Informacion de Laboratorio (MODULAB Y SERVOLAB)

= Sistemas de Informacién de Radiologia (ISITE  MEDAVIS,
INTELLISPACE PACS)

= Motores de integracion del SERMAS.

Las integraciones seran definidas por el Hospital y seran ejecutadas por el adjudicatario.

Se realizara también el Soporte y Mantenimiento de todas las conexiones realizadas al
equipamiento de la UCI.

A continuacién se desglosa el Soporte y Mantenimiento a realizar por el adjudicatario:

5.1 Soporte de incidencias

La duracion del soporte se extendera a lo largo de la vigencia del presente expediente.
En cuanto al Soporte, se tendra en cuenta lo siguiente:

- Soporte funcional y resolucién de incidencias de usuario; Resolucion de incidencias
funcionales de cualquiera de las areas de la solucidn. Se resolveran los errores o
incidencias que puedan surgir con el uso de la solucién. La resolucion de dudas o
consultas puntuales se consideran dentro de esta categoria.

- Soporte técnico: ante cualquier incidencia que surja en de cualquiera de las areas de
la solucion. Este servicio de soporte resolvera las cuestiones técnicas que plantea el
uso de los equipos.

- Atencion telefénica para la resolucion de dudas y/o consultas relacionadas con la
solucién.

- Soporte post-produccion para el centro donde se implante cualquier actualizacion de
la solucién.

La empresa adjudicataria pondra a disposicién del HGUGM un servicio de soporie y
resolucién para atender las necesidades de la solucién objeto del conirato, que englobara
todas las tareas destinadas a mantener la funcionaiidad de Ia infraestructura operativa en
los centros, incluyendo el soporte software, asi como lo expresado en los puntos anteriores.
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Dicho servicio incluird el soporte y resolucién de incidencias funcionales, técnicas y de
integraciones. También incluira las tareas de soporte y resolucién de instalacién de nuevas
versiones y actualizacion de versiones en los entornos donde esta implantado el producto.

5.1.1 Horarios de Soporte

El horario de soporte se prestara durante 24 horas al dia, 7 dias a la semana, incluyendo
festivos.

5.1.2 Actuacion de soporte

Los trabajos de soporte se realizaran mediante actuaciones in situ en ei Hospital en
caso de no poder ser resuelto el problema en remoto.

Si, por necesidades del servicio, el HGUGM cambiara de ubicacién algan equipo,
manteniéndole en alguna sede dependiente del propio HGUGM, se notificara al
adjudicatario para modificarlo en el inventario, y se seguira prestando e! servicio de
soporte y mantenimiento por parte del adjudicatario sin sobrecoste adicional.

En el apartado Gestién de los Servicios de Soporte, se obtendran mas detalies sobre
la prestacién del Soporte.

5.2 Mantenimiento

La duracion del mantenimiento se extendera a lo largo de la vigencia del presente
expediente.

En todo caso, se contemplaran las siguientes acciones:

- Mantenimiento preventivo. Comprobacion de las configuraciones para prevenir
posibles fallos de la solucion. De igual manera, cotejar que el Software del
presente pliego, recoge los datos de las baterias de los carros correctamente.

- Mantenimiento evolutivo: Suministro e Instalacién de nuevas versiones de la
aplicaciéon de gestion y/o cualquier otro software de la solucién.

- Mantenimiento correctivo: incluyendo la realizacién de las modificaciones qgue
sean necesarias para solucionar los errores que se detecten en la solucion.

- Mantenimiento adaptativo. Incluyendo las adaptaciones al entorno del
HGUGM, y en el cual se incluye el mantenimiento técnico- legal.

A continuacién se describe cada uno de los mantenimientos y lo que incluye, mas
detalladamente:
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5.2.1 Mantenimiento Preventivo

El adjudicatario se compromete a la realizacién del mantenimiento preventive con
periodicidad semestral. En dicho mantenimiento se realizara una comprohacién de ia
configuracion software de gestion para prevenir posibles fallos de Ia solucién.

Se debe presentar un plan de Mantenimientc Preventive como respuesta en 2z
presente pliego, con las acciones a realizar dentro dei mismo. El Hospitai se reserva el
derecho en cualquier momento de afiadir tareas al plan presentado, y que deberan sar
ejecutadas por el adjudicatario.

El adjudicatario presentara un informe detallado de todas las acciones realizadas, asi
como de los datos solicitados por el HGUGM para cada uno de los manienimienios
preventivos realizados. Las tareas asociadas a dicho mantenimiento seran realizadas por

el adjudicatario.
5.2.2 Mantenimiento Evolutivo

El adjudicatario se compromete a la realizacién de mantenimiento evolutivo con
periodicidad semestral. En dicho mantenimiento se realizarén subidas de version del
software incluidos en la solucién y que incluyan mejoras generales, nuevss
funcionalidades y/o correcciones a bugs de la aplicacion que sean sacadas por el
fabricante y sin sobrecoste para HGUGM. Las tareas asociadss a dichas subidas ce
version, seran realizadas por el adjudicatario, ademas de realizar soporte postproduccicn
in situ, si fuera demandado por el HGUGM de al menocs 2 dias.

El adjudicatario, presentara un documento donde enumerara todas las mejoras
generales, nuevas funcionalidades e identificara los bugs corregidos del software para sar
aprobado por el HGUGM vy subir la versién en funcién de io expuestc en el apartado
‘Actualizaciones de Versiones’.

El procedimiento de actualizaciones de versién derivadas de este mantenimiento,
vendra especificado en el subapartado Actualizaciones de versiones.

El licitador haré referencia en su oferta técnica a la evolucion de la solucion al soporie
de entornos multihospital.

5.2.3 Mantenimiento Adaptativo

El adjudicatario se compromete a realizar, ante cualquier cambio que se produzca en
la legislacion vigente, ya sea a nivel de ia Unidn Europea, a nivel nacional o a nivel regional,
cualquier modificacién necesaria para adaptar la solucién ofertada en el presenie expedienta
a esta nueva legislacion durante la duracion del contrato. Estas modificaciones deberan estar
realizadas e implantadas antes de las fechas marcadas en la propia ley, y no podran acarrear
ningun coste adicicnal para el HGUGM.

De igual manera, dentro del Mantenimiento Adaptativo, se tendra en cuenta en todo
momento cualquier cambio realizado en la infraestructura del HGUGM, a nivel de Sistemas
y Telecomunicaciones, Sistemas Operativos, Bases de Datos y Servidores de Aplicaciones
para adaptarlas a la misma; sin scbrecoste para el HGUGM.

El procedimiento de actualizaciones de version derivadas de este mantenimiento,
vendra especificado en el subapartado Actualizaciones de versiones.
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5.2.4 Mantenimiento Correctivo

Mantenimiento correctivo, es la actividad consistente en diagnosticar y solucionar
incidencias de funcionamiento de la solucién.

En caso de incidencia en cualquier elemento, serd subsanado, atendiende a ics
niveles de servicios acordados en el presente pliego. El licitador debers indicar al HGUGMY
sus criterios de tipificacion de incidencias con ei fin de facilitar y agilizar la comunicacion de
incidencias, y ajustarse a los procedimientos del HSUGM:.

El procedimiento de actualizaciones de version derivadas de este mantenimienio,
vendra especificado en ei subapartado Actualizaciones de versiones.

5.2.5 Actualizacidon de versiones

Las tareas de actualizacién de versiones de cuaiquier elemento software de g
solucién, seran iratadas dentro de las tareas y planificacion establecidas con ef interiocuror
designado por el HGUGM de! contrato, que ademas, sera el responsable de Ia coordinzcién
de las tareas de soporte de la actualizacién de versiones.

Una vez validada la version, el HGUGM comunicara y acordara con la empresa las
fechas de puesta en produccién de las versiones, debiéndose hacer las mismas en horario
de menor impacto asistencial. El soporte a la puesta en produccion de las nuevas versiones
debera lievarse a cabo en todas las instalaciones donde se encuentre implantada la sciucion.
El interlocutor designado por el HGUGM, se reserva la potestad de modificar !a planificacion
atendiendo a razones de interés general del HGUGM, incluso pudiéndose ejecutar frabajos
fuera del horario laborable, sin sobrecoste para el HGUGM.

Las actualizaciones de version en el momento del trabajc tendran en cuenta o
siguiente, y ajustarse al minimo impacto asistencial: VENTANA DE TRABAJO = Tiempo de
preparacion especializada técnica + tiempo de actuacion (incluyendo el tiernpo de corie
necesario) + tiempo de pruebas + tiempo de marcha atras (si fuera necesaria).

Los procesos de puesta en produccién se deberan ajustar en todo momento al
Protocolo de Implantacién de Sistemas de informacion vigente en cada mcmenio,
establecido por el HGUGM.

El licitador hara referencia en su oferta técnica a la escalabilidad de la soiucién a oiros
ambitos del hospital (Anestesia y Reanimacion, Unidades de cuidados intermedios, otras
unidades de cuidados intensivos, cuidados criticos neonatales).

Todas las tareas asociadas a la implantacién de nuevas versiones derivadas ¢a
mantenimientos correctivos, evolutivos y adaptativos, seran realizados por ei adjudicataric,
incluso si hiciera falta in situ y fuera de horario laborable para minimizar el impactc a ia
atencion sanitaria, sin que ello derive en coste alguno adicional para el HGUGM. Ademas,
como viene reflejado en el apartado Soporte, se realizara soporte ante la actuaiizacion de
version y habra un soporte postproduccion in situ.
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Para todos los mantenimientos; tanto para la solucion inicial aprobada por el HGUGHT,
asi como para la presentacidon de nuevas versiones, vendré acompafiada de ‘a
correspondiente documentacion tanto para el usuario final como para el soporte técnico.
Debera contempiar al menos:

= Manual de usuario completo y actuaiizado con los cambios de la nueva Versicn
en castellano

e Manual de instalacién y administracién en castellano

« Manual técnico de configuracion y arquitectura en casiellanc

e Resumen técnico de las modificaciones sufridas por el producto en su Gltimz
revision (bugs, nuevas funcionaiidades, mejoras generales)

Las versiones deben ser remitidas suficientemente probadas para que, una vez
verificadas por el personal técnico, puedan ser instaladas con Ia mayor brevedad posible en
los centros por personal de la empresa adjudicataria. Asimismo, si el HGUGM ic consideia
necesario por la envergadura de la version, la empresa adjudicataria realizara las jornacas
de formacién presencial necesarias indicadas por el propio HGUGM, para el personei
funcional y técnico.

En el apartado Gestion de los Servicios de Mantenimiento, se cbtendran mas detziizs
sobre la prestacion del Mantenimiento.

5.3 Gestion de los servicios de soporte

Adicionalmente a todo lo reflejado en el apartado Soporte, el servicic de soporte
prestado comprende la resolucién de incidencias escaladas desde los servicios de soporia
del HGUGM. También incluye el soporte y la coordinacion necesaria para la actualizacion
de versiones.

5.3.1 Notificacién y escalado de Incidencias

El HGUGM dispone de un Centro Soporte a Usuarios que, prestando ei servicic da
soporte de nivel 1, actlia como “puerta de entrada” a! servicio de scpoite y peticiones para
todos los usuarios de todas las ubicaciones dependientes del HGUGM en el uso de todas
las aplicaciones a las que tienen acceso. En este sentido el Centro de Soperte a Usuarios
recepcionara toda incidencia o peticién, la registrara recabando Ia informacion pertinante y
si no estuviera dentro de su alcance solucionarla la escalard, junto con toda la informacicn
disponible sobre esta, al nivel y grupo funcional de soporte correspondiente internc dei
HGUGM, denominado como nivel 2. Si éste, tampoco pudiera resolverlo, io escalara
mediante las vias de comunicacion definidas a la empresa adjudicataria.

La gestion de las incidencias se realizara a través de la herramienta corporativa de
gestion de incidencias y peticiones del HGUGM y/o via telefénica, pudiendo ser usado coira
medio alternativo el correo electrénico ante cualquier problema de la plataforma corporativa.
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El adjudicatario debera facilitar una direccion de correo y un niimero de teléfono que estaran
en funcionamiento segun lo indicado en el apartado Horarios del Soporte.

Una vez que la empresa comunique al HGUGM Ia resolucién de la incidencia junto
con informacién sobre las actuaciones y procedimientos seguidos para tal fin, este al igual
que hizo cuando registré la incidencia, sera el encargado de cerrarla tras ia confirmacion con
el usuario.

La empresa adjudicataria, creara y mantendra un documento con un histérico de todas
las incidencias que se produzcan (“Documento de Incidencias”) y que al menos detaliara Ia
siguiente informacion para cada una de ellas:

= Cddigo de Identificacion de la incidencia

» Fecha y hora de apertura de la incidencia

e Fechay hora de resolucién de la incidencia

* Descripcion detallada del error

e Descripcion detallada de la solucion adoptada

Mensualmente, y siempre que lo requiera el HGUGM, durante la duracion del contrafo
la empresa adjudicataria facilitara al HGUGM este “Documento de incidencias”.

5.3.2 Categorizacion de incidencias: tiempos de respuesta, tiempos de resolucién

y disponibilidad.

Dentro del servicio de soporte, la empresa adjudicataria debera proporcionar una
solucion a las incidencias que se le comuniquen relativas a errores y/o averias que se
produzcan, considerando los siguientes tiempos de respuesta y de resolucion, que es el
plazo transcurrido desde la notificacion de la incidencia por parte del HGUGM, mediante
cualquiera de las vias ya descritas en apartados anteriores, hasta la restitucion del sisterna
a su funcionamiento normal.

» Tiempos de respuesta:

El tiempo de respuesta para cualquier tipo de incidencia o peticion escalada por el
HGUGM, no sera superior a 15 minutos.

* Tiempos de resolucion:

Estos tiempos se establecen en funcion de la prioridad que se le asigne en el momento
de la comunicacién de la incidencia o peticion:

= 2 horas naturales para incidencias de prioridad Critica (Indisponibilidad Total
de Servicio en una ubicacién de un centro. Interrumpen ia prestacién del
servicio de manera general, o producen una degradacién del mismo apreciabie
que supone la pérdida de una funcionalidad anterior)

» 4 horas naturales para incidencias de prioridad Alta (Degradacion del Servicio
o Indisponibilidad Parcial de Servicio. Interrumpen la prestacion del servicio de
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manera parcial, o producen una degradacion del mismo de manera aprecias e
que supone la pérdida parcial de una funcionalidad en una ubicacion)

e 1 NBD (Al segundo dia iaborable tras la incidencia) para incidencias
catalogadas como prioridad Media (Degradacion del Servicio. El servicio sa
sigue prestando de forma total, pero se produce una degradacion dei mismo
de manera apreciable)

e 72 horas para incidencias catalogadas como prioridad Baja (No implica
Indisponibilidad ni Degradacién del Servicio.)

* 120 horas naturales: consultas a través del servicio de atencion 24x7.

Dentro de los niveles de soporte, podemos englobar el requerimiento de mantener ol
inventario completamente actualizado, con una exactitud superior ai 98% de los eauipcs
auditados por parte del adjudicatario.

El tiempo de inicio que se tomara a la hora de contar ios tiempos de resolucién de ia
incidencia o peticién sera a partir de la notificacién de la misma a través de cualquiera de lcs
cauces acordados.

El HGUGM, dispondra de la potestad de poder asignar o cambiar de forma direcia ia
prioridad de una incidencia o peticion.

Niveles de Servicio:

NIVELES DE PRIORIDAD r
(GRAVEDAD) | TIEMPO
. MAXIMO DE
INCIDENCIAS Y | RESOLUCION
PETICIONES '
Critica 2 horas 1
Alta 4 horas
1 NBD (Al
. segundo dia
Wedia laborable tras Ia |
incidencia) !
|
Baja 72 horas |
Consultas 120 horas i
|
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Se considera que para aquellas incidencias o peticiones catalogadas con Nivei da
Prioridad (Gravedad) “Critica”, el tiempo méaximo de resolucién hace referericia a hores
naturales, para incidencias “Alta” y “ Media” se consideraran (en dias laborables, 1 v 2
respectivamente), considerandose para el resto de incidencias “Bajas” y “Consulias’ ai
tiempo maximo de resolucion contabilizade en horas laborables.

El HGUGM se reserva el derecho de, bajo su criterio, decidir si la resoiucién de urs
incidencia o peticion, implica una solucion temporal o una solucion final. En caso de ser ura
solucion temporal, el contador de tiempo de resolucion se iniciaria de nuevo tras ia reposicicn
del servicio con la solucién temporal, teniendo el adjudicatario que dar una solucién final
aprobada por el HGUGM. Solo se puede aplicar una solucién temporal por incidencia o
peticion.

Por otro lado, la disponibilidad total de la solucion, tomandoe como solucion la sura
de cada uno de los elementos inciuidos, debe ser superior al 99,8% del tiempo en pericdos
de medicién mensuales.

En funcién de esto se determinaran ias indemnizaciones a aplicar, segin ei
procedimiento establecido.

Si como consecuencia de la puesta en produccion de un parche o nueva versién, s
constatara que en este existe un error que implicara la modificacion de ese desarrolio, esi
modificacion se podra considerar a criterio del HGUGM como una incidencia, y como tai sa
le aplicaria los tiempos de resolucién indicados en los acuerdos de servicios que figuran en

este pliego.

<
2

5.4 Gestion de los servicios de mantenimiento

Adicionalmente a todo lo reflejado en el apartado Mantenimienio, los servicios de
mantenimiento que son objeto del alcance de este procedimienio se gestionara de i
siguiente forma:

Manterimiento Corrective

La empresa adjudicataria, tras recibir la notificacién de una incidencia a iravés de las
herramientas y procedimientos definidos por el HGUGM para Ia gestion de ncidencias,
definidos en el presente pliego, procedera a su resolucion siguiendo el procedimienio
establecido por el HGUGM.

En caso de ser necesario en Ias tareas de mantenimiento correctivo, interactuar con
otros servicios de soporte o areas del HGUGM, se realizaria mediante correo electrénice o
teléfono, contactando con el personal designado por el HGUGM.

El procedimiento de actualizaciones de versién derivadas de este mantenimiento,
vendra especificado en el subapartado Actualizaciones de versiones.

Mantenimiento Adaptativo

Fecha: 04/12/2018 Pagina 20 de 31




‘;:E Hospital General Universitario Red
sauaveaid Gregorio Marafnoén BHsH

Hospltales sin Humo

Cualquier cambio en la arquitectura y estandares por parte del HGUGM siempre sej
comunicado a la empresa en las mismas condiciones, siendo resporsabilidad de |a empresa
realizar los cambios oportunos como parte dei mantenimiento adaptative, sin scbrzcosie
para el HGUGM.

Por otra parte, el adjudicatario se compromete a realizar, ante cualquier campio G2
se produzca en la legislacion vigente, ya sez a nivel de la Union Europea, a nivel nacioral o
a nivel regional, cualquier modificacién necesaria para adaptar la solucion soporiade en &l
presente expediente a esta nueva legislacion duranie la duracidn de) contrato. Ssias
modificaciones deberan estar realizadas e implantadas antes de las fechas marcadaz en i3

propia ley, y no podrén acarrear ninglin coste adicional para el HGUGM.

El procedimiento de actualizaciones de versidn derivadas de este mantenimienio,
vendra especificado en e! subapariado Actualizaciones de versiones.

Mantenimiento Evoiutivo

Como comentabamos en el apartado de Mantenimiento el adjudicafaric se
compromete a ia realizacion de mantenimiento evolutivo con periodicidad semestral. Ex
dicho mantenimiento se realizaran subidas de versién del software incluido en la soiucien Y
que incluyan mejoras generales, nuevas funcicnalidades y/o correcciones & bugs ae i3
solucion que sean sacadas por el fabricante y sin sobrecoste para HGUGM. Las iareas
asociadas a dichas subidas de versién, seran realizadas por el adjudicatario, ademas de
realizar soporte postproduccion in situ, si fuera demandado por el HGUGM.

El adjudicatario, presentard a la Subdireccién de Sisiema de Informacién un
documento donde enumerara todas ias mejoras generales, nuevas funcionalidades =
identificara los bugs corregidos del software para ser aprobado por el HGUGM vy subir a
version en funcion de lo expuesto en el apartado “Actualizaciones de Versiones”,

De acuerdo a lo anterior, el HGUGM acordara con la empresa adjudicataria las fechas
de entrega de las versiones y su puesta en produccion. El interlccutor designado por el
HGUGM, se reserva la potestad de modificar la planificacion atendierdo a razonss de interés
general del HGUGM.

El procedimiento de actualizaciones de version derivadas de este manteniraiento,
vendra especificado en el subapartado Actualizaciones de versiones.

Mantenimiento Preventivo

La empresa adjudicataria realizara las tareas necesarias, que ern io posibie, detecien
un futuro fallo en el uso de la solucion, adelantando los procedimientos que eviten pesibles
incidencias.

Se presentara un Plan de Mantenimiento Preventivo en el gue se indigue como se
hara la gestién del mismo.
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6. COMITE DE SEGUIMIENTO

Los Comités de Seguimiento estaran formados por los responsables designados por
el HGUGM y el responsable del Servicio de la empresa adjudicataria y su funcion principai
sera la de articularse como mecanismo para el seguimiento y confrol de las tareas de ics
servicios de peticiones e incidencias.

La periodicidad de las reuniones del Comité de Seguimiento seré por defecto de una
vez al mes, a peticion del HGUGM. EI responsable del HGUGM podra modificar ia
periodicidad por defecto. Asi mismo podra convocarse de manera excepcional, a peticién
del responsable del HGUGM o el de la empresa adjudicataria.

Correspondera al Comité de Seguimiento las siguientes funciones, sin perjuicio de
otras que se les asigne durante la ejecucion de la duracion del expediente:

- Definicion en detalle del alcance para ios periodos contemplados,
estableciendo los objetivos, cronograma de tareas y distribucion de los
recursos del servicio, orientados al cumplimiento de ios documentios vy
entregables.

- Seguimiento de la evolucién del servicio y el grade de cumplimiento de lcs
objetivos definidos para los diferentes periodos que se vayan estableciendo 2n
comités anteriores.

- Aprobar cualquier documentacion a presentar. En especial todas aqueilas que
describan de manera objetiva y formal la situacién dei servicio.

- Seguimiento del cumplimiento de los acuerdos de nive! de servicio (SLAs)

De estas reuniones del Comité, el responsable de Servicio de la =mipras
adjudicataria levantara acta, que serd revisada y aprobada por los miembros del Comite.
para dar constancia de la evolucién de los distintos servicios, de los posibles probiemas
detectados, de los requerimientos aprobados, de la desviacién de objetivos, etc.

5]
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El procedimiento de calculo de la penalizacion sera el siguiente:
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NIVELES DE PRIORIDAD | I
(GRAVEDAD) TIEMPO MAXIMO

DE RESOLUCION
INCIDENCIAS Y PETICIONES

PENALIDAD

Critica 2 horas

0,05% cada hora de
incumplimiento, scbre
fa facturacién del mes
| en Ccurso.

Alta 4 horas

| 0,05% cada hora de |
iF incumplimienio, sobre
lz faciuracion del mes -
' en curso.

1 NBD (Al segundo
dia laborable tras la
incidencia)

Media

0,2% cadz dia de
incumplimiento, schre |
la facturacion del mes |

enh curso.

Baja 72 horas

0,03% cada hora de
incumplimiento, sobre
la facturacion del mes

en curso.

Consultas 120 horas

0,03% cada hora de
incumplimienio, sobre |
la facturacion del mes

en curso.
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8. CONTENIDOS DE LAS PROPUESTAS TECNICAS

lLas proposiciones deben responder al siguiente indice y contenido que se muestra a
continuacién en no mas de 80 paginas con Fuente Arial y Tamafio de Fuente 12:

1. - Resumen ejecutivo

En la relacién con los servicios ofertados para el cumplimiento del objeto del contrato, se
definiran brevemente los objetivos y alcance, planteamiento general, organizacién vy
composicién del equipo de trabajo, con horas estimadas por perfiles ofertados, compromisos
asumidos, valores diferenciales y otros aspectos relevantes de la oferta.

2.- Acatamiento expreso

Acatamiento expreso a todas y cada una de las condiciones que se incluyan en los pliegos
de prescripciones técnicas y de ciausulas administrativas.

3.- Descripcién de la soluci6n propuesta

Detalle exhaustivo de la propuesta de servicio segun el indice indicado. Se describiran el
planteamiento para cada uno de los servicios contemplados en el contrato. Vias de
comunicacion, circuitos de trabajo para cada especificacion técnica del servicio, metfodologia
de trabajo aplicada al servicio.

1 Planteamiento global del Proyecto de Implantacion.
2 Adaptacion a los procedimientos de la UCI del HGUGM.

3 Planteamiento de Analisis de Riesgos y Evaluacion de impacto.
4 Servicio de integracion e interoperabilidad de la solucién ofertada.
5 Conectividad de dispositivos médicos.
6 Planteamiento de la Gestion del Cambio.
4. Equipo de Trabajo
Descripcion de la cualificacién y experiencia del equipo de trabajo.
9. Otros Datos Técnicos

Cualquier otra informacion de interés para describir la solucién y servicios ofertados.
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9. DOCUMENTACION TECNICA

Certificaciones del adjudicatario

Las empresas licitadoras deberén estar en posesion y adjuntar las siguientes certificaciones
0 equivalentes vigentes:

UNE EN ISO 9001:2008: Sistema de gestion de calidad

e UNE EN ISO 14001:2004: Sistemas de gestion medioambiental

° UNE EN ISO/IEC 27001:2005: Tecnologia de la informacién- Sistemas de gestion de
la seguridad de la informacion.

e CMMI-DEV Nivel 5: Desarrollo de productos y servicios

* UNE EN ISO 20000:2011: Tecnologia de la informacién- Gestion del servicio.

Toda esta documentacion debera incluirse con la documentacion administrativa, i2 no
inclusion podra ser motivo de exclusion del procedimiento de licitacién.
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10. SEGURIDAD Y CONFIDENCIALIDAD DE LA INFORMACION

10._1 Normativa de éeguraad Y protéccién de datos

En el caso de que el Adjudicatario, durante el ejercicio de la prestacién del servicio, ‘uviea
que tratar con datos de caracter personal del HGUGM por razén de Iz prestacion def servicio,
cumplira con la legislacion vigente en materia de proteccion de datos de caracier personal
que resuite de aplicacion, concreto el REGLAMENTO (UE) 2016/679 DEL PARLANENTD
EUROPEO Y DEL CONSEJO de 27 de abril de 2016 relativo a Ia proteccion de ias personss
fisicas en lo que respecta al tratamiento de datos personales y a la libre circuiacién de estcs
datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de proteccion de
datos) (RGPD); la Ley Orgéanica 15/1999, de 13 de diciembre, de Proteccién de Datos de
Caracter Personal: el Real Decreto 1720/2007, de 21 de diciembre, por el que s= aprusba el
Reglamento de desarrolio de la Ley Qrganica 15/1999, de 13 de diciembre, de proteccion ca
datos de caracter personal: asi como las disposiciones de desarrollc de las normss
anteriores o cualesquiera otras aplicables en materia de Proteccidn de Datos cue se
encuentren en vigor a la adjudicaciéon de este contrato o que puedan estarlo duranis su
vigencia.

0

Asi, el HGUGM tendra la consideracion de Responsabie del tratamiento y el Adjudicaiar
i08

tendra la consideracion de Encargado del Tratamiento conforme a io establecidc 2n
articulos 28 y 29 en el RGPD.

10.2 Encargado del Tratamiento.

El Encargado del Tratamiento se compromete a cumplir las medidas y requisitcs ae
seguridad exigidos por el HGUGM. El coste de las actuaciones de cualauier tipo, derivadas
del cumplimiento de RGPD y normativa relacionada, seran por cuenta del Ercargado dal
Tratamiento.

El tratamiento de datos de caracter personal por el Encargado del Tratamienio, e racird por
un contrato o acto juridico analogo, donde se establazcs el objeto, Iz duracion, iz natiraiez=
y finalidad del tratamiento, asi como el tipo de datos personales y categorias de interesados,
y las obligaciones y derechos del responsable.

Las obligaciones derivadas de ésta responsabilidad asumida por el Encargado dai
Tratamiento, seran recogidas en un documento especifico que sera firmado por el HGUGH
y el Encargado del Tratamiento de forma previa al inicio de los trabsjos.

10.3 Limitacion del acceso o tratamiento.

El Encargado del Tratamiento limitara el acceso o tratamiento de datos de caracier personal
pertenecientes a los ficheros bajo titularidad del HGUGM, limitandose a realizar &l oi
acceso o tratamiento cuando se requiera imprescindiblemente para Ia prestacion del servi
y/o de las obligaciones contraidas, y en todo caso limitandose a los datos aue resulten
estrictamente necesarios.
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10.4 Medidas de Seguridad.

A los efectos de la prestacion del servicio por parte del Encargado dal Tratami
obligado, con caracter general, por el deber de confidenciaiidad ¥ seguridad d
caracter personal (y de otrcs dztos de caracter confidencial de

fratarse). Y con caracter especifics, en todas aquellas previsiones

U

en las actividades que formen parie del servicio adjudicado, en especial:

v3]

- El Encargado del Tratemiento y e! personal encargadce e iz reglizacion 7= ¢
tareas guardaran y aseguraran la confidencialidad, diszonibilidad o ing
sobre todas las informasciones, documentos y a8unios a ios cue @ngan acc
conocimiento durante la vigencia del contraio, no revesando, irensfiriasd
cediendo, ya sea verbalmente o por escrito. a cuantos daos conczesn o
consecuencia de la prestacion del servicio sanitario, sin lirite temporal aigr no.

- El Encargado del Tratamiento, mediante Ia suscrigsion  del cont
adjudicacion, asumird el cumplimiento de lo previsto en 133 presenies cigusiizz
atendiendo en especial, a los aiticulos 28, 29, 30 y 32 de! RGPD.

- El Encargado del Tratamiento utilizars los datos de caracier personal Unice v

OO Dy

(99

exclusivamente, en el marco y para las finalidades deterrinadas en 2! coielo ¢
servicio adjudicado y del presente documento, y bajc ias instruocio
Responsabie dei Tratamiento, para aguellos aspectos relacicnacis o
competencias.

- Accedera a ios datos de caracter personal responsabilidad de! Reshonsgiviz d4
Tramiento Gricamente cuando sea imprescindible para e! buen deszrroic d2 Ins
servicios para los que ha sido contratado.

- [En caso de que el tratamiento inciuya la recogida de datcs personaies en nomb:

(U

y por cuenta del Responsable del Tramiento, ei Encargadc dei Tratamiento c =
seguir los procedimientos e instrucciones gue recibz de! Responsal
Tramiento, especialmente en lo relativo al deber de informacién ¥, €11 5ij 02
obtencién del consentimiento de los afectados.

- Si el Encargado del Tratamiento considera gue alguna de Ias insirucciones ¢z
Responsable del Tramiento infringe el RGPD o cuaiquisr ofra disposic sn =1
materia de proteccion de datos de la Unién o de ios Estados miembros, informear
inmediatamente al Responsable de! Tramiento.

- En caso de estar obligado a elio por el articuic 30 del RGPFD, el Encargade
Tratamiento mantendra un registro de todas las categorias de aciividade:
tratamiento efectuadas por cuenta del Responsable del Tramiento, giue conienga
la informacién exigida por el articuic 30.2 del RGPD.

- Garantizara la formacién necesaria en materia de proteccion de datos personaje
de las personas autorizedas para tratar datos personales

- Dara apoyo al Responsable del Tramiento en la realizacicn de ias evaluaciones
de impacto relativas a la proteccion de datos, cuando proceda.

- Dara apoyo al Responsable del Tramiento en la realizacién de ias coinsutizs
previas a la Autoridad de Control, cuando proceda.

- Pondra a disposicion del Respensable de! Tramiento toda iz formacion necssana
para demostrar el cumplimiento de sus obligaciones, asi como para ia realizzcidn
de las auditorias o las inspecciones que realicen al Responsable dei Tramienio u
otro auditor autorizado por este.
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En caso de estar obligado a ello por el articuio 37.% ¢= RGFD, dasignary
delegado de proteccion de datos y comunicara su identicec y catos de conissio =i
Responsable del Tramiento, cumpliendo con todo lo dispuzsto en los artiziion 27
38y 39 del RGPD.

En caso de que el Encargado del Tratamiento deba transferir o sermitir ac
datos personales responsabilidad del Responsable del Tramiento a un teros
virtud def Derecho de ia Unidn o de los Estados miembras gue ie sea apinany
informarg al Responsebie del Tramiento de esa exigencia legel de mansra nreviz
salvo que estuviese prohibido por razones de interés plbico.

Se prohibe ef tratamienio de datos por terceras entidades que se encuent = an
terceros paises sin un nivel de proteccidn equicarabie al 0iorgadce por ia nergi
de proteccion de datos de caracter personal vigenie er Espafia, salvc cu
obtenga la preceptiva autorizacion de ia Agencia Espafiole de Preteccion ¢
para transferencias internacionales de datos, de conformidad con los arfou s
45,46, 47, 48, y 49 del RGPD.

El Encargade del Tratamiento comunicara y hara cumpiir @ sus empleados, v
cualquier persona con zcceso 3 los datos de caracter personal, ias obiigenione
establecidas en los apariados anteriores, especialmente ias ralativas af cesar ~
secreic y medidas de seguridad.

Ei Encargado de! Tratamiento no podra realizar copias, ~olcados o cualez~uisrs
otras operaciones de conservacién de datos, con finaidadas distinias de =3
establecidas en el servicio adjudicado, sobre ios datos de caracter personzia o
que pueda tener accesc en su condicién de Encargade del Tratarmientc. 2ahn
autorizacion expresa de! Respensable del Tratamiento.

Adoptar y aplicar las medidas de seguridad estipuiadas en ei presente conirain,
conforme o previsto en el articulo 32 del RGFD, que garantizen la segurice’
los datos de caracter personal responsabilidad del Respcnsaole dei Tramiant
eviten su alteracion, pérdida, tratamiento o accesc no avierizado, hebids
dei estado de Ia tecnoiogia, la naturaleza de los datos almacenados v los riesgo;
8 que estén expuestos, ya provengan de la accion humena o del madic “sina
natural.

El Encargado del Tratamiento se compromete a formar e informar s su narEona;
en las obligaciones que de tales normas dimanan, pare i0 cual pregramesi
acciones formativas necesarias. Asi mismo, ! dei Encargade del Tratami
tendra acceso autorizado Gnicamente a aquelios datos ¥ recursos aue prac
para el desarrolio de sus funciones.

El Encargado del Tratamiento comunicara al Responsabia del Tratemiento

4

i

Y

[V I a)]

I

aquelios aspectos reiacionados con sus competencias, de forms inm= i,
cualquier incidencia en los sistemas de fratamiento v gestion de la informaci - gua
haya tenido o pueda tener como consecuenciz Ia alteracion, la pérdidz o el =coasn
a datos de carécter personal, o Ia puesta en conocimiento oer parie de tercercs o

1

autorizados de informacién confidencial obtenida duranie la pbresiecion  dej
servicio.
El Encargado del Tratamiento estarg sujeto a las mismas condicicnes v
obligaciones descritas previamente en el presente documento, con respacio 3l
acceso y tratamientc de cualesquiera documentcs, datos, normzs v
procedimientos pertenecientes a ia HGUGM a los que pueda tener acces
transcurso de la prestacion del servicio.
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- Los disefios y desarrolios de software deberar, observar con caracier gen:srzi
normativa de seguridad de la informacion vy de proieccién de datos
Comunidad de Madrid y:

- En todo casc observeran les requerimienios relativos g la identifics ~cn
autenticacion de usuarios, estableciendo un mecanismo que permis
identificacion de forma inequivoca y personalizada de “ado aguel usuz o .
infente acceder al sistema de informacién y Ja verificacion de gue asie auiciizac o,
limitando la posibilidad de intentar reiteradamente el acceso no zifforis
sistema de informacion.

- En ningun caso el equipe prestador del servicio objeto de! conir
ni realizara tratamiento de datos de caracter personai conznico
los equipos ¢ recurscs mantenidos.

10.5 Destino de los datos al finalizar la prestacion del servicio.

Una vez cumplida o resuelta la relacién contractual acordada enre & Respons

)

personal de su responsabiiidad, pudiendo elegir éste tltimo entre su aevolucion, renisian =
otro prestador de servicics o destruccién integra, siempra que N gsiE prevision ienst
exija la conservacion de los datos, en cuye caso no podra precederse a su desimucoi -

10.6 Cesion o comunicacion de datos a terceros.

El Encargado del Tratamiento no comunicara los datos accedides ¢ irsiados a tercaa
siquiera para su censervacion. Asi, el Encargado del Tratamientc no podra subco
ninguna de las prestaciones que formen parte del objeto del pliege v que compo *

tratamiento de dates personales, saivo los servicios auxiliares necessrios pera el no,
funcionamiento de los servicios.

En caso de que el Encargado dei Tratamienio necesitara subcontratar fode o narie <&
servicios contraiados por el Responsabie del Tramiento en ios gue iniervenga €l fratammn
de datos personaies, debera comunicario previamente y por escriiz al Resvonszsile &

subcontratar e identificando de forma clara e inequivoca fa empresa subencargeda, aa’ ¢
sus datos de contacto. La subcontratacién podra llevaerse a cabe si el Responseois
Tramiento no manifiesta su oposicidn en el plazo establecido.

El subencargado, también esta cbligado a cumpiir ias obligaciones establecidas =n 2
documento para el Encargado dei Tratamiento y las instrucciones gue dicte el Resconsab
del Tramientoc.

Wow

Corresponde al Encargado del Tratamiento exigir por confrafc @i subencargads =
cumplimiento de las mismas obligaciones asumidas por 4l a través cel presente docuinenio.

El Encargado del Tratamiento seguira siendo plenamenie responsanie ante el Responsabia
del Tramiento en io referente al cumplimiento de las obligaciones.
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10.7 Responsabilidad en caso de incumplimiento.

El Encargado del Tratamiento sera considerado responsable del tratamiento en el caso de
que destine los datos a otras finalidades, los comunique o los utilice incumplienco las
estipulaciones del encargo, respondiendo de las infracciones er que hubiera incurride
personalmente.

10.8 Cesion del contrato.

El Encargado del Tratamiento no podra ceder total o parcialmenie, los derechos y
obligaciones que se deriven del contrato sin autorizacion expresa escrita del Fesponsable
del Tratamiento, que fijara las condiciones de la misma, no autorizandose la casion de los
coniratos a faver de empresas incirsas en causa de inhabilitacién para contratar.
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Madrid, 04 de diciembre de 2018

JEFE SECCION SUBDIRECCION DE SISTEMAS JEFE DE SERVICIC DE MEDICINA INENSIVO
DE INFORMACION {

Victor Cuadrado Martinez lierrero Sanz

|
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