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1 INTRODUCCION

De acuerdo con la Decisién del Consejo de las Comunidades Europeas 91/396/CEE, de
29 de julio de 1991 y con el Real Decreto 903/1997 de 16 de junio de 1997 se
establecid, en el 4mbito territorial de la Comunidad de Madrid, el Servicio de Atencion
de Llamadas de Urgencia a través del ntimero telefénico tnico 112, El Decreto
168/1996, de 15 de noviembre v la Ley 25/1997, de 26 de noviembre determinaron el
modo de prestacién y regulacién del Servicio en la Comunidad de Madrid. El Servicio
1-1-2 se puso en marcha el 1 de enerc de 1.998, a través del Centro de Atencion de
Llamadas de Urgencia 112 y en la actualidad es prestado por el Organismo Auténomo
Madrid 112, adscrito a la Consejeria de Presidencia, Justicia y Portavocia del Gobierno
en el marco de la Agencia de Seguridad y Emergencias Madrid 112, segin Decreto
77/2017, de 12 de septiembre, del Consgjo de Gobierno, por el que se modifica el
Decreto 192/2013, de cuatro de agosto, por el que se establece la estructura organica de
dicha Consejeria.

Un proceso de gestién de las emergencias, que posibilite la méxima integracion de los
servicios asistenciales y proporcione mejores tiempos en la totalidad de las fases de la
cadena de servicio (atencién de llamadas, despacho, mando y control, servicios de
apoyo, etcétera), requicre una concepcién de amplio calade en cuanto a espacios,
infraestructuras, recursos v tecnologfa. En consecuencia, se dispone actualmente de un
Centro de Gestién de Emergencias de altas prestaciones ubicado en Pozuelo de Alarcon
(Madrid) y un Centro de Respaldo del anterior con una Plataforma Tecnolégica de altas
prestaciones y cuya pieza angular es el Sistema Integrado de Gestion de Emergencias de
Madrid 112 (en adelante SIGE 112) para una eficiente gestion de las emergencias en el
ambito de la Comunidad de Madrid (CM),

A grandes rasgos, el Centro Madrid 112 atiende las llamadas de emergencia que los
ciudadanos realizan al nimero Gnico 112, a través de redes de telecomunicacién fijas y
méviles, recoge los datos relativos al incidente, especialmente la localizacion y
tipologfa del mismo, procesa los datos y transmite de forma simultdnea a los servicios
de intervencién competentes, haciendo uso de las redes intermas y de
telecomunicaciones externas, la informacién necesaria para realizar la movilizacion y
gestion de sus recursos hasta el cierre de dichas intervenciones.

Considerando que es vital la disponibilidad ininterrumpida para un servicio de
emergencias de la magnitud del Ceniro Integral de Gestién de Emergencias 112 de Ia
Comunidad de Madrid, se dispone de un Centro de Respaldo, como se ha mencionado
anteriormente, ¢n el que existe un entorno tecnoldgico similar al del Centro Principal
desde donde prestar el servicio en caso necesario, estando ambos intercomunicados por
rutas redundantes de Telecomunicaciones.
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Ademés de lo anterior, en el marco tecnoldgico operativo se cuenta con:

s Organismos maés relevantes (sanitarios, policiales, bomberos, ...} que tienen
integradas sus aplicaciones con SIGE 112 a través de pasarelas XML.

* Organismos con centros remotos integrados en SIGE 112 a través de Terminales
de Atencién y Seguimiento (TAS).

En anexo a este Pliego de Prescripciones Técnicas, se relacionan dichos Organismos.

De acuerdo con la arquitectura y modelo mixto de servicio, hay organismos de
emergencias, sobre todo los de mayor demanda, que estan fisicamente integrados en el
Centro Madrid 112 y movilizan sus recursos desde el mismo, mientras que otros
(policias locales de municipios, “Utilities”, ...) que movilizan sus recursos desde sus
propios centros remotos tras recibir los partes de incidencias del centro 1-1-2.

1.1 La Plataforma Tecnologica de Madrid 112

Los Servicios de Administracién y Mantenimiento de la Plataforma Tecnolégica de
Madrid 112 objeto de este contrato alcanzan a todos los subsistemas de informacion,
comunicaciones, grabacion, audiovisuales y auxiliares emplazados en los Centros
Principal y de Respaldo.

Dicho alcance no incluye los servicios de Telecomunicaciones de redes fijas, méviles ¢
Internet, que conectan a los ciudadanos con el Servicio 112 de la Comunidad de Madrid
y a los centros entre si. Tampoco incluye la administracion y mantenimiento de las TAS
que es efectuada por ¢l equipo técnico de Madrid 112.

El siguiente esquema general muestra de forma gréfica que forman parte del alcance de
este contrato, tanto los servicios de administracién y mantenimiento de la Plataforma
Tecnologica del ntcleo central que representa al centro principal de Pozuelo de
Alarcon, como los representados en el anillo exterior correspondientes al centro de
respaldo v centros remotos. Mientras que no forman parte los del anillo que representa a
lag redes y servicios de telecomunicaciones.
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La Plataforma Tecnolégica soporta el Servicio de Emergencias 112, tal y como se
ha descrito anteriormente. Adicionalmente, dentro de esta plataforma, estan soportados,
otros servicios complementarios que mejoran la respuesta ciudadana, como los servicios
de posicionamiento de méviles, el sistema de Jocalizacién, alerta y seguimiento de
vehiculos-taxi de la Comunidad de Madrid, el Servicio 112 para discapacitados
auditivos v el servicio B-call de reciente implantacién a nivel europeo que facilita a
cualquier vehiculo accidentado poder enviar autométicamente al 1-1-2 una peticién de
ayuda. Asimismo, soporta las comunicaciones internas y externas necesarias de apoyo
logistico.

1.2 Estructura y contenidos del presente Pliego

El Capitulo 1 del presente Pliego, tiene por objeto cstablecer el marco de referencia
donde situar los servicios a contratar sobre la base del Servicio de Atencidn de
I.lamadas de Urgencia Madrid 112 y de su Plataforma Tecnolégica con su arquitectura
de Centros Principal, Respaldo v Remotos desplegados por la Comunidad de Madrid.
Asimismo, y a cfectos de claridad y comprensién, se incluye una lista de las principales
abreviaturas utilizadas con sus definiciones.

En el Capitulo 2, se define el objeto del contrato.

En el Capitulo 3, se establece el alcance del contrato.
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En el Capitulo 4, se establecen los requisitos de implantacion y de prestacion de
servicios de Administracién y Mantenimiento de la Plataforma Tecnolégica de acuerdo
con el alcance detallado en el capitulo 3.

Asociado a este pliego de condiciones técnicas existe un documento con tres anexos en
los que se detalla la informacion siguiente:

1. Inventario de los elementos de todos los subsistemas de la Plataforma
Tecnolégica sobre los que se requiere la prestacion de servici

2. Listado de Organismos integrados con SIGE 112.

3. Requisitos de los servicios soporte de tercer nivel de fabricantes o proveedores
de hardware o software cuyos productos forman parte de la Plataforma
Tecnoldgica de Madrid 112.

El documento de Anexos, por contener informacién de detalle sensible en materia de
seguridad, no se publicard con los pliegos. Los interesados en participar en este
concurso podran recoger dicho documento en la sede del Centro 1-1-2, en calle Paseo
del Rio, 1, Pozuelo de Alarcén, Madrid, una vez firmado ¢l consiguiente documento de
confidencialidad.

1.3 Convenciones Notacionales

ACD (Automatic Call Distributor) Enrutador automatico de las lamadas entrantes
CP Centro Principal

CR Centro de Respaldo

Cr Centro Remoto

CTI {(Computer telephony integration) Integracion de Telefonia y Ordenador
Data Center | Centro de Gestion de Datos

E-call Sistema de peticion de ayuda automdtica al 1-1-2 desde vehiculos

EDAM Sistema de Explotacion de Datos de Madrid 112

HwW (Hardware) Las paries tangibles de un sistema informdtico

TAS Terminal de Atencidn y Seguimiento

TAS-M Terminal de Atencidn y Seguimiento Mdviles

TI Terminal de Informacién

TIC Tecnologias de la Informacién v de las Comunicaciones

PABX (Private Automatic Branch Exchang) Centralita de conmutacion automdtica
SIGE Sistema Integrado de Gestion de Emergencias

SLA (Service Level Agreement ) Acuerdo de nivel de servicio

SW (Software) El soporte légico de un sistema informdtico

RGPD Reglamento General de Proteccion de Datos

ENS Esquema Nacional de Seguridad
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2 OBJETO DEL CONTRATO

El Servicio 1-1-2 de la Conunidad de Madrid se presta sobre un conjunto de elementos
tecnolégicos fisicos y logicos, subsistemas y sistemas que constituyen la Plataforma
Tecnolégica, interrelacionados en torno a su elemento angular: el Sistema Integrado de
Gestion de Emergencias SIGE 112,

Para un correcto funcionamiento del Servicio 1-1-2 de manera ininterrumpida en la
modalidad 24x363, todos ellos deben ser mantenidos, supervisados y administrados de
acuerdo con los requisitos y criterios de cobertura y disponibilidad expuestos en este
Pliego de Condiciones Técnicas.

Madrid 112, si bien dispone de medios y equipo de profesionales para la direccion,
gestién y coordinacion de actividades técnico administrativas relacionadas con el
contrato, no ocurre lo mismo para ¢l resto de actividades y tareas que se necesita
contratar, ya que requieren de un dilatado equipo de profesionales con un especifico
nivel de especializacién y conocimiento técnico del que Madrid 112 no dispone para dar
respuesta de forma ininterrumpida 24 horas al dia los 365 dfas del afio a todos los
trabajos ordinarios y extraordinarios que se requieren para el correcto funcionamiento
de todos y cada uno de los subsistemas que conforman la Plataforma Tecnolégica..

El contrato tiene por tanto como objeto la contratacién de los servicios de
administracién y mantenimiento de los sistemas de informacién y de comunicaciones de
la Plataforma Tecnoldgica, soporte del Servicio 112 de la Comunidad de Madrid.
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3 ALCANCE DEL CONTRATO

Los servicios de Administracion y Mantenimiento de la Plataforma Tecnoldgica que da
soporte a la prestacién del Servicio 1-1-2 objeto de esta contratacion y que se describen
en este Pliego de Condiciones Téenicas, tienen el siguiente enmarque general:

e Abarcardn la implantacion y prestacién de los mismos, asi como todas las
actividades asociadas requeridas en materia de documentacién, formacion,
calidad, LOPD, y seguridad, tanto para el Centro Principal como de Respaldo,
en materia de ficheros, subsistemas v clementos auxiliares, teniendo en cuenta
todos los Organismos de emergencias integrados técnica y operativamente con
dichos centros.

® Incluirdn el mantenimiento preventivo, predictivo, correctivo y evolutivo.

e Responderan a las necesidades de alojamiento externo de una Sala de
Operaciones y un Centro de Proceso de Datos debidamente equipados acorde a
especificaciones.

e Se aplicardn a todos los entornos de la Plataforma Tecnoldgica (produccién,
preproduccidn, desarrollo y formacion), afectando a los siguientes subsistemas:

De Comunicaciones (PABX, ACD y Gestién CMS)

De Informacion (Servidores BB.DD., Software de Base, Software de
Aplicacién, Almacenamiento, Back Up, TETRA Mdovil, Sistema Integrado de
Gestion de Emergencias SIGE112, GIS)

Integraciones con aplicativos de Agencias y Organismos.

De Grabacidn

Auxiliares {IVR)

Red de Area Local (LAN, Firewalls)

Audiovisuales (videowall y auxiliares)

De explotacion de datos (EDAM, Cuadro de Mando Territorial, Gestion de
Incidencias INTEGRIA, Gestion Documental)

Especiales (E-Cali, Taxis, Sordos, App My112 y Localizacién POSIC)
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* Incluird todos aquellos servicios de Migracién de subSistemas, que por
evolucién tecnoldgica, crecimiento o cualquier otra razdn, asf lo justifique.

3.1 Enmarque de servicios requeridos

El alcance de servicios requeridos, a partir de los cuales poder hacer la valoracion
econbémica que permita concretar el precio de licitacion, se encuadra en el marco de la
Plataforma Tecnolégica que soporta el Servicio 1-1-2 sobre la base de los siguientes
puntos: arquitectura general, servicios por entorno, y equipamicnto por entorno.

3.1.1 Arquitectura General

La plataforma técnologica esta distribuida a alto nivel seglin el siguiente grafico:

CENTRO
ENTORNO
SERVICIO
SW BASE
|
SO APPLIANCE
|
HW

Centro: Define los emplazamientos fisicos donde se encuentran los diferentes
elementos de la plataforma, en la actualidad son los siguientes

e Centro 112 Pozuelo (Incluye CPD y Sala)
e (PD 112 Respaldo
e Sala 112 Respaldo
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Entorno: Fo el centro principal se hace distincidén dentro de la Plataforma Tecnologica
de los siguientes entornos:

e Produccién: Entorno productivo del servicio 112
e Formacion: Entorno para formacién del servicio 112
» Pre-Produccién: Entorno de pruebas de paso a produccion del servicio 112

Ademais, existe el entorno de Respaldo para su uso en caso de fallo del entorno de
produccion del centro Principal.

Servicio: Cada uno de los servicios que conforman la plataforma 112 y que son
servidos o bien sobre servidores o bien desde appliances

¢ Aplicativo SIGE: Diferentes médulos de la plataforma SIGE

» Productos de terceros: Telefonia, pasarelas de mensajeria, SGBD, Fw, Lan, etc.

3.1.2 Servicios por Entorno

Cada centro de los mencionados vy que en conjunto forman parte de la Plataforma
Tecnoldgica, dispone de una serie de servicios que estdn a disposicién de uno o varios
entornos.

Se trata basicamente de los siguientes tipos de servicios:
e . Servicios Unix,
e Servicios Linux,
*  Servicios Windows,

con los consiguientes mddulos por servicio y que quedan representados en la matriz de
la siguiente pagina convenientemente estructurada por centros y entornos por cada
centro.

Dentro del proceso de actualizacion y racionalizacion de servidores, se contempla en un
futuro cercano, la virtualizacién parcial o total de los equipos Windows sobre el sistema
VMware o similar, en un equipamiento nuevo, con la consiguiente minoracion en los
costes de mantenimiento.

Los servicios de migracidn, virtualizacidn, configuracion, administracién y
mantenimiento quedarian a cargo del adjudicatario del presente contrato.
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'SERVICIOS | Unix SIGE - BBDO SIGE (Oracle) -1 (HA) -2 3 -4 -

SIGE - BBDD SAUX (Oracle} -1 (HA) -2 -3 -4 -
SIGE - BBDD INFO (Oracie) -1 - - 11 -
SIGE - SCRIPTS MANTENIMIENTO -1 -2 -3 -4 -
DWH - BBDD DWH (Oracle) -1 - - - -
BKUP - BBDD RMAN {Oracle) I-1 (HA) - - - -
Oracle - DataWareHouse (Producto SW) -1 - - - -
Eﬁ\:ni:;'lENTES {plataforma de mensajeria sms 1 {HA} ) 1 (HA) i i
HP DATAPROTECTOR (Backup) 1-1 (HA) I-1 {HA) -1 {HA) I-1 {(HA) -

Linux Avaya - NTP Service (Servidor de hora) I-1 - - I-1 -

Windows | Domain Controler - Grupo Servidores 1-1 (HA) I-1 {HA) |-1 {HA) I-1 (HA) 1-1 (HA)
Domain Controier - DMZ I-1 (HA) - - - -
WOL - Servidor Arranque Remoto - - - - I-5
WSUS (Servidor de actualizacién de Microsoft) I-1 -1 I-1 I-1 -1
GIS - ArcGisServer (Windows) -1 (HA) 1-2 1-3 I-4 -
Genesys - CTI -1 (HA) -2 -3 1-4 -
Integria - Servicio ticketing I-1 -1 I-1 I-1 I-1
OpenkM - Gestor BDocumental 1-1 I-1 -1 1-1 I-1
HP OMI - Moniterizacion sistemas plataforma -1 -1 I-1 I-1 -1
HP NMMI - Manitorizacién sistemas plataforma I-1 I-1 I-1 I-1 I-1
Posic {Sistema de localizacidn de méviles) [-1 (HA) I-3 (HA) I-1 {HA) I-1 (HA} -
SIGE - Posictog I-1 {HA} - -3 I-4 -
SIGE - WSGIS {Axis2) [-1 {HA) I-2 1-3 -4 -
SIGE - WebCMT (Axis2)
SIGE - Servidor Partes 14 I-2 -3 |-4
SIGE - Concentracdor 1-1 {HA) I-2 -3 1-4 -
SIGE - Dispatcher Eventos -1 {HA) -2 -3 1-4 -
SIGE - SMS Sisternas Auxiliares Sallda I-1 {HA) - -3 - -
SIGE - SMS Sordos Salida -1 {HA) - -3 -
SIGE - SMS Sordas Entrada I-1 {HA) - -3 - -
SIGE - My112 -1 {HA) - I3 - .
SIGE - TASWEB I-L {HA) I-2 -3 £ -
SIGE - Taxis - Frontal I-1 {H&) - I-3
STGE - Taxis - Gestor ComUNIcaciones Gan FLIFA) - 2
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APPLIANCES | N/A Avaya - PBX + ACD -1 (HA) -1 {HA} 1 (HA} 14 (HA) -
Avaya - CMS -1 (HA) -1 {HA) 11 {HA} -4 (HA} -
GRABADCRAS - Primarios -1 |-1 -1 I-4 -
GRABADORAS - Extenslonas {IP) I-1 -1 -1 - -4
GRABADORAS - Lineas Analédgicas -1 -1 I-4 - -
GRABADORAS - Radic -1 -1 -3 - -4
EEARC.:S:\OD&I:E? web Vision Calidad 1 -1 1 14 )
GRABADORAS - NASONP (Médulo
de almacenamiento) - -1 -1 -1 )
GRABADORAS - Servidor BBLD 1-1 -1 -1 I-4 -
IVR - ManagerVox - Avisc Masivo I-1 {HA) - I-3 - -
:Ivzl-ar:lnca;]r;asger\/ox - Detaccién 11 {HA) } 12 R )
IVR - Managervox - VRU [-1 {(HA) - 1-3 - -
VideoWall 1-1 - - - -
3PAR - SP {SW de control cabina de ] ] 14 ]

almacenamiento)

EVA - COMMANDVIEW (SW de
control cabina de -1 I-1 I-1 - -
almacenamientn)

SIGE {GIS, DESPACHG,
SEGUIMIENTO,

COMUNICACIONES, k2 2 3 -4 )
CLIENTE Microsoft | ADMINISTRACION, ETC)
Taswebh {Acceso Web Agencias 1 12 13 -4 }
lava Integradas)
CMT - Cuadro de Mando Territorial |-1 |-2 -3 -4 -
Oracle | EDAM ' -1 - -3 - -

3.1.3 Equipamiento HW por Entorno

Asi mismo, cada entorno dispone de un conjunto de elementos HW que soportan los
servicios y cuyo numero de elementos (a nivel orientativo) se describe en la siguiente
matriz:
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LINUX 1 - -
WINDOWS - HOST 12 3 1
WINDOWS - VIRTUAL 12 1 -

LAN CORES PRINCIPALES |

SWITCHES - CPD 10 3 3

SWITCHES - PLANTA 26 - -

SEGURIDAL FW PRINCIPAL - CORE 2 - B

FW PRINCIPAL - CONSCLA 1 - -
FW DMZ 2 - -
FW CANAL 2 - -

.IVR VR - Managerox - Aviso Masivo ' 2 - N

WR - ManagerVox - Deteccion Avalanchas 2 - -
IWR - Managarvox - VRU 2 - -

IVR - Pre Produccidn (VRU-+Avalanchas+Aviso) 1

EVA - BANDEJAS

EVA - CONTROLADCRAS 2 - -
EVA - CONSQLA 1 - -
3PAR SP 1

3PAR - CONTRCLADORA + BANDEJA ) - 2 -

CLIENTES PUestos SIGE 134 . T
Puestos TAS [80) N/A N -
Teléfonos IP 117 - 30
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Si durante la ejecucién del contrato, las necesidades de evolucidn tecnolégica y su
correspondiente implantacién, aminorasen el alcance de servicios de administracion y
mantenimiento en alguno de los subsistemas, se podrd aplicar el diferencial a ofras
necesidades de servicios detectadas, debidamente justificadas y de acuerdo a los costes
unitarios de servicios, requeridos en este pliego.

3.2 Alcance de servicios requeridos

3.2.1 Descripcion general

Sobre la base de lo anteriormente expuesto en cuanto a ARQUITECTURA GENERAL,
SERVICIOS POR ENTORNO Y EQUIPAMIENTO POR ENTORNO, el alcance de
servicios se resume en dos tipos:

1. Servicios soporte de Administracién y Mantenimiento de la Plataforma
Tecnolégica del Servicio 1-1-2, estructurados por niveles (Primero, Segundo y
Tercer nivel) vy categorias profesionales

2. Servicios de alojamiento y equipamiento de fa Sala de Operaciones de Respaldo
v del Centro de Proceso de Datos o “Data center” de Respaldo.

Los correspondientes al primer tipo son los signientes:

» Servicios soporte de Direccion y Gestion del contrato por parte del
adjudicatario, formado por:

o Director de contrato.
o Jefe de Proyecto “in situ”,
o Coordinador Técnico

* Servicios soporte de Primer Nivel por parte del adjudicatario, formado por:
o Técnicos de mantenimiento “in situ”

¢ Servicios soporte de Segundo Nivel por parte del adjudicatario, formado por:
¢ Consultores senior
o Consultores junior

¢ Servicios soporie de Tercer Nivel, que el adjudicatario ofrecerd contando con.
los principales fabricantes y/o proveedores de hardware y software que tetien ="
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sistemas implantados y operando en la plataforma tecnologica soporte del
servicio 1-1-2:

Los perfiles de las categorias profesionales expuestas anteriormente se definen del
siguiente modo:

¢ Director de contrato
o Establece las prioridades en la ejecucién del proyecto
o Coordina a todos los participantes del mismo y apoya al Jefe de Proyecto
en aquellos puntos que sea necesario.
o Realiza el seguimiento del contrato en las reuniones de direccion segan el
modelo de gobierno establecido.
o Ejecuta las acciones correctoras en caso de ser necesario.

s Jefe de proyecto
o Se encuentra “in situ” en instalaciones de Madrid 112
o Es el méaximo responsable del contrato ante el cliente y el encargado de
garantizar ¢l cumplimiento del contrato y la calidad comprometida (tanto
en el servicio de Gestidn, administracion delegada y Mantenimiento de la
Plataforma Tecnolégica como en el servicio de Mantenimiento
evolutivo).
o Realiza el seguimiento del contrato en las reuniones técnicas y de
direccion segin el modelo de gestidn establecido.
o Monitoriza y revisa el cumplimiento y tendencia de los acuerdos de nivel
de servicio (SLAs), gestionando las desviaciones de los mismos.
= SLA de Mantenimiento Correctivo
= SLA de Administracion Delegada
o Gestiona las renovaciones de los servicios soportes de tercer nivel antes
de la finalizacién de los mismos
o Gestiona los cambios, riesgos y oportunidades que vayan surgiendo en Ja
vida del proyecto.

e Gestor Técnico de Servicio

o Elabora el Plan de Servicio

o Realiza el seguimiento del Mantenimiento Correctivo a nivel técnico
» [nformes de incidencias
»  Relacion con los centros técnicos y los proveedores
»  Seguimiento de la relacién con el soporte del fabricante

o Realiza el seguimiento del Mantenimiento Preventivo
» informes de obsolescencia y escalabilidad de la plataforma
» Informes del estudio de la evolucién del servicio

o Realiza el seguimiento de Informes de Monitorizacién
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o Realiza el seguimiento de las tarcas solicitadas y realizadas por el
servicio de Administracion Delegada

o Coordina y realiza el seguimiento de Mantenimiento Evolutivo

o Realiza un estudio de evolucion del servicio en base a las incidencias que
se hayan producido (incidencias fuera de SLA, incidencias destacables,
conclusiones y recomendaciones en base a las incidencias etc.).

o Qestionar4 las renovaciones de los servicios soportes de tercer nivel antes
de la finalizacién de los mismos

» Consultor senior

o Serdn expertos con al menos cinco afios de experiencia en los servicios,
equipamientos v tecnologias que conforman la Plataforma Tecnoldgica
soporte del Servicio 1-1-2, y se requieren de dos perfiles:

s Hxpertos en desarrollo, fundamentalmente para el Sistermna
Integrado de Gestion de Emergencias SIGE 1-1-2 de
Madrid 1-1-2, que requiere a lo largo del tiempo
evolucidn operativa, funcional y tecnoldgica de acuerdo a
las necesidades cambiantes y mejoras.

¢ FExpertos en administracion de sistemas acorde con los
proveedores o fabricantes de nivel 3, para: la resolucion
de problemas en base a los niveles de servicio requeridos
de Oracle, Genesys, Esri, Syscom, HP, etc), entregas de
nuevas versiones, parches, asi como andlisis de
incidencias.

e  Consultor junior

ol

Seran expettos con al menos dos afios de experiencia en los servicios,
equipamientos y tecnologias que conforman la Plataforma Tecnoldgica
soporte del Servicio 1-1-2 para, entre ofras, el desempefio de las siguientes
tareas:
» Supervisién 24x7 de incidencias en la consola HP-OMI de Madrid 112
€n remoto
+ Revisiones preventivas e informe de resultados
« Resolucidn de incidencias e informe de incidencia detallado.
« Seguimiento de incidencias escaladas a fabricante e informe de situacién
periddico.
« Revisiones correctivas, propuesta de cambios y materializacién de los
mimos
o Gestidn y coordinacion de los téenicos de fabricante que se desplacen a
las infraestructuras de Madrid 112, a la resolucién de incidencias
dentro de la plataforma tecnoldgica.
« Generacion de informes

PL-245-17
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» Tnforme de obsolescencia y propuesta de evolucién
» Informe evolutivo de la plataforma

« Andlisis periddico de, propuesta e instalacién de los parches que puedan
ser necesarios.

+ Participacion hasta la resolucion de la incidencia en aquellas que el
Gestor Técnico de Servicios, el Jefe de Proyecto, el Director de
proyecto o responsables de Madrid 112 indiquen que afectan a mds de
un grupe de mantenimiento, realizando labores de andlisis,
coordinacion, datos para informes, ete.

« Administracién delegada de la plataforma del cliente incluyendo

» Mantenimiento de la configuracién existente a la fecha de
adjudicacion

= (ambios en la configuracién a solicitud del cliente por evolucién
de la plataforma

»  Tdentificacién, propuesta, v realizacion de la evolucién
tecnolégica del SW que por obsolescencia pueda ser necesaria

»  Mantenimiento en vigor de las licencias propiedad de Madrid 112

e Técnicos de mantenimiento “In situ”

o Seran expertos con al menos un affo de experiencia en los servicios,
equipamientos y tecnologfas que conforman la Plataforma Tecnologica
soporte del Servicio 1-1-2. Se ocupardn de prestar un servicio en la
modalidad de 16x5 “in situ” en el Centro 1-1-2 (en turnos de mafiana y
tarde de lunes aviernes), complementado con guardias en alerta hasta la
cobertura de 24x365 para labores de administracién rutinaria de los
sistemas desempefiando, entre otras, las siguientes tarcas:

= (estion de backups

= Revision de alarmas HW y SW

» Triaje de incidencias en la plataforma

»  Gestion y seguimiento de incidencias

= Soporte in situ a los Técnicos, Técnicos Senior, Jefatura de
proyecto y Direccidn de proyecto.

»  Mantenimiento del inventario del sistema.

=  Supervision de alarmas en las consolas (OMI-Grabadoras, etc)

= (Cableado estructurado

» Pruchas extremo a extremo de todos los elementos de la
plataforma

» Informes diarios, semanales, mensuales y semestrales

" w Pruebas de la plataforma SIGE 1-1-2 y del triaje de todas las

incidencias que ocurren en el sistema hacia niveles superiores,
siendo el primer punto de analisis de una eventual incidencia.
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» Participan activa en las intervenciones de la plataforma con la
ejecucion de tareas a su nombre en los diferentes planes de
actuacion que se definen.

Los servicios correspondientes al segundo tipo son los siguientes:
¢ Servicios de alojamiento y dotacién de Sala de Operaciones de Respaldo:

o Alojamiento de un minimo de 30 puestos de operacion, tanto mobiliario
como equipamiento auxiliar para una operativa similar a los puestos del
Centro Principal.

o Alojamiento de la parte del subsistema de grabacién de respaldo
correspondiente a la grabacion de las comunicaciones de la Sala de
respaldo.

o Alojamiento de equipamiento de radio, audiovisuales y reprografia u
otros que puedan considerarse necesarios para la prestacion del servicio.

¢ Servicios de alojamiento y dotacién de Centro de Proceso de Datos de respaldo
tal y como se exponen a continuacion:

o Alojamiento y dotacién de Servidores del Sistema de Informacion de
respaldo con su correspondiente electronica de red y elementos auxiliares
de implantacion.

o Alojamiento de Subsistema PABX/ACD propiedad de Madrid 112,

o Alojamiento del subsistema de grabacién de respaldo propiedad de
Madrid 112.
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y

3.2.2 Servicios soporte de Direccién y Gestion, Primer Nivel y Segundo Nivel

En la siguiente tabla se estructuran por servicios las categorfas profesionales requeridas
de acuerdo a los perfiles v funciones principales definidas anteriormente, asf como las
Horas/hombre/afio requeridas para cada categorfa.

¢ Director de Contraio 700
s Jefe de Proyecto 1.800
o (Coordinador Técnico 1.420

i3t

+ Grupo Técnico Mantenimiento

situ” a turnos 16x5 + Guardias
complementarias hasta 24x365.

i1

in

N/A (se valorara globalmente el servicio
anual requerido)

e (Consultor Senior

4.620

¢ Consultor Junior

2.610
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3.2.3 Servicios soporte de Tercer Nivel

En la siguiente tabla se desglosan los principales proveedores que tienen implantados
sus sistemas formando parte de la plataforma tecnoldgica que soporta el Servicio 1-1-2,
a peticion expresa de Madrid 112, correspondientes a los servicios requeridos para una
adecuada administracién y un adecuado mantenimiento de dicha plataforma
tecnologica.

HP (HP-Ux, HP-Win, HP-Storage y HP-Switches)

HP (Data Protector y Monitorizacion)

ORACLE (Sistema Gestor de Bases de datos)

ESRI (Sistema GIS)

GENESYS (Sistema CTI)

AVAYA (Sistema de comunicaciones PABX/ACD)

SYSCOM (Sistema de Grabacion)

RPG Sistemas de audiovisuales)

TELEFONICA (Sistema TVR Managervox y elementos de red)

ARTICA (Sistema Integria de Gestién de Incidencias)

Ademas, en el marco del contrato se han de considerar aquellos otros proveedores
complementarios de menor alcance, como Fortinet, CheckPoint, Microsoft, existentes o
que pudieran variar o surgir durante la vigencia de éste.

El alcance y caracteristicas de servicios requeridos para cada proveedor o fabricante se
detalla en el Anexo III de este Pliego de Condiciones Técnicas.
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112E

emergencias
313

3.2.4 Servicios de alojamiento y equipamiento de la Sala de Operaciones y del
Centro de Proceso de Datos de Respaldo.

El elenco de servicios de alojamiento y equipamiento de la Sala de Operaciones y del
Centro de Proceso de Datos de Respaldo es el que figuran en la tabla adjunta. Dichos
servicios habran de ser proporcionados de acuerdo con los requisitos que se detallan en
el apartado 4.

Alojamiento Sala de Respaldo

Dotacidn equipamiento auxiliar en Sala de Respaldo

Alojamiento Centro de Proceso de Datos de Respaldo

Dotacién equipamiento Centro de Proceso de Datos de Respaldo

Migracién PABX/ACD a Centro de Proceso de Datos de Respaldo

El adjudicatario implantard en el Centro de Proceso de Datos de Respaldo, los
subsistemas requeridos (servidores subsistemas de informacion, subsistema de
almacenamiento, ...) de las mismas caracteristicas técnicas y total compatibilidad
funcional y tecnolégica, con lo implantado en cada momento en el centro principal, al
objeto de garantizar la alta disponibilidad entre Centro Principal y Centro de Respaldo,
garantizando a su vez los mismos Acuerdos de Nivel de Servicio (SLA’s) exigidos para
el Centro Principal.
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4 REQUISITOS DE SERVICIOS REQUERIDOS

4.1 Marco general de requisitos

Se contemplan dos tipos principales:

e de implantacidn.

* de prestacion de servicios.

En cuanto a los requisitos de implantacion se describen los que se refieren a:
¢ la concrecién del plan de trabajo.

¢ los especificos del Centro de Respaldo, tanto en lo referente al Centro de Gestion de
Datos, como a la Sala de Operaciones de Respaldo.

En cuanto a los requisitos de prestacion de servicios se describen los siguientes:
» de mantenimiento: predictivo, correctivo y evolutivo
¢ de administracion

de desarrollo

de calidad de los servicios

de cobertura y disponibilidad para cada subsistema

de tiempos de actividades correctoras

de modelo de gestion técnica, comités de seguimiento, interlocucién y
documentacion

o de calidad, LOPD y seguridad.

En los siguientes apartados se detalla el modo en que se requiere que el adjudicatario
responda y actiie en todo el marco de servicios expuesto.
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4.2 Requisitos de implantacion de servicios

4.2.1 Concrecion del plan de trabajo

El adjudicatario dispondrd de un plazo de 15 dias naturales a partir de la fecha de
formalizacién para concretar, en colaboracién con Madrid 112 y el proveedor saliente,
todos los datos necesarios para llevar a buen término la implantacién y migracién de
todos los servicios requeridos. Durante este perfodo, el adjudicatario deberd
perfeccionar el Plan de trabajo preliminar entregado tras la adjudicacién, elaborando un
Proyecto que actualice el citado Plan de trabajo preliminar, y que se entregard antes del
final del mencionado plazo. Durante dicho perfodo, Madrid 112 procedera a concretar
con el adjudicatario los plazos de puesta en marcha y el plan de trabajo definitivos,
reservandose el derecho de efectuar modificaciones técnicas.

Como parte del Plan de trabajo preliminar, la empresa adjudicataria debera aportar
inexcusablemente un Proyecto en formato “Project” o similar, que detalle los hitos,
actividades y tareas, asi como los plazos y recursos asociados.

Seré responsabilidad del adjudicatario la planificacién y gestién de todos los trabajos
necesarios para su correcta ejecucién posterior. El proyecto debera recoger estos datos y
tener en consideracidn la especial condicion del Servicio de Emergencias que presta
Madrid 112 para anular cualquier impacto de transicién de servicios o minimizarlo a las
horas “valle” generalmente en horario nocturno. En caso de que la nueva provision de
servicios deba coexistir durante cierto periodo con la actual debido a la complejidad
técnica u operativa de la puesta en marcha, el adjudicatario aportara una solucién de
implantacién que anule el posible impacto de la transicion operativa de los sistemas
actuales.

El adjudicatario deberd detallar en dicho proyecto, que recoge los planes de
implantacién y migracién de los servicios, los plazos de entrega o puesta en marcha de
los servicios, ajustandose como tope a los maximos indicados en el presente apartado.

La propuesta pormenorizada del Plan de trabajo, contendra:

o Plan detallado de los trabajos de implantacién a realizar en cada Centro
(Principal, Respaldo) donde esta presente Madrid 112, asi como de la migracién
de los servicios.

o Horarios de intervencion y posible impacto en la migracién de los servicios
actuales.

o Plan de pruebas especifico.
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o Plan de Emergencia, en donde se definira el procedimiento a seguir en caso de
desastres o incidencias graves en los servicios ofrecidos tanto en la fase inicial
como en la posterior de explotacidn.

o Disefio y puesta en marcha de un servicio de "Ventanilla Unica 24 Horas" al que
se puedan dirigir telefénicamente y por otros medios, los técnicos de la
plataforma de Madrid 112 durante las 24 horas del dia. Su disefio y puesta en
marcha se llevard a cabo durante la fase de implantacion de los servicios, de
acuerdo con los requisitos que establezca Madrid 112.

o Implantacién y puesta en servicio de un sistema de monitorizacién de alarmas
remoto que se integre con el existente de Madrid 112, a partir del cual poder
obtener datos de seguimiento de todos los subsistemas monitorizados y elaborar
informes de disponibilidad de dichos subsistemas.

o Implementacién y puesta en servicio de los clementos de interconexion
necesarios para la integracion del sistema de gestién de incidencias de Madrid
112 (Integria) y el sistema del adjudicatario, con las herramientas necesarias,
desde su deteccidn hasta su cierre, al objeto de determinar la calidad de la
prestacién del servicio de mantenimiento y aplicacién de penalidades si fuera
preciso. El producto tendrd rango de Dispositivo de Verificacién por Calidad, de
acuerdo con los requisitos de Madrid 112 en cuanto a: Rango de medida,
Incertidumbre / Tolerancia admisible y Periodo de verificacion

o Inventariado de todos los sistemas, subsistemas y dispositivos fisicos y 16gicos.

o Andlisis de las documentaciones de todos los sistemas y subsistemas fisicos y
l6gicos entregadas por Madrid 112, asi como su automatizacidén en un sistema de
gestion documental para:

o Elaboracion y revision en su caso.

o Suadecuacion a la realidad instalada.
o Consolidacion y gestion integral.

o Control de la configuracion,

o Anélisis de las documentaciones fuente de las aplicaciones SIGE-112 entregadas
por Madrid 112, para:

o Asegurar la coherencia con los programas instalados en la Plataforma
Tecnologica de Madrid 112,
o Controlar las aplicaciones y gestionar los cambios y futuros desarrollos.

o Elaboracién de todos los Procedimientos e Instrucciones Técnicas. Los
procedimientos ¢ Instrucciones Técnicas de la Empresa adjudicataria, que
afecten a los Servicios de Mantenimiento objeto de la presente contrataci
deberan adaptarse en cuanto a metodologia y formatos, al Sistema de Gestlén de
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Calidad de Madrid 112. Todos los Procedimientos incorporardn los flujos de
decisién y comunicacion que establezca Madrid 112 y las Insttucciones Técnicas
se desarrollardn documentalmente de forma completa para establecer con
claridad: cémo, cudndo, quién o quiénes, etc. en relacidn con las incidencias y
los diferentes eventos que se produzcan durante la prestacién del Servicio de
Mantenimiento, objeto de la presente contratacién. La Empresa Adjudicataria
elaborara todos los Procedimientos e Instrucciones Técnicas durante la Fase de
Implantacién de los Servicios, que serdn Revisados y Aprobados por Madrid
112,

El Proyecto, tal y como sea requerido, serd sometido a la aprobacién del Director de los
trabajos, para su gjecucion,

A partir de ahi, el plazo méximo para el inicio de la puesta en marcha de los servicios de
implantacién en el Centro de Respaldo serd méaximo de 30 dias naturales y para ¢l resto
de los servicios de implantacion, asf como para la migracién de los servicios actuales no
podré ser superior a tres meses a contar a partir de la aprobacion por parte de Madrid
112, del Plan de trabajo definitivo. El adjudicatario se comprometerd a dedicar los
méximos esfuerzos para ajustarse a los plazos previstos ¢ incluso, si es posible,
reducirlos.

El adjudicatario deberd proporcionar, instalar, configurar, poner en marcha y mantener
todos los equipos, infraestructuras, sistemas y elementos accesorios necesarios para la
provisién de los servicios propuestos, incluyendo la obra civil que pueda ser requerida.

Una vez instalados todos los elementos requeridos, se realizardn las pruebas técnico-
operativas correspondientes. La recepcidn correspondiente a la fase inicial de los
servicios requerira su verificacion y validacién por Madrid 112, y estard condicionada,
por tanto, a la superacion satisfactoria de las prucbas correspondientes a todos los
servicios indicados en el “Plan de trabajo™ el cual debera tener en cuenta los plazos
maximos estipulados anteriormente en este apartado.

Bl plan de trabajo, aprobado por el Director de los trabajos, detallard claramente las
distintas fases del proyecto desde la situacion inicial de partida, en el comienzo de la
prestacion del servicio, hasta la situacién de pleno funcionamiento de los servicios de
mantenimiento, debiendo indicar explicitamente los mecanismos y procedimientos
previstos para que el impacto en la Plataforma Tecnoldgica actual de Madrid 112 sea el
minimo posible.

Cuando las propuestas introducidas en el proyecto que recoja el Plan de Implantacion y
migracién de los servicios actuales, no tuvieran el alcance y las calidades requeridas o
incumplieran los plazos estipulados, podrian ser causa de resolucion del contrato.

En caso de que la nueva provision de servicios deba coexistir durante cierto periodo con
la actual, debido a la criticidad del Servicio 112 o a [a complejidad técnica u operativa.
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de la puesta en marcha, el adjudicatario aportard una solucién de implantacién que anule
el posible impacto de la transicién operativa de los sistemas actuales.

El adjudicatario asumird durante el periodo de implantacién y migracién de los
servicios, conforme al plan de trabajo aprobado por Madrid 112, los costes de
transferencia y prestacién de servicios por el proveedor actual, desde el inicio del
contrato hasta la asunciéon definitiva de aplicaciones, sistemas y servicios por el
proveedor entrante, considerando un periodo minimo de traspaso de 3 meses en los que
se habrén de respetar y asumir los actuales costes de servicios proporcionados.

4.2.2 Requisitos de implantacidon de servicios de respaldo

Para albergar los servicios de respaldo se requieren dos espacios funcionales titularidad
del adjudicatario:

o Un Centro de Datos, donde se implantardn los subsistemas de comunicaciones
PABX/ACD y subsistemas de informacion de respaldo.

e Una Sala de Operaciones de respaldo, con un minimo de treinta puestos de
operacion equipados de igual modo que los de la Sala de Operaciones del
Centro Principal.

Los requisitos de ambos se detallan a continuacion.

Requisitos Centro de Datos

Se requiere al licitador que sea titular de un Centro de Datos categoria al menos TIER
11, adecuado segin los requisitos establecidos en el presente pliego, para la gestion de
servicios externos TIC al objeto de albergar, para un Optimo mantenimiento de los
servicios, los sistemas de Respaldo (PABX/ACD y Servidores de Informacion) de
Madrid 112.

Este centro tecnoldgico de comunicaciones y proceso de datos es desde donde se debera
proveer de manera centralizada y segura la solucion, entre otros, de alojamiento, gestion
y administracion de plataformas y aplicaciones informaticas.

Debera tener sistemas redundados, tanto a nivel de energia y de comunicaciones, como
instalaciones de soporte a los equipos, supervisados y probados periddicamente por
personal especializado. R
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Los equipos de Madrid 112 no compartiran rack con otros clientes. Las posiciones del
cableado entre las cajas de interconexidén y los equipos formarin parte de la
documentacion que deben facilitar. -

Los médulos principales del servicio seran, al menos, los siguientes:

e Servicio de alojamiento: disponibilidad de suelo técnico, alimentacién eléctrica y
refrigeracién para los equipos dedicados a Madrid 112 en una sala acondicionada
del centro de datos gestionado.

o Servicio de comunicaciones LAN y acceso a Internet: alojamiento de elementos de
comunicaciones y servicios de conectividad.

¢ Operacidn bésica: Administracién y monitorizacion remotas.

» Disponibilidad y tiempos de respuesta: se requiere niveles de servicio equivalentes a
los descritos para el Centro Principal en cuanto a disponibilidad, tiempo de
resolucion de solicitudes, tiempo de resolucién ante operaciones bésicas, tiempo de
respuesta ante incidencias, etc.

Requisitos Sala de Operaciones

Se requiere al licitador que disponga, en un edificio de su titularidad, de un espacio
adecuado a los requisitos exigidos en el Pliego de Prescripciones Técnicas, y & una
distancia del Centro de Emergencias Madrid 112 de Pozuelo de entre 1 y 5 Kilémetros,
que permita alojar al menos treinta puestos de operaciones, para prestar el Servicio 1-1-
2 desde éstos en caso de evacuacién de la Sala de Operadores del Centro Principal de

Madrid 112.

La Sala de Operaciones de Respaldo, tendra superficie util minima de 100 metros
cuadrados y estard ubicada en una planta de facil y rdpida accesibilidad para personas
con discapacidad.

La Sala debera estar amueblada para los citados puestos y estar dotada con un plan de
securizacién ad-hoc. Dichos puestos operativos, estaran debidamente equipados con los
equipos informéticos compatibles con la plataforma tecnolégica de Madrid 112 iguales
a los de la sala Principal.

Se requieren al menos las siguientes caracteristicas al edificio donde se ubique la Sala
de Operaciones de Respaldo de Madrid 112, en cuanto a ubicacién y prestaciones:

e Disponer de parking propio.
» Doble entrada de personal.
» Seguridad de la red y comunicaciones:
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o Disponer de 2 salidas independientes del edificio
o Comunicaciones protegidas con anillos 6pticos
o Disponer de comunicaciones por RTC desde la propia central ubicada en
el edificio.
* Disponer de cobertura mévil dentro del edificio y la Sala de Operaciones.
¢ Suministro de red redundante con SAls independientes.
o (uarantia de suministro eléctrico con varios grupos de arranque automético de
depobsitos de fuel que den una autonomia superior a 24 horas.
¢ Servicio, mantenimiento y monitorizacion remota de climatizacién, energfa y
redes en la misma ubicacidn.

En cuanto a los requisitos de seguridad de infraestructuras, dispondré de:
e Centro de control de seguridad
* Vigilancia de seguridad permanente (24*365)
Control de accesos de vehiculos a parcela
Control de accesos peatonal
Control de accesos a zonas restringidas y salas especiales
Circuito cerrado de television en todos los puntos de control
Méquina de inspeccidn de paqueteria en todos los puntos de acceso
Sistema de alarmas anti-intrusién.
Sistema de deteccion de incendios
Sistema de megafonia de ordenes
Plan de autoproteccion
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4.3 Requisitos de prestacion de servicios
4.3.1 Mantenimiento predictivo y preventivo

E! mantenimiento predictivo estard basado en la monitorizacion del estado de todos los
sistemas y en el andlisis de los mismos. Este mantenimiento se realizard mediante la
utilizacién de las herramientas de monitorizacién adecuadas que permitan acceder a los
parimetros significativos de los sistemas y mediante el andlisis de los datos de
funcionamiento registrados por los mismos.

El adjudicatario deberd poner en marcha una plataforma integrada de telealarmas y
telesupervision técnica durante el periodo de implantacién de los servicios objeto del
contrato. Para este proyecto, la empresa adjudicataria utilizard los datos reportados por
la plataforma de gestién de redes y sistemas de Madrid 112 integrando las herramientas
de supervisién técnica que dispone Madrid 112, las de monitorizacién y las de gestion
de incidencias, con las suyas propias y otras resultantes de los acuerdos con los partners
tecnologicos si fuera preciso. Durante el perfodo de ejecucidn del contrato serd
responsable de su actualizacién de acuerdo con las necesidades y bajo la supetvision del
Organismo Auténomo Madrid 112.

e Monitorizacion de Servidores, Procesos y Bases de Datos

Los servidores, procesos y bases de datos se deberdn monitorizar para asegurar su
correcto funcionamiento. Se utilizardn pardmetros como el grado de utilizacion de los
procesadores, espacio en disco disponible, etc.

El adjudicatario indicard en su propuesta cémo, quiénes y con qué periodicidad se
realizardn los procesos de monitorizacién, indicara igualmente cémo se identificardn los
parhmetros cuantificables y el rango de tolerancia a controlar y los datos cualitativos a
monitorizar, la periodicidad y la forma en que informarén y lo actualizardn, todo ello
bajo la supervisién del Organismo Auténomo Madrid 112. Asimismo, indicarén en un
diagrama de flujo la forma en que las posibles desviaciones de los pardmetros, o datos
monitorizados no esperados desatarin los planes correctores pertinentes, si fuera el
caso, ¢ informes a Madrid 112, asi como las acciones en marcha dentro de su propia
organizacion,

La monitorizacién de los pardmetros clave del resto de los sistemas, CTI (Genesys),
Aviso Masivo, Sistema Radio, IVR, Sistema Taxi, Posicionamiento de Moviles,
Grabadores, etc. y de los procesos criticos asociados, asi como las alarmas que se
produzcan en tiempo real, se integraran en la Plataforma de Supervision Téenica.

o Supervision y Monitorizacion de la Red de Datos
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Uno de los componentes basicos de la solucidn global de mantenimiento consistird en
una gestién y monitorizacién de la red de comunicaciones, pieza clave de la estructura
de la Plataforma de Supervision Técnica.

Las funciones que se deben cubrir son, entre otras, la monitorizacién del estado de los
diferentes componentes de la red, la monitorizacién del estado de los terminales fijos
remotos (apagado, arrancado, logado), identificacidn de las causas reales de las
incidencias de la red y la coordinacidn de la resolucién de las incidencias con el servicio
de mantenimiento correctivo,

o Monitorizacion del Sistema de Voz y elementos asociados

La monitorizacién del sistema de voz y de los elementos de comunicacion asociados,
estard basada en la visualizacion de las alarmas y eventos que proporciona el sistema.
Este servicio tendra la funcidn exclusiva de visualizar el estado del sistema. Los estados
0 eventos a controlar son, entre otros, la disponibilidad de los enlaces y canales de los
mismos, el estado de los bloques del sisterna y la visualizacién de alarmas y eventos.

o Monitorizacion de la seguridad informdtica

Asimismo, se monitorizard la seguridad informética, supervisando de continuo los
servicios antivirus, infrusiones, etc.

En este apartado se contemplard a su vez el mantenimiento preventivo consistente en la
realizacion periddica de actividades con la finalidad de evitar que se produzcan
problemas en los sistemas.

Las clases de tareas a realizar en este mantenimiento serdn las siguientes:
e Auditorias: Su objeto es medir las condiciones de funcionamiento de los sistemas:

Q Condiciones ambientales: Comprobar que el entorno de funcionamiento es el
correcto, es decir, como minimo el que recomienda el fabricante (temperatura,
humedad, ruido, alimentacién eléctrica, etc.)

U Estado de los sistemas: Comprobacién exhaustiva del estado de los sistemas.
Coincide en el objetivo con el mantenimiento predictivo, pero difiere en la
profundidad del andlisis, incluyendo posibles pardametros no monitorizables, Se
comprobard que la configuracién actual de los sistemas se corresponde con la
ultima configuracidén operativa conocida.

U Procesos: Comprobacion de que los procesos de administracion y actualizacién
de los sistemas son los mas correctos y que se estan ejecutando de manera
adecuada. Especial relevancia tomard la revisién de las politicas, ejecucion y
cintas de backup.
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A Seguridad Informdtica

o Limpieza de sistemas: Consiste en la eliminacién de residuos fisicos ¢ logicos que
puedan interferir en el funcionamiento de los equipos. Algunas de las tareas que
contempla son:

O Limpieza interior de los sistemas (a minimizar salvo en el caso de sistemas con
un componente mecanico dominante) y cableado,

Paso a histdrico de logs y eliminacién de los mismos.

QO Deteccion de objetos (ficheros, usuarios, etc.) obsoletos para su eliminacion por
¢l administrador.

o Pruebas y simulaciones: Tienen como finalidad comprobar la respuesta de los
sistemas ante situaciones de funcionamiento anormal:

O Ejecucion de test de pruebas: Ejecucion de los posibles programas de prueba
suministrados por los fabricantes de los equipos.

Q Simulacién de fallo: De un componente (fuentes de alimentacién redundantes,
ete.) o de un sistema completo {apagado de un nodo en un cluster, efc.).

Q Simulacion de atague: Comprobacién de que las normas de seguridad se
encuentran operativas y bien configuradas.

El contratista desarrollard con detalle la metodologia de pruebas propuesta, que serd
sometida a la aprobacién del Organismo Auténomo Madrid 112.

La periodicidad de Ias tareas serd como minimo trimestral, siempre que se garantice un
mantenimiento éptimo salvo que determinadas situaciones extraordinarias recomienden
acciones preventivas especificas o sean dictadas por el Comité de Seguimiento. Su
incumplimiento en determinado grado serd objeto de penalizacion.

El mantenimiento preventivo concluird con las recomendaciones, a considerar por
Madrid 112 e implementar por el contratista para corregir problemas relacionados con la
operacién de los sistemas, optimizar el funcionamiento de los mismos, minimizar
situaciones de riesgo, etc.

Todas las actividades anteriormente relacionadas podrén realizarse con la periodicidad
que corresponda seglin su clase, para garantizar adecuadamente un mantenimiento
6ptimo. No obstante, cada una de ellas se ejecutara, como minimo, una vez al afio.

El alcance completo, incluida la periodicidad de cada una de las tareas asi como la
profundidad de cada uno de los apartados, se acordard con Madrid 112 durante la fase
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de implantacion de los servicios en funcién de los recursos disponibles, los posibles
horarios para acceso a los sistemas, los condicionantes técnicos y operativos para parar
los sistemas, etcétera.

4.3.2 Mantenimiento correctivo

El mantenimiento corrective comprenderd la sustitucion de los elementos defectuosos,
la configuracion y realizacién de pruebas de funcionamiento, de acuerdo con los
tiempos de respuesta v reparacién requeridos y los procedimientos establecidos,
siguiendo los criterios de Madrid 112.

El Organismo Auténomo Madrid 112, dispone de entornos diferenciados, en cuanto a su
utilizacién, pero que deben disponer de los mismos programas y datos: Produccion, Pre-
produccién, Formacion, (Centro Principal), Respaldo y Explotacién de Datos. Se
requiere a su vez un entorno de Desarrollo que el adjudicatario tendrd que implantar en
sus dependencias. Se requiere al adjudicatario, en este sentido, seguir la siguiente
metodologia en la correccion del SW:

a) Instalacion y pruebas en Pre-produccion

b) Depuracién de errores

¢) Instalacion en Formacion

d) Instalacion en Produceion (Centro Principal y de Respaldo)

El contratista actualizard todas aquellas documentaciones que se vean afectadas por los
cambios realizados, siendo sometidas a la aprobacién de Madrid 112. Asimismo, el
adjudicatario entregard los programas fuentes de las aplicaciones que hayan sido objeto
de correccidn, y entregara la documentacion de detalle de la gestidn de la configuracion.

La empresa adjudicataria se verd obligada a planificar detalladamente todas las
actuaciones de mantenimiento correctivo, de acuerdo con los procedimientos aprobados
por Madrid 112. En particular, todas las actividades correctoras que tengan impacto en
el Servicio de Emergencias 112 deberan incluir planes de contingencia, de transicidn
operativa y de instalacién paso a paso. -

La empresa adjudicataria realizard todas las intervenciones técnicas para la correccion
de averias y fallos en los elementos hardware y software de la Plataforma Tecnoldgica
de Madrid 112, incluyendo los problemas funcionales o de rendimiento de las
aplicaciones v sistemas y recuperacion de datos, previa autorizacion de Madrid 112 y
bajo su supervision cuando proceda.

El adjudicatario, de acuerdo con la estrategia para el mantenimiento correctivo por
reposicién con la identificacién de elementos de la Plataforma Tecnolégica de Madrid
112, que por su nimero o bien que por fallo pueda impactar en el servicio y teniendo- e
cuenta los objetivos de cobertura y disponibilidad de Madrid 112 y por tanto anos™ £
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tiempos reducidos de reparacién, deberd indicar en su propuesta el stock de que
dispondrdn, sin cargo alguno para Madrid 112. Asimismo, indicardn los acuerdos de
suministro de repuestos y de stocks comprometidos, por los proveedores de los equipos
y sistemas de la Plataforma Tecnoldgica de Madrid 112.

El adjudicatario también indicara y justificard en su propuesta las razones que
aconsejan, o no, la existencia de un stock de repuestos y la conveniencia, o no, de su
almacenamiento en la sede del Organismo Auténomo Madrid 112, En este caso, se
facilitard un espacio de acceso controlado para la ubicacién de los repuestos si asi lo
estima conveniente la empresa adjudicataria.

4.3.3 Mantenimiento evolutivo

El adjudicatario se compromete a recabar informacién de los proveedores de los
equipos, aplicaciones y licencias que componen la Plataforma Tecnoldgica de Madrid
112, para aportar un cronograma tentativo y actualizado de las nuevas licencias
comerciales 0 ad-hoc que apareceran en el mercado. Asimismo, el adjudicatario
auditard los sistemas de seguridad informatica. El adjudicatario se basard en esta
informacion para claborar un plan actualizado de mantenimiento evolutivo con sus
correspondientes informes periodicos que se consolidardn en un Informe Evolutivo
Anual que serd validado por Madrid 112 dentro del primer cuatrimestre de cada afio
durante el plazo de ejecucion del contrato, incorporando los correspondientes planes de
cambios requeridos y de migracion de versiones y subsistemas.

El adjudicatario suministrard e instalard las nuevas licencias que aparezcan en el
mercado y configurara e instalard las aplicaciones adaptadas a Jos entornos actualizados.
Asimismo, actualizara las documentaciones y fuentes del SW de aplicacion de Madrid
112, que se haya modificado, para un adecuado control de la configuracion y aquellos
manuales que se vean afectados por los cambios. Alcanzard también a los trabajos de
integracién, gestidn de la configuracién, instalacién, pruebas, y puesta a punto de [os
Sistemnas, como consecuencia de la incorporacion de las nuevas versiones de las
licencias de Madrid 112.

El adjudicatario deberd presentar en su propuesta un plan de evolucion y adaptacion a
fos nuevos entornos de la actual aplicacién de Gestion de Emergencias (SIGE), para lo
cual se ha de considerar un mantenimiento ¢volutivo que complementard el
mantenimiento correctivo. Este mantenimiento evolutivo tiene por objeto incorporar en
la plataforma tecnoldgica por el adjudicatario, aquellos cambios, nuevas versiones y
mejoras que sean necesarias para la adaptacion del Sistema Integrado de Gestion de
Emergencias SIGE 112 a los nuevos entornos de trabajo en distintos dmbitos.como
pueden ser: s

o Nuevos sistemas operativos
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o Nuevos entornos de plataforma
o Nuevas funcionalidades

o Adaptacién de los sistemas a nuevas I/F de usuario (elementos de visualizacién,
acceso y comunicaciony

o Actualizacién CTI de integracion telefonfa - sistemas de informacion

o Actualizaciones de GIS. La empresa adjudicataria hard las necesarias
actualizaciones en las herramientas del GIS que se utilizan para las cargas
masivas de datos. Asimismo, actualizard las herramientas de carga de la base de
datos ANT/ALL

La herramienta de administracién del geografico deberd ser adaptada en funcién
de los proveedores de datos. Asimismo, el visor del geogrifico, y el apartado
alfanumérico de localizacidn, deberan ser adaptados conforme a los acuerdos
con agencias externas para la presentacion de nuevas capas (Puntos de Interés de
Emergencia, Red de Carreteras, Red de Metro y Metro Ligero, Tineles, Red de
alcantarillado, etc.).

En particular, ¢l adjudicatario incorporara una herramienta integrada en GIS para
usar y compartir datos espaciales y geogrificos estdndares en multiples
formatos, asi como facilitar los procesos de extraccion, transformacién y carga
complejos, permitiendo la generacidn, andlisis y presentacidn de mapas que
faciliten el proceso a su vez de validacion y migracion de datos.

La empresa adjudicataria dard soporte de mantenimiento, en todas sus facetas, al
subsistema GIS.

o Actualizaciones del subsistema IVR de acuerdo a las necesidades y
requerimientos operativos de Madrid 112,

Para todos los cambios requeridos como consecuencia de las propuestas evolutivas
realizadas por el adjudicatario a través de los informes de obligada entrega periddica,
esta disponible a nivel de documentacion y codigo fuente la aplicacion SIGE 112,
propiedad de Madrid 112,

4.3.4 Administracion de subsistemas

La adjudicataria serd responsable de la administracion de todos los subsistemas de los
diferentes entornos de Produccion, Formacidn, Preproduccion y Explotacion de Datos, bien
sea por administracién directa o delegada, bajo la supervisién, control, validacién y
direccién del Organismo Autonomo Madrid 112. Tales subsistemas son los que muestra la
tabla adjunta.
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De Comunicaciones (PABX, ACD y Gestién CMS)

De Informacién (Servidores BB.DD., Software de Base, Software de Aplicacion,
Almacenamiento, Back Up, TETRA Movil, Sistema Integrado de Gestion de
Emergencias SIGE112, GIS)

De integracion con aplicativos de Agencias de Emergencia

De Grabacién

Auxiliares (IVR)

Red de Area Local (LAN)

Avudiovisuales

De explotacién de datos (EDAM, Cuadro de Mando Territorial, Integria, Gestién
Documental)

Especiales (Soporte de servicios e-Call, Taxi, Sordos, App y Localizacion POSIC)

El servicio de administracién requerido integrard sus funciones especificas con las
funciones de los servicios de mantenimiento predictivo, correctivo y evolutivo,
complementandolas.

Las actividades que se contemplan, entre otras, son las siguientes:
e Administracién y mantenimiento de la configuracién de los subsistemas y
aplicaciones:

o Realizacién de modificaciones en los parimetros de configuracién de los
subsistemas.
o Pruebas sobre los cambios realizados.

o Administracion y mantenimiento de la traza de dichas modificaciones.
e Operacién de los sistemas:

o Altas y bajas en subsistemas.
o Paradas y arranques de los servicios.
o Ejecucién de las politicas de backups.
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e Control de los recursos:

O Asignacidén de los recursos (discos, impresoras, etc.) a los usuarios.

o Control de accesos y permisos.

¢ Actualizacion de licencias de los subsistemas.

o FElaboracion actualizada de los manuales de administraciéon y mantenimiento del
entorno y aplicaciones, con detalle de todas las actividades de administracion a
realizar. La documentacién sera revisada y aprobada por Madrid 112.

» Gestidn de la Configuracion.

El adjudicatario, conjuntamente con Madrid 112, controlara la configuracion de la
plataforma tecnologica. Con ese fin, deberd aportar los documentos relativos a
nuevas entregas, cambios como consecuencia de incidencias o actuaciones
preventivas, reconfiguraciones para la mejora del rendimiento, etcétera, en los
formatos necesarios para la adecuada gestion de la configuracion.

Las actividades de administracién que impliquen un cambio de configuracidn,
cambios de politicas de seguridad, o un cambio patente en [a asignacion de recursos
a los usuarios o de consumos de licencias, etcétera, y que, en consecuencia, afecten
de forma notoria a la configuracion general del sistema o pueda impactar en el
servicio de emergencias requerird, por parte del adjudicatario, una propuesta de
planificacion detallada de los trabajos a realizar que seran sometidos a la aprobacién
de Madrid 112 v que deberd documentar detalladamente los cambios efectuados.

En el marco de los servicios soporte de tercer nivel que figuran en el alcance, la
empresa adjudicataria deberd prestar servicios avanzados merced a los acuerdos a
establecer con los proveedores y fabricantes de los equipos y subsistemas de la
Plataforma Tecnoldgica de Madrid 112. El adjudicatario deberd responder en su
propuesta, el alcance de los servicios a prestar, asi como el nivel de los acuerdos
establecidos con los proveedores y fabricantes.

La adjudicataria debera analizar, controlar, y mejorar la disponibilidad de los Sistemas
de Informacién y Comunicaciones de Madrid 112, mediante el desarrollo de las
siguientes actividades:

* Andlisis de Disponibilidad de los entornos informdticos y de comunicaciones:

Durante la implantacion del Servicio, deberd realizar el desarrollo de un anélisis
en profundidad de los sistemas o entornos criticos que soportan procesos claves
para la Operacién del Servicio de Emergencias 112 y la identificacion de los
riesgos asociados a la degradacién o parada de sus sistemas criticos. Deberd
analizar todos los dominios relacionados con la disponibilidad del entorno
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informaético, asi como todos los factores que afectan a la disponibilidad. Entre
los factores a verificar y documentar, se incluirdn como minimo:

o El tiempo medio entre fallos MTBF dictado por el fabricante de cada
dispositivo hardware.

a Los niveles de revisién a la fecha de los productos asociados (firmware,
parches, versiones...)

o Los indices de tolerancia de temperatura de los sistemas de aire
acondicionado, asi como de las caracteristicas de los Sistemas de Alimentacion
Ininterrumpida, para garantizar que los equipos y sistemas (software, hardware)
operan en todo momento dentro del rango de especificaciones indicado por el
fabricante de los mismos,

o Politicas de seguridad v Seguridad de las aplicaciones. Accesos no
autorizados, Virus, etc.

o Analisis de problemas de rendimiento en las aplicaciones

o Planes de contingencia, caso de fallo de elementos criticos.

o Estudio de las caracteristicas de todas las contra-medidas que existan para
evitar o reducir el impacto de un fallo: Mirroring, Clustering, Redes
redundantes, etc.

o Tareas para prevenir y minimizar los impactos en los sistemas criticos, con ¢l
objetivo de mantener y mejorar el nivel de Disponibilidad. Tienen por objetivo
la realizacion de fareas que aseguren el alto nivel de disponibilidad
comprometido evitando fallos antes de que ocurran. Entre ellas:

» Realizar de forma periddica chequeos del sistema, de acuerdo con planes
establecidos, y revisar los resultados con Madrid 112.

a2  Analisis histérico de las causas de las incidencias, asi como de los
resultados de la resolucién de incidencias, que permitan planificar y poner en
marcha acciones preventivas que eviten que se produzca de nuevo la incidencia,
incrementando la Disponibilidad y reduciendo los riesgos.
o Analizar el impacto de las actualizaciones (mantenimiento evolutivo).
a  Elaborar la revisién mensual de actividades del Servicio.
a Revisién periddica de la disponibilidad del sistema y menitorizacion
continuada
o Monitorizacidn de la configuracién de los sistemas
o Prevencién y control de los problemas debidos a fallos y debilidades en ¢l
entorno.
a0 Detallado informe de las recomendaciones a implantar, su prioridad y
planificacién para su puesta en marcha.
o Ejecucién de los planes aprobados por Madrid 112.
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Administracién subsistema de comunicaciones PABX/ACD

Por tratarse del subsistema mds critico para la prestacién del servicio 1-1-2, se concretan
aqui los principales aspectos a tener en cuenta.

La administracién correspondera al adjudicatario, si bien personal cualificado de Madrid
112 podria hacer, por razones de urgencia o de interés compartido, aquellas tareas de
administracién que se precisen, siempre que se ejecuten de forma coordinada y el
adjudicatario actualice y controle la documentacién de la gestidn de la configuracion del
subsistema.

En este apartado se van a desarrollar en concreto los servicios de administracion que
adquieren relevancia, frente al aspecto de monitorizacién o mantenimiento predictivo.

Los servicios de administracién incluyen las tareas necesarias para realizar los cambios
de configuracion operativa de los equipos objeto de este mantenimiento, a peticidn de
Madrid 112 y, siempre que ello sea posible, sin necesidad de modificar, ampliar o
sustituir ningiin elemento (hardware o software) de los instalados. Comprende, entre
otras, las siguientes prestaciones:

o Intervenciones en las dependencias de Madrid 112 o donde estén ubicados los
equipos para actualizar cualquier clemento de las Centrales Definity de AVAYA
con objeto de realizar las siguientes operaciones:

o Altas, bajas o cambios de Programacion

o Tareas de administracién de ACD

0 Administracién de buzones y mensajes

0 Labores de Administracion y Control

a Contrbl ¢ Inventariado de los Sistemas de Voz

El inventario incluird el mantenimiento de documentacién de diagramas de
encaminamiento y tratamiento de llamadas entrantes y salientes, y la
identificacion de las lineas externas. Esta tarea se realizara semanalmente.

Este servicio contempla el control mediante informes periddicos de la totalidad
de los equipos relacionados con el servicio de telefonia de Madrid 112: equipos
de conmutacién, tarjetas, extensiones, teléfonos, asi como la capacidad de
crecimiento de dichos equipos, la dimension correcta del Stock en funcién de las
necesidades de Madrid 112 y el control del material enviado a reparar / reparado
/ en garantia etcétera.

PL-249-17 38 de 62




Pliego de Prescripeiones Técnicas que regird en la contratacién de los Servicios de
Administracién y Mantenimiente de los Sistemas de Informacién y
. Comunicaciones, soporte del Servicio 1-1-2 de la Comunidad de Madrid

Administracién de los subsistemas de informacién

Todas las tareas de administracién de dichos subsistemas serdn ejecutadas por el
adjudicatario bajo la supervisién, direccién y validacién de Madrid 112.

En aquellos entornos, como es el caso del entorno de produccién que soporta la
prestacién del Servicio 1-1-2 en régimen de 24x3635, todas aquellas tareas que puedan
resultar criticas o degradantes para la prestacion del servicio, como pueden ser todo tipo
de actualizaciones, se tendran que realizar en horas valle y, salvo excepciones, en
horario nocturno para minimizar la afectacion.

Parte de las tareas de administracién de dichos subsistemas se podrén hacer en remoto
siempre que se haya acordado con Madrid 112 el alcance de dichas tareas. Estas tareas
en remoto se ejecutardn de acuerdo a los criterios de seguridad especificados en este

pliego.

Gestion de Incidencias INTEGRIA

El Organismo Auténomo Madrid 112 dispone de la herramienta INTEGRIA para la
gestion de incidencias, inventario, y control y gestién de los indicadores de los procesos
de mantenimiento as{ como de los *SLA” comprometidos, que conforman una
plataforma de informacién integrada de seguimiento de los servicios de administracion
y marntenimiento, tanto en tiempo real (estado de situacién en el momento, incidencias
en curso, etc.), como de tratamiento histérico y estadistico (disponibilidad de los
subsistemas de la plataforma tecnoldgica, indicadores de proceso del servicio de
mantenimiento, incidencias, etc.), con el objeto de disponer por la direccién y los
cuadros medios de gestién de Madrid 112, de un sistema eficaz de informacion del
servicio de administracién y mantenimiento, de andlisis y de mejora continua.

El adjudicatario se hard cargo dentro de este contrato de la renovacién de licencias
anuales.

4.3.5 Requisitos asociados de Calidad, LOPD y Seguridad Informatica

Se trata de aquellos que afectan a la verificacién de los dispositivos de medicién de
pardmetros de calidad del servicio, a la verificacién y adecuacién de las medidas
implantadas, cumplimiento de la normativa vigente, especialmente del Reglamento
General de Proteccion de Datos y de los requisitos de seguridad de los Tratamientos de
Datos Personales y del Esquema Nacional de Seguridad (ENS), del Sistema Integrado
de Gestién de Emergencias SIGE 112 y, finalmente, los relativos a las politicas de
seguridad Informadtica.
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Los dispositivos de medicion y seguimiento de la plataforma tecnoldgica de Madrid 112
son aquellos que controlan requisitos del servicio y que miden variables del proceso
esenciales para conseguir los niveles de calidad del Servicio de Emergencias 112
definidos por Madrid 112. Estos dispositivos, utilizados para la medicion de
caracteristicas del servicio, requieren una verificacion, segun lo definido en el programa
de verificacion del sistema de Gestién de Calidad de Madrid 112, de forma que se
asegure el correcto funcionamiento de los mismos dentro de las tolerancias admisibles.
Por tanto, se verificard por la empresa adjudicataria el buen funcionamiento de los
dispositivos de medicion de la Plataforma Tecnoldgica de Madrid 112 considerados
dentro del Programa de Calidad de Madrid 112, con periodicidad mensual, emitiendo el
informe correspondiente. Si las medidas de la verificacion no fueran admisibles, se
generard una incidencia critica. A su vez, la empresa adjudicataria elaborara, segin los
criterios de calidad de Madrid 112, las instrucciones técnicas precisas para la
verificacién de los dispositivos.

En cuanto a la verificacién y adecuacion de las medidas implantadas de seguridad de los
Tratamientos de Datos Personales SIGE 112, el adjudicatario realizard una auditoria
interna con periodicidad anual, bajo la direcciéon de Madrid 112, verificando la
adecuacion de las medidas implantadas de seguridad, conforme a la normativa vigente
en materia de proteccién de datos, su cumplimiento y en concreto, de la implantacion de
los requisitos exigidos en el Reglamento General de Proteccion de Datos (RGPD) para
todos los Tratamientos de Datos Personales, registrados por el Organismo Autonomo
Madrid 112, con datos de cardcter personal que estén adscritos al Sistema Integrado de
Gestion de Emergencias 112. Asimismo, identificard nuevos Tratamientos de Datos
Personales, o las modificaciones necesarias en los ya existentes, surgidos al amparo del
presente contrato, y documentard e implantard las medidas necesarias en conformidad
con la reglamentacién vigente. En este sentido, el adjudicatario facilitard la
documentacion téenica que sea necesaria, a juicio de Madrid 112, para completar y
actualizar los documentos de seguridad y procedimientos en materia de proteccion de
datos, relativos a las Actividades de Tratamiento de Datos Personales, adscritos al
Sistema Integrado de Gestidn de Emergencias 112,

En cuanto a la implantacién de las medidas de Seguridad Informatica, el adjudicatario
implementara las medidas exigidas para el cumplimiento en todo momento del Esquema
Nacional de Seguridad (ENS), para la gestién continuada de la seguridad y la gestion de
incidentes de seguridad. Asi mismo verificard el cumplimiento del ENS mediante la
utilizacion de productos que tengan certificada la funcionalidad de seguridad de acuerdo
al cumplimiento de los requisitos del Esquema Nacional de Seguridad.

Durante la duracién del contrato y con periodicidad anual, el adjudicatario realizard una
auditorfa regular ordinaria, que verifique el cumplimiento de los requerimientos;d
presente Hsquema Nacional de Seguridad. g
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Con cardcter extraordinario, debers realizarse dicha auditorfa siempre que se produzcan
modificaciones sustanciales en el sistema de informacion, que puedan repercutir en las
medidas de seguridad requeridas.

Fn cuanto a la implementacién de las Politicas de Seguridad Informatica, para la
correcta operacién de las acciones de administracién, supervisién y mantenimiento de la
Plataforma Tecnolégica de Madrid 112, se han predefinido dentro de la plataforma
SIGE 112, afectando a todos sus subsistemas (de informacién, de grabacién, etc),
diferentes perfiles con las funcionalidades asociadas correspondientes. La empresa
adjudicataria continuard con la politica de perfiles actualmente vigente y, en caso
necesario, bajo la supervisién y aprobacion de Madrid 112, implementard integra y
coherentemente otros perfiles de acceso al Sistema. Asimismo, auditard la Seguridad
anualmente e implantar4 las medidas cotrectoras de acuerdo con el informe de auditorfa.

Todas las acciones realizadas sobre el Sistema y los datos sensibles que contengan
deben registrarse y auditarse de forma que, ante una actualizacién, un fallo de los
subsistemas, o un error humano, pueda reconstruirse la secuencia de operaciones
realizadas y determinarse la causa del etror. Deberdn por tanto quedar registradas todas
las actuaciones del personal externo y de Madrid 112, en modo local y remoto sobre los
diferentes subsistemas de informacion y de comunicaciones.

La posibilidad de actuar de forma remota sobre los subsistemas, si bien facilitard la
agilidad en la supervisién de estos y una mayor rapidez en la diagnosis y resolucion de
las incidencias, requiere un mayor control de la seguridad, al tener una “puerta trasera”
desde el exterior a elementos criticos para la prestacion del servicio. Esta vulnerabilidad
obligard a seguir un procedimiento estricto, establecido por Madrid 112, sobre la
autenticacién de los usuarios, el control de los medios fisicos de comunicacién y las
operaciones a realizar. Madrid 112 controlard, asimismo, la lista de usuarios genéricos e
individuales con sus perfiles asociados, que son, entre otros:

» Perfiles de Administracion

s Perfiles de Supervision

» Perfiles de administracién y mantenimiento de los recursos de informacién
o Perfiles especializados de administracién de usuarios

» Perfil de usuario avanzado de mantenimiento

Por razones de seguridad y confidencialidad, el inventario de los Sistemas de
Informacién y Comunicaciones de la Plataforma Tecnologica de Madrid 112, sera
recogido y entregado personalmente a los interesados en participar en este concurso y
estard sujeto a la aceptacién previa del mas amplio dmbito de aplicacién del principio de
Confidencialidad.
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El Organismo Auténomo Madrid 112 podré exigir a los licitadores, poder suficiente de
representacion como condicién previa para la subscripcidon de dicho documento de
Confidencialidad y posterior entrega de la informacion referida.

El Organismo Auténomo Madrid 112, podré establecer en cualquier momento, ¢l medio
y formato para la entrega de toda o parte de la informacién y documentacién
relacionada con este contrato, incluyendo el formato papel v formato digital, estando en
todos los casos sujeta su entrega y recepcion por las personas interesadas en concurrir al
presente concurso, al principio de Confidencialidad referido.

4.4 Requisitos de desarrollo

Dentro del alcance de actividades de este contrato se encuentran las relativas a
desarrollos requeridos por Madrid 112 para poder evolucionar la plataforma tecnologica
en el dominio del tiempo de acuerdo a las necesidades que vayan surgiendo en el
periodo de vigencia del contrato.

Dichos desarrcllos estaran directa o indirectamente asociados con la aplicacion SIGE
112, bien para incorporar cambios 0 mejoras en la misma o bien para incorporar
facilidades o servicios adicionales o complementarios relacionados con la gestion de
emergencias,

Madrid 112 también dispone de un subsistema de Explotacién de datos EDAM que se
alimenta de datos de interés de los distintos subsistemas de la plataforma tecnoldgica, al
objeto de consolidarlos, estructurarlos y poder obtener informes de actividad que
faciliten una mejor gestion del servicio 1-1-2. En este caso, pueden requerirse trabajos
de desarrollo para adaptar el subsistema EDAM a nuevas necesidades que surjan de
explotacién de datos.

4.4.1 La aplicacion SIGE 112

En el Centro Madrid 112 se atienden las llamadas de emergencia que los ciudadanos
situados en la Comunidad de Madrid realizan al nimero Gnico de emergencias 112.
Estas llamadas actualmente se pueden realizar a través de telefonia fija, movil y por la
APP Myl112.

Una vez atendida la llamada por uno de los operadores de emergencias de primer nivel,
éste recoge los datos relativos al incidente en cuanto a su localizacién y t1polog1a,
procesa los mismos y transmite telematicamente a los servicios o agencias comy ¢tentes, ™~ .
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de forma simultinea, la informacién del incidente, a través de las diferentes
integraciones mediante pasarela XML entre aplicaciones o a través de los TAS-WEB.
Dichos servicios realizaran la movilizacién y gestién de sus recursos o unidades
méviles, comunicando al 1-1-2 esta informacién adicional y el estado o situacion del
servicio hasta la finalizacién del incidente mediante el intercambio de “status™ visibles
para todos los servicios o agencias implicados en su resolucion.

Considerando que es vital la disponibilidad ininterrumpida del servicio 1-1-2, ademas
del Centro Integral de Gestién de Emergencias 112 de la Comunidad de Madrid, se
dispone de un Centro de Respaldo, en el que existe un entorno similar al del Centro
Principal capaz de prestar el servicio durante el tiempo de recuperacion del Centro
Principal.

Para la gestion automatizada de la atencién, tipificacién y despacho de dichas llamadas
de emergencia los operadores, supervisores y jefes de sala de Madrid 112 disponen de la
aplicacion SIGE 112, propiedad de Madrid 112, que consta de los siguientes modulos:

o Mbdulo o ventana de atencion y despacho.

o Se visualiza toda la informacién referente al llamante, y se indica el origen de
esta llamada que puede ser:

» Telefonia mévil, facilitindonos el nimero del llamante y una localizacion
mévil aproximada con un drea pintada en el GIS.

»  Telefonia fija, facilitindonos el nimero del llamante y la localizacién del
teléfono fijo.

«  APP, facilitindonos el nimero del llamante y la localizacién por
coordenadas con la precisién, dando siempre una localizacién inicial y otra
que se va actualizando en el transcurso de la llamada.

» Taxi, facilitindonos los datos del taxi y pintdndonos en el GIS la
trayectotia que estd siguiendo.

» Discapacitado auditivo, facilitindonos su domicilio habitual y activindose
la comunicacién por SMS.

»  E-Call, con datos de vehiculos dotados de este servicio.

o Existe una integracion con el Sistema de Informacién Geografica GIS que es
fundamental puesto que facilita mediante iconos sobre la cartografia la
localizacién del llamante y del incidente, clave para la gestion eficiente de la
emergencia.

o Desde esta ventana s¢ afiade toda la informacion referente a qué ocurre y se
tipifica de acuerdo con el catdlogo de tipificaciones precargado en la aplicacion
de Administracidn, también objeto del contrato.

o Por Gltimo, se despachada a las agencias, servicios u organismos competentes.
Esta comunicacion se hace de forma telemdtica a través de una integracion XML
o el Terminal de Atencién y Seguimiento. La comunicacion es bidireccional, las
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agencias intervinientes también nos informan, de su estado y de toda la
informacion que nos puedan proporcionar una vez que llegan al incidente.

o Modulo de comunicaciones:

Desde éste se realizan todas las funciones propias de comunicaciones sin necesidad de
utilizar el terminal telefénico de la PABX/ACD gracias a una herramienta CTI de
integracion de la telefonia en el ordenador, estando a su vez:

o Integrado con la IVR, para poder lanzar avisos masivos y configurar mensajes
para llamadas reiterativas.

0 Integrado con sistema externo para cambiar la locucién inicial

o  Integrado con la Plataforma Avanzada de Mensajes para poder enviar SMS.

o Integrado con las grabadoras, ya que una vez capturado el audio todas las
llamadas son grabadas a nivel de primario v de extensiones IP, existiendo
ademas una integracion CTI, para poder insertar datos del subsistema de
PABX/ACD de Avaya a la base de datos del sistema de grabacién, tales como
ANT, DNIS, Agente, Call Number, Call Name, etc., y poder realizar la grabacion
mediante estos criterios y buscar las grabaciones por los datos guardados.

a Integrado con el teléfono TP para indicar el estado de disponibilidad para recibir
llamadas.

o Integrado con ¢l CTI de Genesys para poder transferir, montar conferencia a 3,
hacer intrusién en determinadas conversaciones, hacer escucha en linea, solicitar
escucha en linea o solicitar ayuda a especialista.

u  Integrado con el GIS que, al margen de otras facilidades, proporciona un listado
de teléfonos para hacer avisos masivos por voz a la poblacion.

a Posibilitado para hacer avisos masivos por otros medios, como SMS, FAX,
EMAIL, APP, o aviso a los TAS-WEB.

s  Mbdulo o ventana de seguimiento;

0 Se gestiona por eventos y aparece toda la actividad relativa a cartas de 1lamadas,
expedientes, partes de incidente, seguimiento de taxis y avisos.
0 Desde esta ventana se pueden realizar muchas acciones, tales como:
» Asociar la carta de llamada que se estd visualizando en pantalla al
expediente seleccionado.
* Asociar el expediente que se estd visualizando en pantalla al expediente
seleccionado.
* Copiar los comentarios del expediente seleccionado en el expediente que s¢
esta visualizando.
» Duplicar expediente.
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» TUna vez lanzado el aviso desde ¢l modulo de comunicaciones, desde esta
ventana es desde donde se hacen las diferentes gestiones, como pueden ser
abortarlo o reactivarlo.

» Esta ventana también muestra alertas cuando alguna tarea no se estd
realizando en unos determinados pardmetros de tiempo o de calidad se fijen
en la aplicacion de Administracion.

La aplicacion SIGE 112, de acuerdo a sus médulos, funciones y operatividad, requiere
estar interconectada con todos los subsistemas que conforman la plataforma tecnoldgica
in Sifu, y 4 Su Vez con.

e Aplicaciones de los mds relevantes organismos de intervencién, mediante pasarelas
XML.

o Terminales remotos TAS-WEB: terminales de atencidn y seguimiento mediante los
cuales se envian los partes de incidencia teleméticamente a los servicios de
emergencia remotos competentes.

e Terminales remotos TI-WEB: terminales de informacion remotos desde los que se
pueden consultar datos de emergencias gestionadas.

Esta aplicacién SIGE 112 es propiedad de Madrid 112, quien dispone de sus programas
fuente y comentarios asociados al desarrollo. De este modo, cuando se requieran
desarrollos adicionales éstos se pondran a disposicién del adjudicatario para el
correspondiente analisis funcional de las nuevas funciones, su disefio, su desarrollo,
pruebas, implantacién y puesta en servicio.
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4.5 Requisitos de cobertura y disponibilidad de subsistemas

La criticidad del servicio de Atencién de Llamadas de Emergencia que presta Madrid
112 obliga a que la cobertura y disponibilidad requerida para sus subsistemas, sobre
todo para aquellos que soportan en el dia a dia la prestacion del servicio 1-1-2, cumpla
con parametros de muy alto nivel de exigencia.

La adjudicataria deberd prestar los servicios de administracién y mantenimiento que
sostenga los MTBF de los equipos indicados por sus fabricantes, realizando las
actividades preventivas precisas y oportunas que aseguren y promuevan la mejora de los
MTTR y MTTW como consecuencia del desarrollo eficiente de la supervision de los
equipos y sistemas, as{ como los servicios de mantenimiento predictivos, de acuerdo
con los partners tecnoldgicos de conformidad con los requisitos de Madrid 112 y la
planificacién para el despliegue de los recursos especializados de su organizacion y del
cumplimiento de los procedimientos establecidos.

El adjudicatario deberd presentar en su propuesta una organizacién con los medios
técnicos v recursos humanos necesarios, que garantice la disponibilidad requerida de los
diferentes subsistemas, de acuerdo con la formula, que sigue:

Disponibilidad (%) = 100 * MTBF / (MTBF + MTTW + MTTR}
Donde,
MTBF:  Tiempo Medio entre Fallos

MTTW: Tiempo Medio de Espera o Respuesta (desde que se produjo el falio hasta la
notificacidn de la incidencia del elemento en fallo)

MTTR: Tiempo Medio de Reparacién (desde la notificacion del fallo hasta la prueba
verificada del equipo instalado en produccidn)

Mensualmente, el adjudicatario deberd presentar un analisis de las incidencias técnicas,
justificando los Tiempos de Notificacion, de Espera y de Reparacion, asi como la
adecuacién de los indices MTBE.

La adjudicataria dispondrd de un servicio de gestidén proactiva, orientado entre otros
fines, a la deteccién de las incidencias ocurridas, antes de que Madrid 112 llegue a
percibirlas, v a la prediccién de futuros fallos, lo que minimizara los indices MTTW y
MTTR.
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Sobre la base de lo anteriormente expuesto los requisitos de cobertura y disponibilidad
por subsistema de acuerdo a los diferentes entornos de trabajo existentes en el marco de
la plataforma tecnolégica de Madrid 112 son los que se detallan en las siguientes tablas.

De Comunicaciones

24 x7 99,999%
(PABX, ACD y Gestion CMS)

De Informacion (Servideres BB.DD.,
Software de Base, Software de
Aplicacion, Almacenamiento, Back Up, 0
TETRA Mévil, Sistema Integrado de 2ax 7 99,99%
Gestion de Emergencias SIGE112,
GIS)

Terminales de Atencién y Seguimiento
remotos (TAS) e integracion con 24 x7 99,99%
aplicativos de Agencias

De Grabagcién 24 x7 99,90%
Auxiliares (IVR) 24x7 99,90%
Red de Area Local (LAN) 24 x7 99,90%
Audiovisuales 8x5 99,80%

De explotacién de datos (EDAM,
Cuadro de Mando Territorial, Integria, 8x5 99,80%
Gestion Documental)

Especiales (Soporte de servicios eCall,
Taxi, Sordos, App vy Localizacion 24x7 99,90%
POSIC)
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de Informacion y

De Comunicaciones

nfa n/a
(PABX / ACD)
De Informacién (Servidores BB.DD.,
Software de Base, Software de
Aplicacién, Almacenamiento, Back Up, o
TETRA Mévil, Sistema Infegrado de 8x5 99.80%
Gestion de Emergencias SIGE112,
GI3)
Terminales de Atencidn y Seguimiento
remotos (TAS) e integracidon con 8x5 99.80%
aplicativos de Agencias
De Grabacién n/a n/a
Auxiliares {IVR) 8x5 99,80%
Red de Area Local (LAN) nia n/a
Audiovisuales n/a n/a
De explotacidn de datos (EDAM, o
Cuadro de Mando Territorial) 8x5 99,80%
Especiales (Soporte de servicios eCall, '
Taxi, Sordos, App) nfa n/a
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4.6 Requisitos de tiempos de respuesta

En la siguiente tabla se muestran los diferentes tiempos de respuesta aplicables a este
contrato de acuerdo con clasificacion de la prioridad de la incidencia como critica, grave
o leve.

Critica Mencr de 10115 minutos |6 horas para|7x24 horas 2 dias (48 horas)
minutos el HW
{trabajo sin
interrupcién}

Grave Menor de 15|30 minutos |12 horas 7x24 horas 1 dia (24 horas)
- minutos
(trabajo sin
interrupcion)
Leve Menor de 302 horas 2 dias (48|L. a V. ( 8| 8horas
minutos horas) Horas)

(*) Si durante el tiempo de observacion se reprodujera la misma incidencia o cualquier
otra, el tiempo de espera serd nulo.

Todas las incidencias serdn codificadas siguiendo criterios de Madrid 112, por su
tipologia, ubicacién, etc.

El criterio de Madrid 112 para la calificacion de una incidencia como ctitica o grave
prevalecerd sobre el criterio de la empresa adjudicataria mientras no esté definida.

El proceso integro para el registro de los tiempos ligados a la gestién de incidencias,
desde su deteccion hasta su cierre (ver cuadro), al objeto de determinar fa calidad de la
prestacion del servicio de mantenimiento y aplicacion de las penalidades, tendrd rango
de Dispositivo de Verificacion por Calidad. El Contratista durante la implantacién del
Servicio se responsabilizard de actualizar o implementar en su caso dicho proceso con
las herramientas necesarias de acuerdo con los requisitos de Madrid 112 en cuanto a:

o RANGO DE MEDIDA

o INCERTIDUMBRE / TOLERANCIA ADMISIBLE

o PERIODO DE VERIFICACION
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La clasificacién de tiempos de acuerdo a los requisitos planteados en la tabla anterior es la
siguiente:

To= () |Momento en el que se produce el fallo
Ty Tiempe de deteccién del fallo

Ts Tiempo de notificacién de incidencia
T3 Tiempo de espera/ respuesta

Ts Tiempo de reparacion

Ts Tiempo de observacién

Ts Tiempo de cierre de la incidencia

Especificando que:

e El Tiempo de Espera/ Respuesta comprende desde que se produjo el fallo hasta
la notificacidn de la incidencia en modo automético o realizado personalmente, y
se empiezan a analizar las causas.

¢ El Tiempo de Reparacion comprende desde la notificacion del fallo hasta la
prueba verificada del equipo instalado en produccién.

e El Tiempo de Observacion serd un periodo de tiempo durante el cual se sometera
a vigilancia el elemento en fallo, ya reparado y en produceidn, para verificar que
no se reproduce el problema, reabriendo la incidencia si asf ocurriera.

» El Cierre, que se considerard una vez resuelta la incidencia y tras mantener un
periodo acordado de observacion. Las incidencias siempre las cerrard Madrid
112, cuando las considere resueltas.

Por otra parte, [os tipos de incidencia se definen del siguiente modo:

¢ Incidencia Critica, es aquella que afecta gravemente al servicio, o una incidencia
que afecta parcialmente a este en un sistema critico (Oracle, Sistemas de voz, ™
Grabadores, etc.). & :
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o Incidencia Grave, es aquella que afecta parcialmente al Servicio, o una
incidencia que por darse en un sistema critico puede llegar a afectarlo. Se
incluyen en este apartado la Red de terminales TAS.

s Incidencia Leve, es aquella que no afecta (o lo hace levemente) al normal
funcionamiento del servicio, aquellas que afectan a sistemas no criticos o a los
Puestos de Operaciones.

Sobre la base de lo anterior se ha de considerar lo signiente:

Todos los proveedores del Organismo Auténomo Madrid 112 que tengan influencia en
la Calidad del Servicio de Madrid 112 podran ser sometidos a una evaluacion
continuada con el doble fin de asegurar su capacidad de suministro de acuerdo con los
requisitos especificados y verificar el mantenimiento de tales requisitos a lo largo del
tiempo.

La Plataforma Tecnoldgica del Organismo Auténomo Madrid 112, se ha disefiado con
criterios de escalabilidad, flexibilidad y arquitectura de muy alta disponibilidad en
diferentes niveles (Centro Principal /Centro de Respaldo y sus subsistemas y entornos
asociados en cada Cenfro). Los servicios objeto de contratacion deben prestarse en
consecuencia con este avanzado modelo de disponibilidad, por lo que se exige un alto
grado de eficacia y efectividad en las actividades a realizar para alcanzar los objetivos
de disponibilidad de los Sistemas de Informacién y de Comunicaciones.

En particular, la empresa adjudicataria serd objeto de una evaluacidn continuada en base
a los controles de recepcién y ejecucion de servicios, a partir de los cuales se podrdn
detectar y analizar las desviaciones y fallos en los servicios contratados para su
correccidn y mejora.

El incumplimiento por la empresa adjudicataria de los requisitos exigidos por Madrid
112 que afecten a procesos criticos del Servicio y no se subsanen en el plazo
determinado por Madrid 112, serd considerado como faltas graves o muy graves de
acuerdo con las penalizaciones previstas en el Pliego de Clausulas Administrativas
Particulares. Con este fin, la medicién de la disponibilidad de los subsistemas de la
Plataforma Tecnologica serd mensualmente proporcionada por la empresa adjudicataria
de acuerdo a la siguiente forma:

n
2 [ Ttot - Tnod 1 ]
=1
D = *100(%)
n * Ttot
D = Disponibilidad
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Ttot = Tiempo total de] periodo considerado en minutos

Tnod i = tiempo de no disponibilidad de un elemento de un subsistema, desde que se
produce el fallo hasta que una vez reparado entra en produccién, dentro del
intervalo Ttot considerado (en minutos)

1 = Numero total de elementos de la plataforma

El adjudicatario definird en su propuesta los n diferentes elementos o conjuntos de
elementos para cada subsistema cuyo fallo provoque una indisponibilidad o degradacién
de la funcionalidad asociada, que permitan la determinacién cuantitativa del algoritmo
indicado. Este conjunto de elementos sera validado por Madrid 112,
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4.7 Requisitos en cuanto al modelo de gestion

Se especifican en este apartado los principales requisitos a tener en cuenta en cuanto al
modelo de gestién del contrato en el dominio del tiempo, estructurados como:

e De direccion y gestion del contrato

e De gestion téenica

¢ De gestion documental

¢ De interrelacion

4.5.1 Requisitos de direccion y gestion del contrato

La direccion de los trabajos corresponde al Director designado por el Organo de
Contratacion.

La empresa adjudicataria deberd nombrar un responsable, el cual bajo sus drdenes
actuarin los empleados de la empresa, quedando a cargo del Organismo Auténomo
Madrid 112 las misiones de coordinacién y colaboracion.

Dicha direccién se apoyard para la realizacion de sus funciones en dos comités: un
comité de seguimiento general del contrato y un comité técnico.

Comité de Seguimiento

Una vez adjudicado el contrato, se procederd al nombramiento de un Comit¢ de
Seguimiento que incorporard personal del Organismo Auténomo Madrid 112 y de la
empresa adjudicataria.

El Comité de Seguimiento se reunird con periodicidad mensual y estard integrado al
menos por: '

e El director de los trabajos

e Responsables de subsistemnas de la Plataforma Tecnologica del Servicio 112
e FEl director y jefe de proyecto por parte de la empresa adjudicataria

e Responsables de subsistemas por parte de la empresa adjudicataria

o Técnicos especificos de apoyo a los anteriores cuando asi se requieran.

Las funciones de este Comité serdn, entre otras, las siguientes:

1. Verificacién y Validacién del Plan de trabajo del Contrato
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2. Seguimiento y evaluacién del progreso de las actividades, tareas y plazos
planificados para la implantacion y prestacion de actividades.

Coordinacién de las reuniones.

Vigilancia y Control del funcionamiento de la Plataforma Tecnologica.

Verificacion del cumplimiento de los requisitos técnicos.

Cualquier otro asunto que el propio Comité considere de interés.

AT B

Las reuniones del Comité de Seguimiento se celebrardn en las dependencias del
Organismo Auténomo Madrid 112, salvo que se acuerde otro lugar en la convocatoria.

Todas las reuniones se convocaran con, al menos, cuarenta y ocho horas de antelacion,
mediante el envio de la agenda de la reunidn.

Ante situaciones extraordinarias, se podrd convocar con cardcter de urgencia y en el
plazo de veinticuatro horas, reuniones del Comité de Seguimiento. El Director de los
trabajos, de acuerdo con los asuntos a tratar, convocard al personal que considere
necesario por parte de Madrid 112 y de la empresa adjudicataria, cuya asistencia sera
obligatoria.

Comité Técnico

El Comité Técnico se reunird con periodicidad quincenal y tendrd la composicién y
funciones que determine el Comité de Seguimiento, entre otras, las siguientes:

1. Resolucién de incidencias, en el nivel de gestién téenica del Servicio.

2. Seguimiento del buen funcionamiento y disponibilidad de la Plataforma.

3. Organizacién y planificacién de los Grupos de Trabajo, para aquellas actividades y
tareas que se requieran.

4. Elevacion al Comité de Seguimiento de aquellos temas que para su resolucion asi lo
requieran,
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4.5.2 Requisitos de gestién técnica

El adjudicatario, basicamente, deber4 atenerse al siguiente modelo:

Incidencias / Ingidencias de desarrollo / Plantillas
supervision / Peticiones administracion / Peticicnes de
cambio '

Informe Quincenal Comité Técnico:
1.~ Incidencias 2.- Incidencias de desarrolle 3.- Plantillas supervision
4.- Peticiones administracién 5.- Peticiones de cambio

S
BE
i
et Sl

az%%%:% - | Corrective Documento
- : =1 de entrega
T ar
= de version

SR R

Informe de Gestion
de Actividades

Planificadas
pruchas

resultado

s

Actas
Seguimiento

bl R ' 2

Gestion de la configuracion

Sistemas Criticos y Riesgos
Inventario

PL-249-17 55 de 62



Pliego de Prescripciones Técnicas que regird en la contratacién de los Servicios de
Administracion y Mantenimiento de Jlos Sistemas de Informacién vy
Comunicaciones, soporte del Servicio 1-1-2 de la Comunidad de Madrid

4.5.3 Requisitos de gestion documental
La gestion documental ha de responder a las periodicidades y criterios que figuran en

las siguientes tablas. Téngase en cuenta el uso que actualmente se esta llevando a cabo
con la herramienta OpenKM para el control, seguimiento de las entregas de
documentaciones y la aplicacién de posibles penalizaciones.

Diaria

Incidencias: cualquier fallo o disfuncion que | Nivel 1 Contratista

ocurra abre incidencia con un seguimiento y

actualizacion de estado. Mantenimiento  de
Sistemas

Incidencias de desarrollo: cualquier fallo o | Nivel 1 Contratista

disfuncién que ocurra que necesite para su

resolucién un cambio en el cédigo fuente del Mantenimiento  de

software abre incidencia con un seguimiento y Sistemas

actualizacion de estado o .
Administracién  de

Sistemas
Peticiones de cambio: mejoras del sistema, | Nivel 2 / Nivel 3 Contratista
nivel funcional y téenico. Seguimiento y .
actualizacién de su estado. Mantenimiento  de
Sistemas
Administracion  de
Sisternas
Plantillas de supervisién: verificacion turno a | Nivel 1 Contratista

turno del correcto funcionamiento de sistemas.
Mantenimiento  de

Sistemas

Peticiones de administracién: trabajo rutinario | Nivel 1 a peticién de | Contratista
con cambios (actualizacién de la tabla de taxis, | Nivel 2

peticion de direcciones IP, etc.). Seguimiento y Administracién  de
actualizacion de su estado. Sistemas
Comunicaciones:
£ ’ "

\
KRRt
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Quincenal

de las mismas y responsables de llevarlas a cabo
congensuados en reuniones del Comité Técnico.

Informe Quincenal Comité Seguimiento: Contratista Comité técnico
= Informe resumen de incidencias
= Informe resumen de incidencias de desarrollo
» Informe resumen de plantillas de supervision
» Informe resumen de peticiones de cambio
» Informe resumen de  peticiones de
administracion
Informe de mantenimiento correctivo: Conlratista Comité técnico
para cada subsistema
» Incidencias resueltas y pendientes
» planificaciones de cambios de versiones de
software
= tiempos de resolucién
= indisponibilidad
= acciones correctivas recomendaciones
Actas reuniones comité técnico: acciones, estado | Contratista Comité técnico

Mensual

— Posicionamiento de moviles
~ Relojes (Sincronizacién)

Informe de mantenimiento preventivo: Contratista Comité técnico
para cada subsistema
- est 8 tareas - . .
) ado de la Administracién  de
- instalacidén de nuevos componentes Sistemas
- conclusién de incidencias y plantillas
de supervisién _ Comunicaciones
- estudio de criticidades y riesgos
Informes de Verificacion de Dispositivos: Contratista Comité Seguimiento
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- CMS

Informe Mensual Comité de Segnimiento:

-~ Disponibilidad de los subsistemas
- Incidencias graves
- Puntos criticos y propuestas
¢ de los sistemas
» del contrato
- Peticiones de cambio relevantes
- Proyectos

Contratista
Comité técnico

y

Comité Seguimiento

Actas reuniones Comité de Seguimiento:
acciones, estado de las mismas y responsables de
llevarlas a cabo consensuados durante reuniones del
comité de seguimiento.

Contratista

Comité Seguimiento

Trimestral

Gestién de Configuracion:

para cada subsistema:

- componentes hardware

~ versién de Sistema operativo

-~ variables de entorno

— usuarios

- software instalado con versiones
- direccionamiento IP

- electrénica de red

actualizado por cada cambio entregable, como
minimo, quincenalmente.

Contratista

Comité técnico

Administracién
Sistemas

Comunicaciones

de
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112}

gmergaenck

745 410 RS 35

Semestral

Informe de mantenimiento evolutivo para cada = Contratista Comité técnico

subsistema
Administracién  de

— estado de las tareas Sistemas

- planificaciones de cambios de
versiones de software Comunicaciones
- instalaci6n de nuevos componentes
- conclusion de incidencias y plantillas
de supervision
- estudio de criticidades y riesgos
- auditorfa de seguridad informatica
Inventario:
Documento actualizado de inventario

Entrega nuevas versiones de software

Documento de entrega de la version: Contratista Comité técnico
- Incidencias y peticiones de cambio
resueltas
- Camb}os en log distintos médulos Administracién  de
- Cambios de software Sistemas
Plan de pruebas y resultado Contratista Comité técnico
- Pruebas de la version Administracién  de

- Calendario de instalacién en los
distintos entornos y resultado de las
pruebas

Sistemas

4.5.4 Requisitos de interrelacién

De propdsito general, se seguird el siguiente modelo de interrelacién Madrid 112-
Contratista para la ejecucion del contrato.
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AREA ACTIVIDADES INTERLOCUTORES
e Madrid 112 Contratista M112 Contratista
[ ] ®
Autorizar Aportar Medios =
Aprobar Implantar Plan de Mantenimiento o B '% g
= Analizar Resultados Analizar Resultados g 5 8 5
:‘ Ig Convocar Proponer Soluciones > E g E
o = Penalizar Planificar Implantaciones en los entornos & 8 &
'g £ > Analizar Indicadores ¥ Coordinacién Puesta en Produccién [ g = - = A
@ E Revision SLA nuevas versiones (correcciones) B g '_."é 3
E 8 Verificacion Requisitos Planificar Mto. Preventivo SW/ HW y de 5 @ g
o Aprobar Procedimientos Pruebas de funcionamiento 2 E g g
Validar Planes A & %* 3
="
- Revisar Procedimientos Aplicar Procesos Mto. Actualizados o o -
5 Validar y Verificar las Integrar alarmag Plataforma Supervision g 2 4 2
g implantaciones Integrar procedimientos v Help Desk en é 8 g 4 E
£ = Inspeccionar Actividades Service Desk PE § @ g o g
s E Coordinar Actuaciones Implantar nuevas versiones de licencias B § 5 g k- 7@ EE
ER Verificar Configuracion Desarrollar, Tnstaler y Probar versiones g8 E2C -g E S
2 @ | Verificar las entregas de [ | corregidas en entornos de Desarrollo, Pre- | o ) E QE E E‘ £3 o
s 2 Informes planificadas produceidn, Produccién y Formacion. é g ge g EE§
E 3 Elaborar Procedimientos, Instrucciones £ bR % EC E
23 Téenicas y Documentaciones <s é EEB ELE
£ £ Inventariados avanzados (PBX) oE < Ié 2 <t 5
g2 Control y optimizacion de Configuracién 2 % T % 'i: g %
E E Actualizagiones de BBDD Taxis é FE 8. L8 It
< < Optimizar ¢l rendimiento de BEDD SeE2s 5573
£ Sie || & ¢
Z P8 |l 2 E
& & o &
] Verificar Supervision Local/ Remota
g § Escalar Incidencias Estado de situacién y actividad TAS
§ 2 Aplicar  Planes de Prucbas de ,g o g .
= funcionamiento 8 g 3 a
S ': Ejecutar planes g & g 2
g2 Generar Informes en Service Deslc 8% 8
g § Verificacion equipos de medicion g = = 4
g3 > lep| Abrir incidencias || S S 6
g2 Analizar incidencias 57T g
2w : ; = 0 T O
S = Escalar. Ir.1c1clien01ells © = o3
=2 Corregir incidencias 2 g,_ =g
z > aoe- N
S8 3 =g
S & ] ol
a 5 %7 éM\
G ¢ "
[ L
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5 ESTRUCTURA Y CONTENIDOS DE LA SOLUCION TECNICA
PROPUESTA

El adjudicatario deberd presentar una descripein detallada de la solucién téenica
propuesta.

La documentacién de la solucién propuesta deberd contener una memoria, planos y
detalle de los costes por servicio de acuerdo con el alcance y requisitos de este
Pliego de condiciones Técnicas. Debera recoger la configuracién del sistema soporte
del servicio y las especificaciones técnicas basicas de todos los elementos que lo
componen, de modo que cumplan los requerimientos descritos en el Pliego de
Prescripciones Técnicas.

Ademaés, deber contemplar al menos los siguientes aspectos;

1.- Plan de trabajo preliminar. Plan de trabajo basico que responda al alcance del
contrato, con una estructura de indice tal y como se desarrolla la propuesta
pormenorizada del Plan de trabajo del Pliego de Prescripciones Téenicas. Como
parte del Plan de trabajo preliminar, la empresa adjudicataria debera aportar
inexcusablemente un Proyecto en formato “Project” o similar, que detalle los hitos,
actividades y tareas, asi como los plazos y recursos asociados.

2.- Plan de gestion de administracién y mantenimiento de la plataforma tecnoldgica,
incluyendo facilidades de seguimiento y control del estado de los subsistemas,
disponibilidades, tiempos de respuesta, informes, etc.

3.- Relacion de medios empleados para satisfacer los requisitos. Organizacion con
los medios técnicos y recursos humanos necesarios por categorfa y perfil, que
garantice la disponibilidad requerida de los diferentes subsistemas. Establecerd y
diferenciard claramente los medios propios y los subcontratados si los hubiere.

4.- Plan de evolucién y mejora de la plataforma tecnologica que soporta la
prestacion del servicio 1-1-2

5.- Definicién detallada, de acuerdo con el Modelo de Interrelacion requerldo enitre
ambas organizaciones, de las actividades expuestas cuya responsablhdad
corresponde al contratista. :‘. X -

6.- Definicién detallada de los procedimientos y manuales de mstruccmhes tecmcas
propuestos, aplicables a los trabajos requeridos. X
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Administracién y Mantenimiento de Ios Sistemas de¢ Informacién y
Comunicaciones, soporte del Servicio 1-1-2 de la Comunidad de Madrid

7.- Plan de stock, indicando los acuerdos de suministro de repuestos y de stocks
comprometidos, por los proveedores de los equipos y sistemas de la Plataforma
Tecnolédgica de Madrid 112.

8.~ Soluciones de contingencia para los servicios requeridos al objeto de garantizar
su prestacién ininterrumpidamente.

El adjudicatario entregara la documentacidn técnica de todos los equipos instalables al
amparo del contrato, con descripcion de las funcionalidades soportadas por cada equipo
v ¢l cuomplimiento de la normativa aplicable.

Toda la documentacidén deberd entregarse obligatoriamente en papel y en soporte
informatico.

Pozuelo de Alarcon, 26 de septiembre de 2018 CONFORME,
EL DIRECTOR DE DESARROLLO EL CONTRATISTA
CORPQRATIVO

.

I'do.: José Maria Rodriguez Fernandez
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