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1.- ANTECEDENTES

La Fundacién IMDEA Alimentacion es un Centro de excelencia en el campo de la investigacion en
Nutricion, Alimentacion y Salud que cuenta con unas modernas instalaciones a partir de las cuales se
posibilita la obtencion de la maxima excelencia y competitividad cientifica de vanguardia.

La operativa diaria de la Fundacion depende de sus sistemas de informacion. Una de sus prioridades es
que los investigadores puedan realizar su labor con las minimas interrupciones, y que la atencién a sus
problemas tenga un elevado nivel de calidad, que reduzca en todo lo posible las interrupciones de sus
tareas. Es por ello la necesidad de tener un soporte técnico rapido, fiable que solucione problemas de
manera eficaz y ademés los evite antes de que sucedan mediante medidas preventivas y revisiones
periodicas.

2.- OBJETO DE LA CONTRATACION

El presente Pliego de Prescripciones Técnicas tiene por objeto definir las condiciones técnicas que
habran de reunir las empresas que participen en el presente procedimiento abierto simplificado, para la
contratacion de los servicios de apoyo al soporte de usuarios y mantenimiento integral informatico y de
sistemas (preventivo, legal por normativa aplicable y correctivo) de la sede de IMDEA Alimentacion,
gue asegure el correcto funcionamiento y optimizacion de los sistemas y recursos que lo componen.

Estan incluidos todos los gastos y factores de valoracion que segun los documentos contractuales y la
legislacion vigente sean por cuenta del adjudicatario, asi como las tasas y los tributos de cualquier
indole.

El contenido del presente Pliego revestira caracter contractual, por lo que debera ser firmado, en prueba
de conformidad por el adjudicatario, en el mismo acto de formalizacién del contrato.

3.- CONSIDERACIONES GENERALES

El mantenimiento solicitado incluira el preventivo, técnico-legal que por normativa sea aplicable y
correctivo, y en general garantice el soporte técnico necesario para dar la atenciéon al usuario,
comunicaciones, audiovisuales y el correcto funcionamiento de las instalaciones y recursos informaticos
de la Fundacion IMDEA Alimentacion.

En estos momentos, IMDEA Alimentacion cuenta con unos 60 usuarios que disponen de equipos en
plataformas “principalmente” Windows y MAC, que a final de afio se prevé que seran unos 80 y su
incorporacion seré gradual a lo largo del afio.

El contratista aceptara las instalaciones y equipos de la Fundacidn en las condiciones y en el estado en
gue se encuentren en la fecha de licitacién. Por este motivo, los licitadores deberan obligatoriamente
asistir al menos a una Visita Técnica del edificio e instalaciones antes de redactar su oferta. A estos
efectos se organizaran dos visitas; el calendario de visitas se hard publico en el Perfil del Contratante-
CM.
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La empresa adjudicataria, durante los dos primeros meses del contrato, pondra todos los medios técnicos
y humanos necesarios para realizar una puesta a punto y de reconfiguracion de los sistemas de
comunicacién de voz y datos, ademas de una actualizacion del inventario. Debera entregarse un Informe
y un inventario actualizado.

4.- CENTRO DE PRESTACION DEL SERVICIO

La prestacién de los servicios se realizard en las instalaciones de la Fundacion IMDEA Alimentacion
situada en Edificio n® 7 “Pabellén Central” del antiguo Hospital de Cantoblanco, Ctra. Cantoblanco, 8 -
28049 Madrid.

El equipo de soporte técnico de la empresa adjudicataria deberé desplazarse a las instalaciones de la
Agencia, con el propdésito de realizar el servicio in situ. Los costes y tiempos de desplazamiento no
podran ser imputados con cargo al presente proyecto, corriendo éstos a cargo de la empresa
adjudicataria. La Fundacion sefialara a priori de una serie de actuaciones que el servicio técnico debera
acometer in situ.

5.- ALCANCE DE LA PRESTACION DE LOS SERVICIOS

La prestacion de los servicios que se solicitan comprendera los siguientes servicios, estableciéndose un
alcance que deberan obligatoriamente cumplir todas las ofertas.

Con caracter general, el analisis y resolucién de las incidencias de caracter microinformatico de los
equipos y sistemas de que dispone la Fundacién, y en particular, el soporte técnico de equipos y
aplicaciones corporativas, y la gestion y mantenimiento de equipos sobremesa y méviles de la Fundacion,
y en particular:

- Atencidn a usuarios. Servicio de atencion a usuarios. Esto incluye, entre otros, la atencién a usuarios
presencial, el soporte tecnolégico, el soporte de incidencias y, en general, todas las tareas de contacto con
usuarios que debe realizar (interlocucion, registro y seguimiento de incidencias, etc....).

- Mantenimiento preventivo. Servicio que asegure una correcta presentacion, estado general y razonable
garantia de funcionamiento de los equipos informéticos del personal de la Fundacion.

Este mantenimiento consistira al menos en la verificacién de la correcta realizacion de las copias de
seguridad, en la comprobacion del correcto funcionamiento tanto del software como de cualquier
componente hardware instalado en los equipos informéaticos de los empleados de la Fundacion,
incluyendo la practica de test de diagndstico que identifiquen posibles errores ocultos y deteccién y
eliminacion de virus informaticos.

- Mantenimiento correctivo. Incluye la reparacién de averias y la subsanacion de cualquier tipo de
incidencia, tanto de naturaleza hardware como software. La reparacion de un equipo o de cualquiera de
sus componentes no comportara en ningdn caso disminucion de prestaciones ni de fiabilidad, y debera
salvaguardarse en todo momento la integridad de la informacion contenida en el equipo objeto de la
reparacion. Por incidencia de naturaleza software se entiende toda anomalia de funcionamiento de un
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equipo debida a fallos del software instalado y cualquier otro malfuncionamiento derivado de la accion
de software malicioso (virus, etc.). El adjudicatario debera realizar las tareas necesarias para restituir la
funcionalidad del equipo, incluyendo la reinstalacion o migracion del software (Sistema operativo,
paquete ofimatico y cualquier otro software y hardware necesario en el equipo), que sera proporcionado
por la Fundacién.

- Soporte de red local. Servicio de soporte de redes locales, que incluya el diagnéstico de problemas de
red o de interconexion de equipos, asesoramiento y configuracién de los equipos personales para su
conexion a red, asi como otras acciones resolutorias que la Fundacion disponga para tal personal.

- Soporte de aplicaciones informéticas. Soporte y asesoramiento a los usuarios sobre el software base
(sistemas operativos) y sobre las aplicaciones que tienen instaladas sobre él, de tipo ofiméatico o de
gestion informatica (aquellas desarrolladas, instaladas o bajo competencia de la Fundacién).

Todas estas tareas deben realizarse ajustdndose a la coordinacion, instrucciones y protocolos que
establezca el personal de la Fundacién para cada caso. En ningun caso podran realizarse de forma
auténoma y sin conocimiento de la Fundacién.

- Servicios exigibles

5.1. AUDITORIA Y RECONFIGURACION DE SISTEMAS

El adjudicatario realizara una auditoria de sistemas de red, de voz y de datos, en el plazo de un mes a
partir de la fecha de contrato, y presentada a la Fundacion con los trabajos de reconfiguracion y mejora
a realizar.

Con la aprobacion de la Fundacion, el adjudicatario llevara a cabo una reconfiguracion de redes y voz, y
puesta en servicio de las instalaciones para garantizar un éptimo funcionamiento. Estos trabajos deberan

realizarse durante el segundo mes desde la firma de contrato.

En total, estos trabajos iniciales de auditoria, reconfiguracion y puesta en servicio quedaran realizados
en el plazo maximo de dos meses a partir de la fecha de contrato.

5.2. SOPORTE AL USUARIO Y MANTENIMIENTO INTEGRAL

El sistema de gestion actual debera evolucionar a una vision del proceso completo, con la finalidad de
poner a disposicion de cada usuario, en funcion de su puesto, de todas las herramientas y servicios
disponibles en la Fundacion para que pueda centrarse en su actividad cientifica.

El soporte de asistencia contratado debera atender:

e Apoyo de soporte informatico a Usuarios:

A continuacién, se detallan las tareas que, como minimo, debe realizar la empresa adjudicataria:
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Resolucion de incidencias relacionadas con el hardware y software de los equipos
microinformaticos asociados al puesto de trabajo de los usuarios (ordenadores, impresoras,
escaneres, portatiles, agendas electronicas o relacionados).

Puesta en marcha de nuevos puestos de trabajo, equipos y dispositivos, asi como la reutilizacion de
los ya existentes en la Fundacion para el personal, incluyendo su colocacién y verificacion del
correcto funcionamiento en el puesto del usuario.

Recepcidn y registro de incidencias que se recibiran por cualquiera de los procedimientos existentes
(teléfono y email) en la aplicacion de gestion de incidencias disefiada para tal fin.

Gestién de usuarios (altas, bajas o modificaciones) en los distintos sistemas de informacién que
necesite y siempre conforme a sus directrices técnicas y organizativas de la Fundacién.

Chequeo general y continuado de los sistemas informéaticos, de acuerdo a los protocolos
establecidos por la direccion. Auditoria interna periddica del software instalado en los equipos.
Monitorizacion bésica de sistemas y servicios instalados en los equipos de los usuarios.

Instalacién, configuracion y actualizacién de sistemas operativos Windows, Mac OS y Linux y
aplicaciones de escritorio y software.

Instalacion y configuracién de equipos (PCs, impresoras, escaneres, portatiles, dispositivos moviles,
teléfonos, etc.).

Instalacién o sustitucion de cualquier componente del equipo de usuarios (mddulos de memoria,
tarjetas de red, tarjetas de video, discos duros...).

Desmontaje, traslado e instalacion de equipos debidos a cambios de ubicacién de los mismos,
sustitucion de equipos averiados, creacion de nuevos puestos de trabajo o situaciones similares.
Sustitucion de consumibles de impresora o similares si asi se precisa.

Revision y limpieza de equipos e impresoras.

Soporte técnico y mantenimiento de sistemas audiovisuales (instalaciones y equipamiento). Gestion
software de caréacter audiovisual.

Interlocucion con soportes externos.

Tareas administrativas para la gestion de inventario, garantias, licencias, etc.

Custodia y control de los equipos informaticos y otro material informatico de uso comdn (registro
de préstamo/devolucién).

Realizacion de los informes relativos a la atencion y soporte.

Colaboracion en la organizacion y funcionamiento de tecnologias dentro del &mbito técnico.
Proactividad en el puesto, que mejore la buena marcha del Instituto.

Administracion de Sistemas:

A continuacién, se detallan las tareas que, como minimo, debe realizar la empresa adjudicataria:

Soporte en materia de seguridad informatica y proteccion de datos.

Asesoramiento en los aspectos técnicos relativos al aseguramiento, la confidencialidad e integridad
de los datos y de la informacién, tipo 1ISO 27001, para la gestion de datos en el centro.

Ejecucion y documentacion de pruebas conforme a la Politica de general de seguridad de la
informacion de la Fundacion.
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— Mantenimiento actualizado del Documento de Seguridad de la Fundacion en los aspectos objeto del
presente contrato.

— Administracion de Sistemas Operativos de la familia Windows , Mac OS y Linux.

— Mantenimiento y soporte a nivel hardware de los equipos servidores.

— Mantenimiento y soporte de la infraestructura de red.

— Mantenimiento y soporte de la VolP.

— Monitorizacion de sistemas informaticos.

— Administracion del Active directory, DNS,...

— Configuracién en Redes: switching, routing. TCP/IP

— Administracién de sistemas de Almacenamiento: cabinas de almacenamiento (NAS,..)

— Administracion del sistema Backup

— Administracion en sistemas de correo: Outlook 2010. SMTP+SPAMSASSAIN.

— Realizacion de Altas y bajas de usuarios, gestionando permisos y cuentas de correo.

— Administracion del sistema antivirus.

— Administracién de switches, servidores,..

— Mantenimiento y soporte del sistema de cortafuego (firewall, proxy...)

— Coordinacion con la empresa que realice el mantenimiento de la aplicacion de desarrollo propio
GENYAL (“Aplicacion de Estudios Genéticos”).

— Coordinacion con la empresa que realice el mantenimiento del Sistema Integral de Gestion
(“ERP”).

— Coordinacién con la UAM en los permisos de acceso VPN a sus sistemas.

— Desarrollo de nuevas capas, administracion, configuracion y actualizacion la pagina web de la
Fundacion IMDEA Alimentacion www.food.imdea.org (gestor de contenidos Drupal).

— Publicacion web mediante gestor de contenidos Content Server (Fatwire) (Portal del Contratante de
la Comunidad de Madrid http://www.madrid.org/ PortalContratacion)

— Soporte de mantenimiento en las infraestructuras de comunicaciones (tomas de voz - datos y
cableado).

— Realizar el mantenimiento (preventivo, legal y correctivo) de la centralita telefonica IP, ademas de
la reconfiguracion de esta.

— Asesoramiento de todos los temas relacionados con sistemas de comunicacion.

— Proactividad en el puesto, que mejore la buena marcha del departamento.

— Instalaciéon, mantenimiento y gestion de cualquier nuevo sistema que sea instalado por la
Fundacion dentro del &mbito de los servicios objeto del presente contrato

6.- ACUERDO DE NIVEL DE SERVICIO. Forma de prestar el servicio

El licitador elaborara una Oferta y un Plan de Trabajo en el que se informe del nimero de horas
presenciales que considera necesarias para cubrir las necesidades expuestas, y el correcto
funcionamiento de todas las instalaciones, asi como de la cualificacién profesional de los trabajadores
que prestaran servicio.

El licitador nombrarda un supervisor que debera ser responsable técnico del servicio. Este se
responsabilizard del cumplimiento del plan de trabajo, del buen funcionamiento, con reuniones
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periodicas con el responsable que designe la Fundacién, ademas de informar de manera puntual a la
Fundacion de cualquier aspecto relevante.

Se verificard que las operaciones periddicas necesarias para asegurar el buen funcionamiento de todas
las instalaciones del Centro son las correctas y se realizan de forma periddica. En el plan de
mantenimiento se recogeran los detalles para cada una de las instalaciones y equipos ofertados. Dicho
plan reflejard las operaciones a realizar, frecuencia de las mismas, calificacion del operario que las
llevara a cabo, tiempos necesarios e informatizacion de los mismos.

Se prevén diferentes formas de asistencia:

a) Servicio de mantenimiento in situ en la Fundacion, pudiéndose dar el servicio de soporte remoto
mediante conexiones seguras dentro de la red de la Fundacién.
b) Servicio de soporte remoto mediante conexiones seguras desde el exterior.

La Fundacidn sefialara a priori de una serie de actuaciones que el servicio técnico deberd acometer in
situ, pudiéndose incluir las tareas que surjan durante la prestacion del servicio técnico en la Fundacién y
gue requieran su atencion dada la prioridad de la tarea, y que siempre seran gestionadas y autorizadas
por la Fundacion.

Todas las incidencias recibidas se registraran en el sistema informatico de gestion de incidencias de la
Fundacion. Las incidencias se clasificaran segun su prioridad:

* Prioridad alta:
[JAfectan a varios usuarios, con cese de servicio (el problema provoca que varios
usuarios no puedan realizar sus funciones basicas).
Afectan a sistema critico y a funcionalidades de usuario.
| Afectan a publicaciones externas importantes para la Fundacion.
Afectan a servicios internos necesarios para el trabajo de los empleados de la
Fundacion.
* Prioridad media:
Afectan a un puesto de trabajo con cese de servicio en sus funciones basicas.
"1 Afecta a sistemas no criticos, pero limitan los servicios ofrecidos.
* Prioridad baja:
El problema no impide que el usuario pueda realizar sus funciones basicas.
"1 Actualizaciones, instalaciones o baja de servicios donde es necesario realizar tareas
programadas.

En cualquier caso, el Responsable del Contrato podra establecer o cambiar la prioridad de una incidencia
atendiendo a los criterios que estime oportunos, normalmente provocado por la gravedad de la misma, su
repercusion o alcance. Para la asistencia en las incidencias se exige un tiempo de atencion maximo de:

- Prioridad alta: 1 horas.

- Prioridad media: 24 horas.

- Prioridad baja: 4 dias.
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Todos los servicios se integraran en un Plan de Mantenimiento Informatico que contribuya a garantizar
los tiempos de atencién, resolucion de incidencias, disponibilidad de los servicios y plan de
seguimiento.

La ejecucion de los servicios objeto del presente pliego debe de estar orientada a cubrir todas las
necesidades base del sistema, para lo cual, se deberan tener en cuenta las normas, modelos,
documentacion, codificacion, estandares, estructuras de redes de la Fundacion.

Todas las propuestas deben tener en cuenta los aspectos de seguridad que se consideren oportunos,
enumerando los mismos en su caso.

La prestacion de servicio se llevara a cabo del siguiente modo:

Deberan realizarse revisiones periddicas del sistema de informacion para inspeccionar y realizar
las pruebas necesarias y asegurarse del correcto funcionamiento del mismo. Al menos se
realizard un mantenimiento preventivo anual, en las instalaciones de la Fundacion.

Realizacion de pruebas de recuperacion cada seis meses seglin exige el Reglamento de
desarrollo de la LOPD.

Resolucién de cualquier incidencia relacionada con los sistemas de informacion.

Mantenimiento y actualizacién de equipos y dispositivos: se realizardn las instalaciones y
actualizaciones de software de la Fundacién en los equipos que sean necesarios para el normal
funcionamiento del Instituto.

Backup diario en coordinacion con las empresas que realizan el mantenimiento de la aplicacion
de desarrollo propio GENYAL (“Aplicacion de Estudios Genéticos™) y del Sistema Integral de
Gestion (“ERP”). En todo caso, se aplicaran las debidas medidas de seguridad correspondientes
a tratamiento de datos de caracter personal que corresponda.

Backup diario en el equipamiento (NAS de 4 bahias) situado en el CPD de la Fundacion
IMDEA Alimentacion, ademas se realizara otro backup semanal con un disco duro externo que
sera entregado por la Fundacién al adjudicatario. Sera necesario la coordinacion con las
empresas que realizan el mantenimiento de la aplicacion del Sistema Integral de Gestion
(“ERP”). En todo caso, se aplicaran las debidas medidas de seguridad correspondientes a
tratamiento de datos de caracter personal que corresponda.

Desarrollos puntuales, gestion, implementacion, control y actualizacion del portal web
existente en IMDEA Alimentacién (gestor de contenidos actual Drupal)

Apoyo en la publicacién en el Portal del Contratante de la Comunidad de Madrid (gestor de
contenidos Content Server-Fatwire).
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— Gestion y preparacion de las salas de reuniones que disponen equipamiento audiovisual.
— Gestidn de consumibles (ejemplo toner de impresoras).
7. ARQUITECTURA FiSICA
A continuacion, se presenta la relacion de equipos e instalaciones elementos actualmente presentes en la
Fundacion, sin perjuicio de que dicho inventario pueda variar, en funcion de las necesidades de la

entidad, siendo en todo caso incluidas en el plan de mantenimiento sin mayor coste:

PLATAFORMA DE USUARIOS

El parque de equipos informéticos se compone de:

- Equipos de sobremesa: Formado por 58 ordenadores con plataforma Intel y sistemas operativos de
la familia Windows, con al menos 2 GB de memoria RAM.

- Equipos portatiles: Formado por 15 equipos con plataforma Intel y sistemas operativos de la familia
Windows, Mac OS, con al menos 2 GB de memoria RAM.

- Workstations de alto rendimiento: 3 equipos con sistema operativo Linux.

- Multifunciones: 14 multifunciones a color, con funciones de impresion y escaneo en red y
fotocopiado.

- Impresoras de red. Existen 3 impresoras de red repartidas por las 3 plantas del edificio (laser
monocromas e inyeccion a color).

- Dispositivos moviles: Smartphones, con sistema Android. Se dispone de modems 3G.

ELEMENTOS AUDIVISUALES

Toda la tecnologia de estos elementos esta basada en sistemas CISCO y sistemas POLYCOM

SITEMAS DE COMUNICACIONES

Basado en servidor de comunicaciones siemens: centralita telefonia IP SIEMENS y terminales (en
proceso de cambio)

INFRAESTRUCTURA ELECTRONICA DE RED Y WIFI:

- Servidor: HP. Servidor (Intel Xeon Quad-Core). Windows Server y Microsoft Windows Server
(SERVER).

- Servidor: HP (Xeon Six-Core), Sistema operativo Microsoft Windows 2008, Net Framework y
Microsoft Office 2010. (ERP)

- Servidor: HPE ProLiant, 2 discos duros HP. Windows server 2008 standard con licencias de usuario
y licencias terminal server. (GENYAL)

- Workstation: HP Z620

- Routers: router MIKROTIK y Router Movistart

- Lineas de fibra: 100Mb/10Mb

- Switches: hardware PROCURVE switch y licencias
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FIREWALL Y CONSOLA DE GESTION:

- Hardware: MFE FWL y licencia.
- Hardware: STONESOFT FW vy licencias.

INTERCONEXION DE ENTORNOS Y USUARIOS

Permitiendo las comunicaciones necesarias extremo a extremo entre los distintos sistemas, los
entornos se encuentran conectados entre si de manera estandar, Red Ethernet swticheada.

SISTEMAS ALMACENAMIENTO

Los sistemas de almacenamiento existentes:

- NAS de 4 bahias de alto rendimiento QNAP con tres discos duros. Estacion Multimedia, descargas
y vigilancia, Sistema operativo Linux.

- Sistema de almacenamiento de 4+4.Cloud Network Storage Enclosure. (GENYAL)

- Discos duros externos de Backup

- Software: Retrospect

INFRAESTRUCTURAS DE COMUNICACIONES

- Cableado estructurado: La instalacion se compone de 2 tomas RJ-45 por despacho (46 despachos),
20 uds. tomas RJ-45 en zonas comunes y Cableado categoria-5.

- Armarios repartidores: Los armarios de distribucién metalicos (rack), aptos para rack de 19" con
pasacables horizontales de hueco que permiten una colocacion ordenada de los latiguillos, ubicados
en 3 salas.

PLATAFORMA WEB

e Portal web existente en IMDEA Alimentacion (Drupal).

Se deberd aportar la debida experiencia en la tecnologia y plataformas existentes en la Fundacién objeto
de la prestacion del servicio.

8. GESTION DEL SERVICIO

Se facilitara toda la informacion que le sea solicitada por la Fundacién para el seguimiento y control del
Plan de Mantenimiento.

Se ejecutaran y mantendran actualizadas todas las tareas de gestion y administracién como:

- Realizacidon de un Informe mensual con la configuracion actual de los equipos y dispositivos de
IMDEA Alimentacion.
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- Realizacion de un Informe mensual con el resumen de las incidencias ocurridas, asi como su
estado, avisando en el momento en que se produzcan o se conozcan y en funcion de su gravedad
e impacto.

- Sistema de control de Backup: informe mensual con el resumen de dia, hora y estado de las
copias de seguridad diarias de Fundacion.

— Sistema de avisos diario de fallos de Backup: el sistema avisa por e-mail de los Backup que no
se han podido realizar correctamente, asi como del motivo.

- Plan general anual de mantenimiento preventivo, conductivo y técnico legal de la totalidad de
las instalaciones.

— Desarrollo, Gestion administrativa, configuracién y actualizacion del portal web existente en
IMDEA Alimentacion (gestor de contenidos actual Drupal).

- Se debera llevar un registro e inventario de los equipos y del software instalado en cada equipo.

— Confeccibn y gestion administrativa de los partes de trabajo preventivo legal y correctivo.

- Gestion de almacén de los suministros

La empresa licitadora debera entregar mensualmente al responsable de la Fundacion los informes de
seguimiento indicados anteriormente en formato digital, acompafiando a la factura que se presentara
mensualmente; en caso, que no recibirlos, se rechazara la factura.

9.- MEDIOS MATERIALES Y PERSONALES

Los licitadores deberan comprometerse a dedicar o adscribir a la ejecucion del contrato los medios personales y
materiales suficientes para la correcta prestacion del servicio y a respetar las medidas de seguridad en las
instalaciones de IMDEA Alimentacion

9.1.- EQUIPO DE TRABAJO MINIMO Y ORGANIZACION

El equipo de trabajo estara formado integramente por personal perteneciente a la empresa adjudicataria,
integrado por cuantos técnicos sean necesarios para la realizacion de los trabajos, y segin la
planificacién que se fije.

Dispondra, para la ejecucion del contrato, de una estructura jerarquizada, que se precisara en el
Programa de Trabajo del servicio. El adjudicatario sera Unicamente quien ejerza de modo efectivo, real
y continuo, el poder inherente de direccion a todo empresario. Es responsabilidad de la empresa
adjudicataria impartir todas las 6rdenes, criterios de realizacion del trabajo y directrices a sus
trabajadores/as, siendo la Fundacion del todo ajena a estas relaciones laborales y absteniéndose, en todo
caso, de incidir en las mismas. La adjudicataria asumira la negociacion y pago de salarios, concesion de
permisos, licencias y vacaciones, las sustituciones en caso de baja o ausencia, las obligaciones legales
en materia de seguridad social, las obligaciones en materia de prevencion de riesgos laborales, el
ejercicio de la potestad disciplinaria, asi como cuantos derechos y obligaciones se deriven de la relacion
contractual entre empleado y empleador. Corresponde asimismo a la empresa adjudicataria de forma
exclusiva la vigilancia del horario de trabajo de los trabajadores, las posibles licencias horarias o
permisos o cualquiera otra manifestacion de las facultades del empleador.
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El adjudicatario se compromete a retribuir adecuadamente al personal que asigne al presente servicio
asumiendo de forma directa y no trasladable a la Fundacidn el coste de cualquier mejora en las
condiciones de trabajo o en las retribuciones de dicho personal, tanto si dichas mejoras son
consecuencia de decretos, convenios colectivos, pactos, o acuerdos de cualquier indole que puedan
conllevar o conlleven equiparacion a otras situaciones, como si lo fuera por la integracion de los centros
a otro organismo de la Administracion Pablica, de modo que en ningin caso podran repercutir dichas
modificaciones en un incremento del precio de adjudicacion.

La empresa adjudicataria se asegurara que todos los trabajos incluidos dentro del alcance de los trabajos
objeto de la presente contratacion, se ejecuten a través de los miembros del equipo minimo de trabajo
con solvencia técnica o cualificacion suficiente para ello, ajustdndose a los siguientes parametros
minimos:

Equipo minimo requerido:
1 Jefe de Proyecto, o coordinador que seré el interlocutor con la Fundacién y serd Responsable
de la correcta ejecucion de las actividades previstas en la contratacion, asumiendo las tareas de
coordinacién y organizacion del servicio.
1 técnico de Sistemas.
1 técnico microinformatico.

- Para el Jefe de Proyecto y el Técnico de Sistemas:

 Titulacion minima requerida: Ingenieria Informatica o Ingenieria Técnica Informatica,
Ingenieria en Telecomunicaciones o Grado Superior Informética o similares.

» Certificaciones y experiencia:

- 1 Jefe de Proyecto: Certificaciones/Cursos y Experiencia laboral en la materia de, al menos, 10

afos
- Para el Administrador de Sistemas: Certificaciones/Cursos y Experiencia laboral en las
materias objeto del contrato de, al menos, 5 afios.

e Para el técnico microinformatico de apoyo:
« Titulacion minima requerida: Ingenieria Informatica, Ingenieria Técnica Informatica, FPII,
Grado Medio o Grado Superior en sistemas de telecomunicaciones o informaticos o afines.
» Conocimientos: Certificaciones/Cursos y Experiencia laboral en las materias objeto del
contrato de, al menos, 3 afos.

La acreditacion de los nombres y cualificacion profesional de los miembros del equipo de trabajo que se
hubiese comprometido a dedicar o adscribir, se llevara a cabo por el licitador que haya presentado la
oferta econdmicamente mas ventajosa, una vez calificada ésta como tal, y previo requerimiento del
6rgano de contratacion.

El personal asignado por el adjudicatario no podré ser contratado en practicas.
La autorizacion de cambios puntuales, a propuesta del contratista, requerird de las siguientes

condiciones:
e Justificacion escrita del cambio.
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e Presentacion de posibles candidatos, deberén tener una cualificacion técnica igual o superior a
la de la persona que se pretende sustituir.
e Aceptacion de alguno de los candidatos por parte de la Fundacién IMDEA Alimentacion.

La Fundacion daré el visto bueno a la plantilla seleccionada de forma previa a su incorporacion al
servicio, pudiendo solicitar a la empresa adjudicataria la sustitucion de los candidatos que, a juicio de la
Fundacidn, no sean capaces de cumplir con las obligaciones derivadas del presente contrato.

Una vez aceptada la plantilla, no se podré variar el personal sin autorizacién previa de laFundacion, es
decir, cualquier incremento o modificacion de la plantilla fija, debera contar con la autorizacion por
parte de la Fundacion.

La empresa comunicara con suficiente antelacion a la Fundacion cualquier modificacion en la misma.
La Fundacion debera de aprobar previamente cualquier modificacién al respecto.

9.2.- CONDICIONES DE HORARIO

Se considera horario del servicio la franja horaria diaria en el Centro esta en disposicion para recibir el
servicio. El horario minimo de servicio sera de 9:00 a 18:00, de lunes a viernes, ambos inclusive.

El Instituto IMDEA Alimentacion estd ininterrumpidamente en actividad, se hace necesario
disponibilidad y flexibilidad ante eventuales cambios de horario, ausencias y, en general, cualquier
elemento que afecte a la disponibilidad de las personas asignadas al servicio.

Se mantendra permanentemente la presencia fisica ofertada, como minimo; para lo cual la empresa
efectuard las sustituciones necesarias para cubrir las ausencias de sus trabajadores, sean éstas por
vacaciones reglamentarias, incapacidad transitoria, permisos o cualquier otra causa analoga.

En la tabla siguiente se indica la DEDICACION HORARIA MINIMA del personal de soporte técnico
presencial en la Fundacion IMDEA Alimentacion. Los desplazamientos estaran incluidos.

Responsable Técnico Técnico Informatico de apoyo
Horas / Mes Horas/Dia
5
“In situ” en IMDEA Alimentacién 6 (horario de mafiana)

El soporte debera ser en horario laboral continuo: de 9:00 a 18:00 horas, de lunes a viernes. (Sébados,
Domingos y festivos no incluidos), por lo tanto, para completar el horario, se realizard de forma remota
el mantenimiento y de forma segura.

Técnico Informatico de apoyo
(Lunes a viernes)

Soporte REMOTO (horario de 14:00 a 18:00H)
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No obstante, ante eventuales necesidades de la prestacion del servicio se podran conmutar las horas de
soporte en remoto por horas presenciales, hasta un maximo equivalente a 8 h de jornada laboral
presencial, sin coste adicional alguno, por ejemplo, para asistir a la Fundacion en eventuales
actividades fuera del Instituto.

El “mantenimiento remoto” avanzado consistira en la realizacion de todas las actuaciones de soporte,
mantenimiento, control y actualizacion a distancia via Internet, agilizando la respuesta a cualquier
problema que pueda surgir.

Para las intervenciones fuera del horario establecido o en jornadas festivas, el adjudicatario debera
indicar en la oferta:

Fuera de horario Fuera de horario Desplazamiento *
(lunes — viernes) (Festivo) €
€/ hora €/ hora

Técnico cualificado

* maximo 21 € por desplazamiento en la provincia de Madrid

Contara con un servicio de emergencia 24 horas, el cual debera detallarse en la oferta indicando el
teléfono y su organizacion.

Se sefialara, igualmente, un teléfono mavil del responsable que estara localizable de la misma manera
24 horas para las intervenciones “urgentes” solicitadas fuera de jornada laboral.

En caso de ser necesario soporte presencial (on-site) en funcién de las acciones previstas, siempre que
sean averias “leves”, estas intervenciones se realizaran en el plazo maximo de 24 h con desplazamiento
a las instalaciones de la Fundacion.

En caso de ser necesario soporte presencial (on-site) en funcién de las acciones previstas, siempre que
sean averias “graves”, estas intervenciones se realizaran en el plazo maximo de 8 h con desplazamiento
a las instalaciones de la Fundacion.

9.3.- RECURSOS MATERIALES APORTADOS

El adjudicatario proporcionara todo el material (individual y comudn) necesario para el correcto
funcionamiento del servicio. En cualquier caso, y con relacion al trabajo in situ, el personal asignado
ocupara espacios diferenciados de los trabajadores de la Fundacion, usara sus medios personales y
debera emplear su propio correo electronico y teléfono.

10.- MECANISMOS DE COORDINACION
Las empresas participantes deberan proponer los mecanismos de coordinacion entre la misma y la

Fundacion que consideren adecuados. En cualquier caso, debera designarse un Responsable técnico que
sea interlocutor valido suficiente con la Fundacion.
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La actividad realizada por la empresa adjudicataria, se controlara mediante inspecciones periddicas, con
la finalidad de asegurar que se cumplen las condiciones de servicio contratado. La Fundacion podra
inspeccionar al personal cuando lo considere oportuno, en todo lo relacionado con su trabajo, asistencia,
permanencia, eficacia, y cualesquiera condiciones que afecten al satisfactorio desarrollo del trabajo.

11.- REPUESTOS Y SUMINISTROS

El suministro de repuestos de material averiado o nuevo (Software, hardware, infraestructuras...) para
atender las necesidades del mantenimiento preventivo o correctivo ira a cargo de la Fundacion.

La reparacion o reposicion de hardware/software averiado, se deberd gestionar directamente con el
fabricante, previa aprobacién por parte de la Fundacién.

El adjudicatario informara de forma precisa cual es el material necesario y del coste del mismo. La
Fundacién podra adquirirlo por su cuenta y ponerlo a disposicion del adjudicatario o podra encargarselo
a éste directamente. En dicho caso, el adjudicatario cobrara segun lo acordado previamente.

En caso de que la necesidad de utilizar algin repuesto sea debida a un negligente mantenimiento o
conduccion, el coste del mismo ird a exclusivo cargo del adjudicatario.

Los repuestos seran de reconocida calidad y de las marcas que los fabricantes de los equipos
recomienden para los mismos.

En todo caso, el adjudicatario debera asesorar a la Fundacion, sobre la conveniencia de reparacion de los
equipos o por el contrario el cambio del equipamiento por otro.

Por otra parte, si con motivo de las revisiones de mantenimiento, o por causa de averias, se hace
necesaria la adquisicion de materiales, piezas y equipos objeto de esta contratacion, la Fundacion podra
adquirirlos a su costa o la empresa adjudicataria podra suministrarlos, previa aprobacion por escrito del
correspondiente presupuesto y siempre que sea posible con arreglo a la normativa de adjudicacion de
contratos. Este importe estad excluido del objeto del contrato. La mano de obra, medios auxiliares y
desplazamientos de personal correspondientes a estas labores de mantenimiento si se encuentran
incluidas dentro de los costes del contrato.

12.- PLAN DE TRANSICION

Durante el periodo final de vigencia del contrato, 0 en su caso, en cualquiera de sus prérrogas, se
establecera un periodo transitorio de ejecucion en condiciones especiales, de modo que se garantice la
prestacion del servicio de forma ininterrumpida, comprometiéndose el adjudicatario a colaborar con el
nuevo adjudicatario en aquellas actividades necesarias, encaminadas a la planificacion y ejecucion del
cambio. Este periodo de transicion no sera superior a 30 dias.

Al objeto de garantizar una adecuada transicion de salida, el adjudicatario, durante ese periodo de

transicion establecido al efecto, debera seguir garantizando la completa y correcta operatividad de todos
los servicios prestados al amparo del contrato, comprometiéndose ademas a facilitar el traspaso de
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conocimiento al prestador entrante.
13.- MEDIO AMBIENTE

Sera responsabilidad del Adjudicatario cumplir, durante la ejecucion de los trabajos encargados, con
todas las disposiciones en materia de Medioambiente. El adjudicatario debera tomar todas las medidas
necesarias para proteger el Medio Ambiente, dando cumplimiento a lo establecido a la legislacién
ambiental vigente y a las instrucciones adicionales impartidas por la Fundacion.

El adjudicatario debera seguir unas normas basicas de orden y limpieza en el lugar de trabajo, debiendo
dejarlo en las condiciones previas al inicio del mismo.

El adjudicatario debera contar con los medios necesarios para el correcto almacenamiento y gestion de
los residuos que pudiera generar su actividad, segun lo establecido en la normativa aplicable.

El adjudicatario se hara responsable de la gestion, tramitacion y eliminacion de los residuos generados
por la ejecucion de los trabajos objeto del presente Contrato.

El adjudicatario debera asegurar la correcta identificacion y almacenamiento de todos los productos
utilizados, facilitando su informaciéon a requerimiento de la Fundaciéon. Dichos productos se
almacenaran conforme a lo establecido por la legislacién vigente y dispondran de los medios de
contencion necesarios para prevenir la contaminacion.

El adjudicatario responderd por cualquier incidente ambiental por él causado, restaurando el dafio
producido.

La Fundacion IMDEA Alimentacion se reserva el derecho de hacer recaer sobre él las responsabilidades
en materia ambiental. Para evitar tales accidentes, el adjudicatario adoptara las medidas preventivas
oportunas, debiendo garantizar el estricto cumplimiento de la Legislacion Ambiental vigente que le sea
de aplicacidn a los trabajos a ejecutar.

En caso de gque se produzca un incidente ambiental, cualquiera que sea, el adjudicatario se compromete
a cumplir con las instrucciones del gestor de los trabajos por parte de la Fundacion y a comunicarlo al
Gerente o al Director.

14.- PROTECCION DE DATOS DECARACTER PERSONAL

La prestacion del servicio de mantenimiento informéatico supone un acceso a datos de carécter personal,
por lo que la empresa adjudicataria, como encargado del tratamiento, deberd cumplir las exigencias del
articulo 12 de la LOPD vy articulos 20 y siguientes del RDLOPD, haciendo referencia a las medidas de
seguridad establecidas en el Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el
Reglamento de desarrollo de la LOPD.
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El adjudicatario debera contar con un documento de seguridad donde se recojan las medidas y el nivel
de seguridad gue se van a aplicar en relacion con el tratamiento que es objeto de contratacién. Ademas,
en el caso acceso datos de nivel alto, mensualmente se debera proporcionar al Instituto la informacion
correspondiente a accesos a datos de nivel alto en un formato inteligible, segin exige el articulo 103, y
facilitarlo al Instituto con el detalle necesario.

La empresa adjudicataria como encargado del tratamiento podré ser auditado por parte del responsable
del fichero o por quien éste contrate. En este sentido se solicitaran los resultados de la dltima auditoria a
la que se haya sometido el encargado del tratamiento y que se refieran a las medidas de seguridad que
vayan a ser aplicadas al tratamiento objeto de contratacién.

Estos aspectos deberan ser desarrollados en un Anexo especifico en el momento de la formalizacion del

contrato.

CONFORME

EL ADJUDICATARIO POR LA FUNDACION,
FECHAY FIRMA FECHA'Y FIRMA
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