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1. INTRODUCCION

Canal de Isabel Il durante toda su historia siempre estuvo a la vanguardia en los dltimos hitos tecnoldgicos con
el objetivo de aportar el mayor valor posible a la explotacidn de sus infraestructuras hidraulicas y por ende en
ofrecer un servicio de la mayor calidad posible. Cabe destacar que Canal de Isabel 1f lleva desde los afios 80
vigilando y supervisando sus infraestructuras con un sistema de telecontrol basado en un conjunto de sensores
situados estratégicamente que recogen las variables més significativas y, mediante varias redes de autématas,

reportan los datos a un SCADA central.

En los tltimos afios, debido a los avances tecnoldgicos, este sistema de supervisién y control ha crecido de
forma exponencial tanto en alcance como en complejidad aportando un alto valor affadido en la explotacién
de las infraestructuras, no solo en el ambito de la supervisidn sino también en el control del proceso de las

infraestructuras, lo cual hace al sistema de automatizacidn, si cabe alin mas estratégico.

La evolucién descrita, tanto en las infraestructuras como en las &reas de actuacién de Canal de Isabel II, asi
como la proyeccién de crecimiento y desarrollo futuro y el compromiso con la calidad, la innovacién y el
medio ambiente, hacen necesario un sistema de automatizacién y monitorizacién unificado gue incorpare las
mas avanzadas tecnologias disponibles, e integre ias ya en uso con sus diferentes protocolos y estdndares,
garantizando la calidad, la integridad y la disponibilidad de la informacién recogida en tiempo real para la
supervision y el control del rendimiento de todo el sistema, y sirva como apoyo en los procesos de mejora

continua y renovacion que permitan incrementar la eficiencia de Canal de fsabel 1.

Otra de las principales motivaciones para llevar a cabo este proyecto de desarrollo es la necesidad de
garantizar que el flujo de informacion generado en la extensa red de instalaciones de Canal de Isabel 1l y
recogido por los diferentes sensores, elementos de control y estaciones remotas, garantice la calidad y
disponibilidad de esa informacién no solo para el propio sistema productivo y sus usuarios, si no también
verticalmente hacia los érganos de direccidn de la organizacién que disponen asi de una valiosa informacién,

en tiempo real, como soporte para la toma de decisiones.

Por todo ello, Canal de Isabel Il se plantea la contratacién de servicios profesionales para el suministro,
desarrollo e implantacion de un Sistema unificado de supervisidn en tiempo real de los activos de la tecnologia
operacional (SUSTRATO) que garantice la supervisién y el control continuo de todas sus instalaciones y

procesos.

2. OBJETO DEL PLIEGO

El objeto del presente pliego de prescripciones técnicas (PPT) es establecer las condiciones que han de regir en
ta contratacién del “SUMINISTRO, DESARROLLO, INSTALACION E INTEGRACION DEL SISTEMA UNIFICADO DE
SUPERVISION DE ACTIVOS QUE COMPONEN LA TECNOLOGIA OPERACIONAL EN CANAL DE ISABEL I, $.A.”,

cuyas caracteristicas técnicas se especifican en el presente Pliego.

Cangl de Isabel 1, §.A, Santa Epgracia, 125, 28003 Madrid
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Estos sistemas centralizados de supervisién proporcionardn una interfaz Unica de todos los activos que
componen los diferentes tipos de tecnologias operacionales de Canal de Isabel Il, independientemente del tipo

de activo o fabricante de dicha tecnologia.

Los diferentes sistemas deberan contemplar la gestidn y supervisidn de los activos tanto a nivel de hardware

como software.

Las condiciones administrativas y juridicas que regulan el presente contrato se encuentran recogidas en el

Pliego de Cldusulas Administrativas Particulares (PCAP).

El presupuesto estimado de licitacidon no tiene cardcter vinculante, sino orientativo y corresponde a las
cantidades aproximadas en un escenario hipotético, pudiendo variar la cifra dentro de la banda prevista y
establecida en el PCAP. Si tendran cardcter contractual los precios unitarios ofertados en cada una de las

partidas presupuestarias del ANEXO 1l del PCAP.

las condiciones y requisitos establecidos en el presente pliego técnico, asi como los precios unitarios
ofertados, tendran, junto con el PCAP, cardcter contractual, por lo que la presentacion de ofertas implicara la
manifestacidn expresa del licitador de que acepta el contenide de ambos pliegos y su conformidad con los
mismos. Los precios aplicados no podran ser superiores a los presentados en concurso para cada una de las

partidas presupuestarias.

2,1 DESCRIPCION GENERAL

En este Pliego de Condiciones se describen los trabajos a realizar que tienen como objetivo el suministro,
desarrollo, instalacidn, integracidn y puesta en marcha de un sistema unificade de supervision y
monitorizacién del correcto funcionamiento de los diferentes activos, tanto software como hardware, de los

que estdn compuestas las diferentes tecnologias operacionales {OT) en Canal de tsabel 11,

Se trata de realizar un control exhaustivo y una evaluacidn constante del comportamiento de todos los activos
presentes en las diferentes infraestructuras gestionadas por Canal de Isabel 1, y que conforman su

infraestructura de tecnologia operacional {OT}), permitiendo de este modo la gestidn durante su ciclo de vida.

Por activo hardware se entiende los diferentes componentes fisicos que componen los sistemas OT,
incluyende, en aguellos casos en los que los dispositivos sean modulares, las diferentes partes de las que esta
compuesto (CPU, tarjetas E/S, procesadores de comunicaciones etc..) asf como los distintos elementos de red
que dan soporte a la conectividad a estos dispositivos del sistema de automatizacidn (routers industriales,

switches industriales, conversoras de medio, buses de campo, etc..).

Por activo software se entiende toda configuracidn, proyecto o cédigo de control necesarios para el
funcionamiento de los sistemas de control y automatizacidn. Un ejemplo de este tipo de activo es:
configuracién del sistema y cédigo en ejecucién en autdmatas programables, configuracién de variadores de
frecuencia, configuracion de electrénica de red industrial, configuracion de diferentes equipos de seguridad,

etc,

Canal de Isabelll, 5.4, Sania Engracia, 125, 28003 Madrid
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2.2 OBIJETIVOS DEL PROYECTO

El objetivo es la implementacién de un sistema que permita supervisar de una forma unificada e integral los
diferentes componentes gue conforman las arquitecturas OT con las que cuenta Canal de Isabel 1], con especial
hincapié en los sistemas y arquitecturas de automatizacidn industrial. El sistema dispondrd de una interfaz
tinica donde alertard de los cambios producidos en el software, hardware, configuracién etc. de los activos que
componen el alcance del proyecto, e informard de los pardmetros de ingenierfa que permitirdn validar el
correcto funcionamiento de todos los elementos del sistema, asi como de los eventos que se produzcan desde

el punto de vista de la ciberseguridad industrial.

Para ello se requerird la contratacion del suministro del equipamiento necesario, servicios de consultoria,
asistencia técnica, desarrolio e implementacién de un sistema que garantice su completa funcionalidad vy
capacidad operativa presente y futura en la supervisién homogénea y continua (24x7) de todos los activos de
la tecnologia operacional de Canal de Isabel i, dotandolo de todas las funcionalidades descritas en el presente

pliego, y siempre de acuerdo con los mas actualizados criterios de innovacion e integracién.

2.3 SITUACION ACTUAL

En la actualidad, dentro de los sistemas de tecnologia operacional (OT), y de formas més especifica en el
dmbito de las arquitecturas de automatizacidn industrial, se dispone de 3 tipologias de sistemas de control,

cada uno de ellos con diferentes activos y tecnologfas:

* Infraestructura de automatizacién industrial basada en autématas de la familia SIMATIC de la empresa
Siemens, bajo los esténdares disefio industrial y criterios de programacién de Canal de Isabel II.

* [Infraestructura de automatizacién industrial basada en autématas de la familia ControllLogix de la empresa
Rockwell, bajo los estandares disefio industrial y criterios de programacién de Canal de Isabel Il

» infraestructura de sistemas de monitorizacién con dispositivos de bajo consumo basada en dispositivos
TESEO, disefiados y desarrollados por Canal de Isabel 11

Al mismo tiempo, Canal de Isabel il dispone en la actualidad de un sistema responsable de la monitorizacion

unificada de la correcta operacién de tos sistemas de control e instrumentacién, principalmente enfocado a la

monitorizacidn de parametros de ingenieria de los sistemas de adquisicién de variables de proceso, valores

operacionales de los sistemas de control, monitorizacidon del estado y calidad de las comunicaciones de las

diferentes estaciones remotas independiente de la tecnologfa y fabricante.

Dicho sistema estd basado en el sistema WiInCC OA de la empresa Siemens, y deberd ser el punto de partida
para el desarrollo del nuevo sistema objeto de este pliego, siendo necesaria su integracién para la supervisién
eficiente de activos Hardware y Software, actualmente no presentes dentro de las arquitecturas de Canal de

Isabel 11,

Canal de lsabel I, 5.A, Sapta Engracia, 125, 28003 Madrid
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2.4 DESARROLLO DEL PROYECTO

El desarrollo del proyecto debe contemplar y satisfacer todos los requisitos y funcionalidades que Canal de

isabel Il especifica en el presente pliego, abordando para ello las siguientes fases fundamentales:

= Anilisis y diagndstico de la situacion actual.

»  Andlisis de puntos criticos y riesgos para el proyecto de implantacidn.

= Planificacidn de las medidas a adoptar para la correcta implantacidn del Sistema de Monitorizacién y
Automatizacién gue garanticen su continuidad, integridad v disponibilidad en todas sus dreas.

= Definicién del nuevo sistema.

»  Trabajos técnicos necesarios para la implantacién del nuevo sistema.

» Desarrclio del nuevo sistema.

» Implantacién y puesta en marcha del sistema en los Centros de Control de Canal de Isabell Il.

» Realizacidn de pruebas y formacién del personal.
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P
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3. ALCANCE

Con la finalidad de cumplir el objetivo principal de este proyecto, el suministro, desarrollo, instalacién e
integracidn de un sistema de monitorizacidn de los activos que conforman las diferentes tipologias de sistemas
de automatizacién industrial indicadas en los puntos anteriores, que permita automatizar los procesos de
gestidn del ciclo de vida de los activos tanto a nivel hardware como a nivel software, los servicios ohjeto del
pliego son:

Suministro SU1: Suministro del hardware, software y licencias necesarias para la implantacidn y puesta en
marcha del sistema unificado para la monitorizacién de activos objeto del pliego. Al no ser posible definir el
alcance exacto debido a la complejidad, rendimiento y naturaleza de las redes industriales disponibles en
Canal de isabel Il se opta por definir un escenario hipotético (Anexo 1) donde se refleja una estimacién de cada

una de las partidas necesarias para el desarrollo e implantacidn del sistema de monitorizacién.

Servicio SE1: Consultoria, asistencia téenica, desarrolio e implantacién de un sistema para la monitorizacién y
gestién de todos los elementos que conforman la red de Canal de Isabel Il {hardware, software e
infraestructuras) que integre las distintas tecnologias en funcionamiento en la actualidad, para todas las
tipologias indicadas en el presente pliego, tanto de dispositivos como de sus elementos software, presentes y
futures, independientemente de fos protocolos de comunicacidn y de los estandares utilizados, y de la

ubicacidn fisica de las instalaciones, y que incluya las siguientes lineas basicas de actuacién:

Canal de tsabel H, S.A. Santa Engracia, 125, 28003 Madrid
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= Supervision de activos:
- Dispositivos y soluciones software de la empresa SIEMENS.
- Dispositivos y soluciones software de la empresa ROCKWELL.
- Monitorizacién de los dispositivos TESEQ,
- Electrdnica de red industrial.
»  Supervisién y moniterizacién del rendimiento y el funcionamiento de las instalaciones.
= Despliegue de un sistema SIEM de caracter industrial, y conexién con el sistema SIEM corporativo de la
empresa IBM.
Este sistema de supervisién proporcionara la cobertura necesaria para garantizar la monitorizacién exhaustiva
y en tiempo real de todas las instalaciones, la automatizacidn y control del rendimiento de todos los elementos

gue componen la red supervisada, y la gestion de su mantenimiento.

Mas adelante, en la definicién del alcance funcional, se detallan las funcionalidades de obligado cumplimiento

del sistema de monitorizacion de activos.

Serviclo SE2: Consultorfa, asistencia técnica, desarrollo e implantacidén de un sistema para la gestién de back-
ups de la totalidad de los elementos software correspondientes a los diferentes dispositivos y sistemas gue
conforman las arquitecturas de control y automatizacidn industria de Canal de Isabel Il y que incluya las

siguientes lineas de actuacion:

= Control peridédico del estado de actualizacidn de las copias de seguridad de los todos los elementos de
control industrial (Autématas programables, variadores de velocidad, ...) y los sistemas de monitorizacién
(SCADA y HMI), independientemente del fabricante v la tecnologia asociada, dentro de las tipologias
indicadas.

= Emision de informes detallados sobre estado las copias de seguridad bajo demanda.

Mas adelante, en la definicién del alcance funcional, se detallan las funcionalidades de obligado complimiento

del sistema de gestion de back-ups.

Serviclo SE3: Consultorfa, asistencia técnica, desarrollo e implantacidn de un sistema para la monitorizacién y
supervisién de las variables operativas y de ingenieria provenientes de las arquitecturas de control industrial

de Canal de Isabel il. Las lineas principales de actuacidn de este servicio son:

x  lectura, analisis y gestién de las variables principales de los elementos de adquisicién de variables de
proceso {instrumentos y equipos) conectados a los controladores de los sistemas de automatizacion.

= Datos especificos rendimiento operativo de todos los elementos conectados que componen el sistema
{tiempos de ciclo, métricas de servidor, eventos de sistema ...).

Esta informacidn debe permitir contar con una base de informacidn adicional de vital importancia para la

evaluacién de la calidad del funcionamiento del general de la infraestructura, sistemas y subsistemas OT de

Canal de Isabel I, garantizado la supervisidn del correcto funcionamiento de su rendimiento de acuerdo con

Canal deisabal H, 5.4, Santa Engracla, 125, 28003 Madrid
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los pardmetros de ingenieria que Canal de Isabel Il requiere para la extraccién de informacién clave del

rendimiento de sus instalaciones.

La disponibilidad de la informacién que aportan estos pardmetros de ingenierfa permite establecer criterios y
esténdares de calidad cuyo cumplimiento indicara la adecuada operatividad del sistema MYSA de acuerdo con

las expectativas y objetivos fijados por Canal de Isabel II.

En el siguiente apartado, en la definicién del alcance funcional, se detallan las funcionalidades de obligado

complimiento del sistema de monitorizacidn y supervisién de variables operativas y de ingenierfa.

3.1 ALCANCE FUNCIONAL

En este apartado se indican y describen las fases identificadas para la realizacién del proyecto del Sistema

unificado de supervisién en tiempo real de los activos de [a tecnologia operacional (SUSTRATO).

Fase 01: Andlisis y Diagndstico de la situacién actual

Trabafos
anglisisde | 3. | Planificaciinde tcokcos Implantaciény
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Ho ki deimplantacién | 1/ susrruno Desarrolio SUSTRATO
SUSTRATO

La fase de Andlisis y Diagnéstico de la situacidn actual sentard las bases para el desarrollo del sisterna unificado

de supervisién en tiempo real de los activos de la tecnologia operacional (SUSTRATO).

Durante esta fase se realizard una evaluacién detallada de las infraestructuras de comunicaciones con las que
cuenta Canal de Isabel It para la transferencia de informacion desde sus distintas instalaciones repartidas por
todo el territorio de la Comunidad de Madrid, Avila y Guadalajara hasta sus Centros de Control en Santa

Engracia y Majadahonda.

Ei informe resultante de dicha evaluacion servird de guia y base para la posterior definicidon de las necesidades
a satisfacer y dreas a cubrir por el proyecto del sistema unificado de supervisién en tiempo real de los activos

de la tecnologia operacional (SUSTRATO).

Fase 02: Identificacién de vulnerabilidades y riesgos.

wetsansitay | | | Prushis l

. !\nNsis de Planificazién de
Dm.:ao I . ! medidas puala Definicidn puesta en
& J‘ : implantaciin de SUSTRATO mar¢ha

shuackén acwal | |y i SUSTRATO 3 Desrrclo } susTRATO | 17
j SUSTRATO Formackin i

Durante la fase de Andlisis de puntos criticos para el proyecto de implantacion se realizard, basandose en los
resultados del andlisis llevado a cabo en la primera fase, una valoracién del grado de criticidad de los riegos
para la ejecucién del proyecto de desarrollo e implantacién del futuro nuevo sistema unificado de supervisién

en tiempo real de los activos de la tecnologia operacional (SUSTRATO).
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Dichos riegos seran incluidos en la planificacién del desarrollo e implantacion del sistema unificado de
supervisién en tiempo real de los activos de {a tecnologfa operacional (SUSTRATO), indicando las medidas

paliativas o correctivas necesarias para la ejecucidn satisfactoria del proyecta. Dichas medidas deben incluir:

= Especificacion de las condiciones de arquitectura y configuracion de elementos gue las componen, para
conseguir el 100% de las funcionalidades requeridas para en sistema en todas las ubicaciones y tipologias
de dispositivos.

= Parametros y limites de los sistemas, asf como su modo de escalado para futuras ampliaciones.

Fase 03: Planificacién de las medidas necesarias para la implantacién de SUSTRATO.

Implastacisny
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Una vez identificados y descritos las vulnerabilidades y riesgos existentes en el sistema actual, se procederd a
la planificacién de las medidas necesarias e imprescindibles para subsanarlas, siendo condicién indispensable
su resolucién, y posterior verificacién de ausencia total de incidencias para pasar a la fase de Definicién del

nuevo sistema unificade de supervisién en tiempo real de los activos de la tecnologia operacionai (SUSTRATO).

Fase 04: Definicién del proyecto SUSTRATO

e s 1 s =4 e
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Durante esta fase se realizard la definicién completa y detallada del nuevo sistema unificado de supervision en
tiempo real de los activos de la tecnologfa operacional (SUSTRATO), incluyendo la descripcién de todas las

funcionalidades y requisitos basicos para el cumplimiento de la operatividad integral del mismo.

El funcionamiento completo del sistema unificado de supervision en tiempo real de los activos de la tecnologia

operacional (SUSTRATO)} debera incluir:
1. Servicio de monitorizacidn de activos:

= Debe integrar todos los dispositivos existentes en infraestructuras de red que dan soporte a las
arquitecturas de control industrial de Canal de Isabel I}, tanto a nivel de centros de control, como de
estaciones remotas en infraestructuras hidrolégicas.

= Debe permitir el diagnostico en tiempo real del rendimiento de las instalaciones de Canal de 1sabel Il (APM,
Application Performace Management) para garantizar las tareas de operacidn y mantenimiento, y

adelantarse a posibles situaciones probleméaticas.
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www canofdeisabelsegundo.es
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» Integracién bajo una Unica herramienta de la moniterizacién de todos los elementos que forman la
infraestructura de Canal de lsabel I, independientemente de sus tecnologias y tipologias (Siemens,
Rockwell y TESEQ).

= Debe permitir la ampliacién e inclusién de nuevos dispositivos, e instalaciones, bajo el uso de los
protocolos estandar en el drea operacional de Canal de Isabel 1, en tiempo de ejecucidn, tanto a nivel
manual como de forma automdtica mediante el escaneo localizado de dispositivos dentro de una
instalacion.

* Debe permitir Ia generacién de una estructura jerdrquica de instalaciones que refleje la organizacién de
Canal de Isabel Il, para permitir la ficil gestion y agrupacién de activos. Dicha jerarqufa debe poder ser
alimentada con metadatos:

- Etiquetas.

- Descripcidn.

- Globalizacién.

*  Debe permitir la gestidn inteligente de los rangos de direccionamiento de cada una de estas localizaciones
(IPAM, Internet Protocol Address Management).

= Debe permitir la gestién, mediante plantillas de dispositivos, editables y con control de versiones, la
configuracién pormenorizada de los diferentes valores a monitorizar de cada activo, siendo posible el uso
de diferentes técnicas y protocolos de comunicaciones para un mismo dispositivo. Dentro de los
pardmetros susceptibles de ser monitorizados deben contemplarse tanto los que describen el hardware de
un dispositivo y sus diferentes médulos, como los softwares.

»  Asociado a las plantillas de dispositivos, debe ser posible agregar la informacion descriptora de los mismos,
ya sean estos metadatos relacionados con el tipo de dispositivo, ficheros descriptores (MIBs, GSDMLs,
imégenes, ...) o imagenes.

» Las plantillas de dispositive deben permitir la configuracién de:

- Valores calculados: a partir de formulas gue relacionen diferentes variables monitorizadas de un
mismo equipo.

- Operaciones de conversién: conversién entre unidades de medida o aplicacién de férmulas para la
conversion de medidas fisicas a unidades de ingenierfa.

- Definicién de alarmas de usuario: configuracion de alarmas de usuario mediante fa aplicacion los
criterios  definidos por Canal de Isabel Il, estableciendo niveles de criticidad, modos de
comporiamiento v textos de aviso descriptivos. Estas alarmas deben poder ser catalogadas
atendiendo a su criticidad, lugar de origen, tipo de dispositivo y tipo de instalacidn (facility).

- Logs de sistemas: ademas de las alarmas definidas por el usuario, el sistema debe ser capaz de
recoger las alarmas o logs de los sistemas de control industrial para su posterior integracién con el

propio sistema de monitorizacién y con el SIEM (Security Information and Event Management).

Canal de [sabel il, S.A, Santa €ngracia, 125, 28003 Madyid
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= Debe permitir la facil visualizacion de la informacién de las alarmas definidas, en funcién del nivel
jerdrquico seleccionado y atendiendo a los criterios de filtrado de estas por niveles de criticidad o
clasificacidn de dispositivos. Con posibilidad de realizar diferentes ordenaciones, aplicar filtros, y exportar
los datos en formato .csv o .xIsx.
= \Visualizacién especifica por tipo de dispositivo, configurada por el usuaric mediante el uso de widgets de
visualizacion (tablas, gauges, graficas, métricas ...), que muestre la informacién mas relevante de cada
dispositive.
=  Opcidn de modo de visualizacion grafico de “vigilancia” para la deteccién temprana de incidencias.
= Visualizacion de topologias de red por cada localizacién con opcién de agrupar los equipos por los
conceptos definidos por Canal de Isabel Y. Dicha visualizacién topolégica debe ser capaz de mostrar los
dispositivos descubiertos y reconocidos de forma automatica mediante la aplicacién de las plantillas de
usuario, asi coma los equipos no recanocidos pero existentes en la red, indicando una atarma este caso por
la presenciad de equipos no gestionados.
* Motor de blsqueda para la realizacién de consultas histéricas y consultas sobre los dispositivos, con
asistente grafico para su construccidn que facilite:
- Seleccién de instalaciones a consultar.
- Eleccién de coleccién de datos.
- Definicién de condiciones {campo de bisqueda, valor a consultar, criterios a cumplir, operadores de
combinacién de elementos, rangos de fecha y hora).
- Configuracién de resultados (eleccidn de las columnas de la tabla de resultados).
- Los resultados deben poder ser exportables a un fichero en formato .csv o .xlsx
- Las consultas deben poder guardarse {asignandoles un nombre} para su reutilizacidn en futuras
ocasiones.
= Gestién de usuarios con acceso a la interfaz web:
- Creacion de usuarios:

* Identificacién.

» Definicidn de nombre de usuario y contrasefia.

s Asignacion de rol definidos por Canal de Isabel li:
o Usuario basico.
o Administrador de configuractén.

o Administrador de usuarios.

Asignacién de estado:
o Activo,

o Inactivo.

Canal de lsabel 1, S.4, Santa Engracia, 125, 28003 Madid
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- Edicién de usuarios.

- Eliminacién de usuarios.

Incluido dentro de este servicio se encuentra el disefio, configuracién y despliegue de un SIEM de carédcter

industrial cuyas caracteristicas principales deben ser:

El sistema debe estar integrado al 100% con el sistema de gestién de activos, permitiendo la recepcién de
los eventos procedentes del mismo, adaptandolos a un criterio comiin de eventos {campos estandarizados)
que permita la facil explotacién del sistema SIEM.

El sistema debe permitir también la recepcién de logs de dispositivos de red industrial o sistemas
pertenecientes a la arquitectura OT, mediante [a integracién de estdndares.

El sistema debe estar licenciado bajo licencia Open Source (GNU GPL, MIT o Apache 2.0).

Tantos los agentes del sistema SIEM, si fueran necesarios, como los agentes del sistema de Monitorizacién de

activos, deben ser capaces de trabajar dentro del sistema de distribucién SIMATIC Edge.

2. Supervision de activos software:

Para la monitorizacién de los activos de software se reguiere una herramienta de automatizacién de back-ups

que cumpla las siguientes funcionalidades:

Sistema centralizado que permita el almacenamiento seguro y controlado de toda la informacién,
asegurando fa disponibilidad de esta en todo momento.
El sistema de gestion de copias de seguridad debe permitir |la configuracién de trabajos, entendiendo estos
como procesos de comparacién y copia de programas y configuraciones desde los activos industriales, que
se ejecutaran de forma remota haciendo uso de la infraestructura de red de Canal de fsabel I, siempre
cumpliendo con los maximos criterios de seguridad.
Al mismo tiempo, para aguelios dispositivos que no cuenten con conectividad directa a Ia infraestructura
de red de Canal de Isabel Il, de forma continua o esporéadica, el sistema contara con un modo de
sincronizacion “offline”.
Debe ser posible |a ejecucion de trabajos supeditados al resultado de una comparacién de las diferencias
entre el programa o configuracién online y la actual copia de seguridad, pudiendo decidir el modo de
proceder en funcién de dicho resultado.
Los trabajos de comparacién deben emitir un informe con andlisis de las diferencias:

- Comparacién de resultados entre versiones.

- Visualizacidn gréfica de las diferencias.

- Solucién de problemas en modo offline.
Restauracién de datos en caso de error o parada de produccién.
Gestién avanzada de datos:

- Andlisis de proyectos.

- Documentacién para auditorias o procesas de gestién de calidad.

Canal de isabel i, S.A, Senta Engracia, 125, 28003 Madrid
www. cenaldeisabelsegunda.es
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- Monitorizacion automatica de marcadores y parametros.
- Reconocimiento automético de cambios con notificacidn diferencias entre versiones de dispositivo y
servidor.
*  Documentacién de versiones en curso con historial de cambios.

3. Sistema de monitorizacidn y supervisidén de variables operativas y de ingenierfa:
il objetivo principal de este subsistema de dentro de la arquitectura de MYSA es doble:

* Por un lado, debe servir como interfaz de acceso al sistema MYSA, presentando de forma coherente y
sencilta las principales informaciones del resto de subsistemas, ademas de las suyas propias.

*  Ppor otra parte, como objetivo funcional debe permitir la integracién de las variables operativas y de
ingenierfa que indican el correcto funcionamiento de los sistemas y arquitecturas de automatizacidn,
provenientes de los elementos de control industrial de forma principal, de forma que pueda deflnirse
criterios de correcto funcionamiento de las aplicaciones industriales (APM, Application Performance
Monitor} incluyendo el nivel de campo.

Con estos dos objetivos, y partiendo de [a actual base instalada, el Sistema SCADA WinCC OA, sera necesario el

desarrollo de las siguientes funcionalidades:

= proceso de definicidn, estandarizacién y normalizacién de las variables operativas y de ingenierfa a
monitorizar atendiendo a los tipos de arquitecturas de automatizacion, tanto a nivel de control como de
comunicaciones industriales, creando de este modo modelo estandar de datos que permita la facil
explotacion y crecimiento del sistema, atendiendo a su vez a la jerarqufa de instalaciones marcada por
Canal de isabel Il

s Definicidn de KPls y estadisticas a partir del modelo estdndar de informacidn, asi como elementos de
visualizacidn que permitan de una forma grafica y sencilla indicar el estado general de funcionamiento y
rendimiento de las instalaciones de Canal de Isabel 1.

« Capacidad para definir, dentro del modelo de datos estandarizade, notificaciones y alarmas en tiempo real,
tanto para las notificaciones propias como para las notificaciones de los subsistemas integrados.

» El sistema debe servir a su vez de interfaz con sistemas analiticos y de mensajeria, incluidos dentro del
alcance, que permitan:

- Integracién del subsistema con un bréker de mensajeria de mercado para recepcidn y/o emision de
mensajes con otros subsistemas de Canal de Isabel il fuera del contexto de MYSA.

- Analisis CEP {Complex Event Processing) de los eventos y alarmas integrados en el sistema, de modo
que puedan establecerse patrones de deteccidn de situaciones anémalas.

= El sistema debe permitir categorizar los eventos para su clasificacién segin los criterios de intereses de
Canal de Isabel II, y su posterior reconocimiento y/o validacién,

La arquitectura de SUSTRATO, como los diferentes subsistemas e interfaces entre las mismas debera seguir los

criterios de estandarizacién y modularidad, de forma que cada componente pueda ser a futuro intercambiado

Canai de tsabel i, S.A. Santa Engracia, 125, 28003 Madrid
winconaldelsabelsegunda.es
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.
o actualizado sin decremento la funcionalidad del sistema total. Todas las arquitectura e interfaces deberan

ser aprobadas por de forma previa de Canal de Isabel Il

Fase 05: Trabajos técnicos y desarrollo del proyecto SUSTRATO

,ﬂ?nﬁ,s:x,, para ¢f proyecto implantacinde § | * SUSTRATO i kS marcha :
de implantacién SUSTRATO § Desaitalio 7 SUSTRATO  {

SUSIAATC

Andlisls Plandfcacitn d ¥rabajos tenlcos s, Pruebas

s1s de e antactén y

AniFsis y §J> i [J> s e [J> R [7> _ AN i oo [f> —]
L B i " P
! i 4

Formazciin

Una vez definidos todos los aspectos que deberd incluir el desarrollo del nuevo sistema unificado de
supervisién en tiempo real de los activos de la tecnologia operacional {SUSTRATO) se procederd a la realizacion

de los trabajos técnicos necesarios para la implantacién del proyecto en Canal de Isabel II.
Dentro de estos trabajos técnicos se incluyen:

» |nstalacidn y configuracion de servidores en las instalaciones de Santa Engracia y Majadahonda, acorde a
tas politicas de integracién y despliegue indicadas por Canal de Isabel 1, asi como todo el software
necesario para correcto funcionamiento del sistema SUSTRATO dentro de la infraestructura de Canal de
Isabell ll

= Auditoria de instalaciones PROFIBUS (20 instalaciones) con el objetivo de determinar el actual estado de las
redes de control. lLas auditorias deben incluir la revisién del cableado, revisién de armarios de
comunicaciones, topologifas de red y andlisis de las gréficas de sefial en los diferentes segmentos de la red,

* |nstalacion de los sistemas de monitorizacién {20 estaciones) de redes PROFIBUS de las estaciones
determinadas por Canal de Isabel II, incluyendo las modificaciones eléctricas necesarias para introducir los
sistemas de monitorizacién y su interconexién con SUSTRATO.

= [nstalacidn y configuracidn de los PC Industriales SIMATIC IPC, con el sistema operativo SIMATIC Industrial
0s, asi como de [os entornos SIMATIC Edge en los agentes {600 agentes) en las ubicaciones determinadas
por Canal de Isabel Il.

Fase 06: Implantacién y puesta en marcha del proyecto SUSTRATO

Trabajos
Pruebas
Antsils R Andlisls de Planificactén de Medeos | | gty |}
Diagnésﬁ:o { N, | puntos eriticos | [\ | medidas parala [ Defnicida ; puEsta €4 X
shuacktnactual | L paa el pioyecta implantacién de SUSTRATO » - : ] Al y
i deimplantacién | 3 SUSTRATO Desarrolie i SUSTRATE ;!
SUSTRATO Fermacién

De acuerdo con la metodologfa de trabajo descrita en el punto 5.2. del presente pliego, la fase de Implantacién
¥ puesta en marcha del proyecto SUSTRATO incluird reuniones periddicas con Canal de Isabel 1l al término de

cada una de las fases de ejecucion del proyecto.

Durante estas reuniones de inspeccién, el proveedor presentard a Canal de Isabel Il funcionalidades

terminadas y totalmente operativas para su valoracién y acepfacidn.

Canal de Isabel Hl, S.A. Santa Engracia, 125, 28003 Madrid
wiviv, canaldeisabelcegunda.es
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Para cada una de las fases de ejecucién del proyecto seran obligatorias las visitas en campo para la correcta
validacidn de las funcionalidades desarrolladas. La no superacién de las pruebas en campo significard la
evaluacién negativa de la fase en curso, debiendo adoptar las medidas necesarias para su correccién y

reevaluacion.

La puesta en marcha total y definitiva del sistema unificado de supervision en tiempo real de los activos de la
tecnologia operacional {SUSTRATO) no estard completa hasta dar por finalizadas y validadas, tanto por parte

de Canal de Isabel It como por parte del proveedor, todas las fases de gjecucion del proyecto,

Fase 07: Pruebas y Formacién

T;:!*s Pruckps
Ansisis ) Anslisisde | Planificacién de | ) J thendcos R Unplantaciény |
D isli:u : puntos cifticos w2, | medidas parala ) Definiclon puestaen
sttuacién astusl 2/ {pauaelproyecto § | 7/ | implantaciénde | | SUSTRATO o5 I B marcha B
da implaniacién | 1, SUSTRATO 1 1 Desanole 1 SUSTRATO j? cosmaiin
SUSTRATO “e

Tras la implantacion y puesta en marcha del sistema unificado de supervision en tiempo real de los activos de
la tecnologfa operacional {SUSTRATO) en los Centros de Control de Canal de Isabel | comenzard la fase de

Pruebas.

Esta fase supone la comprobacidn sistematica del correcto funcionamiento de todas las especificaciones del

sistema en un entorno real productivo a pleno rendimiento.
Para ello se elaborara un Plan de Pruebas que garantice la calidad de los trabajos desarrollados.

Al mismo tiempo se comenzard con los procesos de formacidn del personal encargado de la gestion del
Sistema de Monitorizacidén y Automatizacién, definiendo diferentes niveles en funcién del grado de
especializacidén en el uso de este que cada grupo de usuarios requiera.

Se definira un Plan de Formacidn con identificacidn y especificacién de los contenidos, y la planificacion de las
acciones formativas que se consideren necesarias, garantizando que €l personal de Canal de Isabel Il implicado

en el proyecto cuente con los conocimientos adecuados imprescindibles para la realizacién de sus actividades.

3.2 RESUMEN DE OBJETIVOS

£n los siguientes apartados, se detallan los requisitos funcionales y no funcionales del proyecto para la
implantacién del sistema unificado de supervision en tiempo real de los activos de la tecnologfa operacional
{SUSTRATO), los diferentes servicios que lo componen, asi como los criterios de evaluacion de cada uno de
estos.

Serd necesario la justificacidén adecuada y suficiente sobre el grado de cumplimiento de cada uno de los
requisitos tanto a nivel funcional como a nivel técnico y de arquitectura, incluyendo, cuando sea necesario, la
documentacidn técnica y las certificaciones necesarias tanto a nivel empresarial como de los sistemas o

productos ofertados.

Canat de lsabel ], $.A, Santa Engracia, 125, 28003 Madrid
wwwncanaldelsabelcegunda.es
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En caso de que la funcionalidad se alcance mediante la integracién de varias herramientas, seré necesario

indicar la arquitectura e interfaces utilizadas para esta integracién.

La arquitectura y solucion final de SUSTRATO ha de estar basada en herramientas de mercado con presencia

en varios clientes y sectores, debiendo contar con partners/integradores especializados y certificados.

3.3 REQUISITOS DEL DESARROLLO E IMPLANTACION

1. Canal de Isabel Il dispone en la actualizad de un gran nimero de redes de operacién basadas en protocolo
PROFIBUS, se hace necesario que el sistema de monitorizacién tambtén supervise los activos que forman
parte de estas redes en al menos las 20 estaciones més criticas definidas por el personal de Canal de
tsabel il. El adjudicatario no sclo se encargard de monitorizar las redes PROFIBUS definidas sino también de
todo el equipamiento vy los trabajos necesarios de reconfiguracién de las redes existentes para conseguir

llevar a cabo dicha monitorizacién.

Previa a la instalacién del sistema del equipamiento necesario del sistema de monitorizacién, serd
obligatorio realizar un proceso de auditoria de las redes PROFIBUS de dichas instalaciones. Las auditorias
deben incluir la revisién del cableado, revisién de armarios de comunicaciones, topologias de red y andlisis

de las grificas de sefial en los diferentes segmentos de la red.

2. la interfaz gréfica unificada donde se recibirdn y se podran gestionar todos los activos objeto del pliego
serd una evolucién de! actual sistema con el gue ya cuenta Canal de Isabel [, el cual estd basado en el
producto WinCC OA de Siemens, para lo cual el adjudicatario dispondré de los perfiles profesionales con las
cualificaciones necesarias en el producto WinCC OA. Las cualificaciones de dichos profesionales vendran
definidas en el apartado ORGANIZACION DEL PROYECTO del presente pliego técnico, asl como en el
ANEXO | apartado 5.1 B) del PCAP.

3. La monitorizacidn de estaciones remotas llevada a cabo por el sistema desarrollado debera ser validada

con las visitas in situ a las instalaciones en al menos 100 de las estaciones supervisadas por el sistema.

4. El mayor nimero de activos a monitorizar por el sistema de supervisién corresponde a una gran red
industrial de autématas programables formada por equipamiento de la marca Siemens y comunicado
mediante protocolo SINAUT. Por tanto, se hace necesario que el adjudicatario disponga tanto del capital
humano como material especializado en trabajos en el dmbito de las comunicaciones de dicha marca vy

protocolo.

3.4 REQUISITOS FUNCIONALES

Seran de obligade curnplimiento todos y cada uno de los requisitos enumerados, asf como las caracteristicas

funcionales descritas a continuacion:

Canzl de tsabel i, SA. Santa Engracia, 125, 28003 Madrld
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1D RFGA-01 Nombre Integracién de dispositivos en sistama de gestidn de activos

Descripcidn:

Integracion de todos los dispositives de las infraestructuras de red que dan soporte a las arquitecturas de control
{centros de contro! y estaciones remotas).

Compatibilidad con las mismas de las herramientas ya existentes en el sistema ofertado o con futuras ampHaciones

{mediante APi o similar).

3] RFGA-02 tNombre Diagnéstico en tiempo real del rendimiento de las instalaciones

Descripcidn:

Diagndstico en tiempo real del rendimiento de las instalaciones {APM) para garantizar las tareas de operacién y
mantenimiento, y adelantarse a posibles situaclones problemdticas. Esta funcionalidad debe permitir:

= (Capacidad de diagndstico en tiempo real del rendimiento de las instalaciones.

* (apacidad de garantizar las tareas de cperacion y mantenimiento.

® (apacidad de anticipacidn a situaciones probleméticas.

ID RFGA-03 Nombre Integracién de la monitorizacién en una tinica herramienta.

Descripcion:

Herramienta de monitorizacién Gnica para todos los elementos de la infraestructura independientemente de
tecnologias y tipologias (Stemens, Rockwell y TESEQ). Esta funcionalidad debe permitir:

= (apacidad de integracidn de la monftorizacién de [a totalidad de los elementos.

» (Capacidad de independencia de tecnologfas y tipologias.

D RFGA-04 Nombre Ampliacién e inclusién de nuevos dispositivos e instalaciones.

Descripetdn:

Ampliacién e inclusién de nuevos dispositivos e instalaciones en tiempo de ejecucion y bajo los protocolos estandar
del drea operacional de Canal de Isabel 11, tanto manualmente come de forma automdtica mediante el escaneo de

dispositivos. Esta funcionalidad debe permitir:

= (Capacidad de inclusién de nuevas instalaciones en tiempo de ejecucién.

= (apacidad de inclusién de nuevos dispositivos en tiempo de ejecucién.

= (apacidad de uso de los protocolos estandar del drea operacional de Canal de Isabel 1L

= (apacidad de inclusion de nuevos dispositivos de forma manual.

= (apacidad de inclusién de nuevos dispositivos de forma automatica mediante el escaneo localizado de

dispositivos.

Canal de lsabel i, LA, Santa Engracia, 125, 280032 Madrid
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Generacién de una estructura jerdrquica de instalacienes reflejo de la

1D -
RFGA-05 Nombre organizacién de Canal de Isabel Il

Descripcidn:

Generacién de una estructura jerdrquica de instalaciones que refleje la organizacién de Canal de Isabel II, que
permita la gestidn y agrupacidn de activos, y la Inclusién de metadatos (etiquetas, descripcién, globalizacion). Esta

funcionalidad debe permitir:
* Capacidad de creacién de una estructura jerdrquica.
= Capacidad de adaptacién de la estructura a la realidad de la organizacién de Canal de Isabel II.

® Capacidad de gestionar y agrupar los activos en funcién de la estructura jerdrquica,

= Capacidad de inclusidn de metadatos.

ID RFGA-06 Nombre Gestidn intetigente de rangos de direccionamiento de localizaciones.

Descripcidn:

Gestidn Inteligente de los rangos de direccionamiento de cada una de las localizaciones creadas en la estructura

jerdrquica (IPAM). Esta funcionalidad debe permitir:

= Capacidad de gestién inteligente de cada rango de direccionamiento.

Creaclén y gestién de plantillas de dispositivos editables y con control

ID REGA-07 Nambre )
de versiones.

Descripcion:
Creaci6n y gestién de plantillas de dispositivos {editables y con control de versiones) para la configuracion de los

valores a monitorizar de cada activo, incluyendo los pardmetros relativos a hardware (dispositivos y sus médulos) ya

software. Esta funcionalidad debe permitir:

»  Capacidad de creacién de plantillas editables.

*  Capacidad de control de versiones de plantiflas,

= Capacidad de Inclusién de pardmetros hardware de dispositivos,

«  Capacidad de inclusién de pardmetros hardware de los médulos de los dispositivos.

» Capacidad de inclusin de pardmetros software.
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i RFGA-08 Nombre Agregacion de informacidn descriptiva de los dispositivos,
Descripcion:

Agregacion de informacion descriptiva de los dispositivos: metadatos relacionados con el tipo de disposttivo, ficheros
descriptores (MIBs, GSDMLs...), o imagenes. Asociado a las plantillas de dispositivos (RFGA-7). Esta funcionalidad
dehe permitir:

* Capacidad de agregacién de metadatos sobre el tipo de dispositivo.

*  Capacidad de agregacién de ficheros descriptores.

® Capacidad de agregacién de imédgenes.

1D RFGA-09 Nombre Configuracidn, medlante fas plantillas, de valores calculados.

Descripcion:

Configuracidn, mediante las plantillas, de valores calculados a partir de férmulas que relacionen diferentes variables
monitorizadas de un mismo equipo. Asociado a las plantillas de dispositivos {(RFGA-7). Esta funcionalidad deber
permitir:

* Capacidad de configuracidn de valores calculados.

ID RFGA-10 Nombre Configuracidn, mediante las plantillas, de operaciones de conversidn.

Descripcion:
Configuracién, mediante las plantillas, de operaciones de conversién entre unidades de medida o aplicacién de
férmulas de conversidn de medidas fisicas a unidades de ingenierfa. Asociado a las plantillas de dispositivos (RFGA-7).

Esta funcionalidad debe permitir:

= (Capacidad de configuracidn de operaciones de conversidn.

Canal defsabel H, S.A. Sanla Engracis, 125, 78003 Madrld
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Definicién y configuracion, mediante las plantillas, de alarmas de

1D RFGA-11 Nombre R
usuario.

Descripcién:

Definicidn y configuracidn, mediante plantillas, de alarmas de usuario de acuerdo con los criterios definidos por Canal
de 1sabel I, incluyendo nivel de criticidad, modo de comportamiento y textos de aviso descriptivos, y su catalogacion
por criticidad, origen, tipo de dispositive v tipo de Instalacién. Asociado a las plantillas de dispositivos (RFGA-7). Esta

funcionalidad debe permitir:

= Capacidad de definicién y configuracién de alarmas de usuario.

»  Capacidad de configuracién del nivel de criticidad.

= Capacidad de configuracién del modoe de comportamiento.

= Capacidad de configuracién de textos de aviso,

» Capacidad de catalogacién por criticidad, origen, tipo de dispositivo y tipo de instalacion.

® (Capacidad de personalizacién de los criterios por Canal de [sabel Il para las alarmas de usuario,

ID RFGA-12 Nombre Gestldn de [ogs del sistema.

Descripcion:
Recogida de las alarmas (logs) de los sistemas de control industrial para su integracion en el sistema de

monitorizacién y con el SIEM. Asociado a las plantillas de dispositivos {RFGA-7). Esta funcionalidad debe permitir:

= Capacidad de recogida de logs del sistema.
= Capacidad de integracion de los logs recogidos con el sistema de monitorizacién,

» Capacidad de integracion de los logs con el SIEM.

H[3) RFGA-13 Nombre Visualizacion de informacion de alarmas.

Descripcién:

Visualizacidn de [a informacién de las alarmas definidas, en funcién del nivel jerdrquico seleccionado y atendiendo a
los criterios de filtrado de las mismas por niveles de criticidad o clasificacién de dispositivos. Inclusién de opciones de

ordenacidn, filtrado y exportacidn de datos {formato .csv y xlsx}. Esta funcionalidad debe permitir:

= Capacidad de visualizacién de alarmas definidas por nivel jerdrquice seleccionado.
» Capacidad de visualizacion de alarmas definidas por niveles de criticidad,

= (Capacidad de visualizacion de alarmas definidas por clasificacién de dispositivos.

= (Capacidad de ordenacién por diferentes criterios.

= (Capacidad de filtrado por diferentes criterios y en funcién del tipo de dato.

» Capacidad de exportacidn de datos en formatos .csv y .xskx.

Canal de Isabel #, S.A. Saniz Engracia, 125, 28003 Madrid
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1D

RFGA-14

Nombre

Visualizacion de informacion de dispositivo.

Descripcion:

funcionalidad debe permitir:
Capacidad de visualizacién de informacidn por tipo de dispositivo.
Capacidad de personalizacidn de la visualizacién por el usuario.

Capacidad de inclusidn de diferentes widgets de visualizacién.

Visualizacion independiente y especifica por tipo de dispositivo, configurable por el usuario mediante el uso de

widgets para incluir la informacién méas relevante en forma de tablas, gauges, gréficas, métricas, etc. Esta

D

RFGA-15

Nombre

Visualizacién gréfica de “vigilancta”

Descripcion:

Opcidn de modo de visualizacidn grafico de “vigilancia” para la deteccién temprana de incidencias.

ID

RFGA-16

Nombre

Visualizacién de topologias de red por localizacién.

Descripcién:

Capacidad de visualizacién de topologfas de red por localizacién seleccionada.
Capacidad de agrupacién de equipeos dentro de la topologfa.
Capacidad de representacién de equipos ocultos no gestionados.

Capacidad de emisién de alarmas por deteccién de equipos ocultos.

Visualizacién de topologfas de red por localizacién con opcién de agrupacién de equipos, mostrando tanto los
dispositivos descubiertos automaticamente como los equipos existentes en ia red, pero no reconocidos. En este

ultimo caso se incluird la activacion de una alarma. Esta funcionalidad debe permitir:

Canal de fsabel I, S.A, Santa Engracia, 125, 28003 Madrid
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Motor de biisqueda para la realizactén de consultas histdricas y sobre

1D RFGA-17 Nombre X
los dispositivos,

Descripcidn:

Motor de buisqueda, con asistente gréfico, para la realizacién de consultas histéricas y consultas sobre los dispositivos

que incluya:

= Seleccidn de instalaciones a consultar.

= Eleccién de colecctdn de datos.

= Definicién de condiciones {campo de bisqueda, valor a consultar, criterios a cumplir, operadores de combinacién
de elementos, rangos de fecha y hora},

= Configuracién de resultados {eleccién de columnas y posicién).

» Resultados exportables a un fichero en formato .csv y .xlsx.

*  Opcldn de guardar consultas, asignandoles un nombre, para su reutilizacién en futuras ocasiones.

Esta funclonalidad debe permitir:

= Capacidad de realizacién de consuitas histéricas con asistente gréfico.

= Capacidad de realizacién de consuitas sobre dispositivos con asistente gréfico.
= Capacidad de seleccién de instalaciones a consultar.

= Capacidad de eleccién de coleccién de datos a consultar.

= Capacidad de definicién de condiciones.

* Capacidad de configuracidn de resultados.

» Capacidad de exportacién de resultados.

= (Capacidad de guardado de consultas.

ID RFGA-18 Nombre Gestidn de los usuarios con acceso a la interfaz web.

Descripcidn:
Gestion de los usuarios con acceso a la interfaz web incluyendo:

= (Creacitn: identificacion, creacidn de usuario y contrasefia, asignacion de roles y estados.

= Edicién.

1 85, Seccion B, Haja RAS21229, nscription 14 Denamnnaen o Insorpcidn 34, NIFARGAEEORY, Nomiciio Seclal: Cf Samta Ergracl, 125, 28002 Madrid,

*  Eliminacidn.

Esta funcionalidad debe permitir:

® Capacidad de creacién de usuarios.

»  Capacidad de gestidn de nombres de usuario y contrasefias.
x  Capacidad de asignacién de roles.

= Capacidad de asignacion de estados.

* (apacidad de edicién de usuarios.

® Capacidad de eliminacién de usuarios,

Canal de tabel 0, 5.5, rserita oo of Segislen Mereetil de Madrid a3 Teme 20,7505, 1
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ID RFGA-19 Nombre Disefio, configuracion y despliegue de un SIEM.

Descripcidn:

Disefio, configuracién y despliegue de un SIEM de cardcter industrial totalmente integrado con el sistema de gestién
de activos, permitiendo la recepcidn de eventos procedentes del mismo y adaptandolos a un criterio comiin de
eventos {mediante campos estandarizados) para permitir la facil explotacidn del sistema SIEM. Esta funcionalidad
debe permitir:

= (Capacidad de configuracién y despliegue de un SIEM industrial.

= Capacidad de integracién total del SIEM en el sistema de gestién de activos.

= (Capacidad de recepcion de eventos.

® Capacidad de adaptacién de los eventos a un criterio comiin,

ID RFGAS-01 Nombre Sistema centralizado de almacenamiento de informacién.

Dascripcién:

Sisterna centralizado que permita el almacenamiento seguro y controlado de toda ia informacién (backups),

asegurando su disponibilidad en todo momento. Esta funcionalidad debe permitir:

* Capacidad de almacenamiento de informacién.
= Cumnplimiento 100% de los criterfos de seguridad y control establecidos para el almacenamiento.

* Capacidad de acceso continuo a la informacion almacenada.

1D RFGAS-02 Nombhre Configuracion de trabajos para su ejecucion de forma remota.

Descripcion:

Configuracidn de trabajos {procesos de comparacién, copia de programas, y configuraciones de los activos
industriales) para su ejecucién de forma remota a través de la infraestructura de red de Canal de [sabel Il,

cumpliendo los méximos criterios de seguridad. £sta funcionalidad debe permitir:

» Capacidad de configuracién de trabajos para ejecucién en remoto.

= Cumplimiento de los criterios de seguridad establecidos para la efecucion remota de los trabajos.

1D RFGAS-03 Nombre Modo de sincronizacion offline para dispositivos sin conexién.

Descripcidn:

El sisterna incluird un modo de sincronizacién offline para los dispositives que no cuenten, de forma continua o

esporadica, con conectividad directa a la infraestructura de red de Canal de Isabel Il
Esta funcionalidad debe permitir:

* Capacidad de sincronizacién offline de dispositivos con conectividad limitada.

Canal de tsabel 1, §.4. Santa Engracls, 125, 28003 Madild
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1D RFGAS-04 Nombre Ejecucion de trabajos supeditados al resultado de una comparacion.
Descripcidn:

comparacion, £sta funclonalidad debe permitir:

» Capacidad de ejecucién de trabajos supeditados a comparaciones.

» Capacidad de eleccidén de actuaciones en funcién de los resultados de las comparaciones.

Ejecucién de trabajos supeditados al resultado de una coraparacién de las diferencias entre programas, o

configuracidn online y actual de backups, pudiendo decidir el modo de proceder en funcién del resultado de la

ID RFGAS-05 Nombre Emisién de informes de los trabajos de comparacidn,

Descripcién:
Emisién de informes de los trabajos de comparacion con andlisis de diferencias:

»  Comparacién de resultados por versiones.
*  Visualizaclén grafica de diferencias,
*  Solucidn de problemas en modo offline.

Esta funcionalidad debe permitir:

= Capacidad de emision de informes.
»  Capacidad de comparacién de resultados por versiones.
* Capacidad de visualizacién gréfica de diferencias.

= Capacidad de solucién de problemas offline.

ID RFGAS-06 Nombre Restauracion de datos.

Descripcidn:
Restauracién de datos en caso de error o parada de produceidn, Esta funcionalidad debe permitir:

» (Capacidad de restauracién de datos en caso de error.

= Capacidad de restauracién de datos en caso de parada de produccién.

Canal de Isabel I}, 5.A. Santa Engracia, 125, 28003 Madrid
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ID RFGAS-07 Nombre Gestion avanzada de datos.

Descripcién:
Gestién avanzada de datos incluyendo:

= Andlisis de proyectos.

* Documentacidn para auditorfas y procesos de gestién de calidad.

* Monitorlzacidn automdtica de marcadores y parédmetros.

* Reconocimiento automético de cambios.

= Notificacién de diferencias entre versiones de dispositivo y servidor.
Esta funcionalidad debe permitir:

» Capacidad de gestion de datos para el andlisis de proyectos.

® Capacidad de gestitn de datos y documentacién para auditorfas.

* Capacidad de menitorizacién automética de marcadores y pardmetros.
» (apacidad de reconocimiento automdtico de versiones.

* Capacidad de notificacién de variacién de versiones de dispositivo.

= Capacidad de notificacion de varlacidn de versiones de servidor.

ID RFGAS-08 Nombre Documentacién de versiones.

Descripcion:

Documentacién de las distintas versiones en curso con sus respectivos historiales de cambios. Esta funcionalidad
debe permitir:

= (apacidad de documentacion de versiones en curso.

®  Capacidad de gestion de historiales de cambios.

D RFGV-01 Nombre Interfaz de acceso al sistema SUSTRATO.

Descripcion:

El sistema de monitorizacién y supervisién de variables operativas y de ingenierfa debe actuar como interfaz de
acceso al sistema SUSTRATO, presentando las principales informaciones de su sistema y del resto de subsistemas de
forma coherente, unificada y sencilla. Esta funcionalidad debe permitir:

* (Capacidad de actuacién como interfaz de acceso a SUSTRATO.

* Capacidad de presentacién de informacidn de diferentes fuentes de origen de forma coherente y unificada.
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D RFGV-02 Nombre Integracién de varfables operativas y de ingenieria,
Descripcion:

Integracién de las variables operativas y de ingenieria que indican el correcto funcionamiento de los sistemas y
arquitecturas de automatizacién, procedentes de los elementos de control industrlal, de forma que puedan definirse
criterios del correcto funcionamiento de las aplicaciones industriales {APM, Application Performance Monitor)

Incluyendo el nivel de campo. Esta funcionalidad debe permitir:

* (Capacidad de integracion de variables operativas y de ingenierfa.
= Capacidad de definicidn de criterios de funcionamiento de las aplicaciones industriales.

= Capacidad de inclusién del nivel de campo.

ID RFGV-03 Nombre Definicién, estandarlzacion y normalizacién de variables.

Descripcion:

Definicién, estandarizacidn y normalizacidn de las variables operativas y de ingenierfa a monitorizar, incluyendo fa
creacién de un modelo esténdar de datos que permita fa explotacién y crecimiento del sistema. Esta funcionalidad

debe permitir:

» Capacidad de definicion de variables operativas y de ingenierfa.
« Capacidad de estandarizacién y normalizacidn de vartables operativas y de ingenierfa.

»  Capacidad de creacién de un modelo estandar de datos.

ID RFGV-04 Nombre Definicion de KPls y estadisticas.

Descripcidn:

Definicidn de indicadores clave de rendimiento (KPIs) y estadisticas a partir del modelo estandar de informacidn,
Incluyendo elementos para la visualizacién del estado general de funcionamiento y rendimiento de las instalaciones.
Esta funcionalidad debe permitir:

r  Capacidad de definicién de KPIs a partir del modelo de datos.

= Capacidad de definicién de estadfsticas a partir del modelo de datos.

= Capacldad de inclusién de elementos de visualizacion del estado de las instalaciones,

= Capacidad de inclusién de efementos de visualizacién del rendimiento de las instalaciones.
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ID RFGV-05 Nombre Definicién de notificaciones y alarmas,

Descripcién:

Implementacién de [a capacidad de definicién, dentro del modelo de datos estandarizado, de notificaciones y alarmas
en tiempo real para todos los subsistemas integrados. Esta funclonalidad debe permitir:

* Capacidad de definicién de notificaciones y alarmas, dentro def modelo de datos estandarizado.

* Capacidad de recepcién de las notificaciones y alarmas en tiempo real.

» (Capacidad de recepcién de notificaciones y alarmas del 100% de los subsistermnas integrados.

D RFGV-06 Nombre Integracién de un bréker de mensajeria.

Descripcidn:

Ef subsistema debe servir de interfaz integrando un bréker de mensajerfa de mercado para la recepcién y/o emisién

de mensajes con otros subsistemas de Canal de isabel Il fuera del contexto de SUSTRATO. Esta funcionalidad debe

permitir:

* Capacidad de integracién de un bréker de mensajeria de mercado.

= Capacldad de recepcién y/o envid de mensajes con el 100% de los subsistemas de CANAL DE ISABEL [l fuera del
contexto SUSTRATO,

ID RFGV-07 Nombre Integracién de sistema de anélisis CEP.

Descripcion:

El subsistema debe servir de interfaz integrando un sistemna de andlisis CEP de eventos y alarmas para el

establecimiento de patrones de deteccion de situaciones anémalas, Esta funcionalidad debe permitir:

* Capacidad de integracién de un sistema de anélisis CEP.

= (Capacidad de establecimiento de patrones de deteccién de situaciones andmalas.

D RFGV-08 Nombre Categorizacién de eventos.

Descripcion:

Categorizacion de los eventos para su clasificacién segtin los criterios de Intereses de Canal de Isabel II, y su posterior
reconocimiento y/o validacidn. Esta funcionalidad debe permitir:

* (Capacidad de categorizacion de eventos.

¥ Capacidad de clasificacion de eventos categorizados segtn los ¢riterios de Canal de isabei il.

= (Capacidad de reconocimiento de eventos clasificados.

2 Capacidad de validacién de eventos clasificados.

3.5 ORGANIZACION DEL PROYECTO

El adjudicataric designaré un representante, el cual serd responsable del contrato ante Canal de Isabel Il
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£l adjudicatario pondréd a dedicacién completa durante toda {a duracién del contrato el siguiente personal con

los perfiles indicados al desarrollo de los trabajos, y los medios necesarios para la ejecucién de los mismos:

= Un Jefe de Proyecto con experiencia minima de 3 afios en proyectos del dmbito def presente pliego y con
certificacion PRINCEZ Practitioner.

* Un Experto en Comunicaciones Industriales con experiencia minima de 3 afios en el dmbito del presente
pliego v con certificacidn Siemens CEIN (Certified Expert for industrial Networks).

» Un Especialista en Comunicaciones Industriales con experiencia minima de 2 afios en el ambito del
presente pliego y con certificacién CPIN {Certified Professional for Industrial Networks).

» Un Consultor especialista en WinCC OA con experiencia minima de 3 afios en el dmbito del presente pliego
y acreditacién de formacion reglada.

» Un Desarrollador especialista en WinCC OA con experiencia minima de 2 afios en el émbito del presente
pliego y acreditacidn de formacion reglada.

» Un Especialista en Seguridad Industriai con experiencia minima de 2 afios en el &mbito del presente pliego

y con certificacion ISA/IEC 62443 Cybersecurity Risk Assessment Specialist.

3,6 GESTION DEL CAMBIO

Dadas las implicaciones que conlleva el desarrollo e implantacién de un nuevo Sistema de Monitorizacion y
Automatizacién, que afecta directamente a las distintas dreas de actuacién y sus procesos asociados de la
gestién del ciclo def agua que Canal de Isabel 1t lleva a cabo, es imprescindible que a lo largo de la ejecucion de

todo &l proyecto se gestione el cambio que esto supone,

En este sentido, las ofertas deberan incluir las propuestas que se consideren convenientes, contemplando, al

menos, los siguientes aspectos:

= |dentificacién del perscnal clave que deba participar de manera activa en el proyecto, tanto por su
implicacidn directa en el mismo como por sus conocimientos. Dicho personal recibird la formacién
necesaria en funcion de los roles que deban asumir, y estard contemplada en el Plan de Formacién.

» Difusién del proyecto dentro de Canal de Isabel Il en la forma que se estime mds adecuada, con el objetivo
de que Canal de lsabel 1t esté debidamente informado sobre la iniciativa en general, y queden

perfectamente recogidos la justificacidn, objetivos y alcances del proyecto.

4. ESCENARIO HiPOTETICO

Para ta obtencién del importe de licitacidn de la propuesta econémica deberé cumplimentarse el ANEXQC I

{escenario hipotético) del PCAP que se publica, asimismo, en formato hoja de célculo.

En el ANEXO Il del PCAP deberdn cumplimentarse tinicamente las celdas de color amarillo clare con los

precios unitarios correspondientes al cddigo de cada partida presupuestaria.

El importe de licitacién serd el obtenido como total del escenario hipotético.

Canal de lsabel Hl, S.A, Santa Engracia, 125, 28003 Madrid
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5. SEGURIDAD Y SALUD

El adjudicatario estard obligado a cumplir la reglamenta'cién vigente en materia de Seguridad v Salud en el
desempefio de los trabajos. Todos los gastos derivados de la implementacién de este apartado estardn

incluidos en el precio ofertado.

Canal de isabel Il centraliza el control de la documentacién exigible en materia de prevencién de riesgos y
seguridad y salud en el trabajo a través de una aplicacion web. El licitador deber encargarse de la carga y
actualizacién periddica de toda la documentacién exigida en dicha aplicacién. E! retraso o negligencia en el
cumplimiento de esta obligacidn se considerara incumplimiento grave del contrato pudiendo implicar su

resolucion con pérdida total o parcial de la fianza.

El adjudicatario cuidaré muy especialmente todos los aspectos relativos a medidas de Seguridad y Salud
Laboral en fa ejecucion de los trabajos, observando escrupulosamente la legislacién en vigor en cada momento
sobre el particular y las obligaciones particulares derivadas del propio contrato si las hubiera, como pueda ser
la formaclén adecuada de los trabajadores, apertura de centro de trabajo o la inscripcidn en el registro de

empresas acreditadas de la Comunidad de Madrid.

En el cumplimento de fa legisiacién vigente en materia de Seguridad y Salud Laboral el licitador considerara y
valorara en su oferta todas las actuaciones necesarias para que el servicio objeto de este Pliego se desarrolle
dentro de la normativa vigente en esta materia y concretamente, segtin lo previsto en la Ley 31/1995 de
Prevencidn de Riesgos Laborales, Ley 54/2003 de reforma de marco normativo de la PRL, RD 39/1997,
Reglamento de los servicios de prevencidn, RD 171/2004 Coordinacién de actividades empresariales,

consideradas de manera enunciativo y no limitativa.

Ademads, deberdn recogerse y valorarse todos los elementos de seguridad necesarios para la correcta

ejecucién de los trabajos descritos.
En este sentido se tendran en cuenta las siguientes consideraciones:

* Eladjudicatario velard por la seguridad de los trabajadores a su servicio adoptando las medidas necesarias
en medida de evaluacidn de riesgos, planificacién preventiva, formacidn e informacién sobre riesgos,
actuacién en caso de emergencia o de riesgo grave o inminente y de vigilancia de la salud del personal a su
servicio. El adjudicatario deberd acreditar el cumplimiento de estos requisitos a peticién de Canal de
Isabel Il

* En el caso de la realizacién de trabajos de especial peligrosidad, el adjudicatario deberd facilitar a Canal de
Isabel Il certificados de aptitud médica de los trabajadores, personas designadas como recurso preventivoy
cualificacién profesional de los trabajadores en caso de trabajos reglamentados.

* La empresa adjudicataria se responsabilizard de la totalidad de! trdmite administrativo requerido, asi como

de la elaboracion y edicién en plazo de los documentos técnicos correspondientes, Desde el inicio del

Canal de lssbal i, S.A. Santa Engracls, 125, 28003 Madrid
www.canafdeisabelsegundo.es
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contrato se nombraré expresamente al personal encargado y responsable de la coordinacion de actividades

empresariales y de la prevencion en los trabajos.

6. CERTIFICACION DE LOS TRABAJOS

El pago de los trabajos se cursaré mediante trabajos efectuados, en las condiciones de pago de Canal de

tsabel Il previstas en la cldusula 3 del PCAP.

La valoracién de los trabajos se realizara aplicando las mediciones correspondientes a los precios unitarios gue
correspondan al cuadro de precios que resulte aplicable, de conformidad con lo previsto en el apartado 3 del

Anexo | al PCAP.

7. RESIDUOS

El adjudicatario sera considerado poseedor del residuo y estara obligado a efectuar una separacién selectiva
de los residuos valorizables (metal, vidrio, pldstico, chatarra, electrdnica, etc.) que se genere durante el
desarrollo de los servicios y depositarlos en los contenedores adecuados, segtin las instrucciones de Canal de

Isabel H.

El adjudicatario se compromete a comunicar las pautas de buenas précticas ambientales a todo el personal a

su cargo que realice las tareas del contrato para Canal de Isabel II.

Madrid, 27 de diciembre de 2019

Juan Sanchez Garcia
DIRECTOR DE INNOVACION E INGENIERIA

Canal de Isabel 1, S.A. Senia Engracia, 125, 28003 Madvld
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8. ANEXO I. PARTIDAS PRESUPUESTARIAS
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 Licenciamento Sistema de Diagnésti

¢oy Monitorizacién de active

s Industrales

LC1

Suministro de licencia para el Sistema de Diagnéstico y Monitorizacién de
activos Industriales correspondiente a:
- Configuraclén para sistema formado por dos nodos.

LC2

Suministro de licencia para Addon Gestién de Activos para el Sistema de
Diagnéstico y Monitorizacién de activos Industriales correspondiente a:
- Configuracién para sistema formade por dos nodos.

LC3

Suministro de licencia para el Addon Interface (HUB) para interconexién del
Sistema de Dlagnéstico y Monitorizacién de activos industriales al SIEM y
WinCC OA correspondiente a:

- Configuracién para sistema formado por dos nodos.

LC4

Suministro de licencia para agente del Sistema de Diagnéstico y

Monitorizacién de activos industriales.
le Gestlén de Backups

LC5

Suministro de licencia para el Sistema de gestién de copias de seguridad:
- Configuracién para sistema formado por dos nodos.

- Capaz de gestionar al menos 3000 activos.

- Compatible con plataforma de autamatizacién Siemens y Rockwell
presentes en Canal de IsabeH II.

- Capacidad para gestionar hasta 1000 agentes,

LC6

Suministro de licencias para Sistema WinCC OA compuesto por:
- WinCC OA Server 150,000 1/0 {2 uds)

- WinCC OA 10 Ultralight UX {2 uds}

- WInCC OA Para (2 uds)

- WinCC OA Custom Manager (12 {uds})

- WinCC OA Redundancy (2 uds)

- WinCC OA Ethernet/IP {2 uds)

HW1

Instalacidn, puesta en marcha y configuracién de agente del Sistema
SUSTRATO (software necesario en agente) en campo.

Incluyendo:

- IPC Industrial a instalar: 6AG4021-0AB12-1CAO - SIMATIC [PC127E; Atom
E3340 (4C/4T), 4 GB RAM; Extended versién; 3x Ethernet RidS, 4x USB3.0;
Windows 10 Enterprise LTSB 2016, 64 bit, MU {en, de, fr, it, es); 128 GB
S5D; without mounting accessories

- Modificaciones de planos eléctricos y cableado del sistema, en ubicacién
designada por Canal de Isabel II.

- Instalacién de software de agente y validacion del correcto
funcionamiento del mismo (todos los definidos para ¢l sistema SUSTRATO,
- Bastionado del sistema, incluyendo proceso de validacién e informe

Canal de lsabel ), S.A, Santa Engracia, 125, 28003 Madrid
www.conaldeisabelsegunda.es
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HW2

Instalacién, puesta en marcha y configuracién de agente del Sistema
SUSTRATOQ.

Incluyendo:

- IPC Industrial a instalar: 6ES7647-8BD31-0CA1 - SIMATIC IPC227E
{Nanobox PC); 1 DisplayPort, 2x 10/100/1000 Mbits/s Ethernet RJ45; 1 USB
3.0, 3 USB 2.0; Slot CFast; fuente de alimentacién industrial de 24 V DC
Celeron N2930 (4C/4T} con TPM {no para China); 8 GB RAM; Caja: Base sin
COM sin sistema operativo 240 GB $SD; sin software SIMATIC montaje
sobre perfll DIN

- Modificaciones de planos eléctrlcos y cableado del sistema, en ubicacidn
designada por Canal de Isabel H.

- Instalacién de software de agente y validacién del correcto
funcionamiento del mismo {todos los definidos para el sistema SUSTRATO).
- Bastionado del sistema, incluyendo proceso de validacién e informe

HwW3

Instalacién, puesta en marcha y configuracion de agente del Sistema
SUSTRATO.

incluyendo:

- IPC Industrial a Instalar: 6AG4141-7BCO8-0FAQ - SIMATIC IPC 427¢
{Microbox PC), Tarjeta gréfica HD integrada, 4 USB V3.0 {high current), PCle
{opcional), Alimentacién de DC 24V Xeon E3-15051; 3 Gbit Ethernet {IE/PN);
Montaje sobre perfil DIiN; 16 GB; sin R$232/485, sin PCle; Windows 10 loT
Enterprise 2016 LTSB (64 bits) para Xeon, sin intercambio de memoria de
masa; Disco S50 SATA de 240 GB; sin software S\IMATIC; Fuente de
alimentacién industrial de 24V DC,

- Modificaciones de planos eléctricos y cableado del sistema, en ubicacidn
designada por Canal de Isabel Il

- Instalacién de software de agente y validacién del correcto
funclonamienta del mismo [tados los definidos para el sistema SUSTRATO).
- Bastionado del sistema, incluyendo proceso de validacién e informe.

Hw4

Instalacién, puesta en marcha y configuracién de servidor WinCC 0A.
Incluyendo:

. 1PC Industrial a instalar; 6BK1800-1HA02-0AAD - SIMATIC IPC1047 - GPU
{Rack PC, 19", 4HE); 2x Inte! Xeon CPU E5-2620v4; 4x 8 GB DDR4 ECC
SDRAM; ix System-SSD 480G8; Ix GPU NVIDIA P5000; 2x Ghit Ethernet,
IPMI, RJ45; 1x VGA, 1x COM 1, TPM1.2; 2x USB 3.0, 2x USB rear side; 2x USB
3.0 front; WIN 7 Professional x64bit ATX Power Supply 860 Watt; temp.-
and fan monitoring, SW RAID onboard.

- Madificaciones de planos eléctricos y cabledo del sistema, en ubicacién
designada por Canal de Isabel I,

- Instalacién de software WInCC OA y validacién del correcto
funclonamiento del mismo {todos los definidos para el sistema SUSTRATO).
- Instalaclén de dos servidores redundantes en las instalaciones deslgnadas
por Canal de Isabel Il - Centro de control de Santa Engracia y Majadahonda
- Bastionado del sistema, incluyendo proceso de validacién e informe.

Canal de [sabel H, S.A. Santa £ngracia, 125, 28003 Madtid
www, cannldeisabelsegunda.es
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Instalacion, puesta en marcha y configuracisn de servidor de Sistema de
gestion de Backups.

Incluyendo:

- IPC Industrial a instalar: 6BK1800-1HAD3-0AAD - SIMATIC IPC1047 - GPU
{Rack PC, 19", 4HE); 2x Intel Xeon CPU E5-2620v4; 4x 8 GB DDR4 ECC
SDRAM; 1x System-SSD 480GB; 1x GPU NVIDIA P5G00; 2x Ghit Ethernet,
IPM, RM5; 1x VGA, Ix COM 1, TPM1.2; 2x USB 3.0, 2x USB rear side; 2x USB
3.0 front; WIN 7 Professional x64bit ATX Power Supply 860 Watt; temp.-
and fan monitoring, SW RAID onboard.

- Modificaclones de planos eléctricos y cableado del sistema, en ubicacién
designada por Canal de Isabel .

- Instalacion de software de gestién de backups y validacidn del correcto
funcionamiento del mismo (todos los definidos para el sistema SUSTRATO).
- Instalacién de dos servidores redundantes en ias instalaciones designadas
por Canal de {sabel Il - Centro de control de Santa Engracla y Majadahonda
- Bastionado del sistema, incluyendo proceso de validacién e informe.

HWS5

Instalacton, puesta en marcha y configuracién de servidor de Sistema de
gestidn de activos,

incluyendo:

- IPC Industrial a instalar: 6BK1800-1HA03-0AAO - SIMATIC IPC1047 - GPU
(Rack PC, 19", 4HE); 2x Intel Xeon CPU E5-2620v4; 4x 8 GB DDR4 ECC
SDRAM; 1x System-$SD 480GB; 1x GPU NVIDIA P5000; 2x Gbhit Ethernet,
IPM], RI45; 1x VGA, 1x COM 1, TPM1.2; 2x USB 3.0, 2% USB rear side; 2x USB
3.0 front; WIN 7 Professional x64bit ATX Power Supply 860 Watt; temp.-
and fan monitoring, SW RAID onboard.

- Modificaciones de planos eléctricos y cableado del sistema, en ubicacidn
designada por Canal de 1sabel |1,

- Instalacién de software de gestién de activos y validacién del correcto
funcionamiento del mismo (todos los definidos para el sistema SUSTRATO).
- Instalacién de dos servidores redundantes en las instalaciones designadas
por Canal de Isabe! I] - Centro de control de Santa Engracia y Majadahonda
- Bastionado del sistema, incluyendo proceso de validacién e informe.,
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Instalacion, puesta en marcha y configuracién de servidor de SIEM - Security
Information and Event Management.

Incluyendo:

- IPCindustrial a instalar: 6BK1800-1HAD3-0AAQ - SIMATIC 1PC1047 - GPU
(Rack PC, 19", 4HE); 2x Intel Xeon CPU E5-2620v4; 4x 8 GB DDR4 ECC
SDRAM; 1x System-SSD 480GB; 1x GPU NVIDIA PS000; 2x Ghit Etharnet,
IPMI, RJ45; 1x VGA, 1x COM 1, TPM1.2; 2x USB 3.0, 2x USB rear side; 2x USB
3.0 front; WIN 7 Professionai x64bit ATX Power Supply 860 Watt; temp.-
and fan monitoring, SW RAID onboard.

- Modificaciones de planos eléctricos y cableado del sistema, en ubicacidn
designada por Canal de Isabel I1.

- Instalacion de software de gestién de activos y validacién del correcto
funcionamiente del mismo (tedos los definidos para el sistema SUSTRATO).
- Instalacidn de dos servidores redundantes en las instalaciones designadas
por Canal de Isabel Il - Centro de control de Santa Engracia y Majadahonda

- Bastionado del sistema, incluyendo proceso de validacién e informe.

HW7

Canal de Isabel i, S.A. Santa Engracia, 125, 28003 Madrid
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HwW3

Instalacién, puesta en marcha y configuracion de servidor del Sistema Edge.
Indluyendo:

_IPC Industrial a instalar: 68K1800-1HAC3-0AAQ - SIMATIC IPC1047 - GPU
{Rack PC, 19", 4HE}; 2x Intel Xeon CPU E5-2620v4; 4x 8 GB DDR4 ECC
SDRAM,; 1x System-35D 480GB; 1x GPU NVIDIA P5000; 2x Ghit Ethernet,
1PMI, RI45; 1x VGA, 1x COM 1, TPM1.2; 2x USB 3.0, 2x USB rear side; 2x Uss
3.0 front; WIN 7 Professional x64bit ATX Power Supply 860 Watt; temp.-
and fan monitoring, SW RAID onboard.

- Modificaciones de planos eléctricos y cableado del sistema, en ubicacién
designada por Canal de Isabel I,

_ Instalacién de software de gestién de activos y validacién del correcto
funcionamiento del mismo (todes los definidos para el sistema SUSTRATO).
- Instalacién de dos servidores redundantes en las instalaciones designadas
por Canal de [sabel H - Centro de control de Santa Engracia y Majadahonda

- Bastionado del sistema, incluyendo proceso de validacién e inforne.

HW9

Suministro e instalacién de sistema de monitorizacién continua de redes
PROFIBUS en instalaciones designadas por Canal Isabel I, Incluyendo el
cableado y conectores PROFIBUS e Industrial Ethernet, incluyendo:

- Configuracién de hardware instalado

- Comunicacién con el sistema SUSTRATO

- Modificacién de planos eléctricos

HW10

Suministro e instalacién de switch industrial SCALANCE XC-208 {6GK5208-
0BADD-2AC2)

Anélisis y diseﬂ.o.c.lel sf.&ema $US+RATO. -

pst | Fase acorde, tanto en perfiles como en hitos, a las especificaciones
indicadas en el pliego técnico.

Desarrollo deniro del Sistema de Diagndsticoy Monitorizacién de activos
industriales de plantiila con la configuracién de variables, alarmas, procesos
de conversién de valores, agregacidn, datos calculadas y proceso de auto
localizacién de componentes para dispositivo industrial existente en las
estaciones remotas de Canat Isabel 1.

Ds2 | - Seincluye la realizacién de las pruebas FAT previa instalacién con
protocolo especifico aprobado previamente para Ja validacién de la
plantilla,

- Se incluye la realizacidn de pruebas SAT, validadas por el personal de
Canal Isabel I, con protocole especifico, aprobado previamente para la
validacién de 1a plantilla.

Configuracién dentro del Sistema de Gestidn de copias de seguridad de un
nuevo activo industrial existente en las plantas de Canal de Isabel Il se

0S3 inciuye:

- Conflguracién de la prioridad del versionado y comparacién.
_ Generacldn de avisos ante diferencias establecidos por el personal de
Canal Isabel 11,

Canal de isabel i, $.A. Sants Engracia, 125. 28003 Madria
wvw, canreldeisabelsegunda.es

38



Arie 2l Teme 2972, Folle 86, Socaon 8, Hep M-SIA823, Inzenption 12, Donominacion an inscnpeion 34, NiF ABGASIOWY, Domicilio Seelal: CF Sonta Engreca, 125, 22002 Madrid,

INNERLS o0 ol Rettstet Mercantid do f4a

Canal g lsael B, 5

& =l

PLIEGO DE PRESCRIPCIONES TECNICAS
Contrato N.2; 259/2019

de Isabel ||

ps4

Integracién dentro del Sistema WinCC OA redundante de |a estacién,
correspondiente a infraestructura hidrolégica con sistema de
automatizacion industrial (Stemens/Rockwell), incluyendo:

- Definicidn y declaracidn de datapoints sistema necesarios para poder
obtener toda la informacion de variables aperativas y de ingenierfa de cada
instalacién.

- Integracién con el sistema de Gestién de copias de seguridad.

- Integracidn con el sistema de Sistema de Diagnéstico y Monitorizacién de
activos industriales,

- Integracidn de alarmas con sistema SIEM.

- Desarrollo de interfaz acorde a la instalacién monitorizada.

- Realizacidn de pruebas de validacién del correcto funcionamiento del
sisterna.

DS5

Integracién dentro del Sistema WinCC OA redundante de la estacién,
correspondiente a infraestructura hidrolégica con sistema de captacién de
sefiales {TESEQ), incluyendo:

- Definicién y declaracidn de datapoints sistema necesarfos para poder
obtener toda la informacion de variables operativas y de ingenierfa de cada
instalacién,

- Integracidén de alarmas con sistema SIEM.

- Dasarrollo de interfaz acorde a la instalacién monitorizada.

- Realizacidn de pruebas de validacidn del correcto funclonamiento del
sistema.

ATl

Precic/Hora de Ingenlero especialista en redes industriales acorde a las
especificaciones del pliego, incluyendo conceptos de dietas y
desplazamientos a cualquiera de las dependencias de Canal de lsabel I

AT2

Precio/Hora de Ingeniero especialista en WInCC OA acorde a fas
especificaciones del pliego, incluyendo conceptos de dietas y
desplazamientos a cuaiquiera de las dependencias de Canal de Isabel I

AT3

Precio/Hora de Jefe de proyecto acorde a las especificaciones del pliego,
incluyendo conceptos de dietas y desplazamientos a cualquiera de las
dependencias de Canal de Isabef ||

AT4

Precio/Hora de Ingeniero especialista en Seguridad Industrial acorde a las
especificaciones del pliego, incluyendo conceptos de distas y
desplazamientos a cualqulera de [as dependencias de Canal de Isabel I

PMG1

Horas de formacidn al personal de mantenimiento de las instalaciones y de
los centros de control de Canaf 1sabel I, Santa Engracta y Majadahonda,

- Funcionamiento del sistema SUSTRATO {WinCC QA)

- Funcionamiento del sistema de gestidn de activos.

- Funcionamiento del sistema de gestién de backups.

- Funcionamiento del SIEM

- Funcionamiento de Edge

PMG2

Gastos generales de documentacion y gestion del cambio

Canal de isabel H, §,A. Santa Engracia, 125, 28003 Madrid
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