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1. INTRODUCCION.

El programa de Institutos de Innovacién Tecnoldgica se puso en marcha en el curso 2010-2011
en quince institutos publicos de la Comunidad de Madrid seleccionados mediante
convocatoria publica, con el objeto de impulsar la utilizacion de las tecnologias de la
informacion y de la comunicacién como una herramienta de aprendizaje en la Educacion
Secundaria Obligatoria.

Los Institutos de Innovacion Tecnoldgica incorporan en sus aulas el uso de las nuevas
tecnologias en al menos un tercio del horario global del alumno en un conjunto de materias,
haciendo un uso intensivo de infraestructuras TIC.

Todos los Institutos han recibido una dotacion especifica para hacer frente al proyecto
durante los cursos en los que se ha ido implantando. El aula digital como pieza tecnoldgica
fundamental dispone de 30 puestos informdticos (un puesto por alumno), un puesto del
profesor con doble monitor y una pizarra digital interactiva, ademds de un acceso a internet
de alta velocidad. Todos los equipos se encuentran conectados a un servidor de centro desde
el que se administran y gestionan los usuarios y el almacenamiento, y se controlan de forma
remota los equipos de alumnos y profesores.

Al tener una cantidad de terminales elevada, y la posibilidad de que tanto alumnos como
profesores vayan cambiando de aula a lo largo del dia, se ha implantado la funcionalidad
de "Perfiles moviles". Este sistema permite la deslocalizaciéon de los usuarios, de tal forma,
que desde cualquier terminal pueden trabajar y acceder a sus archivos.

Adicionalmente infraestructuras TIC idénticas a las implantadas en los 15 institutos de
innovacion tecnolégica se han instalado en otfros 11 centros, si bien mds reducidas.

La Direccién General de Infraestructuras y Servicios, en adelante DGIS, de la Consejeria de
Educacion e Investigacion de la Comunidad de Madrid se ha responsabilizado de la
instalacion y mantenimiento de las referidas infraestructuras, desde su dotacion hasta la
actualidad. Para dar continuidad a estos servicios, se hace preciso disponer a través de un
contrato de servicios de soporte técnico y funcional, de personal capacitado para solventar
las posibles incidencias en las referidas infraestructuras, de forma que no se vea afectado el
funcionamiento de los centros.

2. OBJETO DEL CONTRATO.

La presente contratacién tiene como objeto el soporte técnico y funcional de las aulas
digitales y sistemas informdticos de los institutos de Innovacién Tecnoldgica y otros centros con
idénticas infraestructuras de la Comunidad de Madrid.

En Anexo 1, 'LISTADO DE EQUIPAMIENTO INFORMATICO POR CENTROS’, se relacionan los
centros afectados y el equipamiento instalado en cada uno de ellos.

En Anexo 2, ‘INFRAESTRUCTURAS DE LOS INSTITUTOS DE INNOVACION TECNOLOGICA’, se
detallan las caracteristicas del equipamiento instalado y se incluye informacion especifica de
procedimientos de instalacién, configuracién y mantenimiento del equipamiento.

Laautenticidad de este documento se puede comprobar en www.madrid.orzq/cw ”l” ‘ll
mediante el siguiente codigo seguro de verificacion:  1000031114372420624447
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A continuacién se especifican los servicios que se incluyen dentro del objeto del presente
contrato:

Soporte de gestion y resolucién de incidencias, tanto de sofftware como hardware, de los
equipos informdticos descritos derivadas de un mal funcionamiento, averia o
desconfiguracién, incluyendo la sustitucién de software, piezas o componentes defectuosos
gue serdn facilitadas por la DGIS o los propios centros.

Se incluye la instalacion del software necesario en los equipos informdticos para que puedan
instalarse equipos adicionales en la red como impresoras, pizarras digitales y otros dispositivos.
Estos equipos adicionales conectados a la red no serdn objeto del contrato y su
mantenimiento no estd incluido en el servicio. El software utilizado serd facilitado por la DGIS
o por los propios centros, y en ningun caso ocasionard a la empresa gastos adicionales.

3. ALCANCE Y ESPECIFICACIONES DE LOS SERVICIOS.

Los servicios se realizardn sobre los equipos instalados y en funcionamiento en los centros en el
momento de entrada en vigor del concurso. Los licitadores podrdn inspeccionar dicho estado
con anterioridad a la finalizacion del plazo de presentacion de ofertas al concurso. Para ello
deberdn cursar una solicitud a la DGIS, Servicio de Tecnologias de la Informacién y la
Comunicacién, C/Santa Hortensia, 30, 2° planta. Madrid, 28002. Teléfono: 917325135-6).

Ante la posible evolucidon de las infraestructuras, y la incorporacidn de nuevos equipos
informdticos en las actuales instalaciones durante la vigencia del contrato, previo acuerdo de
ambas partes, podrd modificarse el inventario objeto del servicio, para lo que deberdn
actualizarse los anexos | y I, que recogen todas las infraestructuras incluidas inicialmente en el
contrato y su ubicacion en centros.

Con las acfuaciones que se realicen en el marco de este contrato debe asegurarse el
mantenimiento integral del referido equipamiento, de forma que se asegure que continle
operativo y en perfecto grado de funcionamiento, para ello se realizardn las siguientes
actuaciones:

3.1. Mantenimiento preventivo y correctivo.

Los servicios de mantenimiento preventivo consistirdn en la revision periddica, sin existir
incidencias previas, de las infraestructuras informdticas, tanto de hardware como de software.
Para ello la empresa adjudicataria dispondrd de los medios necesarios para acceder
remotamente a los equipos de los centros a través de programas de conexidén remota para
monitorizar todos los equipos informdticos y analizar el estado de los mismos, pudiendo verificar
el correcto funcionamiento de sus componentes.

Estos programas facilitardn también la prestacién de servicios remotos de mantenimiento
correctivo sin presencia en los centros cuando sea necesario.

La empresa adjudicataria elaborard un informe, al menos cada dos meses, sobre la situacion
de las infraestructuras de cada centro, en el que se incluird informacion sobre las actuaciones
realizadas con cardcter preventivo e indicadores sobre el funcionamiento de las mismas.

Se considera mantenimiento correctivo todos los servicios que se realicen a peticién de la
DGIS o los IIT para solucionar las anomalias o averias (hardware, software) que se presenten
en cualquiera de los equipos, en la red de datos o en los demds sistemas objeto del contrato.

Laautenticidad de este documento se puede comprobar en Www.madrid.orzg/cw ”"
mediante el siguiente codigo seguro de verificacion:  1000031114372420624447
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Este tipo de mantenimiento se iniciard previa gestién de incidencias que se documentardn y
se gestionardn hasta su resolucion, quedando documentadas. Las correspondientes
actuaciones se desarrollardn remotamente y presencialmente en los propios centros.

3.2. Gestidén de incidencias y peticiones. SOPORTE A USUARIOS

Los servicios relacionados con el soporte a usuarios incluyen la gestién y resolucién de
incidencias fisicas y légicas tanto de hardware como de software. Asi mismo incluyen la
gestion y tratamiento de peticiones procedentes de los usuarios o de la propia DGIS,
motivadas por el mantenimiento correctivo o evolutivo de las aplicaciones o sistemas.

La gestidon de las peticiones e incidencias se redlizard a tfravés de la herramienta de gestion
de incidencias corporativa de la DGIS, http://gestiona.educa.madrid.org/dfic/, a la que se
dard acceso a los responsables de la empresa adjudicataria.

Si analizada la peticidén o incidencia por el soporte a usuarios se considera gue para su
resoluciéon se exceden los servicios incluidos en el presente contrato, se procederd a su
escalado a los responsables de la DGIS.

El soporte a usuarios también se responsabilizard de la comunicacién de cuestiones técnicas
a los centros, elaborando la documentacidon técnica necesaria, relacionadas con
actualizaciones y prestacién de los servicios.

3.3. Mantenimiento de HARDWARE.

La DGIS facilitard un stock de material de los principales componentes instalados en los
centros. Cuando se requiera, la empresa adjudicataria verificard su correcto funcionamiento
y podrd utilizarlos para la resolucién de incidencias.

La empresa adjudicataria se encargard de gestionar el inventario del material de reposicion
que facilite la DGIS.

De forma preventiva se readlizardn revisiones periddicas detalladas del correcto
funcionamiento de los equipos a nivel de hardware y de sus componentes. Incluird la revision
de los servidores de centro, equipos informdticos (islas) y equipos de acceso de usuarios.

El mantenimiento correctivo incluird todas las actuaciones necesarias para la resolucién de
incidencias que puedan surgir, para lo que la DGIS o los propios centros facilitardn las piezas
0 componentes necesarios en su caso, correspondiendo a la empresa adjudicataria fodos los
frabajos de manipulacion, sustitucién y configuracion de los equipos hasta que se verifique su
completa operatividad en su ubicacion.

3.4. Mantenimiento de SOFTWARE.

De forma preventiva se comprobard el correcto funcionamiento del software instalado, en
servidores y equipos de isla, incluyéndose la revisidn de los pardmetros criticos de los equipos
y de lared.

Especialmente se comprobard el funcionamiento de herramientas del servidor,
actualizaciones, sistema antivirus, copias de seguridad y servicios relacionados con la
administracién de usuarios, grupos de trabajo, permisos y accesos.

sitaaer I
1000031114372420624447
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El mantenimiento correctivo incluird la reinstalacién de software en el caso de anomalias en
el funcionamiento y la recuperacién de datos de copias de seguridad en caso de pérdidas
de los mismos, asi como la reconfiguraciéon del software ya instalado.

La empresa adjudicataria realizard la actualizacion de los sistemas operativos y de las
diferentes aplicaciones instaladas en cada equipo cuando sea requerido.

Asimismo realizard la instalacion de software adicional, facilitado por la DGIS o por los propios
centros, que se requiera para que nuevos periféricos puedan funcionar.

3.5. Mantenimiento de RED.

La empresa adjudicataria se responsabilizard preventivamente del andlisis y monitorizacién de
los pardmetros bdsicos de la red de las distintas instalaciones, de forma que se garantice su
adecuado funcionamiento, asegurando la correcta configuracion y optimizacion de las
comunicaciones entre los sistemas conectados en red

El mantenimiento correctivo incluird las actuaciones de reconfiguracion del hardware y
software de red después de actuaciones en el sistema o de incidencias.

La empresa adjudicataria no se responsabilizard de la sustitucion de cableado defectuoso ni
de la sustitucion de elementos de red.

4. CONDICIONES DE PRESTACION DE LOS SERVICIOS.

4.1. Certificaciones de las empresas licitadoras

Por razén de la naturaleza del contrato las empresas licitadoras deben estar en posesidon de
las acreditaciones establecidas en el Pliego de Cldusulas Administrativas Particulares, en
adelante PCAP.

4.2. Requisitos de medios materiales

La empresa prestataria del servicio habrd de aportar como minimo los siguientes recursos
materiales:

-Los equipos informdticos necesarios para acceder en remoto a los ordenadores (servidores y
puestos de aula de los centros). Estos equipos deberdn tener capacidad suficiente para
realizar conexiones a internet (varias conexiones simultdneas), software para realizar el control
remoto de equipos y funcionalidades relacionadas con este conftrol.

-Equipo portdtil que soporte la instalaciéon de un sistema MAX (Madrid_linux), en la Ultima
version publicada.

-Material fungible.

-Teléfono movil y facilidades de desplazamiento a los centros educativos en los que estdn
instaladas las infraestructuras.

-ldentificativos el personal que presta el servicio.

El equipo de trabajo utilizard asimismo el equipamiento que facilite la DGIS para la conexion
remota con los centros a través de redes propias institucionales.

sitaaer I
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La empresa adjudicataria deberd utilizar los componentes suministrados por la DGIS o por los
propios centros para el mantenimiento y resolucion de las incidencias de las infraestructuras.

4.3. Requisitos de los medios personales. EQUIPO DE TRABAJO.
La empresa adjudicataria destinard a la ejecucion del contrato al menos a dos personas:

e Jefe de Proyecto: Que ejercerd funciones de coordinaciéon del servicio y tendrd
dedicacién parcial.
e Técnico: Con dedicacion exclusiva al proyecto.

Ademds del referido equipo de trabajo estable, se valorard que las empresas pongan a
disposicién del proyecto otro personal técnico que pueda realizar, cuando sea necesario,
tareas requeridas para la resolucién de incidencias de forma que no se sobrepasen los
tiempos establecidos para la resolucidén de las mismas. En este sentido la empresa podrd
utilizar otros técnicos para tareas como la sustitucion de piezas o la configuraciéon de
equipos en los propios centros, siendo necesario que las empresas licitadoras justifiquen esta
posibilidad. A tal efecto las empresas licitadoras podrdn proponer vy justificar la incorporacion
de personal adicional mediante una bolsa de horas, para el periodo de vigencia del
contrato, sobre la que se irdn contabilizando las correspondientes actuaciones.

El nUmero de horas propuesto por la empresa serd objeto de valoracién segin lo
establecido en el PCAP.

La DGIS podrd exigir el cumplimiento y ejecucién total de la bolsa de horas adicionales
propuestas por la empresa adjudicataria en actuaciones especificas relacionadas con el
objeto del contrato.

El personal adscrito al proyecto deberd contar con las titulaciones exigidas en el PCPA.

La experiencia laboral del técnico adscrito al proyecto en los sistemas y tecnologias
implantados en los centros e infraestructuras objeto del contrato, se especifica en el PCPA.

En ningUn caso existird relacion contractual entre ninguno de los componentes del equipo de
frabajo y la DGIS, siendo la relacién entre la empresa adjudicataria y la DGIS.

Las empresas licitadoras deberdn establecer el procedimiento de sustitucidn de cualquiera
de los técnicos, tanto del jefe de proyecto como del técnico in situ, por bajas de forma que
el servicio no quede interrumpido. Las vacaciones de estos técnicos serdn consensuadas con
la DGIS de forma que no afecte a la necesaria confinuidad del servicio.

El jefe de proyecto, designado por la empresa adjudicataria, deberd pertenecer a la plantilla
de la misma y ejercerd las funciones de supervisidon y gestién de los medios personales vy
materiales aportados.

A este Coordinador corresponderd también en exclusiva la imparticion directa de las érdenes
e instrucciones de frabajo a los trabajadores de la empresa adjudicataria.

De igual modo el Coordinador del Servicio designado por la empresa serd el canal Unico de
relacion con la Consejeria de Educacion e Investigacidon para tratar los diferentes aspectos
relacionados con la prestacion del servicio.

Corresponde a la empresa adjudicataria ejercer la direccién de los medios personales
propuestos y asegurar el cumplimiento del servicio, asi como asumir las obligaciones
inherentes respecto a sus frabajadores, como son, entre ofras:

sitaaer I
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e Elpago de los salarios.

e La concesidn de permisos, licencias y vacaciones.

e Sustituciones.

e Cumplimiento de las obligaciones en materia de prevencién de riesgos laborales.
e Imposicion de sanciones disciplinarias.

e Asuncion de las correspondientes obligaciones en materia de Seguridad Social.

La incorporacion del equipo de trabajo que prestard sus servicios de forma continuada a lo
largo de toda la vigencia del concurso se redlizard inmediatamente después de la firma del
contrato (al siguiente dia laboral).

El equipo humano gue se incorporard tras la formalizacion del concurso deberd estar formado
por las personas relacionadas en la oferta adjudicataria y consecuentemente valoradas.
Podrdn realizarse cambios de las personas que integran el equipo de trabajo si se dan las
siguientes condiciones:

« Justificacion escrita, detallada y suficiente, explicando el motivo que suscita el

cambio.

* Presentacion de posibles candidatos con un perfil de cudlificacién técnica igual o

superior al de la persona que se pretende sustituir.

¢ Aceptacién de los candidatos por parte de la DGIS.

El equipo humano lo elegird siempre la empresa, siempre que los técnicos presentados
cumplan los requisitos exigidos y sean validados por la DGIS.

La DGIS se reserva la facultad de proponer cambios en el equipo de trabajo para mejorar el
servicio y efectuar entrevistas personales o pruebas de cudlificacién técnica al personal
asignado.

4.3. Lugar y horario de prestacion de los servicios.
El horario para la prestacidon del servicio se establece en 40 horas semanales.

Los servicios se centralizardn en la sede de la DGIS, Calle Santa Hortensia, 30. 2° planta, y de
forma puntual serd necesario el desplazamiento hasta los centros detallados en el Anexo |,
dando servicio presencial diario de 8 horas (dias laborales). Preferentemente se actuard en
horario de 9:00 a 14:00 horas y de 15:00 a 18:00 horas, pudiendo modificarse estos periodos en
funcion de requerimientos del servicio. Los servicios no se dardn durante el mes de agosto,
debiendo realizarse durante el resto de meses.

Se considera horario de servicio a la franja horaria diaria en la que la empresa estd en
disposicidon, tanto de recibir una comunicaciéon de incidencia como de visitar y acometer la
resolucién de la misma independientemente del personal desplazado en el organismo.

Los servicios objeto del presente contrato se efectuardn obligatoriamente en las propias
dependencias de la DGIS, debido a que los técnicos de la empresa adjudicataria deberdn
frabajar conjuntamente con los responsables y técnicos de la DGIS y acceder a la intranet y
enftornos de prueba que se replican en dichas dependencias.

La DGIS pondrd a disposicién del equipo de trabajo, para la ejecucion del contrato, un

espacio definido para la ubicacion de los medios materiales y personales necesarios para la
prestacion del servicio.

4.4. Gestion de incidencias. Tiempos de respuesta.

En funcion de la naturaleza de los equipos a mantener, asi como de la magnitud de la
incidencia, se establecen las siguientes criticidades:

sitaaer I
1000031114372420624447

Laautenticidad de este documento se puede comprobar en www.madrid.or!

mediante el siguiente cddigo seguro de verificacion:



Direccién General
FUraEeN de Infraestructuras y Servicios
bbbl  CONSEJERIA DE EDUCACION

E INVESTIGACION

Comunidad de Madrid

- Criticidad alta, para equipos servidores y funcionalidades de red que afecten al
servidor.

- Criticidad media, para equipos de isla que dan servicio a varios puestos de frabajo.
- Criticidad baja, para puestos de trabajo de usuario final (terminales).

El adjudicatario estard obligado a respetar un tiempo de respuesta y de resoluciéon mdximo
para cada tipo de incidencia, segun se refleja en la siguiente tabla:

CRITICIDAD INCIDENCIA TIEMPO DE RESPUESTA | TIEMPO DE RESOLUCION
Alta 2horas 12 horas
Media 4 horas 36 horas
Baja 8 horas 60 horas

Se entiende por tiempo de respuesta el plazo transcurrido desde la comunicacidén de una
incidencia por parte del centro o de la DGIS, hasta el momento en que el adjudicatario se
pone a disposicion del usuario en las instalaciones donde esté ubicado el equipo,
persondndose en las mismas para resolverla o por control remoto cuando pueda resolverse
asi la incidencia.

Se entiende por tiempo de resolucion el plazo transcurrido desde que se efectia la respuesta
y se inicia la gestidn de la incidencia hasta la aceptaciéon por parte del centro, de la resoluciéon
de la incidencia. Es de aplicacién en el caso de que la misma pueda resolverse con material
o componentes en stock puesto a disposicion del proyecto cuyo inventario es gestionado por
la propia empresa en el marco del contrato o mediante actuaciones en el software que
puedan ejecutarse a cargo de las licencias disponibles.

En el caso de que el material necesario para la resolucion de la incidencia no esté disponible
el tiempo de resolucién se contabilizard desde el momento en que la empresa disponga del
material necesario para la resolucidn hasta la aceptacidén por parte del centro de la
resolucién de la incidencia.

Los tiempos se contabilizardn dentro del horario de servicio establecido.

La empresa adjudicataria deberd realizar las labores de mantenimiento y las reparaciones en
los centros sin que interfieran en el funcionamiento educativo de los mismos, acordando con
los centros las franjas horarias mds adecuadas para realizar estas actuaciones.

5. PLANIFICACION, DIRECCION Y SEGUIMIENTO DE LOS TRABAJOS.
PLAN DE SERVICIO.

Corresponde a la DGIS la supervision y direccidn de los trabajos asi como proponer las
modificaciones que convenga introducir para la correcta consecucion de los objetivos
establecidos en el contrato.

El jefe de proyecto designado por el adjudicatario serd el interlocutor Unico con las personas
responsables nombradas por la DGIS. El jefe de proyecto se reunird periddicamente con los
responsables de la DGIS y analizardn tanto el servicio de mantenimiento y soporte realizado,
como la evolucidén de los sistemas y necesidades.

Para ello y con al menos dos dias de antelacion a la fecha propuesta de reunidn remitird el
informe de seguimiento correspondiente. El informe del servicio contemplard, al menos, los
siguientes aspectos: seguimiento del servicio, coordinacién de las acciones en curso,
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incidencias significativas ocurridas y gestién dada, andlisis de problemas y recomendaciones
para la mejora del servicio, estrategias o cualquier mejora que se considere oportuna.

Todas las cuestiones necesarias para la prestacion de los servicios requeridos serdn facilitadas
por la empresa adjudicataria garantizindose el cumplimiento de los requisitos establecidos,
configurdndose al efecto un documento denominado ‘Plan de Servicio' que deberd incluir
los siguientes puntos:

e Descripcién y planificacion del servicio ofertado.

¢ Mantenimiento preventivo: planificacion, metodologia y procedimientos con
indicacion de dedicacion presencial.

e Mantenimiento correctivo: planificacién, metodologia y procedimientos
especificando tiempos de respuesta y resolucion.

¢ Mantenimiento de hardware, software y red de datos. Planificacion, metodologia
y procedimientos

e Atencidén a usuarios.

¢ Organizacion de servicios y actuaciones en centros.

e Organizacion de recursos humanos y técnicos adscritos al servicio.

Una veziniciado el contrato se actualizard el ‘Plan de Servicio’, con informacion de los trabajos
realizados referente a las operaciones e incidencias fratadas y las modificaciones en los
procedimientos que sean necesarias.

La proposicidon técnica de los licitadores interesados en el presente deberd incluir una
propuesta de ‘Plan de Servicio' que se deberd adecuar a la estructura establecida en este
apartado. Esta propuesta serd evaluada y valorada para la adjudicaciéon del contrato.

6. SEGURIDAD Y CONFIDENCIALIDAD DE LA INFORMACION,

El adjudicatario quedard obligado al cumplimiento de lo que dispone el Real Decreto
1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de la Ley
Orgdnica 15/1999, de 13 de diciembre, de proteccién de datos de cardcter personal.

El adjudicatario queda expresamente obligado a mantener absoluta confidencialidad y
reserva sobre cualquier dato, informacién o documentacidén que se pueda conocer con
ocasién del cumplimiento del contrato, especialmente las de cardcter personal, que no
podrd copiar o utilizar con una finalidad diferente a la que figura en este pliego, ni tampoco
ceder a otros ni tan solo a efectos de conservacion sin la autorizacion escrita de la DGIS.

El adjudicatario se compromete a no utilizar la informacién y datos proporcionados por la
Administracion u obtenidos en la ejecucién del contrato, para fines ajenos al mismo y no
previstos en el presente Pliego.

El incumplimiento por parte de la empresa de estos términos generard la resolucion del

contrato y la pérdida de la garantia definitiva, todo ello sin perjuicio de la responsabilidad civil
o penal que procediera.

7. PROPIEDAD INTELECTUAL Y TRANSFERENCIA TECNOLOGICA.

Toda la documentacién generada durante la ejecucion del contrato serd de propiedad
exclusiva de la administracion, sin que el adjudicatario pueda conservarla, ni obtener copia

Laautenticidad de este documento se puede comprobar en Www.madrid.orzq/cw ”l” “l”” |
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de la misma o facilitarla a terceros sin la expresa autorizacién de este centro directivo, que la
daria en su caso previa peticion formal del adjudicatario con expresidon del fin.

El adjudicatario aceptard expresamente que los derechos de explotacién de los sistemas y
desarrollos realizados en el marco del presente contrato corresponden Unicamente a la
administracién, que podrd utilizarlos y cederlos sin ninguna limitacién.

Durante la ejecucién de los trabajos objeto del contrato el adjudicatario se compromete a
facilitar en tfodo momento, a las personas designadas por la DGIS para estos efectos, la
informacion y documentaciéon que soliciten para disponer de un pleno conocimiento de las
circunstancias en que se desarrollen los trabajos asi como de las tecnologias, métodos y
herramientas utilizadas. Para realizar esta tarea serd imprescindible la elaboracién de una
memoria explicativa del funcionamiento del servicio durante el contrato.

El JEFE DE SERVICIO DE TECNOLOGIAS

DE LA INFORMACION Y LA COMUNICACION
Firmado digitalmente por JOSE QUIRINO VARGAS IBANEZ
Organizacién: COMUNIDAD DE MADRID

Fecha: 2019.10.11 15:14:03 CEST
Huella dig.: ad52ce97aa103b00849ad2ed5f19a17191f30835
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ANEXO 1

LISTADO DE EQUIPAMIENTO INFORMATICO POR CENTROS

DOTACIONES Total Total Total
PC- Terminales
Centro DOT 1 DOT 2 DOT 3 DOT4 | Aulas | S€"Vid 'F,SFL‘OAF(E
ores (NL300-MCT)
SOR
ALPEDRETE 2 1 2 3 8N 1 | 32+2U | 240N+10U %
CALDERON DE LA BARCA 3 2 3 3 11N 1 | 44+2u | 330N+10U %
CARDENAL CISNEROS 3 1 2 4 10N 1 | 40+2U | 300N+10U §
GALILEO GALILEI 3 4 3 3 13N 1 | 52+2u | 390N+10U | BN
b=l
] ) g2
© | GRAN CAPITAN 3 3 2 3 11N 1 | 44+2U | 330N+10U | E
g g
g ISAAC PERAL 4 2 3 3 12N 1 | 48+2u | 360N+10U | 58
i -0
= C
S |LASROzAS| 2 2 2 3 9N 1| 36+2u | 270N+10U | B
S 82
2 | LEONARDO DA VINCI 3 2 4 3 12N 1 | 48+2U | 360N+10U gg
= 5
© MARIA MOLINER 2 2 2 2 8N 1 32 240N ‘g g
g o
£ | MIGUEL DE CERVANTES 4 3 4 4 15N 1 | 60+2U | 450N+10U %‘8
2 e
= 8
£ | PRINCIPE FELIPE 4 4 4 4 16N 1 | 64+v2u | 4s0N+10U | B3
= 22
ROSA CHACEL 3 2 4 3 12N 1 | 48+2U | 360N+10U %E
g E
SALVADOR DAL 3 2 4 3 12N 1 | 48+2U | 360N+10U
SAN ISIDRO 3 3 2 2 10N 1 | 40+2u | 300N+10U
SATAFI 3 2 3 4 12N 1 | 48+2U | 360N+10U
SAN MATEO 1 1 2 0 2U+2N | 1v.o | 8+14U | 6ON+65U
CARMEN MARTIN GAITE 1 0 0 0 U o | 6+2 30+10
'_
= | CARPE DIEM 2 0 0 0 2U vo | 12+2 60+10
O
b
FRANCISCO AYALA 1 0 1 0 2U 1v.0 12 60
TIRSO DE MOLINA 1 0 0 0 1U 1v.0 6 30
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En la primera dotacion se instalaron 2
aulas, en la segunda 1, en la tercera 2 y en

la cuarta 3.

8N: 8 aulas con terminales
Ncomputing L300

2U: Dos islas con terminales
Multipoint USB MCT

(funcionalidad
restringida).

Ncomputing y
2 conectados
a Multipoint
usB

DOTACIONES Total Total Total
Pe- Terminales
Centro DOT 1 DOT 2 DOT 3 DOT4 | Aulas | SeMVid LSFL_gFCé
ores (NL300-MCT)
SOR
ARCIPRESTE DE HITA 0 0 1 0 IN 4 30
HOTEL ESCUELA 0 0 0 2 2N 4+5 34+36
—
JUAN DE LA
s | CIERVA(Tablets) 0 0 0 ! N 4 30 %
S
£ | MUNDIAL8G(piscina) 0 0 0 1 IN 4 30 %
17
c
) CEIPS Maria %
Moliner(Villanueva de la 0 0 1 0 IN 4 30 =
Cafiada) §
CEIP Angel 5%
) 0 0 1 0 IN 4 30 oy
Gonzalez(Leganés) =N
=R
s
TOTALES SOLO IIT 45 35 44 46 171 712 5270 Q|
TOTALES 50 36 50 46 188 803 5815 28
P
th
88
Q=
EE
. ., . ., Qo
Descripcién de lainformacién de la tabla. gg
P}
. . . L 5
Ejemplo con cabecera, linea de ejemplo y descripcion. £ g
83
Se utiliza terminologia especifica descrita y detallada en Anexo 2. §g
8%
8D
DOTACIONES Total Total Total 22
o}
. . 35
Servidores ~ 2 Terminales © 3
DOT1 | DOT 2 DOT 3 DOT 4 Aulas ;FSOIEIE_SAOOR —E
(NL300-MCT)
2 1 2 3 8N + 2U 1 32+2U 240N+10U
Total de aulas instaladas
. . N = Aula o equipo de Numero de
Numero de aulas instaladas en cada : : : Total 32+2=34
- - terminales Ncomputing. servidores de otal
dotacion. (4 dotaciones) PC
centro .
L, . . U = Aula o equipo de 240 Ncomputing
Interpretacion de datos del ejemplo: terminales USB v.o. Version | 32 congctados
inicial aterminales | 10: USB Multipoint.
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ANEXO 2

INFRAESTRUCTURAS DE LOS INSTITUTOS DE
INNOVACION TECNOLOGICA
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A. AULAS DIGITALES

1. Introduccion

El objetivo de este tipo de aulas es reducir al minimo el nimero de ordenadores PC
tradicionales para sustituirlos por terminales ligeros cuyas ventajas son: dispositivos mucho mas
compactos, consumo menor de potencia y por tanto de emisién de calor y son mas baratos. Su
tamafio es tan pequeio que se pueden incluso acoplar a la parte trasera de los monitores.

Los terminales ligeros no tienen potencia de
calculo para ser auténomos, es decir, no pueden
ejecutar un Sistema Operativo de escritorio como
Windows o Linux, sélo se componen de un
hardware minimo para abrir una sesién remota en
los equipos PC que son los que verdaderamente
tienen instalado el Sistema Operativo y actuan
como servidores de sesiones. En los IIT(Institutos
de Innovacién Tecnoldgica) se instalan tres PCs
para dar servicio a 30 terminales(10 por PC). La
potencia de los PCs que se instala es suficiente para
gue un PC de servicio a 10 terminales con sobrada
fluidez haciendo un uso habitual de ofimatica y
navegacion pero realmente no existe un Imagen 1: Instalacion de un terminal
limite en el nimero de terminales mas que el de las en la parte trasera de un monitor
limitaciones del propio hardware del equipo.

Los terminales utilizan una red Ethernet para la comunicacion con los PCs. La conexién
fisica se realiza mediante un conector RJ45 a una velocidad de enlace de 100Mbps, ancho de
banda suficiente para enviar la informacién de video y otros eventos como la posicion del ratén
y pulsaciones de teclas. La ventaja de de utilizar una red Ethernet es que los PCs servidores no
tienen porqué estar proximos a los puestos de alumno, ni siquiera en la misma sala. En los lIT los
servidores de cada aula se ubican en el rincén de la mesa del profesor.

Puerto USB 2.0
de alta velocidad

8 & ﬂ Resolucion hasta
8LJB % 1920 x 1080
Parlantes estéreo M 100 Mbps 24@ bit color

y micréfono Tedado Candado de Ethernet
mouse USB seguridad

Imagen 2: Conexiones de un terminal NComputing L300

Los PCs que ahora actuan como servidores de escritorio remoto, necesitan un sistema

§
N
©
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servidor como Windows 2008 Server R2 o Linux (MAX 9.5 en nuestro caso) Dicho sistema permite
que varios usuarios distintos tengan abierta sesidon remota (desde el terminal) usando gréficos,
sonido y dispositivos conectados por USB.

Este sistema permite abrir una sesién grafica con el equipo remoto y da al usuario la
misma sensacién tal como si lo hiciera localmente pero tiene algunas limitaciones respecto al
sistema tradicional de un PC por puesto. En general se tienen las restricciones habituales de una
conexién por escritorio remoto como que el usuario no pueda cambiar la resolucién de su
pantalla pero ademds se enumeran los siguientes inconvenientes que se deberian tener muy en
cuenta si se plantea montar un aula de este tipo:

* El reconocimiento de dispositivos conectados por USB al terminal ligero es limitado, no
se recomienda por ejemplo conectar pizarras digitales ya que no tienen buen soporte.
Por eso no recomendamos el uso para el puesto del profesor.

* El uso de Arduino o dispositivos similares es factible pero se vuelve complejo ya que un
usuario en su sesion puede ver las placas Arduino de las demads sesiones(en nuestro caso
hasta 10) y tiene que discernir qué placa es la suya.

* Algunas aplicaciones que funcionan bien en las versiones de escritorio de Windows
pueden no hacerlo en Windows Server o no ser compatibles por estar ejecutandose en
un entorno multiusuario al tener que abrir una misma instancia de la aplicacién en el
mismo equipo. Cada vez es menos usual que una aplicacion falle por este motivo ya que
cada vez tienen mas en cuenta estos estos entornos de trabajo donde se virtualizan o se
comparten los recursos, pero conviene asegurarse antes de la compatibilidad de las
aplicaciones que se tenga previsto utilizar.

* Las aplicaciones que necesitan acceso exclusivo al hardware del equipo siendo el caso
mas tipico la tarjeta grafica, no funcionardn o como mucho sélo se podra abrir una sola
instancia de aplicacidn. Hay ciertas aplicaciones de video que al hacer uso exclusivo de la
grafica, esta queda bloqueada para su uso en las sesiones de otros usuarios.
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Laautenticidad de este documento se puede comprobar en www.madrid.orzglcs/



Direccion General de
P Infraestructuras y Servicios
kbl CONSEJERIA DE EDUCACION

E INVESTIGACION

Comunidad de Madrid

2. Composicion de un aula

La imagen 3 muestra la arquitectura tipica de un aula de terminales tal y como se monta
en los IIT. Exceptuando el servidor de centro, todos los demds elementos estan ubicados dentro
del aula:

(\’\j
Elntomels
AN

VLAN100

Servidor
de
centro

VLAN110

2 SWITCHS 24 PUERTOS
[EE 2= VLAN111

Lr

Usuario 21 Usuario 22 Usuario 23 Usuario 24

ISLA1 ISLA2 ISLA3 _ N o e e e e

Puesto del profesor

Imagen 3: Arquitectura de un aula de terminales

En el aula se instalan dos switches de 24 puertos(también seria factible uno de 48) para
dar servicio a todas las conexiones de red necesarias, que son: 30 terminales, un equipo de
profesor, tres equipos servidores(6 conexiones ya que cada servidor usa dos tarjetas de red) y
opcionalmente una impresora de red y varios puntos adicionales para por ejemplo la conexidn
de un portatil o punto Wifi.

A los equipos servidores de sesiones se les denomina coloquialmente “ISLAS”. Estos
equipos una vez configurados no llevan conectado ni monitor, ni teclado, ni ratén ya que no se
trabaja con ellos directamente y se accede a ellos por conexidn de red cuando hace falta realizar
alguna tarea administrativa.

El trafico de red entre los terminales y las ISLAS puede ser considerable sobre todo si
tenemos en cuenta la instalacion de varias aulas. Por ello para optimizar el nimero de colisiones
de red es conveniente aislar la red de terminales de la red de acceso a Internet(la VLAN110 en
los IIT). Para ello lo Unico necesario es que los equipos de ISLA dispongan de una tarjeta de red
adicional y al menos uno de los switches del aula tiene que ser gestionable para poder crear una
VLAN adicional y aislar asi la red de los terminales.

En lafigura 3 se puede observar esta division del switch siendo los trazos en rojo la VLAN110.

Los trazos en gris formarian la red de terminales NComputing generalmente llamada VLAN111.

La caracteristica de la red de terminales es que cada aula tiene su propia VLAN111, es decir, es

independiente a las demas VLAN111(no se comunican entre ellas) y no sale ningun trafico de la
red de terminales fuera de su propia aula.
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El switch secundario se utiliza simplemente para ampliar los puertos necesarios para los
terminalesy por ello no hace falta que sea gestionable. Se enlaza con el switch principal mediante
un puerto que pertenezca a la VLAN111(generalmente el puerto 24) por lo que todas sus bocas
perteneceran a dicha VLAN111.

Aungque los terminales funcionan a 100MBps es necesario que al menos el puerto de
enlace del switch secundario con el switch principal sea a velocidad Gigabit(1000Gbps). En los
equipos de ISLA, la interfaz de red que se utiliza para la comunicacién con los terminales tiene
gue hacer frente minimo a 10 dispositivos y la interfaz de red para la VLAN110 tiene que soportar
la carga de perfiles mdviles desde el servidor de centro ademas del trafico de navegacién a
Internet, por ello igualmente es imprescindible que ambas interfaces también funcionen a
velocidad Gigabit.

Todos los IIT disponen de un servidor de centro. Este no es necesario para la implantacion
de una aula con terminales pero en el caso de los lIT se convierte en algo imprescindible debido
al valor que ofrece para la gestién de usuarios y equipos. El servidor se compone de un dominio
Windows(configurado mediante SAMBA en un S.O. Linux) que permite a cada usuario tener su
propio perfil de trabajo siendo éste perfil de tipo mavil, lo que significa que pueden iniciar sesion
en cualquiera de los equipos teniendo disponible su escritorio. Ademas de la administracion de
usuarios permite cierto control de los equipos, por ejemplo para programar su encendido y
apagado.
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3. Tolerancia a Fallos

Uno de los problemas que nos podemos encontrar cuando se centraliza un servicio es el
fallo del mismo. Segun la arquitectura de la figura 3 por cada isla que falle se pierde el servicio
en 10 puestos. La ventaja que tienen los terminales NComputing es que se pueden configurar
rapidamente para que su conexion la realicen a cualquier otra ISLA que haya disponible. En el
caso de los 1T, cuando falla una ISLA lo ideal es dividir sus 10 terminales entre las otras dos ISLAS,
guedando estas con una carga de 15 terminales, algo que es totalmente asumible dadas su
caracteristicas(ver el apartado siguiente).

Si un equipo puede con 15 terminales se podria pensar en utilizar sélo dos equipos por aula
ampliando si hiciera falta sus caracteristicas, por ejemplo mas memoria. Desde el punto de vista
econdmico puede salir mds rentable emplear dos equipos potentes a tres equipos mas sencillos,
pero teniendo sélo dos equipos si falla una ISLA la otra tendria que soportar el doble de
terminales, es decir, 30 terminales, lo que seria ya demasiada carga para una sola ISLA siendo
necesario una maquina extremadamente potente de manera que dos equipos con tales
caracteristicas saldrian mas caros que tres con menos prestaciones. Por ello, desde el punto de
vista para la tolerancia es preferible tener mas ISLAS con menos prestaciones a tener menos islas
aunque estas sean mas potentes.

Como norma general, si se desea tolerancia a fallos para al menos el fallo de una ISLA,
se deberia cumplir la regla de que el reparto de carga final en el resto de ISLAS sea aceptable.

El software de gestidn de los terminales instalado en los equipos(VSpace) permite realizar el
cambio de configuracidén para que un terminal se conecte a otra ISLA sin demasiada dificultad,
ademas de que se puede realizar seleccionando un grupo de terminales para que no haya que
hacerlo uno por uno. Aun asi lo ideal seria que el balanceo de terminales fuera automatico para
gue en caso de fallo, el proceso fuera transparente para el usuario y no tuviera que realizar
ninguna intervencion, algo que de momento no esta implementado.

En la configuracidn de los terminales se permite especificar un listado de ISLAS a las
qgue el terminal intentara conectar de forma secuencial, de manera que si una ISLA no esta
disponible intentara realizar la conexion con la siguiente. Esta configuracién que a priori puede
parecer ventajosa para realizar un balanceo automatico no lo es ya que no se consigue un
balanceo activo y se puede sobrecargar con facilidad una de las ISLAS mientras que el resto no
tendrian ningun terminal asociado, por ello de momento la mejor opcidn es realizar el balanceo
manualmente cuando se detecte el fallo.
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4, Requisitos para montar un aula

El montaje de un aula de terminales implica los siguientes pasos:

Lo primero es establecer el nimero de terminales que se instalaran en el aula. En los IIT
son 30 puestos. Con el nimero de terminales fijados hay que decidir cuantos equipos
serdn necesarios para darles servicio sin apurar los recursos de la mdaquina. Este valor
dependerd de la potencia de la maquina. Como referencia en los IIT segun las
caracteristicas de los equipos que se montan(ver mas adelante) se asignan diez
terminales por ISLA.

Se necesitara electrificar el aula con las tomas de corriente eléctrica necesaria. Cada
puesto de alumno necesita dos tomas de corriente, una para el terminal y otra para
monitor. Dos para puesto de profesor(tres si lleva monitor auxiliar). Cada equipo ISLA
necesita una toma si se deja sin monitor. Y habrd que tener en cuenta periféricos
adicionales como impresoras o escaneres y alguna toma extra para uso general.

Tomas de red:

© Una por terminal(suponemos 30): 30

o 2 por ISLA(suponemos 3 islas con dos tarjetas de red): 6
© Puesto de profesor: 1

© Impresora de red: 1

Total 38 tomas. Se recomienda alguna toma adicional en el puesto del profesor.

Los switches necesarios(uno o dos segun su numero de puertos) para dar servicio a las
tomas de red teniendo en cuenta que en al menos uno de los switches hay que configurar
una VLAN y por ello tiene que ser gestionable.

Red de acceso a internet. Para una o dos aulas, podrian funcionar perfectamente
utilizando la red educativa VLAN100 que normalmente tienen los centros, no haria falta
disponer de una subred interna como la VLAN110, solo es algo recomendable y que se
vuelve imprescindible cuando el centro quiere gestionar su red interna para poder crear
sus propios servicios de red.

Los requisitos hardware de una ISLA dependen del nimero de terminales que vaya a

soportar y del software que se use. A modo de referencia se indica los requisitos minimos para
una carga de 10 terminales para un uso normal de software de ofimatica y navegacion por
Internet:

Procesador tipo Intel Core i5 o AMD equivalente.

Memoria RAM 8GB

Dos tarjetas de red Gigabyte.

No es necesario tarjeta grafica especifica, basta con la integrada en el equipo.

Discos duros: Depende de las necesidades. Las maquetas de educacién elaboradas por la Consejeria llevan
arranque dual(Windows y MAX) mas el sistema de restauracion local(SRP) por lo que se requiere un minimo
de espacio de 300GB aproximadamente.
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5. Configuraciones de red

Si la red depende de Madrid Digital, habra que pedir que las tomas de red estén en la VLAN
correspondiente. En los IIT sélo hace falta solicitar una toma en la VLAN110 para enlazar el switch
principal del aula.

En el switch principal se configura una VLAN para partir sus puertos de manera que unos
quedan asignados a la VLAN110 y otros en la VLAN111. La siguiente imagen muestra un parcheo
tipico de los switches del aula:

VLAN 110 [ poR DEFECTO * H kK
* K K

SWITCH 1

1 3 5
MIES 3 7

1 5 8

2 4 6
SWITCH 2

PANEL 1 PANEL 2
1 ISLAI 25 ALUMNO17
2 ISLAI 26 ALUMNOIS
3 ISLA2 27 ALUMNOI19
- ISLA2 28 ALUMNO20
5 ISLA3 29 ALUMNO21
6 ISLA3 30 ALUMNO22
7 PROFESOR 31 ALUMNO23
8 LIBRE 32 ALUMNO24
9 ALUMNO | 33 ALUMNO25
10 ALUMNO2 34 ALUMNO26
11 ALUMNO3 35 ALUMNO27
12 ALUMNO4 36 ALUMNO28
11 AT TTMNNS 17 AT TTMNN?O

Imagen 4: Conexionado de los switches de un aula

Laautenticidad de este documento se puede comprobar en www.madrid.orzglcsv ||||| ||||||| | |||||| || |||”|I m |||
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El puerto 1 del switch se utiliza para el enlace con la VLAN110 que en la imagen se muestra como
MIES. Cada equipo de ISLA necesita dos tomas, una toma en la VLAN110 y otra en la VLAN111
para la comunicacién con los terminales, por ello se observa cémo en el listado cada equipo de
ISLA aparece duplicado. Los equipos de profesor sélo tienen una interfaz que trabajara en la VLAN110.
De la imagen anterior se deducen las rosetas de pared que corresponden a los equipos:

islal = DO1(VLAN110) = puerto del switch 2, D0O2(Red NComputing) = Puerto del switch 9 isla2 =
DO3(VLAN110) = puerto del switch 3, DO4(Red NComputing) = Puerto del switch 10 isla3 =
DO5(VLAN110) = puerto del switch 4, DO6(Red NComputing) = Puerto del switch 11 profesor=
DO7(VLAN110) = puerto del switch 5

-11 -



Direccion General de
PO Infraestructuras y Servicios

kbl CONSEJERIA DE EDUCACION
E INVESTIGACION

Comunidad de Madrid

El switch 2 esta plano(sin ninguna vlan adicional a la default) y simplemente se conectan
los dos switches por sus puertos 24 que en la imagen se identifican como INTER. La funcién del
switch 2 es simplemente aumentar el nimero de bocas para poder conectar todos los terminales.
Es conveniente que los switches estén etiquetados para saber cual es el principal y cual el
secundario:

Imagen 5: Switch secundario de un aula

Uno de los trabajos es asignar las direcciones IP de los dispositivos que componen en aula, para
ello hay que tener claro cuales son estos dispositivos. Tenemos:

* El switch principal del aula.
* Tres equipos de ISLA.

* Equipo de profesor.

* Impresora de red(opcional)

El switch principal por tanto necesitara una direccion IP para su administracidn, sin embargo
el secundario, aunque también fuera gestionable no es necesario reservar IP ya que como es sélo
una extension del principal dentro de la VLAN111, este switch al igual que los terminales queda
aislado y sélo es accesible desde la propia red de terminales dentro del aula.

Como los equipos de ISLA tienen dos tarjetas de red hay que decidir cual se va a conectar a cada
VLAN. En los IIT se sigue la norma de manera que la tarjeta que estd mas arriba del equipo y que
suele coincidir con la tarjeta integrada de la placa base, es la que se conecta a la VLAN110 vy la
tarjeta que estd mas abajo es la que se conecta a la red de los NComputing.

Para los terminales se ha utilizado la red 192.168.11.0/24. Como esta red esta completamente
aislada, la configuracién IP del adaptador correspondiente en cada ISLA puede ser la misma en
todas las aulas, siendo en los IIT la siguiente:

islax1=192.168.11.1
islaX2 =192.168.11.2
islaX3 =192.168.11.3

Como las IPs 1, 2 y 3 ya estan reservadas para las ISLAS, a los terminales se les asigna una IP a
partir de la 101 para que exista cierta relacion entre su nimero de orden y su IP.:

-12 -
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192.168.11.101 = terminall
192.168.11.102 = terminal2
192.168.11.103 = terminal3

192.168.11.129 = terminal29
192.168.11.130 = terminal30

Una vez que tenemos clara la configuracidon de IPs solo falta configurar los dispositivos. A modo
de ejemplo a continuacidn se muestra cdmo quedaria esta configuracién en Windows y MAX.
Por ultimo que daria configurar las IPs en los terminales, esta configuracion se muestra en el
apartado siguiente donde se explica la configuracion completa del terminal.

Configurar la red en Windows

Configurar los adaptadores de red. Hacemos clic en el icono de red del area de
notificacién y vamos al “Centro de redes y recursos compartidos”, o acceder a él desde
el panel de control:

Conectado actualmente a:

3= Red 2
¥ Sinacceso aInternet

4= Red no identificada
R d Sin acceso a la red

Abrir Centro de redes v recursos compartidos

En el “Centro de redes y recursos compartidos” en el menu de la izquierda entramos en
“Cambiar configuracién del adaptador” donde veremos la lista de adaptadores de red.
Para averiguar el adaptador corespondiente a cada red no nos guiaremos por el nombre
que Windows muestra “Conexién de area local...” si no que pondremos esta vista en
modo detallado para visualizar el “Nombre del dispositivo” hardware de cada adaptador:

ﬁ Conexiones de red

QOv IE‘ v Panel de control ~ Redes e Internet v Conexiones dered ~ - m I Biiscat Conexiones dered
Organizar ¥ He=
MNombre * Estado Mombre del dispositivo I Conectividad I Cateqoria de red
‘.*ﬂ Conexién de area local Red 3 Intel{R) 82579LM Gigabit Network Connection #2  Acceso a Internet Red piblica
‘,‘3 Conexidn de realocal 2 Red no identificada Intel(R) Gigabit CT2 Desktop Adapter Sin acceso a Internet  Red publica
,‘,”J OpenYPN Cable de red desconectado  TAP-Win32 Adapter ¥9

3. Eladaptador correspondiente al modelo “Intel(R) 82579LM Gigabit” es el de la VLAN110.

Configuramos tal como se muestra en la siguiente imagen, cambiando su IP por la
correspondiente, este seria un resumen de los datos:

-13 -
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Desactivar protocolo IPv6

Direccidn IP :172.20.10.XY
Mascara de red : 255.255.240.0

Puerta de enlace, servidor DNS y servidor WINS: 172.20.10.1

B propiedades de Conexion de.

[ Propiedades: Protocolo de |

Configuracion avanzada de TCP/IP I

Funciones de red | Usa compartido | General I Configuracién de 1P | DS WINS '
Conectar usando: Puede hacer que la configuracion IP se asigne autométicamente sila Direcciones WINS, en orden de uso:
) e 2 red es compatible con esta funcionalidad. De lo contrario, deberd
I & Intel(R) 82579LM Gigabit Network Connection #2 consultar con el administrador de red cudl es la configuracién IP t |
apropiada,

Configurar... I
;I " Obtener una direccién IP autométicamente ke

Esta conexion usa los siguientes elementos: _ S
—{* Usar la siguiente direccién IP:

& Cliente para redes Microsoft N Agregar... Editar... Quitar |
Direccién IP: 192 . 168 . 10 . 101
S Programador de paquetes QoS
=) Compartit impresoras y archivos para redes Microsoft Méscara de subred: I 255.255.255 . O Sila biisqueda de LMHOSTS est4 habilitada, se aplicara a todas las
[[] = Protocolo de Intemet versién 6 (TCP/IPvE) Bt s etria TR T conexiones que tienen habilitado TCP{IP.
25 uerta de enlace predeterminada: : 3 .
- Protocolo de Intetnet version 4 (TCR/IPv4). IV Habiliar la biisqueda de LMHOSTS Importar LMHOSTS. ..
2. Controlador de E/S del asignador de deteccién de topal... =
-4 Respondedor de deteccidn de topologias de nivel de v... € Obtener|a direccién del servidor DS automaticamente Configuracién de NetBIOS
(% Usar las siguientes direcciones de servidor DNS: ——————— % Predeterminada:
= p— e i o Usar la configuracion NetBIOS del servidor DHCP, Si se usa la
Iristalar.. Desinstalar I Propiedades l Servidor DNS preferido: 192::168:405 o direccién IP estatica o el servidor DHCP no proporciona la
- Desciipcién Servidor. DNS alkernativo: I . 5 2 configuracion MetBIOS, habilitar NetBIOS a través de TCP{IP.
Protocolo TCP/IP. El protocolo de red de érea extensa " Habilitar MetBios a través de TCRJIP
predeterminado que permite la comunicacidn entre varias ) ) 3
redes conectadas entre si. [~ Validar configuracién al salir Opciones avanzadas., " Deshabilitar NetBios a través de TCP{IP

Aceptar Canc

Carcelar

4. El adaptador modelo “Intel(R) Gigabit CT2 Desktop Adapter” corresponde a la red de los
terminales NComputing, lo configuramos con la IP correspondiente. Este adaptador no
lleva ni puerta de enlace ni servidor DNS:

ad on x| Propiedades: Protocolo de Internet version 4 (TCP; lll]
l!l Propiedades de Conexion
General l
Funciones de red | Uso compattido |
Puede hacer que la configuracion IP se asigne automaticamente sila
| Conectar usando: red es compatible con esta funcionalidad. De lo contrario, debera
—— — consultar con el administrador de red cudl es la configuracicn IP
I Ll‘-'P‘ Intel(R) Gigabit CT2 Desktop Adapter apropiada.
= " Obtener una direccion IP automaticamente
Configurar... |
= e (% Usar la siguiente direccién IP:
Esta conexidn usa los siguientes elementos:
g 5 Direccidn IP: 192 . 168 . 11 . 1
" Cliente para redes Microsoft
) Q Programador de paquetes QoS Méscara de subred: I 255 .255.255 . 0
.@ Compartir impresoras y archivos para redes Microsoft DT - Sy B l—
[] -a Protocolo de Internet versién 6 (TCP/IPvE) itk alitdealielesi . . 4
V| - Protocolo de Internet versidn 4 (TCP/IPv4)
M| .. Controlador de E/S del asignador de deteceién de topal. " Gbtener|a direccion del servidor DS automaticamente
- Respondedor de deteccidn de topologias de nivel de v... —{* Usar las siguientes direcciones de servidor DNS:
Servidor DNS preferido: I . . >
| [ristalar.. Desinstalar l Propiedades I Servidor DNS akternativo: l—
(a3 DU LIi]Jl-iI:lll
Protocolo TCP/IP. El protocolo de red de area extensa I vald fi én al sali ;
predeterminado que permite la comunicacidn entre varias ahdar: configuractonal salir Opriones avanzadas. .. |
)| redes conectadas entre si.
Aceptar I Cancelar I

ASoeptar | Larioelar I

Importante: En ambos adaptadores se ha desactivado el protocolo IPv6.
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b) Configurar la red en MAX

Adaptador de red para la VLAN110.
Este adaptador tendra
IPs del tipo:

profesorXO  =172.20.10.X0
islaX1 =172.20.10.X1
islaX2 =172.20.10.X2
islaX3 =172.20.10.X3

Adaptador de red para la VLAN111.
Este  adaptador tendra |las
siguientes IPs:

islaX1 =192.168.11.1
islaX2 =192.168.11.2
islaXx3 =192.168.11.3

- Editando VLAN110 -0

Nombre de la conexion: | VLAN110
(& Conectar automaticamente

Cableada | Sequridad 802.1x | Ajustes de IPv4 | Ajustes de IPv6

Método: | Manual v
Direccion
Direccion Mascaradered Puertade enlace +Aﬁadir
192.168.10.101 255.255.255.0 192.168.10.1
ﬁ Eliminar
Servidores DNS: '192.168.10.1

Dominios de busqueda: Kmadrid

D del cliente DHCP:

| Requiere direccion IPv4 para que esta conexion se complete

h Rutas...

(M Disponible para todos los usuarios € cancelar

‘ @ Guardar... _

o Editando NComputing = |[e][x

Nombre de la conexion: FN_C;)TnptEEg_
(M Conectar automaticamente

Cableada | Sequridad 802.1x | Ajustes de IPv4 | Ajustes de IPv6

Método: | Manual =
Direccion
Direccion Mascaradered  Puertade enlace 4Aﬁadir
192.168.11.1 255.255.255.0  0.0.0.0 — :
ﬁEliminar
Servidores DNS:

Dominios de busqueda:

| Requiere direccion IPv4 para que esta conexion se complete

b Rutas...

(M Disponible para todos los usuarios OCancelar

‘ @Guardar... [

-15 -
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6. Configuracion de Vspace (software de Ncomputing)

IMPORTANTE: Con algunos drivers de tarjetas graficas el software de NComputing no es estable
por lo que no se recomienda actualizar el driver de la grafica a la ligera incluso en algunos casos
es necesario no instalar dicho driver para que el software de Ncomputing funcione
adecuadamente.

VSpace es el software de NComputing con el que se controlan los terminales. Abriremos la
consola de administracién ejecutando el icono llamado “NC-Console” en un equipo de ISLA:

1.

Lo primero que hay que comprobar es que el software se ha conseguido registrar. El
proceso de registro se hace de forma transparente, se intenta en cada inicio del equipo y
luego en intervalos de una hora. Si el software esta registrado veremos una pantalla como
la siguiente en la seccién “License Information”:

NComputing vSpace Management Console

File Action

O ¢ ©

= N MComputing vSpace
; License Information

@ System Settings

,' Profiles

E--@J Sessions
: li‘ Session 2
- Session 3

E- @ Devices

G Lseries
- Moseries

e
i %- NComputing vSpace Servers

License Information

[-I- vSpace Server License

&

- License type
Serial number
- Maximum number of connections
- Registered device session duration
- Name
- Company
-« Country
- Address
- City
State/Province
- Zip
- Email
- Phone
- Reseller/Dealer
- Type of use

t- Client-Specific Licenses

Basic

LBR2G 13101471323
100

no limit

madrid

Consejeria de Educacion
Spain

Santa Hortensia 30
Madrid

Madrid

28002
sorry@none.available
000000000

Seringe
College/University

Lo siguiente es crear perfiles de configuracion de terminales(uno por cada isla del aula),
para ello vamos a la seccion “Devices > L-series” donde aparecerdn los 30 terminales del

aula:

-16 -
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NComputing ySpace Management Console . 1

File Action

O J ¥

B N NComputing vSpace

& g License Information

i s @ System Settings

. Profiles

Z

B-@ Sessions
|i| Session 2
o - Session 3
E}'@ Devices

‘ L-series
L. G M-series

: - e
: 'G' NComputing vSpace Servers

=lolx|

Client devices - Broadcast search

All devices: Search Settings... l [ Columns...

Device State  Wersion  Build N
10603

Device Mame ¥  UserName  Session  Serial Mumber  Activation State

A100T03 Administrador Session 2 12624339
A100TE2 = = é

Session started 1.6.3
Session started 1.6.3

Registered
Registered

Reset Device. ..
Refresh Device Information

Apply Configuration Profile... »

Store Configuration Profile. ..

Update Device Firmware. ..

Set/Reset Device Password. ..

Hay que seleccionar un terminal correspondiente a la “islaX1”, hacer clic derecho sobre él y
seleccionar “Store Configuration Profile...”. Repetiremos el mismo paso con un terminal que
pertenezca a la islaX2 y a la islaX3. Hay que tener en cuenta que este paso sélo se puede hacer
cuando haya al menos un terminal de cada isla completamente configurado.

3. Una vez almacenados los perfiles de los tres terminales, los podemos encontrar en la
seccion “Profiles”(en la imagen de ejemplo sélo aparece el A10T09 correspondiente a la
islaX1 pero ahi deberan aparecer también los otros dos perfiles creados):

- 4 g License Information

L M-series

e
g- MNComputing vSpace Servers

A100T09

O L-series L300 Device Settings ﬁl

N oo | 7 e | © s [ 6 ison [ & pesa [l <]

MName

Profile name: I A10011 '

[ o Apply H oK cancel ]

-17 -
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Ahora simplemente renombramos el nombre del perfil para que haga referencia a la isla
correspondiente, para ello hacemos doble clic sobre el nombre del perfil y en la primera ficha
cambiamos el “Profile name” segun la siguiente relacién:

AXI1 para el perfil perteneciente a un terminal de la islaX1
AXI2 para el perfil perteneciente a un terminal de la islaX2
AXI3 para el perfil perteneciente a un terminal de la islaX3

... donde la X corresponde al nimero ordinal del aula que se estd montando.

Esta configuracion hay que realizarla en los tres equipos de isla, es decir, los tres equipos tendran
una copia de los tres perfiles de configuracién.

7. Instalacion de los terminales
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Los terminales vienen con un soporte de plastico
preparado para ser instalado en la parte trasera
de los monitores que vengan preparados para ser
instalados en soportes VESA 75 o VESA100(75 o
100 mm de distancia entre agujeros para los

tornillos):

En caso de los IIT se utiliza
un mobiliario especial y el
monitor yausa su anclaje
VESA para acoplarse a la
mesa del alumno por lo que
los terminales seinstalan en
algin hueco de la mesa. Su
ubicacion varia segun el
modelo de mesa.

Laautenticidad de este documento se puede comprobar en www.madrid.oré;lcsv
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8. Configuracion de los terminales

Al encender el terminal, este tarda unos 30 segundos en inicializarse, mostrando finalmente la
siguiente pantalla:

Pulsaremos el botdn “Device setup” he iremos a la ficha “Managed Groups”:

-19 -
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Eliminamos cualquier grupo que exista con el botén “Remove” y afladimos un grupo nuevo con
el botén “Create New Group”. Haciendo clic sobre el nuevo grupo podemos renombrarlo,
poniendo como nombre la letra “A” y el nUmero del aula, por ejemplo “A07”, “A11”, etc. En el
grupo creado afiadimos la IP de un servidor pulsando el botdon “New

Host/IP”. Como IP ponemos 192.168.11.1(islaX1), 192.168.11.2(islaX2) o
192.168.11.3(islaX3) segun corresponda sabiendo que los terminales 1 a 10 se asocian a laislaX1,
los terminales 11 a 20 a la islaX2, y los terminales 21 a 30 a la islaX3. Hay algunos casos
excepcionales de que el aula tiene mas de treinta terminales, por ejemplo 33 o 35. En estos casos
repartiremos de manera equitativa estos terminales extras, por ejemplo:

Si tiene 33: Terminal 31 = islaX1, 32 =islaX2, 33 = islaX3 Si tiene
34: Terminal 31y 32 =islaX1, 33 =islaX2, 34 = islaX3
Sitiene 35: Terminal 31y 32 = islaX1, 33y 34 = islaX2, 35 = islaX3

Pasamos a la siguiente pantalla “Login Settings” y configuramos la resolucién de pantalla con la

nativa en la que trabajan los monitores en este caso 1600x900. El resto de configuraciones las
dejamos como se muestra en la figura:

-20 -
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Pasamos a la ficha “Network”, seleccionamos interfaz “Ethernet” y modo “static”. Configuramos
la IP del tipo 192.168.11.X teniendo en cuenta que la IP de los terminales se empiezan a numerar
en el 101. En “Device name” ponemos primero el grupo del aula tal como lo hemos creado en
“Managed Group”, por ejemplo “A07” seguido de la letra “T” y el nimero de orden del terminal.
Por ejemplo en el aula siete las etiquetas serian: AO7T01, AO7T02, A0O7TO03, ..., AO7T29 y A07T30.

En esta pantalla pulsamos ahora el botén “Apply” lo que hara que el terminal se reinicie, cuando
aparezca el menu principal del terminal pulsamos el botén “Device setup” para volver a entrar
en la configuracion.

Vamos la ficha “Connection Settings”, marcamos “Autoconnect to:” y seleccionamos el grupo
que habiamos creado en la ficha “Manage Groups”:

-21 -
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Vamos a la ficha “Password”, marcamos “Require password...” y configuramos la contrasefia:

Por ultimo vamos a la ficha “Update” y comprobamos que esta configurada tal como muestra la
imagen:

-22 -
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Pulsamos el botdn “Save” para grabar los ultimos cambios realizados y el terminal se reiniciara.
Ahora hay que tener en cuenta que el terminal ha quedado configurado para realizar la
autoconexidon a una isla concreta por lo que el menu inicial del terminal ya no aparece. La
configuracion del terminal estd terminada pero si fuera necesario volver a entrar en la
configuracion del terminal hay que pulsar la tecla ESC repetidamente hasta que se cancele la
autoconexion de manera que vuelve a salir la pantalla inicial del terminal.

En caso de problemas, en la pantalla inicial del terminal existe el botén “Device information” el
cual nos muestra informacidn que nos puede ayudar a detectar el problema:

-23 -
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0. Configuracion para el puesto del profesor

Describimos aqui la configuracion de un puesto de profesor con dos pantallas, una de ellas
tactil y conexidén a una pizarra digital interactiva. Segin quede la disposicion de la mesa del
profesor, a derechas o a izquierdas, colocaremos los monitores como se muestra en las siguientes
imagenes:

llustracion 1: Mesa en el lado izquierdo del aula

llustracion 2: Mesa en el lado derecho del aula

Como se observa, el puesto del profesor lleva conectados dos monitores, uno de ellos es tactil,
ademas también se conecta el proyector de la pizarra mediante un spliter de video VGA. La
imagen del monitor que no es tactil(el monitor que esta encima del equipo) es el que se proyecta
en la pizarra utilizando el spliter. EI monitor tactil se conecta directamente a la salida DVI del
equipo, pero como su entrada es también VGA se necesita intercalar un conversor DVI-VGA en
la salida de la grafica.
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En la siguiente imagen se observa donde va conectado cada elemento:
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En el spliter es importante el orden de conexidn de las salidas de video para que el equipo
reconozca correctamente las resoluciones, de manera que el proyector va conectado en la
primera salida de video y el monitor HP(el que no es tactil) se conecta en la segunda salida):

Laautenticidad de este documento se puede comprobar en www.madrid.oré;lcsv

En la parte trasera el equipo tiene dos puertos USB 2.0 donde se conectara el teclado y el ratén.
Los otros cuatro conectores son USB3.0 donde se conectara la pizarra y el monitor tactil. El cable
USB del monitor viene con el propio monitor, mientras que el cable USB para la pizarra asi como
el cable VGA para la conexién del proyector, viene con la instalacion de la pizarra y debera
suministrarlo el centro.
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Ademas de configurar la IP, nombre de equipo y meterlo en el dominio, en el profesor se realizan
las siguientes configuraciones:

1. Configurar disposicién de monitores y resolucion:
La resolucion del monitor HP(formato 16:9) debe ser 1280x800.
La resolucién del monitor tactil debe ser 1280x1024.
Segln quede el monitor tactil a la derecha o izquierda se debe configurar para que el
ratén pase de un monitor a otro por el lado correcto(debido a problemas con el driver
de video no se puede realizar esta configuracion en MAX).

2. Calibrar pizarra. Tan sélo se realizard un calibrado de la pizarra para comprobar que la
conexidn es correcta. El ajuste de laimagen serd realizado posteriormente por la empresa
instaladora de la pizarra(PRODEL).

3. Calibrar pantalla tactil: Mediante el icono “ELO” que aparece en el drea de notificacidn,
se realizard la calibracion del monitor tactil para comprobar su funcionamiento (Debido
a que el driver del monitor tactil no funciona correctamente con doble monitor, no se
puede realizar esta configuracién en MAX).

4. Configurar ABTutor. Para la configuracion del ABTutor es necesario tener configurados
las tres islas y todos los terminales.

-26 -

§
N
©
S
&
g
1
—l
2
=t
g
=
c
9
=
[}
>
(]
©
I
i
o
2
3
(8]
2
o
3
(=2
]
T
2
kS
k5]
1S

Laautenticidad de este documento se puede comprobar en Www.madrid.oré;ltsv



Direccion General de
Infraestructuras y Servicios
CONSEJERIA DE EDUCACION

E INVESTIGACION

Comunidad de Madrid

B. PUESTOS CON TERMINALES USB (MULTIPOINT)

1. Hardware Multipoint, conexiones del MWS300

VGA Resolutions Supported

1600 x 1200
1680 x 1050
1600 x 900
1400 x 1050
1440 x 900
1360 x 768
1280 x 1024
1280 x 960

16/ 32 Bit
16 / 32 Bit
16/ 32 Bit
16/ 32 Bit
16 / 32 Bit
16/ 32 Bit
16 / 32 Bit
16 /32 Bit

4 puertos USB 2.0

Mini USB 2.0
Conexion al equipo

VGA - Monitor

Platform VGA Resolutions Supported

1280 x 800
1280 x 768
1280 x 720
1162 x 864
1024 x 768
800 x 600
640 x 480

16 /32 Bit
16 / 32 Bit
16 /32 Bit
16 /32 Bit
16 / 32 Bit
16 /32 Bit
16 /32 Bit

Platform

-27 -
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2. Conexion de una isla Multipoint

Terminali

&

s

LalumnoU 1]

Ratdn, teclado y monitor conectados directamente al PC se utilizan solo para la fase de
configuracion.

Luego no son necesarios.

Terminal2 |

Terminal3

Terminald4

Terminal5

Terminalé

.Y el raton, teclado y monitor del
servidor de terminales?

-28 -
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a) Conexionado de la red

Internet —w

192.168.0.1

Otras

redes o
puestos

192.168.0.2

192 168.10.15
profesor(1
./ 192.168.10.10 O —— He

\’ 192.168.11.2 192.168.11.1

' “\4:_-,. : / Servidor almacenamiento | Servidor de centro

b) Montaje de equipos Multipoint Aislados

e IINNINCE

csv

192.168.10.1

0!

=

e Biblioteca

e Sala profesores

e Puestos de consultas
e etc...

Laautenticidad de este documento se puede comprobar en www.madrid.oré;l
mediante el siguiente codigo seguro de verificacion:  10000311143724:

Pueden estar de manera independiente, no es obligatorio que estén unidos al dominio nialared
multipoint.

c) Requisitos para montar un sistema Multipoint

e Software, 2 opciones:
o Microsoft Windows Multipoint Server 2011
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= Coste: Tantas CAL's como terminales + propio S.O.
o MAX6.006.5
= Coste: 0 euros.
e Hardware:
o CPU minimo un Core Quad(4 nucleos)
o Minimo 4GB de RAM
o Grafica compatible con el driver multipoint(sélo Windows)

3. Proceso de arranque de un equipo

e Arranque por red:

Intel UNDI, PXE-2.1 (build 082)
Copyright (C) 1997-2000 Intel Corporation

This Product is covered by one or more of the following patents:
US5,307,459, US5,434,872, USS,732,094, US6,570,0864, US6,115,776 and
Us6,327,625

For Realtek RTLO111B,8111C-8111D Giga Ethernet Controller v2.24 (081027)

%:"T MAC ADDR: 40 61 86 CA 61 C6 GUID: ©OEEEEEE-0000-0000-0000-106186CAH
14

e Menu suministrado por el servidor:

Menu de arranque por red...

rranque desde el disco local

Windows

MaX (linux)

BackHarddi-NG modo texto
BackHarddi-NG modo grafico

Lasueniidesecoomeno s pesecomprosy e[| [N IAIRAN
mediante el siguiente codigo seguro de verificacion:  1000031114372420624447

Corresponde a la opcion “Menu de arranque” (default)
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w Panel de contrel - Mozilla Firefm:_ E@uﬂ

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

@ - 7% (€ http://192168.10.1/control/boct/editaaul: 77 - | M- Google P

J (31 Panel de control | + | | -

R

Fanel de control de Servidor de Centreo

CMenda | Configurar el arranque del equipo aula24

Mi perfil Archivo de arrangue: i Menyd de arrangue iL]

m

Reiniciar aula:

§| Usuarios y Grupos Arrangque Backharddi-NG modo texto

Arranque Backharddi-NG modo grafico

Equipos del dominio Arrangque MaX (linux) sdas
Arranque desde el MBR
Distribuir IS0S Arrangue Windows

Apagado y reinicio

Programar arranque
equipos

Por aulas

Por equipos

1 1

Terminado

e Menu de grub, arranca Windows por defecto:

Comunidad de Madric

® "\_‘ | <)

Laautenticidad de este documento se puede comprobar en www.madrid.orzglcsv ||||| ||||||| | |||||| ||
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e Modo mantenimiento:

o Instalaciones criticas(driver multipoint, grafica)
o Después de unir al dominio (multipoint desactivados)
o Forzara la entrada en este modo si es necesario.

e Modo normal:
o Entra automaticamente en 10seg si no se pulsa nada
e Pantalla final del servidor multipoint:

Laautenticidad de este documento se puede comprobar en www.medrid.og;lcsv

No se debe abrir otra sesion.

Excedemos el nimero de sesiones(licencias)
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4. Perfiles de usuario

a) ¢Que es el perfil del usuario?

o Carpeta donde se guardan sus datos y configuraciones

o Datos = Carpetas de trabajo: Escritorio, Mis documentos, etc..
o Configuraciones: Preferencias de programas, apariencia, etc...

o C;\Document and setting (XP) C :\User (Win7/2008/2010)

b) ¢éQue significa que sea movil?

o Desde cualquier equipo estaran disponible mis carpetas de trabajo(Escritorio,

Mis documentos, etc...) y mis configuraciones
0 Los perfiles mdviles necesitan sincronizacién

o Para mejorar la sincronizacion: perfil mévil partido en dos:
o Carpetas de trabajo: escritura directa en el servidor.
o Configuraciones: Se sincronizan al cerrar la sesion

c) Borrado de perfil en Windows

o Al ser mévil es seguro borrar el perfil del servidor multipoint

o En otros sistemas o perfiles fijos: NO BORRAR!!!
o ¢Como?:

— Ficha opciones avanzadas > Perfiles de usuario

Propiedades del sistema

Nombre de equipo | Hardware |; Opciones avanzadas | Accesa remata |

=

Rendimiento

Efectos visuales, programacion del procesador, uso de memornia y
memornia virtual

Perfiles de usuaro

Corfiguracion del escritorio comespondiente &l inicio de sesidn

Inicio ¥ recuperacion

Inicio del sistema, emores del sistema e informacion de depuracion

Para realizar la mayoria de estos cambioz, inicie sesidn como administrador.

[ Varables de entoma... ]

Aceptar ]’ Cancelar ] Apl
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Politicas o directivas de grupo

a) éQué son las politicas de grupo?

— Son configuraciones avanzadas para cambiar el comportamiento por defecto de
Windows
— Normalmente son del tipo restricciones

— Editor de politicas: gpedit.msc
— Escritura directa en el registro de windows.

Ejemplo:

— Ocultar la unidad C:

4 |

LI

k

1| i

ﬁ Editor del Registro EI\EI
Archive Edicion Ver Favoritos Ayuda
-l DPX MNombre Tipo Datos
> i DriverSearching 2b) (Predeterminado) REG_SZ
>l EventCollector 54| ForceActiveDesktopOn REG_DWORD 0x00000000 (0)
- E:;l”:z"“‘a'd'"g 24 NoActiveDesktop REG_DWORD 0x00000001 (1)
. 1 Ext fg',-ﬂNoActiveDeslctopChanges REG_DWORD 000000001 (1)
)i Group Policy 7 NoDrives REG_DWORD 0x00000004 (4)
' Hints 7 NoViewOnDrive REG_DWORD 0x00000004 (4)
» ) HomeGroup 54 ShowSuperHidden REG_DWORD 000000001 (1)
>y IME
5. | Installer
) Internet Settings
» - 1) MMDevices
+ - L MNetCache

Equipo\HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion'\Policies\Explorer
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C. PROCEDIMIENTO DE ACTUALIZACION DEL DRIVER MCT
e Laversioén del driver probada es “MWS-11.05.0503.0177_WoOIP”.
e En todo el proceso siempre se utiliza la cuenta “Administrador” local del equipo. -

Aunque el driver pide desconectar los USB de los terminales, no es necesario.

Procedimiento:

Conectar un teclado, ratén y monitor de forma directa (es indiferente que el equipo esté ya

apagado o encendido), iniciar sesidn con el usuario Administrador y cambiar a modo

mantenimiento.

Para cambiar a modo mantenimiento desde el “Multipoint Manager” (se abre automaticamente
después de unos segundos al iniciar sesidn con un usuario administrador, o se puede ejecutar en
“Inicio > Todos los programas > Windows MultiPoint Server > MultiPoint Manager”) hacer clic
derecho en el equipo de “alumnoXX” y en el menu que aparece seleccionar “Cambiar a modo
mantenimiento” o seleccionar el equipo y aparecerd la misma opcién en el menu de la derecha:

*2 MultiPoint Manager - (Versién de evaluacion)

Inicio
PA
Equipo
Local
é alumnol2

<

é alumnol2

-

=

T
Escritorios Estaciones Usuarios
Estado Producto

WA Conactada \Wiind e MultiDaint Sarver 2011 Premi

| & Editar configuracion del servidor
3 Reiniciar el equipo
Zo Apagar el equipo

£02) Cambiar a modo de mantenimiento - |

45t Agregar licencias de acceso de cliente

!;, Reasignar todas las estaciones
H Guardar configuracién de conexion al archivo

Informacion del equipo

(o6 ](s)

’
A
Windows:
MultiPoint'Server 2011

A1l @Ayuda ~

) -

Tareas de el tos selecci

& Editar configuracién del servidor
S» Reinidiar el equipo

i;) Apagar el equipo

& Cambiar a modo de mantenimiento =

4‘}*) Agregar licencias de acceso de cliente

m

b Reasignar todas las estaciones

Guardar configuracion de conexion al

Licencias: No dispone de una licencia de acceso de archivo
cliente para todas las estaciones de este
equipo. Utilice la opcion "Agregar licencias Tareas generales ‘
de acceso de cliente” para resolver este ‘
problema o quite las conexiones adicionales. & + Agregar o quitar equipos —
€D MultiPoint en Web =
1 Elemento

Revisién del 11/11/2018

-1-

Una vez en modo mantenimiento, pulsar el botdn inicio, escribir en el cuadro de busqueda
“Desinstalar” y seleccionar “Desinstalar un programa”. De la lista de programas seleccionar el
driver “Magic Control Technology” y desinstalarlo:
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E=3 E=H

YW = R = =
UU |EL « Todos los elementos de Panel de control » Programas y caracteristicas v | 45 I | Buscar Pro... R ’

Ventana principal del Panel de

AR Desinstalar o cambiar un programa

Para desinstalar un programa, selecciénelo en la lista y después haga clic en

Ver actualizaciones instaladas : 2
Desinstalar, Cambiar o Reparar.

"‘:;i' Activar o desactivar las
caracteristicas de Windows Cemiiags = v @
Instalar un programa desde la -
red Nombre Editor =
& GIMP 26,11 The GIMP Team
HotPotatoes v 6.3.0.4 HalfBaked
ankscape 0.48.0
|£|Java(TM) 6 Update 22 Oracle
|£)Java(TM) 6 Update 24 Oracle

m

[7)Clic (offline)

Magic Control Technolo AMWS 11.04.0413.0177 MCT Corp

(" |Maxima 5.21.1 The Maxima Development Te:
LE“-Microsoft .NET Framework 4 Client Profile Microsoft Corporation
m?_»j'Microsoft .NET Framework 4 Extended Microsoft Corporation
?_’, Microsoft Office Standard 2007 Microsoft Corporation
.,_‘SMicrosoft SQL Server 2005 Compact Edition [ENU] Microsoft Corporation

=

' Microsoft Visual C++ 2008 Redistributable - x64 9.0.3...  Microsoft Corporation
! Microsoft Visual C++ 2008 Redistributable - x86 9.0.2... Microsoft Corporation
coft Vienal Cos MNR Redictribitahle - v@AON2  Micencnft Carmaratinn
1 »

:-"€| MCT Corp Versién producto: 11.04.0413.0177

M Vinculo de Ayuda: http://www.mct.com.tw/

Al final de la desinstalacién pedira reiniciar, aceptamos para que reinicie el equipo.

Volver a entrar en modo mantenimiento e instalamos el nuevo driver, pero ahora cuando
pregunte para reiniciar seleccionamos “No, reiniciaremos el equipo mas tarde”. Apagamos el
equipo y desconectamos el monitor, teclado y ratén local, conectamos los terminales multipoint
si no estaban conectados y encendemos el equipo.

Se puede dar el caso de que una vez conectados los terminales, en el primer inicio no se active
ninguno siendo necesario un segundo reinicio para que ya cargue correctamente el driver. Se
puede reiniciar el equipo por medio del panel de “max-control” o accediendo por escritorio
remoto.

Comprobar que ahora se activan todos los terminales, si no se activan todos revisar si hay algin
problema de cableado o el terminal esta averiado.
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D. PROCEDIMIENTO PARA UNIR UN EQUIPO AL DOMINIO
1. Windows

Para poder unir un equipo al dominio, las versiones de Windows a utilizar tienen que ser la
Professional o superior, no valen versiones como la HOME o inferiores ya que no disponen
de la funcionalidad para poder unirse a un dominio. No se permite Windows XP, tiene que
ser a partir de Windows 7.

2. MAX

Se necesita MAX 9, de momento solo esta desarrollado el procedimiento para esta version.

3. En general...

Los equipos a unir en el dominio tienen que estar en la misma red que la del servidor
decentro, en los IIT (Institutos de innovacién Tecnolégica) es la VLAN110. Lo ideal antes de
proceder es una vez que tenemos configurada la IP en el equipo, comprobar con un ping si
llegamos al servidor de centro que tiene la IP 172.20.10.1.

Los datos para configurar la red del equipo son:

IP del equipo: entre la 172.20.0.1y la 172.20.15.254

Mascara de red: 255.255.240.0

Puerta de enlace: 172.20.10.1

Servidor DNS: 172.20.10.1

Servidor WINS : 172.20.10.1

Dominio: iit.lan
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4. CoOmo unir un equipo al dominio

1) Procedimiento para MAX

NOTA: Si la maqueta es de un equipo de aulas tecnoldgicas existe el comando
“configurar_equipo” el cual es un script que podemos ejecutar (como root) para configurar
de seguido los pasos 2,3,4,5y 6.

1. Iniciar el equipo en MAX. Abrir un terminal desde “Inicio > Accesorios > Terminal” y
tomar privilegios de root, para ello ejecutamos el comando “sudo su” y ponemos la
contrasefia cuando pregunte:

Archivo Editar Ver Terminal Ayuda

madr1d@c00:~$ sudo su
[sudo] password for madrid:

root@c00: /home/madrid# I

2. Configurar el adaptador de red. Es preferible que la IP sea estatica, sobre todo para
poder administrarlo desde el panel de control del servidor. La IP tiene que estar en el
rango del servidor de centro (vlan110) por lo que tiene que ser de estilo 172.20.10.X.
Para configurar el adaptador de red ejecutamos desde el terminal el comando “nm-
connection-editor” y se abrird una ventana con los adaptadores disponibles:

root@pc00: /home/madrid
Archivo Editar Ver Terminal Ayuda
root@c00: /home/madrid# nm-connection-editor

| 5 : o
Cableado Inalambrico Banda ancha movil

Nombre Usada por ultima vez

Auto etho
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3. En dicha ventana seleccionamos el
adaptador correspondiente,
normalmente el “Auto eth0”

pulsamos el botdn editar.

Aparecera la siguiente ventana en la

que tenemos que ir a

“Ajustes de Ipv4d” la
configuraremos como se muestra en

la imagen, cambiando la

direccion IP 192.168.10.99

por una adecuada a

red que esté libre.

Recuerdo que a partir de la 200 estan
reservadas para el DHCP por lo que

no se deben utilizar:

4. Aplicamos los cambios y cerramos también la ventana de conexiones de red volviendo

asi de nuevo al terminal.

5. Cambiar el nombre de equipo. Para cambiar el nombre ejecutamos en el terminal el
comando “network-admin”, aparecera la siguiente ventana:

Nombre de la conexion: |Auto ethO

@ Conectar automaticamente

Cableado Seguridad 802.1x | Ajustes de IPv4 | Ajustes de IPv6

Método: | Manual v
Direcciones
Direccion Mascara de red = Puerta de enlace #Aﬁadir
192.168.10.99 255.255.255.0 192.168.10.1
@ Eliminar
Servidores DNS: [192.168.10.1 ’
Dominios de bisqueda: |madrid \
Rutas...

Disponible para todos los usuarios OQancelar VApIicar

root@pc00: /home/madrid
Archivo Editar Ver Terminal Ayuda
root@c00: /home/madrid# network-admin

—_—
| General | DNS | Equipos

Ajustes del servidor

Nombre del servidor: ‘ pc00

Nombre del dominio: ‘
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‘@7 Pulsar para bloquear

Cambiamos el “Nombre del servidor” y pulsamos el botdén “Cerrar”, se pedird
confirmar el cambio del nombre, confirmamos y volveremos al terminal.

6. Reiniciamos el equipo para que el cambio de nombre tenga efecto.
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7. Volvemos a abrir un terminal y tomamos privilegios de root (paso 1).
NOTA: Los dos siguientes puntos (8 y 9), _no _hay que hacerlos en los equipos que
tengan una maqueta de consejeria para aulas tecnoldgicas ya que estas maquetas ya
tienen realizada dicha configuracién.

8. Ahora hay que instalar el paquete “max-ldap” el problema es que este paquete esta
preparado para las maquetas de las aulas tecnoldgicas ya que fuerza también la
instalacion del paquete “extlinux” que es un cargador de arranque que puede
estropear el inicio de MAX si el equipo no se ajusta a un particionado concreto. No se
puede evitar la instalacion de “extlinux” pero si anular su configuracion para que no
modifique el sistema, para ello hay que ejecutar estos dos comandos:

touch /etc/grub.d/50 extlinux chmod 000
/etc/grub.d/50 extlinux

Archivo Editar Ver Terminal Ayuda

root@co0: /home/madrid# touch /etc/grub.d/S0_extlinux
root@c00: /home/madrid# chmod 000 /etc/grub.d/50 extlinux
root@c00: /home/madrid# ls -1 /etc/grub.d/S0 extlinux

1 root root O 2011-12-14 22:53 /etc/grub.d/50 extlinux
root@c00: /home/madrid# I

Es conveniente con el comando “Is” asegurarse de que el fichero se ha creado y no
tiene ningun permiso tal como se ve en la imagen.

9. Ahoraya se puede instalar el paquete “max-ldap”, ejecutamos: apt-get update apt-
get install max-ldap

Archivo Editar Ver Terminal Ayuda

root@rofesorl®:/home/madrid# apt-get update

Des:1 http://max.educa.madrid.org max Release.gpg [827B]

Ign http://max.educa.madrid.org/max60/ max/main Translation-es
Ign http://max.educa.madrid.org/max60/ max/extras Translation-es
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Des:19 http://archive.ubuntu.com lucid-updates/universe Packages [242kB]
Descargados 1484kB en 6s (224kB/s)

Leyendo lista de paquetes... Hecho
root@rofesorl0:/home/madrid# apt-get install max-ldap
Leyendo lista de paquetes... Hecho

Creando arbol de dependencias

Leyendo la informacion de estado... Hecho

root@rofesorl0:/home/madrid#
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Sitenemos problemas con el “apt-get update” probablemente es por que necesitemos
configurar “apt” para que salga por el proxy(filtro). Para ello hay que crear el fichero
de texto “/etc/apt/apt.conf.d/proxy” con el contenido:

Acquire::http::Proxy "http://213.0.88.85:8080";

Una alternativa a instalar el paquete por consola es utilizar el “Gestor de paquetes
Synaptic” llendo al menu “Configuracidn > Preferencias > Red”, configuramos el proxy
como se muestra en la imagen y al salir, pulsamos el botén “Recargar”:

F

& Gestor de paquetes Synaptic [=](a](x]
Archivo Editar Paquete Configuracion Ayuda

Preferencias

e General Columnas y tipos Colores  Archivos Red  Distribucion
Admi Servidor proxy
Admi | Conexion directa a Intemnet
Admi @® Configuracion manual del proxy
Admif Proxy http: 213.0.88.85 | Ppuerto: (8080 |2| |Autenticacion|
Bases — ;
B Proxy FTP: \ | Puerto: [3128
| Biblio Sin proxy para: ‘ \
|
Fi
Resu
31370
o/ Avlicar ‘ogancelar‘ @) Aceptar |

Ahora desde Synaptics se puede buscar el paquete max-Idap e instalarlo.
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10. Una vez terminada
la instalacion
del paquete
max-Idap se habra
creado un icono en
“Inicio > Sistema >
Administracién
> Configurar
MAX como cliente

Mmaqueta txi

il =3

ﬁ Accesorios

@ Educacion

J Graficos

LDAP”:
. i X Intemet
11. Ejecutamos  dicho M) e
icono, pedird & Max 65
contrasefla  para &l Oficina

Pizarra digital

obtener privilegios
de root, una vez
validados

aparecera la
siguiente ventana
que hay que

/£ Programacion
w Sonido y video

E Lugares

f* Sistema

g g

Acceso universal

@ Herramientas del sistema

@ Bloquear la pantalla
&) Cerrarla sesién de madrid...

N LUHIPIUbGLIVE US S1aLEHiG

» " Configuracion cortafuegos

:;"?) Configurar perfiles (homealumno)
t;,;r Configurar proxy en MAX

[ Controladores de hardware

‘_’_ Creador de discos de arranque
@ Editor de particiones (GParted)
& Encargado de limpieza

Q Gestor de actualizaciones

ﬁ Gestor de paquetes Synaptic

@ Herramienta de Configuracion NTFS
Herramientas de red

(5 Hora y fecha

& Impresion

(@) Monitor del sistema

@4 NVIDIA X Server Settings

‘ @ Origenes del software

vV OV VvV WV VWV V V WV V V V YV

& Pantalla de acceso
(p) Red
> =
] Samba
> ‘ % Preferencias > éﬁ]
Soporte de idiomas
' Administracion > R sopo
— (@) TcosMonitor

¥ Ayuday soporte #% Usuarios y grupos

b Configurar MAX como cliente LDAP 5

configurar tal [ @ Apagar.. ¥ Acercade GNOME | 3 ytilidad de discos
como muestra la | 3’3) @) e % @ @ [Comeo d') Acerca de Ubuntu (@ Visor de archivos de sucesos
imagen:
- »  — Configuracion LDAP
Datos
IP/Nombre de maquina \ \
et 192.168.10.1 | Probar
Dominio ]madn’d ]
Base DN ]dc=max-server ]
Administrador ]uid=coordinadortic,ou=Users,dc=max-server ]
Contrasefa administrador [- secese ]
|| ver contrasefa
‘VI_\pIicar’ lagalir’

Como contrasefia ponemos la que tenga el usuario coordinadortic.
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12. Para comprobar que el equipo tiene conectividad con el LDAP del servidor de centro
podemos pulsar el botdn “Probar”, si todo es correcto mostrara:

El servidor tiene accesible LDAP.

’ @) Aceptar l

13. Pulsamos el botén “Aplicar” y comenzara a descargarse unos paquetes de internet, por
lo que es importante comprobar antes que tenemos acceso a internet. Puede que
pregunte para sobrescribir algun fichero de configuracién como los de SAMBA,
dejaremos la opcién predeterminada que es mantener la configuracidn actual. Una vez
terminado el proceso se mostrard un aviso para que reiniciemos el equipo.

14. El proceso ha terminado y una vez reiniciado el equipo ya podemos iniciar sesiones
con usuarios del dominio.

2) Procedimiento para Windows:
1) Iniciar el equipo en Windows y abrir sesidén con algin usuario que tenga permisos de
administrador.

2) Cambiar el nombre de equipo. Vamos al botdén inicio y hacemos clic derecho en
“Equipo” y seleccionamos “Propiedades”:

...i MultiPoint Manager
= 1 Equipo Abrir

@. Desfragmentador de disco A

@ Kompozer £ Analizar con Panda Endpoint Protection
= Conectar a unidad de red...

Iirr| Edilim Desconectar unidad de red...

Adobe Reader9 Mostrar en el escritorio

Cambiar nombre

»  Todos los programas 1 Propiedades

@ &P
— o
( W e

3) Enlaventana que aparece pulsamos en “Cambiar configuracion”:
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OLJ !: » Panel de control » Todos los elementos de Panel de control » Sistema v l s | Buscar en el Panel de contro pe) [
1@1 -~
Ventana principal del Panel de ‘ 2t sy . (W
AR s Ver informacion basica acerca del equipo
& Administrador de dispositivos Edicicezle MWindows
#' Configuracién de Acceso Windows MultiPoint Server 2011
remoto Copyright €@ 2009 Microsoft Corporation. All rights reserved.
"‘;' Configuracién avanzada del Service Pack 1
sistema
ey =
Sistema
Procesador: Intel(R) Core(TM) i5 CPU 750 @ 2.67GHz 267 GHz
Memoria instalada (RAM): 4,00 GB
Tipo de sistema: Sistema operativo de 64 bits
Lapiz y entrada tactil: La entrada tactil o manuscrita no esta disponible para esta pantalla
Configuracion de nombre, dominic y grupo de trabajo del equipo
Nombre de equipo: alumnoll | 3
g % Nombre completo de alumnoll
Vea también g
equipo:
Centro de actividades Desciinéi s
escripcion del equipo:
Shmuws Updste Grupo de trabajo: WORKGROUP

4) Pulsamos en el

boton “Cambiar”:

Propiedades del sistema

Nombre de equipo | Hardware | Opciones avanzadas | Acceso remoto |

A L‘ Windows usa la siguiente informacidn para identificar su equipo
&= enlared.

Descripcién del equipo: |

Por ejemplo: "Servidor de produccion de 1IS" o
"Servidor de cuentas”.

Nombre completo de
equipo:

Grupo de trabajo: WORKGROUP

alumno11

Para cambiar el nombre de este equipo o cambiar el
dominio o grupo de trabajo, haga clic en Cambiar.

[ Aceptar ][ Cancelar Aplicar
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5)

6)

7)

En nombre de equipo ponemos el mismo nombre que hayamos puesto en MAX.
Pulsamos en el botén “Aceptar” en las dos ventanas y aparecera un mensaje indicando

que es necesario reiniciar el equipo pero le diremos “Reiniciar mas tarde”.

p

Cambios en el dominio o el nombre del equipo

—

Puede cambiar el nombre y |a perttenencia de este equipo. Los
cambios podrian afectar al acceso a los recursos de red. Mas
informacién

Nombre de equipo:
pc00

Nombre completo de equipo:
pc00

Miembro del
(©) Dominio:

@ Grupo de trabajo:
WORKGROUP

| Aceptar | [ Cancelar |

Configurar el adaptador de red. Hacemos clic en el icono de red del area de notificacion
y vamos al “Centro de redes y recursos compartidos”, también podemos acceder a él

desde el panel de control:

Conectado actualmente a:

3=3 Red 2
¥ Sin acceso a Internet

4= Red no identificada
¥ Sinacceso alared

Abrir Centro de redes v recursos compartidos

Entramos en la “Conexién de area local”. Si no aparece la conexién en esta primera
ventana se puede encontrar en el menu de la izquierda en la opcién “Cambiar

configuracion del adaptador”:

- 45 -

Laautenticidad de este documento se puede comprobar en www.madrid.orzglcsv ||||| ||||||| | |||||| ||
mediante el siguiente codigo seguro de verificacion:  1000031114372420624447



Direccion General de
SRS Infraestructuras y Servicios
bl CONSEJERIA DE EDUCACION
E INVESTIGACION

Comunidad de Madrid

Ventana principal del Panel de
control

Cambiar configuracién del
adaptador

Cambiar configuracién de uso
compartido avanzado

Vea también
Firewall de Windows

Opciones de Internet

{ )v = I:f- « Todos los elementos ... » Centro de redes y recursos compartidos

Ver informacion basica de la red y configurar conexiones

A

ALUMNO11
(Este equipo)

Ver las redes activas

Red 2
Red publica

Red no identificada
Red publica

- @

Varias redes Internet

Tipo de acceso; ernet
Conexiones: U Conexion de drea local

Tipo de acceso:
Conexiones: I

o
1Y}
w

4=)

=1

4

L=

v l 5 ‘ | Buscaren el Panel ¢

Ver mapa completo

Conectar o desconectar

Sin acceso a la red

Conexion de red de
MultiPoint Server
(necesario) 1
Cenexién de red de
MultiPoint Server
(necesario) 2
Conexion de red de
MultiPoint Server
(necesario) 3
Conexion de red de
MultiPoint Server
(necesario) 4
Conexion de red de
MultiPoint Server

(necacarin)l §

m

8)

Pulsamos el botén de “Propiedades”:

~

| Estado de Conexién de area local |2 %o
General
Conexién
Conectividad IPv4: Internet
Conectividad IPv6: Sin acceso a la red
Estado del medio: Habilitado
Duracién: 00:04:14
Velocidad: 1,0 Gbps
Actividad
Enviados —— L! ——  Recibidos
~
@
Bytes: 5.593 | 10.468
‘ @Bropiedades b [ @Deshabilitar ] [ Diagnosticar ]
—

Cerrar
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9) Es conveniente desactivar el = .
protocolo versién 6 si realmente & Propiedades de Conexion de area local @
nuestra red no tiene ninguna Funciones de red | Uso compartido
aplicacion que haga uso de él, Conectar usando:
ademas en “Windows Multipoint ¥ NIC de Gigabit Ethemet PCI-E de la familia Realtek RTLS"

rver 2011” exi n problem
Server 2011" existe un problema

detectado que bloguea la conexion Esta conexidn usa los siguiertes clemertos:

por “Escritorio remoto”. ) 9 Cliente para redes Microsoft

Seleccionamos el protocolo versidn ¥l &) Programador de paquetes QoS

4 | | botd d SCompartir impresoras y archivos para redes Microsoft
y pulsamos e oton de [ -- Protocolo de Intemet versién 6 (TCP/IPv6)

propiedades: ¢ otocolo de Intemet versign 4 (TCP/IPv4) |

-&. Controlador de E/S del asignador de deteccion de topol...
¥ 2. Respondedor de deteccion de topologias de nivel de v...

R ——

Descripcién
Protocolo TCP/IP. El protocolo de red de drea extensa

predeterminado que pemite la comunicacion entre varias
redes conectadas entre si.

o

[ Aceptar ][ Cancelar ]

10) Configuramos los datos del
adaptador tal como se muestra en
General

la imagen. La direccién IP tiene que
Puede hacer que la configuracion IP se asigne automéaticamente si la

ser Ia misma que se puso en MAX: red es compatible con esta fundonalidad. De lo contrario, deberd

consultar con el administrador de red cuél es la configuracidn IP
apropiada.

Propiedades: Protocolo de Internet version 4 (TCP/IPv4) @

~) Obtener una direccidn IP automaticamente

(@) Usar la siguiente direccién IP:

Direccidn IP: 192 . 168 . 10 . 99
Méascara de subred: 255.255.255. 0
Puerta de enlace predeterminada: 192 .168. 10 . 1

Laautenticidad de este documento se puede comprobar en www.madrid.oré;ltsv ||||
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Obtener la direccion del servidor DNS automaticamente
@) Usar las siguientes direcciones de servidor DNS:
Servidor DNS preferido: 192,168 . 10 . 1

Servidor DNS alternativo:

[ validar configuracién al salir [ Opciones avanzadas... l

[ Aceptar ][ Cancelar ]
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11) Pulsamos ahora en el botén de
“Opciones avanzadas” y en la
nueva ventana que aparece vamos
a la ficha WINS y agregamos la
direccion del servidor de centro.
Cerramos todas las ventanas que
han ido saliendo pulsando su
botdn de

“Aceptar” para confirmar los cambios:

12) Ahora vamos a ejecutar un script
ubicado en el servidor. Volvemos a
iniciar sesién con un usuario
administrador, vamos a “Inicio >
Equipo” y en la barra de
direcciones escribimos la siguiente
direccion:

\\192.168.10.1\netlogon

¥

Configuracion avanzada de TCP/IP

i Configuracién de IP I DNS ]WI

Direcciones WINS, en orden de uso:

192.168.10.1

Agregar... H Editar... H Quitar ]

Si la busqueda de LMHOSTS esta habilitada, se aplicara a todas las
conexiones que tienen habilitado TCP/IP.

[¥] Habilitar la bisqueda de LMHOSTS [ Importar LMHOSTS...

Configuracién de NetBIOS

@ Predeterminada:
Usar la configuracion NetBIOS del servidor DHCP. Si se usa la
direccion IP estatica o el servidor DHCP no propordiona la
configuracién NetBIOS, habilitar NetBIOS a través de TCP/IP.

(") Habilitar NetBios a través de TCP/IP
() Deshabilitar NetBios a través de TCP/IP

[ Aceptar ][ Cancelar ]

Pedira usuario y contrasefia, utilizaremos el usuario “coordinadortic”:

(=)@ =]
—~— Y !
- v Buscar Equipo
\/\J< (18 \\192.168.10.1\netlogon > (] > L
Organizar v Propiedades del sistema Desinstalar o cambiar un programa > =~ [ '@
¢ Favoritos — 4 Unidades de disco duro (4)

& Descargas
B Escritorio

Disco local (C:)

Reservado para el sistema (D:)

- . |

| Sitios recientes i e~
Seguridad de Windows

Escriba su contrasefa para conectarse a: 192.168.10.1

718 A cooniblac 4200 0 MB

‘ coordinadortid| ’

@ Bibliotecas &3 Escribir contrasefa de red
| Documentos )
; 4 Dig|
[=| Imagenes
o Mdsica ¢
E Videos - rﬁn —
1M Equipo 1L“
ﬁ. Disco local (C:) -—

a Reservado para e

a Disco local (E})
a Datos (F)

j

Dominio: ALUMNO11
[ Recordar mis credenciales

[ Aceptar ][ Cancelar

e Disco extraible (F

13) Se abrira una carpeta en la que hay que ejecutar el fichero “prepara_dominio_pasol”.

Si tenemos problemas para ejecutar el script deberemos desactivar desde el panel de
control, el “Control de cuentas de usuarios”, también podemos probar a ejecutar el

- 48 -
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script como administrador y si seguimos con problemas podemos copiarlo al escritorio
y ejecutarlo desde ahi:

o | B =R
@\ /‘v' 4 » Red » 192168101 » netlogon » v #7‘K Buscar netloge pel
Organizar C:\Windows\system32\cmd.exe [r=rl Elf@ (7]
Favori [Este script se dehe ejecutar con permisos de administrador<(hoton = 2
» iderecho "Ejecutar como administrador') =
g Desq
. [Este script prepara Windows 7 y Multipoint Server 2010,/2811 para
LB hoder unirse a un dominio. Despues se dehe de ejecutar el paso2
Siti lpara aplicar permisos adecuados en ciertas claves del registro.
| Sitio
ISi tiene problemas para ejecutar este script,. desactive el “Control
e cuentas de usuario" desde el Panel de control > Cuentas de usuario
J Bibliot
BEPLIdIBPulse CTRL+C si desea cancelar, otra tecla para continuar...
k= Imég
Mus

-
H vide

"™ Equipq

i Disc

u Rese|

a Disco local (E:)

a Datos (F})

e Disco extraible (F

%) prepara_dominio_paso2

=== Disco extraible (I %l prepara unir dominio 25/11/2011 9:42 Arc

14) En la ventana de terminal que aparece pulsamos ENTER para confirmar la ejecucion
del script. Una vez terminada la ejecucién pulsamos ENTER o cerramos directamente
la ventana y reiniciamos el equipo para que los cambios surjan efecto:

C:\Windows\system32\cmd.exe o5

Preparando equipo para unirlo al dominio...

La operacidn se completd correctamente.
i 7;
a operacion se completd correctamente.

Primer paso configurado. Es necesario reiniciar el equipo, entonces ya
lo podra unir al dominio “multiseat'. Despues de unir el equipo y reiniciar.

ejecute el paso2 para terminar la configuracion.

Presione una tecla para continuar . . . _

15) NOTA: Este script simplemente afiade una clave al registro de Windows para que
posteriormente pueda encontrar el dominio del servidor de centro. Si esta clave no
existe Windows informard de que no encuentra el dominio “madrid” cuando
intentemos unir el equipo al dominio.

16) Si estamos uniendo un equipo con Multipoit Server 2011, ahora instalaremos el driver
de los terminales que se encuentra en “C:\Driver MCT”. Nos aseguraremos que dicha
carpeta tiene al menos una versién igual o superior al fichero:

MWS-via-USB-11.10.1209.0177.exe
17) Una vez de nuevo en Windows ya podemos unir el equipo al dominio, para ello

volvemos a la ventana donde cambiamos el nombre de equipo(ver los pantallazos
anteriores) y ahi seleccionamos ahora “Dominio” y escribimos como dominio madrid:

- 49 -
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18) Al pulsar el botén “Aceptar” pedird usuario y contrasefia, utilizaremos el usuario

Cambios en el dominio o el nombre del equipo

Puede cambiar el nombre y la pertenencia de este equipo. Los
cambios podrian afectar al acceso a los recursos de red. Mas
informacién

Nombre de equipo:
alumno11

Nombre completo de equipo:
alumno11

Miembro del

@ Dominio:
madrid

(") Grupo de trabajo:
WORKGROUP

[ Aceptar ” Cancelar ]

“coordinadortic”:

p

Seguridad de Windows @

Cambios en el dominio o el nombre del equipo

Escriba el nombre y la contrasefia de una cuenta con permiso para unirse
al dominio.

— coordinadortid| |
’I ‘ LAl L Ll L] ’

Dominio: madrid

[ Aceptar ][ Cancelar

-

19) Después de unos segundos finalmente se mostrara el mensaje indicando que el equipo

se ha unido al dominio con éxito:

Cambios en el dominio o el nombre del equipo

(0‘\! Se unio correctamente al dominio madrid.

K.ceptar

B

Laautenticidad de este documento se puede comprobar en www.madrid.oré;ltsv ||||
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20) NOTA: En algunas versiones de “Windows 7” se puede obtener antes un mensaje de
error de DNS el cual podemos ignorar:

Cambios en el dominio o el nombre del equipo

. No se pudo cambiar el nombre DNS de dominio principal de este
equipo a "". Se mantendra el nombre "MADRID".
Error:

El dominio especificado no existe o no se pudo poner en contacto con
él.

[ Aceptar 1

21) Lo importante es que después de este mensaje visualicemos el mensaje de que se ha
unido correctamente el equipo al dominio.

22) Al cerrar las ventanas Windows pedird reiniciar pero en este caso le diremos “Reiniciar
mas tarde” ya que ahora hay que ejecutar el script “prepara_dominio_paso2” el cual
también necesita reiniciar el equipo después de sus ejecucién, de esta manera también
nos ahorraremos otro reinicio. Por tanto cancelamos el reinicio del equipo, vamos de
nuevo a la ruta \\192.168.10.1\netlogon y ejecutamos el script

~“prepara_dominio_paso2”:

o || B 23
@\Jv'@ » Red » 192168101 » netlogon » v | 44 || Buscornetioge Je
— E— A @
EX C:\Windows\system32\cmd.exe = H = ‘@
Mmafio 2

ste script se debe ejecutar con permisos de administrador<hoton
derecho “Ejecutar como administrador')

Este script prepara Windows 7 y Multipoint Server 2018,/2011 para
itrabajar en el dominio de las aulas tecnologicas.

i tiene prohlemas para ejecutar este script,. desactive el "Control
de cuentas de usuario" desde el Panel de control > Cuentas de usuario

[Pulse CTRL+C si desea cancelar,. otra tecla para continuar...

- —— s e e 256 KE

- Datos (F) prepara_dominic_pasol

= Disco extraible (F | prepara_dominio_paso2

e Disco extraible (I: 5| prepara_unir_dominio 11/2011 9:42 Archivo po S 8 KB
23) Confirmamos su ejecucién pulsando ENTER, en este caso dependiendo del usuario con
el que se ejecute puede pedir confirmacion del usuario y contrasefia. Si pregunta
utilizaremos el usuario “coordinadortic”:

-51-
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.

B C:\Windows\system32\cmd.exe =g = l

Conectando unidad de red w:{\\max—-server\netlogon)...
Escriba el nombre de usuario para "max—server': consejeria
Escriba la contraseifia para max—server:

Se ha completado el comando correctamente.

Ya existe el subdirectorio o el archivo c:\Windows\educamadrid.
Copiando politicas de grupo a C:\Windows\System32\GroupPolicy...
C:\borrame\gpt.ini

C:\horrame\Machine\Registry.pol

C:\borrame\User\Registry.pol
C:\borrame\User\MICROSOFT\IEAK\install.ins

4 archivo(s) copiado(s>

Copiando mount.bat a C:\Windows\System32...
1 archivo(s) copiado(s).

Desconectando la unidad w:{\\max—-server\netlogon)...
w: se ha eliminado.
Fase 2 de configuracion terminada.

resione una tecla para continuar .

24) Cuando termine la ejecucién hay que reiniciar el equipo, entonces ya podemos iniciar
sesion con usuarios del dominio.

25) Si el equipo que se ha unido al dominio es un Windows Server Multipoint 2011, en el
reinicio después de haberlo unido al dominio, los terminales dejaran de funcionar. Para
que vuelvan a funcionar hay que iniciar sesién como administrador. Una vez iniciada
la sesidn esperamos a que aparezca el panel de control “Multipoint Manager” vy
simplemente reiniciamos el equipo. En el siguiente reinicio ya volveran a funcionar
todos los terminales.

26) El nuevo equipo ya esta unido en el dominio y podemos comprobar que aparece en el
panel de control del servidor(max-control) pero en este panel necesita configurarse su
IPy MAC:

97
1000031114372420624447

umento se puede comprobar en www.madrid.or

Jo seguro de verificacion:

AV':)"* Administrador
“. g Salir de sesion

Panel de control de Servidor de Centro

[(Mena | Listado de equipos (4)

Mi perfil

Laautenticidad de|
mediante el sigui

‘ ’ Buscar Actualizar MAC e IP de todos

Usuarios y Grupos

Aulas y Equipos Nombre A V IPAV/MACAY Aula AV
Aulas
Equipos profesori0$ 192.168.10.10 / 40:61:86:93:01:0e aulal 3 x
Distribuir ISOS
. alumno12$ 192.168.10.12 / 40:61:86:93:19:2b aulall z ®
Apagado y reinicio
Programar arranque alumnol1l$ 192.168.10.11 / 40:61:86:ca:63:df = Q//

—a e I B RE

27) Esta configuracion esta restringida a personal de la consejeria o de la empresa de
mantenimiento. Para su configuracién enviaremos un e-mail a la siguiente direccién:
areatic@educa.madrid.org
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28) En el e-mail se debe especificar el nombre del centro, el nombre del equipo, la IP
asignada su MAC y opcionalmente si se desea incluir ese equipo en un aula concreta.

La MAC(Direccion fisica) se obtiene en las propiedades del adaptador de red:

. .
. Estado de Conexién de area local @ Detalles de la conexidn de red @
General Detalles de la conexién de red:
Conexion Propiedad Valor
Conectividad IPv4: Sin acceso a Internet Sufijo DNS especificop... il
Conectividad IPv6: Sin acceso ala red c g T 061 S5 CALIDF f ok foamk
Estado del medio: Habilitado Hze:::;or; ;j;a ™ . -
Derocker DO:0206 Direccién IPvd 192.168.10.11
e 4, Gbps Méscara de subred IPvA  255.255.255.0
" Puerta de enlace predet... 192.168.10.1
S et Servidor DNS IPv4 152.168.10.1
Servidor WINS |Pv4 192.168.10.1
Actividad Habiltado para NetBios ... Si
Enviados — L\! ——  Recibidos
G
Bytes: 19.261 | 20.240
r l@'l Propiedades ] [ @.‘ Deshabilitar ] [ Diagnosticar ] 21 F 1 »
Cerrar Cemar

3) ANEXO 1.Cémo conectarse por escritorio remoto a otro equipo

En la barra de busqueda escribimos “remoto” y seleccionamos “Conexién a Escritorio remoto”.
También podemos encontrar su icono en “Inicio > Todos los programas > Accesorios”:
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Programas (5)

% Administrador de licencias de Escritorio remoto

ervicios de Escritorio remoto

™ & Conexidn a Escritorio remoto

< 3 . . .
Puede usar su equipo para conectarse a otros equipos en cualquier otra
parte para ejecutar programas o tener acceso a archivos.

@ Escritorios remotos

Panel de control (6)

[ Instalar aplicacion en servidor de Escritorio remoto

1™ permitir el acceso remoto al equipo

1™ Seleccionar los usuarios que pueden usar Escritorio remoto
&, Iniciador iSCSI

1™ Permitir que este equipo envie invitaciones de Asistencia remota

™3 Configurar una nueva conexién con Conexion de RemoteApp y...

C 2
- Ver mas resultados

<| renjoto| ,
—

X | | Cerrar sesién | >

s

Aparecera la siguiente ventana donde introduciremos el nombre o la IP del equipo al que
gueremos conectar, es preferible utilizar la IP del equipo:

Conexion
»¢) a Escritorio remoto

Laautenticidad de este documento se puede comprobar en www.medrid.orqucsv ||||| ||||||| | |||||| ||
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Equipo: 192.168.10.12 v
Usuario: Ninguno especificado

Se solicitaran credenciales al conectarse.

: Opciones [Qonectar [ Ayuda ]
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Preguntard por un usuario y
contrasefia, ponemos el usuario
administrador, pero si el equipo
ya estd unido al dominio habra
que forzar que sea el propio
equipo el que valide el usuario y
no lo busque en el dominio, para
ello se pone el nombre del
equipo y el usuario separado por
la barra “\”, por ejemplo:

alumnol12\administrador

Aparecera un aviso de seguridad

en el que podemos marcar el “check” para que no vuelva a preguntar y pulsamos el botén

u S I'u .

Seguridad de Windows

Escribir las credenciales

Estas credenciales se usaran para conectarse 2 192.168.10.12.

l alumnol2\administrador ‘

Dominio: alumnol2

[7] Recordar mis credenciales

[ Aceptar H Cancelar
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En este momento se abrird una
ventana a pantalla completa con el
escritorio del equipo remoto. Ahora
mismo estamos conectados tal como si
hubiéramos iniciado sesién localmente
desde su consola. En la parte superior
aparece una pequefia barra con los
botones tipicos de  maximizar,
minimizar y restaurar ventana. Al estar
en una ventana a tamafio completo, a
veces hay que tener precaucion de
comprobar en qué escritorio estamos,
si en el local de nuestra maquina en la
gue estamos sentados, o en el remoto,
para no ejecutar las acciones en el
equipo equivocado.

Dependiendo de la version

de Windows o la configuracion
gue se tenga del escritorio remoto
puede que la ventana de credenciales
en vez de mostrarse tal como hemos
indicado, nos conectemos

directamente al equipo y nos
pida ahi las credenciales:

8., Conexién a Escritorio remoto

/5 puede comprobarse la identidad del equipo remoto.
. * / ¢Desea conectarse de todos modos?

=X

No puede autenticarse el equipo remoto debido a problemas con el cerificado

de seguridad. No se recomienda continuar.
Nombre de certificado

;] Nombre en el certificado del equipo remoto:
ALUMNO12

Emores de certificado

Se produjeron los siguientes emores al validar el certificado del equipo
remoto:

/Y. H cerificado no proviene de una entidad de certificacion de
confianza.

iDesea conectarse a pesar de estos emores de certificado?

T -

ALUMNO11\madrid Otro usuario

» Windows MultiPoint Server 2011
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4) ANEXO 2.Cémo sacar un equipo del dominio

EN MAX: Para sacar del LDAP un equipo en MAX se usa el mismo programa que se ejecuté para
unirlo. Por tanto ejecutamos el programa que hay en “Inicio > Sistema > Administracién >
Configurar MAX como cliente LDAP”. La diferencia es que cuando el equipo ya esta unido al
dominio el programa detecta esta situacion y entonces directamente pregunta si lo que

queremos hacer es sacarlo de él:

& max-ldap

[=][a]x]

Configuracion LDAP

N i Probar \

Administrador ‘ uid=admin,ou=Users,dc=max-server |

Contrasena administrador ‘

ver contrasena

Revertir

| ?@galir‘

Respondemos “Si” a la pregunta y después de unos segundos terminara su proceso, entonces
reiniciaremos el equipo para que los cambios surjan efecto.

EN WINDOWS: Para sacar un equipo del dominio en
Windows lo que hay que hacer es pasarlo a un grupo
de trabajo por lo que vamos a la ventana de cambio de
dominio o nombre del equipo, seleccionamos “Grupo
de trabajo” y escribimos un nombre, puede ser
cualquiera. Una vez unido al grupo de trabajo habra
gue reiniciar el equipo:

pr

Cambios en el dominio o el nombre del equipo

Puede cambiar el nombre y Ia pertenencia de este equipo. Los
cambios podrian afectar al acceso a los recursos de red. Mas

informacién

Nombre de equipo:
ALUMNO11

Nombre completo de equipo:
ALUMNO11

Miembro del

(") Dominio:

MADRID

@ Grupo de trabajo:

Mas...

WORKGROUP

[ Aceptar H Cancelar

-
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E. MANUAL DEL SERVIDOR DE CENTRO

1. CARACTERISTICAS DEL SERVIDOR DE CENTRO

Procesador Intel(R) Core(TM) i3 CPU 530 @ 2.93GHz

Placa base ASUS modelo P7H57D-V EVO

Memoria 2 modulos de 2GB(1333MHz) — Total 4GB

Discos duros 6 discos SATA de 750GB — modelo SAMSUNG HD753LJ
BIOS American Megatrends Inc. - versién 1204

Versidn de Linux max-server de 64bit (basada en Zentyal/Ubuntu 10.04.2)

2. CONFIGURACION DE LA BIOS

Para acceder a la BIOS pulsar la tecla [Supr]. Configuraciones:
Poner la hora y fecha correctas.

[Power]

0 APM Configuration

Restore on ACE Power Loss [Power On]
0 Hardware Monitor
Chassis Q-Fan Control [Enabled]
Chassis Fan Profile [Standard]
[Boot]

I Boot Setting Configuration
Quick Boot [Disabled]
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Full Screen Logo [Disabled] Wait
For 'F1' If Error [Disabled]

3. INSTALACION DESDE MAQUETA(USB)

La puesta en marcha de un servidor se realiza mediante una maqueta existente en una
memoria USB. Dicha memoria estd preparada para que arranque con un menu de grub
personalizado el cual permite lanzar la remaquetacién del servidor. Al iniciar desde la
memoria se muestra el siguiente menu:

GNU GRUB wersion 1.98-1ubuntui?2

Iniciar System Rescue CD

Restaurar servidor

Generar nueva imagen

Chequeo de Memoria

Cargar -/boot/grub/grub.cfg del servidor

MaX-Servidor, con Linux 2.6.32-33-server

MaX-Servidor, con Linux 2.6.32-33-server (modo recuperacion)

Use the Tt and | keys to select which entry is highlighted.
Press enter to boot the selected 0S, ’e’ to edit the commands before

’

booting or 'c’ for a command-line.

a) Iniciar System RescueCD

El sistema de remaquetacién funciona en el entorno del SystemRescueCD. Esta opcién
permite iniciar la consola del SystemRescueCD y poder ejecutar comandos de forma
manual.

b) Restaurar servidor

Esta opcion remaqueta el servidor. No hay ninguna pregunta mas de confirmacién por
lo que esimportante estar seguros antes de continuar pues todo lo que hay en el servidor
serd eliminado. Al seleccionar dicha opcidon primero se carga el SystemRescueCD vy
automaticamente se lanzan los scripts de restauracidn de la maqueta.

c) Generar nueva imagen

Con esta opcion podemos sacar una nueva imagen del servidor de centro, pero en este
caso no se ejecuta nada de forma automatica, tan sdlo se carga el SystemRescueCD y
antes de salir a la consola se muestra un mensaje de informacidn con los pasos a seguir
para crear una nueva imagen, por lo que practicamente equivale a la primera opcién con
la diferencia de que aqui se monta automaticamente el USB en “/mnt/backup”.
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d) Chequeo de Memoria

Carga el programa “memtest+” que permite comprobar el estado de la memoria.

e)  Cargar /boot/grub/grub.cfg del servidor

El fichero /boot/grub/grub.cfg contiene el menu inicial que vemos al encender el equipo.
En caso de que el grub del servidor falle, esta opcidn intenta cargar este fichero de
configuracion lo que nos permitiria iniciar el servidor.

f) MaX-Servidor, con Linux 2.6.32-33-server

Si la anterior opcidén no funciona podemos intentar iniciar el equipo tal como lo hace en
su fichero de configuracion cargando directamente el kernel. Hay que tener en cuenta
gue esta opcidn prueba a cargar el kernel 2.6.32-33-server que es la version inicial que
habia cuando se instald el servidor. Si el servidor a tenido alguna actualizacién puede que
la version del kernel actual con la que esté trabajando sea superior. En cualquier caso este
kernel deberia de funcionar ya que no se borran los kernels antiguos cuando se instala un
nuevo kernel.

4. CONFIGURACIONES DESPUES DE REMAQUETAR

Después de remaquetar un servidor hay que realizar las siguientes configuraciones:

1. Al clonar un servidor si luego queremos cambiar la contrasefia al usuario madrid
obtendremos un mensaje de error, para solucionarlo hay que ejecutar lo siguiente:

sudo dpkg-reconfigure -plow libpam-runtime
Ahora ya se puede cambiar la contrasena del usuario “madrid”.

2. Activar el parametro “GRUB_TERMINAL=console” en el fichero “/etc/default/grub”. Para
ello sélo hay que quitar la almohadilla(#) del inicio de la linea. Después ejecutar update-
grub2. Esto hace que el menu de grub se muestre en modo texto ya que se ha detectado
gue en caso de que falle el disco sda no se consigue iniciar desde sdb debido a un problema
gue se origina con el menu de grub en modo grafico.

Laautenticidad de este documento se puede comprobar en www.madrid.orzglcs/
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3. Para que funcione el control remoto de Fractalia y se pueda establecer una conexién

SSH al servidor mediante la VPN que crea su cliente, hay que anadir la siguiente regla del
firewal:
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Filtrado de paquetes» Desde redes externas hacia Zentyal

Editando regla

Decision: | ACEPTAR V|

Origen: ' 1P Origen v | 110.5.0.1 ’ / | 32 v |
Servicio: | 5y Tcp v | Coincidencia inversa: ||
Si la seleccién inversa estd marcada, |a regla sera aplicada cualquier servicio excepto el seleccionado
Descripcién: |FRA OpenVPN |
Opcional

4. Crear el fichero de licencia en “/var/www/licencia.txt” para los clientes de Fractalia. Este
fichero simplemente contiene un nimero que se puede obtener del portal de administracion
de Fractalia:

", Fractalia Manager 5.4 g
Multilanguage & CAMO00 |’ Desconectar @Events (& A

_ S _om- I e B
utorefresh [87] Network Explorer @) Fractalia Manager Version 5.4 ‘/

¥ Inicio } & User Config. ‘9 Computersfia Remote Updates 1'@ Agent Upgrades 543 Inventario fad Rep:

ERCRE AR I

.25 5 - CAPITAL [8,0] |
28047411 - PRINCIP [ Nuevo

-Zj 28039876 - SALVAD( [} Edicién

%5 28020946 - SAN IQ
2] 28700933-CRIFACAB Borrar Description

e By Select all children Madrid-Capital
-5 28072673 - FRANCIS
-2 28030939 - SAN MA

Name
28021562 - GRAN CAPITAN

Unselect all children
Lock
UnLock

. @I 28042081 - ROSA Ch
2-£5 2 - SUR[5,0]

-Zj 28067628 - CALDERON DE LA B
28030915 - GALILEO GALILEI [7
28050720 - MIGUEL DE CERVAN
51-57 28041615 - SATAFI[5,2] - »
w-Z5 28070962 - CARPE DIEM [2,1] [ Aoepter | | Canceler |

(=]
A |
3

&

4

&' &

‘_
o 4 R 4
i

3
&

»I Terminals | Conf| Terminal Groups Properties
=@ Fractalia Manager Groups Fractalia Manager
-£3 Default [0,0] e : Generi(l Configuracién = Connection Type | Information | License
@£ Laboratorio [0,16 9. %
= el B =¥ 28021562 Serial Number

5. Para evitar ciertos errores con las cabeceras http 1.1 (por ejemplo el fallo en la carga del
componente de fractalia) hay que anadir la siguiente linea al final del todo del fichero de la
plantilla del squid “/usr/share/zentyal/stubs/squid/squid.conf.mas”:

ignore expect 100 on

|ll

Este error ha sido corregido en versiones superiores del “squid” pero no en la version

2.7.STABLE7 que es actualmente la que tiene.

6. Desactivar la resoluciéon de nombres IPv6. Editar el fichero:
/etc/init/ebox.bind9.conf

Modificar la siguiente linea para que quede asi(se ha afadido el “-4”):
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exec /usr/sbin/named -4 -u bind -f
Reiniciar el servicio: service bind9 restart
7. Desactivar los log del samba. Editar el fichero:

/usr/share/ebox/stubs/samba/smb.conf.mas

Comentar todas las lineas que empiezan por “vfs objects” afiadiendo “#” al inicio de
la linea. Comentar también las dos lineas que comienzan por “full audit”. Reiniciar el
servicio desde el panel web desactivando y activando el mddulo “Compartir ficheros”.
También se puede hacer desde consola si hacemos los mismos cambios en el fichero
/etc/samba/smb.conf yejecutamos service smbd restart.

8. Indexar campos en el Idap:

Si miramos el fichero /var/log/syslog podemos encontrar entradas como estas:

Oct 16 10:45:46 max-server slapd[2907]: <= bdb_substring candidates: (uid) not indexed
Oct 16 10:45:46 max-server slapd[2907]: <= bdb substring candidates: (cn) not indexed

Oct 16 10:45:46 max-server slapd[2907]: <= bdb substring candidates: (sn) not indexed

Oct 16 10:47:25 max-server slapd[2907]: <= bdb_equality candidates: (displayName) not

indexed

Lo que indica que es recomendable crear un indice para ellas afladiendo una linea en el
fichero
"/etc/ldap/slapd.d/cn\=config/olcDatabase\=\{1\}hdb.1dif" del
tipo:

olcDbIndex: <campo> eq, sub

Los parametros "eq" y "sub" indican la coincidencia de busqueda(equal, substring) a la hora
de buscar por ese campo, esta informacién la da la prdpia linea de log en las palabras:

"bdb_substring_candidates" 6 "bdb_equality_candidates". Los pasos para crear los indices
del ejemplo serian:

Parar el servicio del Idap:
$ sudo stop ebox.slapd

Afadir los indices adicionales que queremos:

$ sudo vi
/etc/ldap/slapd.d/cn\=config/olcDatabase\=\{1\}thdb.1ldif

...casi al final del fichero encontraremos los indices que hay por defecto:

olcDbIndex: objectclass
eq olcDbIndex: entryCSN
eq olcDbIndex: entryUUID
eq olcDbIndex: uid eq
olcDbIndex: memberUid eq
olcDbIndex: uidNumber eq
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olcDbIndex: cn eq
olcDbIndex: gidNumber eq
olcDbIndex: unigqueMember
eq olcDbIndex: sambaSID
eq olcDbIndex:
sambaGroupType eqg
0lcDbIndex: sambaSIDList
eq olcDbIndex:
sambaDomainName eq

...AfRadiremos o modificaremos las siguientes lineas:

olcDbIndex: uid sub, eq
olcDbIndex: cn sub,eq
olcDbIndex: displayName eqg
olcDbIndex: sn sub

Grabamos los cambios y actualizamos los indices:

$ sudo slapindex

WARNING!

Runnig as root!

There's a fair chance slapd will fail to start.
Check file permissions!

Se habra creado un nuevo fichero con el nombre del indice terminado en ".db" en
la ruta "/var/lib/Idap/" al cual hay que corregir los permisos:

$ sudo chown openldap:openldap /var/lib/ldap/*
Iniciamos el servicio slapd:
$ sudo start ebox.slapd

El resto de configuraciones (puerta de enlace, IPs de las interfaces, reglas de firewal, etc.) se
explican ya en su seccion correspondiente de este manual.

5. INSTALACION DESDE CERO

A continuacidn se muestran los pasos a seguir para instalar “max-server” desde cero. La
instalacion se ha realizado en VirtualBOX utilizando sélo 4 discos de 2GB(el servidor real
consta de de 6 discos de 750GB). Se ha realizado a propdsito con 4 discos para comprobar
luego cdmo se puede ampliar el sistema de 4 a 6 discos.
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’o‘
)

DUCA ADRID

1 [!!] Choose language |

Baséndose en el idioms gue ha elegico, es probable cue se encuenire
en alguno de los sigulentes paises o regiones.

Escoja un pais, territorio o drea:

Argent ina
Bolivia
chile
Colombia
Costa Rica
Ecuador

El Salvador

Estados Unidos
Guatemala
Honduras
Héxico
Wicaragua
Panana
Paraguay

Perd

<Retrocedery

¢Intro> activa un

[1] Mend principal del instalador de Ubuntu
Puede probar gue su modelo de teclado sea detectado pulsando una
serie de teclas. Si no desea hacer esto, podrd seleccionar su modelo
de teclado de una lista.
éDetectar la disposicidn del teclado?

<Retroceder> <>
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Hay més de una distribucion de teclado para el origen seleccionado.
For favor, escoja la distribucion gue coincida con su teclado.

[!] Menl principal del instalador de Ubuntu

Origen del teclado:

Bhutéan

Bielorusia

Bosnia y Herzegovina
Braille

Brasil

Bulgaria

BElgica

Camboya

Canada

Chequia

China

Congo, Replblica Democratica del
Corea, Repiblica de
Croacia

Dinamarca

EEUU

Eslovaguia

Eslovenia

iva un botdn

[1] Mend principal del instalador de Ubuntu

Distribucidn de teclado:

Espana

Fspafia - Asturlan variant with bottom-dot H and bottom-dat L

Espana - Dvorak

Espana - Eliminar teclas muertas

Espafia - Include dead tilde

Espafia - Macintnsh

Espana - Teclas muertas de Sun

Espana - Variante catalana con L de medio punto

<Retroceder>

/a_un botdn

El servidor tiene dos tarjetas de red. Se puede configurar cualquiera de las dos interfaces y
elegir cualquier IP valida aunque sea temporal, teniendo en cuenta que luego nos tenemos
gue conectar al panel de administracién por medio de la interfaz que configuremos
utilizando la IP que pongamos aqui. La “eth1” es la interfaz que vamos a utilizar para la red

interna asi que va a ser la que vamos a configurar con la IP 192.168.10.1:
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1 [!!] Configurar la red |
El sistema tiene varias interfaces de red. Por favor, elija la gue
quiere utilizar como interfaz de red primaria durante la instalacion.
Se ha seleccionado la primera interfaz de red conectada si habia
alguna gue lo estaba.

Interfaz de red primaria:

eth0: Intel Corporation 82540EM Gigabit Ethernet Controller
ethl: Intel Cor atlo 0EM G it Ethernet Controllen)

<Retroceder>

tiva un botdn

1 [!!] Configurar la red |
La direccion IP es Onica para su ordenador y estd formada por cuatro
anerus‘separados‘por puntos. Consulte al administrador de red si no
sabe qué usar agui.
Direccidn IP:

92.168.10.

<Retroceder> <Cont inuar>

<Tah>_mueve; ; <Intro> activa un botdn

1 [!!1] Configurar la red |

La mascara de red se utiliza para determinar gué sistemas estan
incluidos en la red. Consulte al administrador de red si no conoce el
valor. La mascara de red deberia introducirse como cuatro nimeros
separados por puntos.

Mascara de red:

<Retroceder> <Continuar>

<Tah> muev i i <Intro> activa un botdn

Ahora no hace falta poner “pasarela” ni direcciones de servidores de nombres ya que estos
datos se configuraran mas tarde por medio del panel de administracién web, con poner la IP
y la mdscara es suficiente para poder conectarnos al servidor:
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1 [!!1] Configurar la red |

La pasarela es una direccidn IP (cuatro ndmeros separados por puntos)
gue indica el encaminador de pasarela, también conocido como

encaminador por omisidn. Todo el tréfico gue se envia fuera de su LAN
(por ejemplo, hacia Internet) se envia a este encaminador. En algunas
circunstancias anormales, puede no tener un encaminador; si es asi lo

puede dejar en blanco. Si no sabe la respuesta correcta a esta
pregunta, consulte al administrador de red.

Pasarela:

<Retroceder> <Cont inuar>

cciona; <Intro> activa un botdn

[11] Configurar la red |

Los servidores de nombres se utilizan para buscar los nombres de las
maguinas de la red. Por favor, introduzca la direccidn IP (no el
nombre de sistema) de hasta tres servidores de nombres, separados por
espacios. No utilice comas. Se consultardn los servidores en el orden
en gue se introduzcan. Si no guiere utilizar ningin servidor de
nombres deje este campo en hlanco.

Direcciones de servidores de nombres:

<Retroceder> <Cont inuar>

<Tab> mueve; <Espacio> selecciona; <Intro> activa un hotdn

Llegamos a la parte del particionado. Vamos a explicar antes que tipo de configuracién se va
a realizar teniendo en mente que queremos que nuestro sistema sea escalable, para esto se
utilizard LVM. Tenemos 4 discos de 2 GB, en los que vamos a realizar dos raid 1 con cada
pareja de discos. Tenemos entonces dos raidl de 2GB que ahora queremos unir para
aumentar la capacidad total llegando a los 4GB, lo que se conoce como hacer “Data Striping”.
Podiamos haber utilizando entonces un raid 10 pero en su lugar vamos a utilizar la capacidad
gue tiene LVM para proporcionar “Data Striping” aprovechdandonos ademads de las ventajas
gue ofrece para ampliaciones futuras.

Por tanto, para unir los dos raidl crearemos un VG(Volumen Group) compuesto por dos
PV(Physical Volume), uno por cada raid que hemos creado, de esta manera hemos
conseguido sumar el tamafio de las particiones con la ventaja ademds de que asi se
aprovecha mejor el espacio de los discos que si hubiéramos decidido hacer raids
independientes por cada punto de montaje.
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Ahora la forma ideal de ir ampliando el sistema es mediante grupos de dos discos unidos en
un raidl, para que de esta manera siempre tengamos redundancia en caso de que falle un
disco. En la realidad al VG se podria igualmente afiadir un sélo disco independiente, LVM es
asi de versatil, pero entonces perderiamos la fiabilidad que estamos consiguiendo con los
raidl ya que en caso de que falle ese disco independiente el sistema quedaria totalmente

inutilizable.

Comencemos pues la configuracion:

[I'1] Particionado de discos

Este instalador puede guiarle en el particionado del disco
(utilizando distintos esguemas esténdar) o, si lo desea, puede
hacerlo de forma menual. Si escoge el sistema de particionado guiado
tendré la oportunidad mas adelante de revisar y adaptar los
resultados.

Se le preguntard gué disco a utilizar si elige perticionado guiado
para un disco completo.

MEtodo de particionado:

Guiado - utilizar todo el disco
Guiado - utilizer el disco completo y configurar LVH

Guiado - utilizar todo el disco i cunliiurar LYM cifrado

<Retroceder>

(Espacio> selecciona; <Intro> activa un botén
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Si los discos estan vacios y no tienen ni siquiera tabla de particiones veremos entones sélo
una linea correspondiente por cada disco. Seleccionaremos cada disco y pulsaremos ENTER
para crear una tabla de particiones vacia:

[11] Particionado de discos

Este es un resumen de las particiones y puntos de montaje gue tiene
configurados actualmente. Seleccione una particién para modificar sus
valores (sistema de ficheros, puntos de montaje, etc.), el espacio
libre para afiadir una particion nueva o un dispositivo para
inicializar la tabla de particiones.

Particionado guiado
Configure iSCSI volumes

(0,0,0) (sda) - 2.1 GB ATA { HARDDISK
3C5I4 (0,0,0) (sdb) - 2.1 GB ATA VBOX HARDDISK

3C5IS (0,0,0) (sdc) - 2.1 GB ATA VBOX HARDDISK
8C5I6 {0,0,0) (sdd) - 2.1 GB ATA VBOX HARDDISK

Deshacer los cambios realizados a las particiones
Finalizar el particionado y escribir los cambios en el disco

<Retroceder>

<Tah> mueve; ecciona; <Intro> un_botdn

[!1] Particionado de discos
Ha seleccionado particionar el dispositivo completo. 81 continda
creard una tabla de particiones en el dispositivo y se eliminaran
todas las particiones gue existian previamente.
Ohserve que podrad deshacer esta operacion mas adelante si lo desea.

éCrear una nueva tabla de particiones vacla en este dispositivo?

<Retroceder> <No>

un_botdn

Una vez creadas las tabla de particiones en los 4 discos configuraremos el RAID por software:
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[!11] Particionado de discos

Este es un resumen de las particiones y puntos de montaje gue tiene
configurados actualmente. Seleccione una particidn para modificar sus
valores (sistema de ficheros, puntos de montaje, etc.), el espacio
libre para afadir una particion nueva o un dispositivo para
inicializar la tabla de particiones.

Configurar los volimenes cifrados
Configure iSCSI volumes

SCSI3 (0,0,0) (sda) - 2.1 GB ATA VBOX HARDDISK
prislég 2.1 GB ESPACIO LIBRE
SCSI4 (0,0,0) (sdb) - 2.1 GB ATA VBOX HARDDISK
pri/ldg 2.1 GB ESPACIO LIBRE
SCSIS (0,0,0) (sdc) - 2.1 GB ATA VBOX HARDDISK
prislog 2.1 GB ESPACIO LIBRE
SCSI6 (0,0,0) (sdd) - 2.1 GB ATA VBOX HARDDISK
prislég 2.1 GB ESPACIO LIBRE

<Retroceder>

> para ayuda; <Tab> mueve; <Esp selecciona; <Intro> activa un hotdn

[!1] Particionado de discos

Antes de configurar RAID, debe escribir los cambios en los
dispositivos de almacenamiento. Estos cambios no pueden deshacerse.

Cuando configure RAID, no se permite hacer ningin cambio més a las
particiones gue contienen los voldmenes ldgicos. Por favor, asegirese
de gue estd satisfecho con el esguema de particionado en esos discos
antes de continuar.

Se han modificado las tablas de particiones de los siguientes
dispositivos:

SCSI3 (0,0,0) (sda)

SCSI4 (0,0,0) (sdb)

8CSIS (0,0,0) (sdc)

8C8I6 (0,0,0) (sdd)

4Desea escribir los cambios en los dispositivos de almacenamiento y
configurar RAID?

<Tab> mueve; pac i iona; <Intro> activa un botdn

[11] Particionado de discos

This is the software RAID (or MD, "multiple device") configuration
menu.

Please select one of the proposed actions to configure software RAID.
Software RAID configuration actions

L " un G

Borrar un

Terminar

<Retroceder>
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[11] Particionado de discos
Please choose the type of the software RAID device to be created.
Software RAID device tupe:
RAIDO
RAIDS
RAIDE
RAID10

<Retroceder>

activa un botdn

[11] Particionado de discos
The RAID1 array will consist of hoth active and spare devices. The
active devices are those used, while the spare devices will only be
used if one or more of the active devices fail. A minimum of 2 active
devices is reguired.
NOTE: this setting cannot be changed later.

Number of active devices for the RAID1 array:

<Retroceder> <Cont inuar>

[11] Particionado de discos

Nimero de dispositivos libres para el array RAID1:

<Retroceder> <Continuar>
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Asociamos los raid de forma correlativa de forma que el primer raid esté compuesto por
“sda” y “sdb” y el segundo por “sdc” y “sdd”. Es importante saber esta relacion sobre todo a
la hora de que falle un disco para saber cuando se ponga el disco nuevo con que otro disco
lo tenemos que configurar.

[11] Particionado de discos

You have chosen to create a RAIDL array with 2 active devices.

Please choose which partitions are active devices. You must select
exactly 2 partitions.

Active devices for the RAID1 array:

<Retroceder> Cont inuar

<Tah> mueve; <Es

[!11] Particionado de discos

Antes de conflgurar RAID, debe escribir los cambios en los
dispositivos de almacenamiento. Estos cambios no pueden deshacerse.

Cuando configure RAID, no se permite hacer ningln cambio mas a las
particiones que contienen los volimenes logicos. Por favor, aseglrese
de gue estd satisfecho con el esguema de particionado en esos discos
gntes de continuar,

Se han modificado las tablas de particiones de los siguientes
dispositivos:

SCSI3 (0,0,0) (sda)

SCSI4 (0,0,0) (sdb)

¢Desea escribir los cambios en los dispositivos de almacenamiento y
conf igurar RAID?

<31] <Na>

{Tab> mueve; <Espacic> selecciona; <Intra>

Volvemos a realizar los mismos pasos para crear el raid compuesto por “sdc” y “sdd”.

Una vez creados los raid elegimos “Terminar” y volvemos a la pantalla inicial del asistente
donde podemos ver los dos raids creados. Realmente los raid ahora se estan sincronizando,
podemos cambiarnos a otro terminal(CTRL+F2) y comprobar la sincronizacién con “cat
/proc/mdstat”:

11.0x (231616-2096384) finish=1.4min spe|

No hace falta que termine la sincronizacion asi que podemos continuar creando ahora el
LVM:
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[11] Particionado de discos

Este es un resumen de las particiones y puntos de montaje gue tiene
configurados actualmente. Seleccione una particitn para modificar sus
valores (sistema de ficheros, puntos de montaje, etc.), el espacio
libre para afiadir una particidn nueva o un dispositivo para
inicializar la tabla de particiones.

Particionado guiado
rar RAID por software

) 1= Lor de nene
Configurar los volOmenes cifrados

Configure iSCSI volumes
Dispositivo RAID1 #0 - 2.1 GB Dispositivo RAID por software
#1

983.0 kB indtil
Dispositivo RAID1 #1 - 2.1 GB Dispositivo RAID por software
#1 2.1 GB
983.0 kB indtil
SCSI3 (0,0,0) (sda) - 2.1 GB ATA VBOX HARDDISK
#1 primaria 2.1 GB K raid
SCSI4 (0,0,0) (sdb) - 2.1 GB ATA VBOX HARDDISK

<Retroceder>

ara ayuda; <Tab> mueve; <

[11] Particionado de discos

ecciona; <Intro> activa un botdn

Después de configurar el Gestor de VolOmenes Ldgicos no podrd hacer
mas cambios a las particiones de los discos gue contengan vollmenes
fisicos. Por favor, aseglrese gue estd satisfecho con el esguema de

particionado actual en estos discos antes de continuar.

4Desea mantener la distribucidn de particiones existente y configurar

LYM?

Lo primero que hay que crear(y lo Unico que nos deja de momento) es un grupo de
volumenes. Un grupo de voliumenes es la “caja” que va a contener los volimenes fisicos(los
raid que afiadiremos) y los volimenes(las particiones):

[111 Particionado de discos
Resumen de la configuracidn LVM actusl:

Yolumenes fisicos libres: 0
Volimenes fisicos en uso: 0O
Grupos de volamenes: 0
Yoldmenes logicos: 0

Accion de configuracion LYM:

( g
Terminar

Mostrar los detalles de la configuracidn
: g :

0 LT

<Retroceder>

un botdn
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Ponemos como nombre de grupo “gv_max”:

[1'1] Particionado de discos

Introduzca el nombre gue quiere utilizar para el nusvo grupo de
volumenes.

Nombre del grupo de vol(menes:

<Retroceder> <Cont inuar>

io> selecciona; <Intro> activa un botdn

Una vez creado el grupo, hay que afadir los voliumenes fisicos de los que se va a componer,
en nuestro caso formado por los dos raid, es decir tendremos 4GB como una unidad légica
disponible para usarlos como queramos, el LVM se encarga de distribuir la informacion entre
los dos raid segun le convenga(sigue un algoritmo) y nos abstrae de los medios fisicos de los
que se compone.

Marcamos los dos dispositivos raid “md” que aparecen:

[11] Particionado de discos

Por favor, seleccione los dispositivos para el nuevo grupo de
volumenes.

Puede seleccionar uno o mas dispositivos.

Dispositivos para el nuevo grupo de volOmenes:

<Retroceder> Cont inuar

mueve; <Espac ecciona; <Intro> activa un botdn
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Después de configurar el Gestor de VolOmenes Ldgicos no podrd hacer
mas cambios a las particiones de los discos gue contengan volimenes
fisicos. Por favor, asegirese gue estd satisfecho con el esquema de
particionado actual en estos discos antes de continuar.

JDesea mantener la distribucion de particiones existente y configurar

LYM?

[11] Particionado de discos

lecciona; <Intro> activa un botdn

Una vez que el grupo de volumen ha sido creado y contiene espacio fisico(los dos raid1), el
asistente ya nos deja crear volUmenes légicos. Un volumen légico es lo equiparable a una

particidn estdndar con la que estamos acostumbrados a trabajar.

En nuestro sistema queremos utilizar 3 divisiones, una para la raiz(/) otra para la “swap” y

otra para “/home” por ello hay que crear 3 volimenes logicos que llamaremos “raiz

swap”

y “home” respectivamente. Los tamafios serdn raiz=2GB, swap=1GB, home=el resto(algo
menos de 2GB). Resaltar que en el servidor real se han utilizado para la raiz=50GB,

swap=10GB y el resto para “home”(2TB aproximadamente).

[11] Particionado de discos
Resumen de la configuracidn LVM actual:
Yolimenes fisicos libres: 0
Voldmenes fisicos en uso: 2
Grupos de volOmenes: 1
Vollmenes logicos: 0

Accidn de configuracion LYM:

Mostrar los detalles de la configuracidn
un volumen logico

Borrar un grupo de vollmenes

Reducir un grupo de volOmenes

Terminar

<Retroceder>

<Tab> mueve selecciona; <Intro> activa un botdn
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[11] Particionado de discos

Seleccione uno de los siguientes grupos de volOmenes donde crear un
nuevo volumen légico.

Grupo de VolOmenes:

<Retroceder>

activa un botdn

[!1] Particionado de discos

Introduzca el nombre gue desearia utilizar para el nuevo volumen
logico.

Nombre del volumen légico:

<Retroceder> <Cont inuar>

[11] Particionado de discos

Introduzca el tamafio del nuevo volumen ldgico. E1 tamafio puede ser
introducido en los siguientes formatos: 10K (Kilobytes), 10M
(Megabytes), 10G (Gigabytes), 10T (Terabytes). La unidad por omisidn
es megabytes.

Tamafio de volumen ldgico:

<Retroceder> <Cont inuar>
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Con esto hemos creado el volumen “raiz”, procedemos igual para crear el de “swap” y luego
el de “home”(en ese orden). Para elegir el tamafo de “home” vale con dejar el valor

predeterminado que ofrece el asistente que siempre es el maximo disponible.

Una vez creados los volumenes légicos podemos elegir la primera opcién del mend “Mostrar
los detalles de la configuracién” y comprobar que vemos algo parecido a la siguiente imagen:

[I'1] Particionado de discos

> ) Configuracion actual LVM:
¥ollmenes flsicos no asignados:
* ninguno

Brupo de volumenes:
* EY_Max (4286M8)
- Utiliza el volumen fisico: /dew/mdo (2143MB)
- Utiliza el volumen fisico:  sdev/mdl (2143MB)
- Provee el volumen logico: home (1291MB)
- Provee el volumen logico: raiz {1996ME)
- Provee el volumen légico: swap (998ME)

<{Int

H tr
Finalmente, en el menud de LVM pulsamos la opcidn “Terminar” y volveremos a la pantalla
inicial de particionado donde podemos comprobar que ahora vemos los tres volumenes
l6gicos que hemos creado de manera que ya los podemos formatear como una particion

cualquiera:

<F1>
Hay que pulsar ENT

[11] Particionado de discos

Este es un resumen de las particiones y puntos de montaje que tiene
configurados actualmente. Seleccione una particidn para modificar sus
valores (sistema de ficheros, puntos de montaje, etc.), el espacio
libre para afiadir una particién nueva o un dispositivo para
inicializar la tabla de particiones.

Particionado guiado

Configurar RAID por software

Configurar el Gestor de Vollmenes Logicos (LVM)
Configurar los volOmenes cifrados

Configure ISCSI volumes

LYM VG iv_maxl LY home - 1.3 GB Linux deuice—maiier‘ (linear)

LVM VG gv_max, LV raiz - 2.0 GB Linux device-mapper (linear)
#1

LYM VG gv_max, LYV swap - 998.2 MB Linux device-mapper (linear)
#1 998.2 MB
Dispositivo RAIDL #0 - 2.1 GB Dispositivo RAID por software
#1 2.1 GB K 1lvm
983.0 kB indtil

<Retroceder>

cio> selecciona; <Intro> activa un botdn

accederemos al menu de particionado.

ER en la linea del tamafio, no en la descripcién del volumen y
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La configuracién de la particion “home” deberia de quedar asi:

[11] Particionado de discos

Esta editando la particion #1 de LYM VG gv_max, LV home. No se ha
detectado ningln sistema de ficheros en esta particidn.

Configuracion de la particidn:
Utilizar como: sistema de ficheros ext4 transaccional

Punto de montaje: /hame
Opciones de montaje: defaults
Etigueta: ninguno
Blogues reservados: 5%

Uso habitual: estandar

Copiar los datos de otra particidn
Borrar datos de esta particidn
ha termi

<Retroceder>

> para ayuda; <Tah> mueve; <Espacio> s iona; <Intro> activa un hotdn

La particidn raiz seria

[11] Particionado de discos

Estd editando la particidn #1 de LVM VG gv_max, LV raiz. No se ha
detectado ningin sistema de ficheros en esta particidn.

Configuracion de la particidn:
Utilizar como: sistema de ficheros ext4 transaccional

Punto de montaje: /
Opciones de montaje: defaults
Etigueta: ninguno
Blogues reservados: 5%

Uso habitual: estandar

Copiar los datos de otra pargiciﬁn
Borrar datos de esta particid
Se_ha termir

<Retroceder>

<F nara ayu
Y la particién “swap”:

[!!] Particionado de discos

Estd editando la particidn #1 de LVM VG gv_max, LV swap. No se ha
detectado ningin sistema de ficheros en esta particion.

Configuracion de la particidn:
Utilizer como: éres de intercambic
Copiar los datos de otra particion
rrar datos de esta icid
e ha tern 0e

<Retroceder>

iona; <Intro> ac

E cTab> Lun 1
Ahora en cada volumen légico se ven los detalles de cada particidn:

-78 -

Laautenticidad de este documento se puede comprobar en www.madrid.orzglcs/

mediante el siguiente codigo seguro de verificacion:  1000031114372420624447



Direccion General de
PR Infraestructuras y Servicios

Wl CONSEJERIA DE EDUCACION
E INVESTIGACION

Comunidad de Madrid

F1> pera ayuda; <Tab> mueve: <Espacig> selecciona; <Intr activa ur tin

Con esto tenemos el particionado listo, asi que pulsamos en “Finalizar...” y continuara la

instalacion:

para ayuda; <Tab> mueve; <Espacio> selecciona; <Intro> activa un boton
El siguiente mensaje da la opcidn de si se quiere iniciar el sistema en modo degradado en
caso de que falle algun disco, le decimos que si:
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[11] Particionado de discos
If your root filesystem is on a RAID, and a disk is missing at boot,
it can either hoot with the degraded array, or hold the system at a
recovery shell.

Running a system with a degraded RAID could result in permanent data
loss if it suffers another hardware fault.

If you do not have access to the server console to use the recovery
shell, you might answer "yes" to enable the system to boot
unattended.

Do you want to boot your system if your RAID becomes degraded?

<Retroceder>

tiva un boton

[11] Particionado de discos

Se escribirén en los discos todos los cambios indicados a
continuacion si continda. Si no lo hace podrd hacer cambios
manualmente.

Se han modificado las tablas de particiones de los siguientes
dispositivos:

LYM VG gv_max, LY home

LYM VG gv_max, LV raiz

LYM VG gv_max, LY swap

Se formateardn las siguientes particiones:
LYM VG gv_max, LY home como extd
LYM ¥G gv_max, LV raiz como extd
LYM VG gv_max, LY swap como intercambio

4Desea escribir los cambios en los discos?

selecciona; <Intro> activa un botdn

Laautenticidad de este documento se puede comprobar en www.madrid.orzglcs/
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[!] Configurar el gestor de paguetes
Si tiene gue usar un proxy HTTP para acceder a la red, introduzca a
continuacion la informacion sobre el proxy. En caso contrario, déjelo
en hlanco.

La informacidn del proxy debe estar en el formato
ghttp://[[usuario] [:contrasefial @ servidor [:puertol /%

Informacidn de proxy HTTP (en blanco si no desea usar ninguno):

<Retroceder> <Continuar>

activa un botdn

Seleccionar e instalar programas

Configurando language-pack-es-base

[!1 Configuracidn de grub-pc

Parece gue esta instalacidn es el Unico sistema operativo en el
ordenador. Si esto es asi, puede instalar sin riesgos el cargador de
arrangue GRUB en el registro principal de arrangue del primer disco
duro.

Aviso: 5i el instalador no pudo detectar otro sistema operativo
instalado en el sistema, la modificacidn del registro principal de
arrangue hard gue ese sistema operativo no puede arrancarse. Sin
embargo, podrd configurar GRUB manualmente mas adelante para
arrancarlo.

dDesea instalar el cargador de arrangue GRUB en el registro principal
de arrangue?

<Retroceder>

un_hotdn
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[11] Terminar la instalacidn

) Instalacidn completada
La instalacion se ha completado. Ahora podra arran

disguetes) para gue el sistema arrangue del disco
j| reiniciar la instalacidn.

<Retroceder>

car el nuevo

sistema. Aseglrese de extraer el disco de instalacion (CD-ROM o

en lugar de

Continuar

<Tah> mueve; ecciona; <Intro> activa un botdn

Llegados a este punto la instalacion ha finalizado y el equipo reiniciara. En el primer inicio

configurard los servicios por lo que tardard algo mas de lo normal.

El usuario por defecto para iniciar sesién es “madrid” y la contraseiia “cmadrid”.

La red estara desactivada por lo que hay que hacer un “ifup eth1” para activar la interfaz que
elegimos en la instalacidn. Una vez vemos con el comando “ifconfig” que aparece la interfaz

con la configuracion esperada, ya podemos conectarnos al panel web.
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6. ACTIVAR EL PANEL DE MAX-CONTROL

El panel de max-control de accede por medio de la direccidn IP del servidor seguido de la
palabra “control”. Si el panel no esta configurado, la primera vez que se accede informa del
procedimiento para su activaciéon tal como muestra la siguiente imagen:

v ® [@ 192.168.10.1/control/

[ Most Visitedv (2 Educa Madrid (Foro MaX (AulaVirtual {2'Documentacion

Panel de control de Servidor de Centro

MAX Control no esta configurado.

1. Dentro de EBox / Zentyal cree un usuario con permisos de administrador.
(luego se puede borrar ese usuario desde max-control)

2. Dentro de EBox / Zentyal activar los modulos:

Red

DHCP

Compartir ficheros
Usuarios y grupos
MAX Control

0O 0 0 0O

3. Reinicie el servidor

4. Ejecute desde una consola local o por SSH:

sudo configure-max-control

5. Vuelva a esta pagina y podra entrar con cualquier usuario del dominio

7. PARTICIONES Y RAID

El servidor de almacenamiento lleva 6 discos duros de 750GB y por cada pareja de discos se
ha realizado un raid1 por software con mdadm, obteniendo en total tres raidl y luego se ha
utilizado LVM para crear un grupo de volumen compuesto por estos tres raidl. Se muestra
la salida de algunos comandos que ofrecen informacidn sobre los discos:

root@max-server:/home/madrid# fdisk -1 /dev/sda

Disco /dev/sda: 750.2 GB, 750156374016 bytes

255 cabezas, 63 sectores/pista, 91201 cilindros

Unidades = cilindros de 16065 * 512 = 8225280 bytes

Tamano de sector (l6gico / fisico): 512 bytes / 512 bytes

Tamano E/S (minimo/éptimo): 512 bytes / 512 bytes Identificador de
disco: 0x00025d61
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Disposit. Inicio Comienzo Fin Bloques Id Sistema
/dev/sdal 1 91202 732572672 fd Linux raid
autodetect root@max-server:/home/madrid#

En los discos sdlo se crea una particion de tipo raid autodetect que acapara todo el tamafio,
de esta manera se simplifica y no se tiene un raid por cada punto de montaje, por tanto en

nuestro caso obtenemos tres raid1l:

root@max-server:/home/madrid# cat /proc/mdstat

Personalities : [linear] [multipath] [raid0] [raid1] [raid6] [raid5]
[raid4] [raid10] md2 : active raidl sdfl[1] sdel[0] 732572608

blocks [2/2] [UU]

md1l : active raidl sdd1[1] sdc1[0]
732572608 blocks [2/2] [UU]

mdO : active raidl sdbl[1] sdal[0]
732572608 blocks [2/2] [UU]

unused devices: <none> root@max-server:/home/madrid#

Si comprobamos los discos y las particiones asociadas a cada disco que se han detectado

vemos que sélo aparece una particidén por disco que corresponde a la particidn de tipo raid

autodetect:

root@max-server:/home/madrid# Is -l /dev/sd*
brw-rw---- 1 root disk 8, 0 2011-09-07 17:38
/dev/sda brw-rw---- 1 root disk 8, 1 2011-09-07
17:38 /dev/sdal brw-rw---- 1 root disk 8, 16 2011-
09-07 17:38 /dev/sdb brw-rw---- 1 root disk 8, 17
2011-09-07 17:38 /dev/sdbl brw-rw---- 1 root disk 8,
32 2011-09-07 17:38 /dev/sdc brw-rw---- 1 root disk
8, 33 2011-09-07 17:38 /dev/sdcl brw-rw---- 1 root
disk 8, 48 2011-09-07 17:38 /dev/sdd brw-rw---- 1
root disk 8, 49 2011-09-07 17:38 /dev/sdd1 brw-rw--
-- 1 root disk 8, 64 2011-09-07 17:38 /dev/sde brw-
rw---- 1 root disk 8, 65 2011-09-07 17:38 /dev/sdel
brw-rw---- 1 root disk 8, 80 2011-09-07 17:38
/dev/sdf brw-rw---- 1 root disk 8, 81 2011-09-07
17:38 /dev/sdfl root@max-server:/home/madrid#

Ahora veremos la informacién del LVM. Se ha creado un GV(Grupo de volumenes) llamado

gv_max:

root@max-server:/home/madrid# vgdisplay

--- Volume group -- VG Name gv_max
System ID
Format lvm?2

Metadata Areas 3
Metadata Sequence No 4

VG Access read/write
VG Status resizable
MAX LV 0

Cur LV 3
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Open LV 3

Max PV 0

Cur PV 3

Act PV 3

VG Size 2,05 TiB
PE Size 4,00 MiB
Total PE 536550

Alloc PE / Size 536550/ 2,05 TiB
Free PE/Size 0/0
VG UUID sO0Kozi-bfRc-vgim-f9tz-xn0h-tfbi-OaKfq9

root@max-server:/home/madrid#

Al grupo de voliumenes se le han afiadido los tres raidl, obteniendo como muestra el
comando anterior 2,05 TiB de espacio efectivo. El LVM por la naturaleza de su
funcionamiento nos ha permitido unir los tres raid1 sin tener que realizar un raidO.

En los tamafos vistos por los comandos vemos que se muestran los valores en TiB, GiB, MiB,
etc, lo que significa que estdn expresados en potencia de 1024. Recordamos que elegimos
para el particionamiento 50GB para la raiz, 10GB para swap y el resto para home, pero estos
valores han sido tomados como potencia de 1000, si calculamos su valor en potencia de 1024
obtenemos los valores en GiB que son los valores que realmente nos van a mostrar los
comandos que vamos a ver mas adelante:

50GB = 50.000.000.000 bytes = 46,56612873077393 GiB

10GB = 10.000.000.000 bytes =9,313225746154785 GiB

En la informacién de los PV(voliumenes fisicos) podemos ver que efectivamente
corresponden a los tres raidl y pertenecen al GV llamado gv_max:
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root@max-server:/home/madrid# pvdisplay
--- Physical volume --

PV Name
/dev/md0
VG Name gv_max
PV Size 698,64 GiB / not usable 2,94 MiB
Allocatable yes (but full)
PE Size 4,00 MiB
Total PE 178850
Free PE 0
Allocated PE 178850
PV UUID VICMvL-RgEf-nIED-230v-zUIW-3i90-0of7pai
--- Physical volume --
PV Name
/dev/mdl
VG Name gv_max
PV Size 698,64 GiB / not usable 2,94 MiB
Allocatable yes (but full)
PE Size 4,00 MiB
Total PE 178850
Free PE 0
Allocated PE 178850
PV UUID KUaxeP-sCZA-vVzI-RWtr-M1j6-pGqj-fOI07V
--- Physical volume --
PV Name
/dev/md2
VG Name gv_max
PV Size 698,64 GiB / not usable 2,94 MiB
Allocatable yes (but full)
PE Size 4,00 MiB
Total PE 178850
Free PE 0
Allocated PE 178850
PV UUID yfOPUw-Kj30-PwcM-kCgS-ocix-WkOH-txhfx3 root@max-

server:/home/madrid#

En el espacio global de los 2,05Tib obtenido con el LVM es donde se han creado tres
VL(volumenes légicos) correspondientes a nuestra estructura de particiones que son la raiz,
swap y home:

root@max-server:~# Ilvm lvscan |
ACTIVE '/dev/gv_max/raiz' [46,56 GiB] inherit |
ACTIVE '/dev/gv_max/swap' [9,31 GiB] inherit ACTIVE \
'/dev/gv_max/home' [1,99 TiB] inherit root@max-server:~# \

Al crear los tres volimenes légicos se crean sus tres nombres de dispositivo en la ruta
/dev/gv_maxy ahoraya podemos trabajar con ellos como si se trataran de particiones fisicas
reales. Estos tres nombres de dispositivo son realmente tres enlaces a los nombres
correspondientes de la ruta /dev/mapper.
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La informacién de los volumenes légicos muestra entre otros datos, cual es el nombre de su

dispositivo, el grupo de volumen al que pertenece y el tamafio de la particion:

root@max-server:/home/madrid# Ivdisplay

--- Logical volume ---

LV Name /dev/gv_max/raiz
VG Name gv_max

LV UUID 09ileA-PtHv-QNHy-XuzH-NjoP-g7iw-cHwmni
LV Write Access read/write

LV Status available

# open 1

LV Size 46,56 GiB

Current LE 11920

Segments 1

Allocation inherit

Read ahead sectors auto

- currently setto 256

Block device 251:0

--- Logical volume ---

LV Name /dev/gv_max/swap
VG Name gv_max

LV UUID 7DmmKL-ZxyJ-oKzA-VfKD-bagy-RKrc-jnMjXy
LV Write Access read/write

LV Status available

# open 1

LV Size 9,31 GiB

Current LE 2384

Segments 1

Allocation inherit

Read ahead sectors auto

- currently setto 256

Block device 251:1

--- Logical volume ---

LV Name /dev/gv_max/home
VG Name gv_max

LV UUID X2HK3a-nd0J-jUuO-Hsvz-DFDA-J9QIl-v3n9eB
LV Write Access read/write

LV Status available

# open 1

LV Size 1,99 TiB

Current LE 522246

Segments 3

Allocation inherit

Read ahead sectors auto

- currently setto 256
Block device 251:2

root@max-server:/home/madrid#

Podemos obtener informacion detallada sobre el tamafio de las particiones y el espacio

usado con el comando

df:
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root@max-server:/home/madrid# df

S.ficheros Bloques de 1K Usado Dispon Uso% Montado en
/dev/mapper/gv_max-raiz
48057224 2240860 43375148 5%/

none 1939372 272 1939100 1%

/dev none 1944352 0 1944352 0%
/dev/shm none 1944352 956

1943396 1% /var/run none 1944352

0 1944352 0% /var/lock

none 1944352 0 1944352 0% /lib/init/rw

/dev/mapper/gv_max-home
2105553320 210980 1998386360 1% /home root@max-
server:/home/madrid#

El comando mount nos mostrara donde se ha montado cada particién:

root@max-server:/home/madrid# mount
/dev/mapper/gv_max-raiz on / type ext4
(rw,errors=remount-ro) proc on /proc type proc
(rw,noexec,nosuid,nodev) none on /sys type sysfs
(rw,noexec,nosuid,nodev) none on /sys/fs/fuse/connections
type fusectl (rw) none on /sys/kernel/debug type debugfs

(rw) none on /sys/kernel/security type securityfs (rw) none

on /dev type devtmpfs (rw,mode=0755)

none on /dev/pts type devpts
(rw,noexec,nosuid,gid=5,mode=0620) none on /dev/shm type
tmpfs (rw,nosuid,nodev) none on /var/run type tmpfs
(rw,nosuid,mode=0755) none on /var/lock type tmpfs
(rw,noexec,nosuid,nodev) none on /lib/init/rw type tmpfs
(rw,nosuid,mode=0755)

/dev/mapper/gv_max-home on /home type ext4 (rw,usrquota,grpquota,acl)
binfmt_misc on /proc/sys/fs/binfmt_misc type binfmt_misc
(rw,noexec,nosuid,nodev) root@max-server:/home/madrid#

El comando df y mount no muestran informacién sobre la swap, para ello podemos utilizar
el comando “swapon —s”:

root@max-server:~# swapon -s |
Filename Type Size Used Priority \
/dev/mapper/gv_max-swap partition 9764856 0 -1
root@max-server:~# \

8. ACCESO AL PANEL DE ADMINISTRACION WEB

Desde un navegador Firefox(Evitar Internet Explorer ya que no es compatible al 100% con el
panel web) acceder a la direccion https://max-server o directamente por IP si la conocemos,
generalmente https://192.168.10.1. Aparecerd una pantalla en la que se solicita usuario y
contrasefia, por defecto es “madrid” y “cmadrid” respectivamente:
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>

@ Zentyal - Mozilla Firefox

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

@ ¥ C' Q @hﬁps:ﬂmax-sewen’

£ Mas visitados @ Comenzar a usar Firefox 3 Ultimas noticias

{3 Zentyal - :

Usuario:
A’

v ..  EdpucaMapRID  Contrasefia:
Ry

Terminado

El panel de administracidon es una aplicacidon web que ayuda a configurar de forma remota
los servicios principales del servidor. Siempre habra configuraciones que no se puedan
realizar por medio del panel, siendo necesario ir por consola a los ficheros de configuracién
correspondientes, el problema es que cualquier modificacion realizada directamente en los
ficheros, es sobreescrita si luego se realiza algin cambio por medio del panel, ya que este se
basa en unas plantillas a las que anade la configuracidon realizada en el panel y no tiene en
cuenta los cambios manuales que se realicen en la configuracién de los propios ficheros de

los servicios.

En estos casos, para poder realizar configuraciones que no contempla el panel, toca
modificar directamente las plantillas en las que este se basa. Las plantillas se ubican en la

ruta “/usr/share/zential/stubs”:

root@max-server:~# Is /usr/share/zentyal/stubs/

antivirus core dns network printers remoteservices squid
ca css ftp  ntp quagga samba trafficshaping

captiveportal dhcp monitor openvpn radius
usercorner root@max-server:~#

software

La pantalla inicial que aparece al iniciar sesidn es el “dashboard”, contiene un resumen del

estado del servidor:
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)
v ‘a

ardar cambios

‘ EDUCAMADRID Cerrar sesion

\ Dashboard

Hora lun oct 3 14:32:08 CEST 2011 Recursos de la comunidad Suscripciones & Servicios

Configura

Estado de los Médulos

Basica

Nombre de

Sistema maquina max-server
Red Version de la

platforma 2.1.29
Mantenimiento Software 2 actualizaciones de seguridad
Gestion de software Carga del sistema  0.02, 0.06, 0.05

coure Tiempo de
Suscripcion funcionamiento 25 days, 20:53 7 | Cloud
5 Nombre del :
Proxy HTTP Usuarios 2 Servidor Ninguno
Moldeado de trafico Estado de la i
Interfaces de Red conexign  NO suscrito
RADIUS < etho Suscripcién del  Ninguna -
5 Servidor E
Portal Cautivo Estado  activado, externo, enlace ok N .
S " Soporte Técnico  Deshabilitado - Habilitar

UTM Direccion MAC  e0:ch:4e:42:dc:07

. . Actualizaciones de
Cortafuegos Direccién IP  10.111.20.5 Seguridad  Deshabilitado - Habilitar

Avanzadas
VPN Bxytaes Tx BlytEles RXx i
Recuperacion de Disactivado - Ack

Antivirus Desastres

DHCP Estado de los Modulos

-18 -1B Red Ejecutdndose

DNS - <
Cortafuegos  Ejecutdndose
Servidor Web < eth1 Antivirus  Ejecutdndose sin ser gestionado
FTP Estado  activado, interno, enlace ok Apache  Ejecutdndose
o - DT A0 The Autoridad de

Autoridad de Direccion MAC  00:27:19:b1:7b:dS A odad 2 Nocreada
certificacion Direccion IP 192.168.10.1

: Ejecutdndose
Blyges T Blyges Rx Portal Cautivo

NTP
[ofice ] by
Usuarios y Grupos 0B 0B pNs  Elecutandose

Compartir ficheros Copia de -
i A seguridad Deshabilitado
Compartir Impresoras Eventos Deshabilitado

FTP  Deshabilitado

IPs asignadas con DHCP Registros  Deshabilitado

Direccion IP Direcciéon MAC Nombre de maquina Monitorizacién  Deshabilitado

192.168.10.201  40:61:86:93:01:0e nTp  Ejecutdndose

VPN  Deshabilitado

Directorios compartidos por usuario Compartic
Demonios OpenVPN Impresoras

RADIUS  Deshabilitado

Cliente de Zentyal
Cloud

Compartir ficheros  Eiecutandose

Proxy HTTP  Deshabilitado
Moldeado de  Ejecutand —
tréfico
Rincén del Usuario  Ejecutdndose

Usuarios y Grupos  Ejecutandose

Ejecutdndose sin ser gestionado

No suscrito
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Servidor Web  Ejecutdndose sin ser gestionado

Usuarios por directorio compartido

Desde esta pantalla podemos conocer informacion interesante como el tiempo que lleva el
servidor encendido, los usuarios conectados, las IPs asignadas por el servicio DHCP, el estado
de las interfaces de red, etc.

9. ESTADO DE LOS MODULOS

El nombre de esta pantalla puede dar a confusién ya que realmente no es para ver si el
servicio 6 mddulo esta ejecutandose. Para lo que sirve es para activar/desactivar los modulos
gue se desean utilizar, ya que por ejemplo podemos habilitar el médulo DNS, pero si ocurre
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algun fallo puede que este no se inicie. Para ver entonces realmente el estado del servicio se
utilizaria la pantalla del “dashboard” o mediante comandos a través de una consola:

|

Configuracion del estado de los modulos

Dashboard Médulo Depende Estado
Estado del médulo Red
Sistema
Cortafuegos &t
Red
Objetos DHCP e
Servicios DNS
Registros
Eventos [l
Eventos
e &l
Proxy HTTP
NTP
Moldeado de trfico
o RV . a
Cortafuegos
Moldeado de trfico e rt [l
VPN
Usuarios y Grupos
DHCP
Backharddi NG DH
DNS
Autoridad de Compartir ficheros ed, Usua
certificacion
Backharddi NG Proxy HTTP rtafuegos, Usuanos y Grupos [l
MAX Control Rincén del Usuario [
Usuarios y Grupos MAX Control e H( cheros upos
Rincan;del Usuarlo Compartir Impresoras mpart O

Compartir ficheros

Compartir Impresoras

Podemos acceder de antemano a la configuracion de un moddulo en su seccidn
correspondiente pero el médulo no funcionard hasta que esté habilitado en este panel.

10. CONFIGURACION GENERAL

En esta ficha se puede configurar la contrasefia del usuario(madrid), el idioma de la interfaz,

zona horaria, puerto de administracién y el nombre del servidor.
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Configuracion General (mostrar ayuda)

S {mostrar ayu

Dashboard

Cambiar contrasefa

Usuario:
Estado de los Moédulos
Contrasefia actual:
Sistema

Nueva contrasefa:

Confirmar contrasefia:
Copia de seguridad

Importar/Exportar

configuracion

APRgar o ISitiar Seleccion de idioma

e Espariol -

Mantenimiento
Zona Horaria
Gestion de software

Suscripcion Europe v Madrid v

Fecha y Hora

Proxy HTTP

Fecha:
Moldeado de trafico T8 ALSL Zi e

Hora: 12v/48v/397

Portal Cautivo
_ Puerto TCP de la interfaz de administracién
Cortafuegos -

VPN

RADIUS

. Cambiar nombre de la maquina
Antivirus

T v [ Combar

NOTA: Si se intenta modificar la hora desde el panel de EBOX, al pulsar el botén [Cambiar] se muestra una
pagina en blanco sin ninguna informacidn, pero la hora queda correctamente cambiada. Desde la consola se
puede cambiar la hora con el siguiente comando: date --set "2012-12-30 16:25"

11. CONFIGURACION DE RED

La IP de la interface ethO es distinta en cada centro. Es la que se ha utilizado para dar salida
a internet por lo que fisicamente estara conectada al router ADSL o en una MACROLAN a
una toma perteneciente a la VLAN100:
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\ Interfaces de Red (mostrar ayuda)

etho ethl

Dashboard

Estado de los Médulos Nombre: |etho

Sistema Método:  Estatico b

Externo (WAN):
Red @ . " ¢ "
H'J'QLJE aqui si esta usando Zenty al como gateway y este interfaz esta conetado a su router a Internet

Direccion IP: 10.111.20.5

Puertas de enlace 2 =
Mascara de red: 255.255.255.0 v
DNS

Objetos

Servicios :
T Interfaces Virtuales

Rutas estdticas
Nombre Direccion IP Mascara de red Accion
DNS Dinamico

Herramientas de £
diagnéstico 255.255.255.0 « P

NOTA: Si se tiene problemas para cambiar la IP de la interface ethO, eliminar la puerta de enlace, guardar cambios y volver
a intentarlo. Después volver a afiadir la puerta de enlace.

La interface ethl, es la que se conecta a la red de trabajo de alumnos y profesores,
fisicamente va conectada una toma de la VLAN110. A esta red se le asigna el rango de IPs
192.168.10.X, siendo la puerta de enlace el propio servidor al cual se le asigna la IP
192.168.10.1:

Network Interfaces [mostrarayuda)
Core
etho ethl
Dashboard
Estade del médulo Nombre: ethy
Sistema Método: Estatico -
Red External (WAN): [
_ Check this if you are using eBox as a gateway and this interface is connected to your Internet router.
Interfaces
Direccién 1P: 152.168.10.1
DNS
DynDNS Mascara de red: 255.255.255.0 -
Puertas de enlace Cambiar |
Rutas estdticas
Interfaces Virtuales
Nombre Direccién IP Mascara de red Accién
255.255.255.0 ar

La configuracién de los interfaces se puede comprobar por consola visualizando el fichero
“/etc/networking/interfaces”:

madrid@max-server:~$ cat /etc/network/interfaces auto lo ethO ethl

iface lo inet loopback
iface ethO inet static
address 10.111.20.5
netmask
255.255.255.0
broadcast
10.111.20.255
gateway 10.111.20.1

iface ethl inet static
address 192.168.10.1
netmask 255.255.255.0
broadcast
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192.168.10.255
madrid@max-server:~$

NOTA: Cualquier configuracidn realizada en este fichero se perdera cuando se actualice la configuracién a través del panel
de administracién web.

En la siguiente fotografia se indica que etiqueta corresponde a la interface fisica del equipo:

Realmente el orden de asignacién puede ser
cualquier otro siempre que el cable de red vaya a la
interfaz correcta, pero para unificar la configuracién
todos los servidores se configuran con el orden
mostrado en la foto.

Para ver como asignar una etiqueta a una interfaz
concreta se puede consultar el apartado “_Cambio
de una interfaz de red”.

12. CONFIGURACION DE DNS

En el apartado DNS se especifican los servidores
para la resolucién de nombres. En la imagen se
observa que tiene como servidor primario a si
mismo y el de la macrolan:
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\ Traductor de Servidores de Nombres de Dominio (mosts

Lista de traductores de servidores de nombres de dominio
Dashboard

Estado de los Médulos

Sistema

Riitas eststicas Dominio de busqueda

DNS Dinamico Dominio:

Opcional M2drid

Herramientas de

diagnéstico

Mantenimiento

Red Servidor de nombres de dom Accion
Interfaces 127.0.0.1 LEA 4
Puertas de enlace

213.0.88.85 s
Objetos 10 | Pagina1 LLJLAJ(E]]!
Servicios

13. CONFIGURACION DE LA PUERTA DE ENLACE

Hay que anadir la puerta de enlace que nos da salida a internet. Debe estar en concordancia

con la IP de la interface ethO:

\ Configuracion de Puertas de Enlace (mostrar ayuda)

J Puertas de enlace y Proxy

Dashboard
Estado de los Médulos Lista de Puertas de Enlace
Sistema

Red

Interfaces
Direcci6n IP Interfaz

DNS macrolan 10.111.20.1 etho

Peso

Predeterminado

Objetos
Servicios

Rutas estdticas

. Proxy
DNS Dinamico
Herramientas de Usuario:
diagnéstico Opcional
Contrasefia:
Mantenimiento Opeional
Gestién de software Servidor ProXy: 512 0 aa as
Opcional

Suscripcion

Puerto del proxy: gpgg

Proxy HTTP

10

v

Pagina 1
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14. CORTAFUEGOS

El “Cortafuegos” dispone de distintas secciones para crear reglas seguin la direccion del
trafico entre redes:

_

Dashboard

Estado del médulo
Sistema

Red

Objetos

Servicios
Registros

Eventos

Proxy HTTP

Moldeado de trfico

Cortafuegos
Filtrado de paquetes

Redirecciones de
puertos

VPN

Infrastructure

DHCP
DNS

Autoridad de
certificacion

Filtrado de paquetes

Reglas de filtrado desde las redes internas a eBox

Estas reglas te permiten controlar el acceso desde redes internas a servicios que corren en tu maquina eBox

Reglas de filtrado para las redes internas

Estas reglas te permiten controlar el acceso desde tus redes internas a Internet, y el tréfico entre tus redes internas. Si deseas dar
acceso a tus servicios eBox, debes usar la seccién superior.

Reglas de filtrado para el trafico saliente de eBox

Estas reglas te permiten control el acceso desde eBox a servicios externos.

Configurar

Reglas de filtrado desde las redes externas a eBox

Estas reglas te permiten controlar el acceso desde redes externas a servicios que corren en tu maquina eBox

! Debes saber que anadiendo reglas a esta seccidén puedes estar comprometiendo |a seguridad de tu red, permitiendo el
acceso desde redes no confiables. Por favor, hazlo sélo si sabes lo que estds haciendo.

Configurar

Reglas de filtrado desde las redes externas a las internas

Estas reglas te permiten controlar el acceso desde redes externas a redes internas

acceso desde redes no confiables. Por favor, hazlo sélo si sabes lo que estas haciendo.

! Debes saber que afiadiendo reglas a esta seccién puedes estar comprometiendo |la seguridad de tu red, permitiendo el

Estas son las “Reglas de filtrado desde las redes internas a eBox”:

Filtrado de paquetes » Desde redes internas hacia Zentyal

Configure Rules

4p Afiadir nuevo/a

Origen
L Cualquiera ssh ssh | P
" Cualquiera Administracién de Zentyal Administracion zentyal iif & M
[l Cualquiera http - [ P X 7
n Cualquiera Idap - iif & MY
) Cualquiera usercorner - s M
™ Cualquiera samba -- it & M
™ Cualquiera RADIUS B i P X 7
) Cualquiera ipp - s M
L Cualquiera ntp - it Z MY
" Cualquiera FTP - it & M
[ Cualquiera dns - i P X 7
n Cualquiera dhcp - it & MY
N Cualquiera tftp -- | P )
v Pé&ginal 1.7i ‘7 ?,7' ]
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En la seccion “Desde redes externas hacia eBOX”, se creardn como minimo las dos reglas
gue permiten el acceso al servidor para su administracién, que son acceso por “ssh” y el
acceso al panel de administracién EBOX, esta seria su configuracioén:

Filtrado de paquetes » Desde redes externas hacia eBox

Afadiendo una nueva regla
Decisién:| ACCEPT v

Origen: [ 1p origen v|[10.111.200 |#[2a ~]
Servicio: [ .. v | Inverse match: []
Silas cidn inversa estd marcada, la regla sera aplic:

Deseripeion: permitir SSH |
pcional | u

[[Afadir ] [ cancelar |

Filtrado de paquetes » Desde redes externas hacia eBox

Anadiendo una nueva regla

Decisidn: 1@‘

Origen:[1p origen  v|[10.111.20.0 |#[24 %]

Servicio: [ gpox administration ) Inverse match: []

J
estd rarcada, la regla serd aplice

leccidn inve

Sila
Descripcion: [ itir administr
Opcional

[ Afiadir H Cancelar ]

Opcionalmente también crearemos las siguientes reglas:

= Acceso al panel de max-
control, corresponde al

Filtrado de paquetes » Desde redes externas hacia Zentyal

Servicio “http”.

Descripcidn:
Opcional

Editando regla
Decisién: ACEPTAR &

Origen: 1p Origen

Servicio: http

Si la seleccién inversa estd marcada, |a regla sera apl

Permitir max-control

v 10.111.20.0 / 24 «

v Coincidencia inversa: ||
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=  Permitir la respuesta al ping desde el exterior. Por defecto el servidor no responde a
un ping realizado a la interfaz WAN, para permitir este trafico primero hay que crear
el servicio “ping-icmp” en “Red > Servicios” y configurarlo con el protocolo ICMP,
luego ya podemos afiadir la regla para este servicio:

Servicios > ping-icmp Filtrado de paquetes » Desde redes externas hacia Zentyal

Editando servicio Editando regla

= : .
rotocolo: 1CMP - Decisién: ACEPTAR +

Puerto origen: | Cualquiera Origen: Cualqui
¢+ Cualquiera v

La opcion mas comun para este campo es cualquiera”
Puerto destino: | Cualquiera v Servicio: ping-icmp + Coincidencia inversa: []
Si la seleccion inversa esta marcada, la regla sera aplicada cu
Descripcion: Para permitir ping desde el exterior
Opcional

En resumen se verian las siguientes reglas:

Filtrado de paquetes » Desde redes externas hacia Zentyal

Configure Rules

P Afadir nuevo/a

Decision Origen Descripcion
) 10.5.0.1/32 any TCP FRA OpenVPN s
N Cualquiera ping-icmp Para permitir ping desde el exterior i & MW
N 10.111.20.0/24 http Permitir max-control it & M
4l 10.111.20.0/24 Administracién de Zentyal Permitir administracién zentyal s MY
™ 10.111.20.0/24 ssh Permitir ssh i A K 2
X Cualquiera RADIUS - it s

10 + Paginal

En “Reglas de filtrado para redes internas” se permite todo el trafico:

Filtrado de paquetes » Redes internas

Configure Rules

4P Afiadir nuevo/a

Decision Origen Destino Descripcion Accion

N Cualquiera Cualquiera cualquiera Que entre todo W

10 + Paginail

En “Reglas de filtrado desde las redes externas a las internas” no existe ninguna regla.

En “Reglas de filtrado para el trafico saliente de Zentyal” se permite todo:

-98 -

Laautenticidad de este documento se puede comprobar en www.madrid.oré;ltsv ||||| ||||||| | |||||| ||
mediante el siguiente codigo seguro de verificacion:  1000031114372420624447



Direccion General de

PR Infraestructuras y Servicios

il CONSEJERIA DE EDUCACION
E INVESTIGACION

Comunidad de Madrid

Filtrado de paquetes » Trafico saliente de Zentyal

Configure Rules
qp Afadir nuevo/a

Decision Servicio Descripcion Accién
™ Cualquiera cualquiera Que salta todo | 4
10 « Pagnail

Por dltimo estdn las reglas afiadidas por los servicios de Zentyal que dependerdn de los
modulos o servicios que tengamos activados. Estas reglas no se pueden eliminar ni modificar

pero si se pueden desactivar.

15. CONFIGURACION DEL SERVICIO DHCP

La configuracion DHCP se realiza sélo para la interface eth1, que es la que da servicio a la red

de alumnos y profesores:
R
‘.’g‘;’

DHCP  (mostrar avuda)

Dashboard Configuracién del servicio

Estado del médulo Elije un interfaz estético para configurarlf Interfaz eth1: v

Salir de sesion Guardar cambios

Servidor de nombres primario: eBox DNS local v
Proxy HTTP Si "eBox DNS" esta presen

Servidor de nombres secundario:
Moldeado de trfico Opcional

Servidor NTP: eBox NTP local

Servidor WINS: eB
i ervidor ‘eBux local v

a presenta y esta seleccionado

Infrastructure

Cortafuegos Si "eBox NTP" estd presente y es seleccionado, eBox

Sistema
J Opciones personalizadas €d options

Red
Objetos Puerta de enlace predeterminada: eBox v

B . eBo m te defe establecera la dire r del interfaz com
Servicios
Registros Dominio de biisqueda: personalizado + madrid

letara en tus clientes aquellas peticiones DNS que no estan

Eventos

eBox sera el serv

idor WINS para los

DNS

Autoridad de Rangos DHCP

certificacion

Direccién IP del interfaz: 192.168.10.1
Subred: 192.168.10.0/24

MAX Control Rango disponible: 192.168.10.1 - 192.168.10.254

Backharddi NG

Usuarios y Grupos Rangos

B ARade nlisva
Rincén del Usuario P Afiade nuevo

Compartir ficheros

Compartir Impresoras
Nombre Desde

multipoints 192.168.10.200

Hasta

192.168.10.254

Action

| 4

10

v Péginal

El servicio esta configurado para dar IP en el rango 192.168.10.200 a la 192.168.10.254. Este
servicio es imprescindible sobre todo para los equipos que arrancan por red, de forma que
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puedan recibir una IP automatica y mediante PXE reciban el menu del servidor con el que se

controla en qué sistema operativo iniciar.

En la ficha “Opciones de DNS dinamico” no se configura nada:

DHCP (mostrar ayuda)

Configuracion del servicio

Elije un interfaz estatico para configurar Interfaz ethl «

) Domains will be added/set automatically in DNS section in read-only mode.

Habilitado: [7]

Dominio dindmico:

Dominio estdtico: Mismo que el dominio dindmico

re de dominio anadido al nombre de maquina de agquellos clientes

Cambiar

La ficha “Advanced options” contiene la configuracién del arranque por PXE, denominada

aqui como “Cliente ligero”:

DHCP (mostrar ayuda)

Configuracion del servicio

Elije un interfaz estatico para configurar Interfaz ethl «

Tiempos de asignacidn
Tiempo de asignacién predeterminado: 1300 segundos

Tiempo maximo de asignacion: 7200 segundos
Change

Cliente ligero
Siguiente servidor: Direccién IP v 192.168.10.1

Nombre de fichero:
Opcional

Ruta del fichero en el siguiente serwdory: pxelinux.0

Opcional

16. CONFIGURACION DEL SERVICIO DNS

En el servicio DNS se afiadira el dominio “madrid”, no es necesario ponerle IP al dominio:
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DHCP DNS (mostrar avuda)
ARadiendo una nueva dominio
Autoridad de Dominio: | madrid
certificacion ) B
Direccion IP:
Backharddi NG Opcional
MAX Control

Una vez afadido el dominio pulsaremos en el icono de la columna “Nombres de maquinas”:

Lista de Dominios

Buscar

Nombres de
magquinas

Intercambiadores de

Dominio correo

madrid - =

Servidores de
nombres

Direccion
P

Dinamico

x

w s

- Pagina 1

Se afadiran los nombres de maquinas que se encuentren en la red interna(la 192.168.10.0
gue corresponde al ethl) imprescindible afiadir el servidor “max-server” con su IP,

192.168.10.1:

NS » madrid (mostrar ayuda)

Nombres de maquinas

‘{P Afade nuevo
Nombre de la maquina Direcci6n IP Alias Action
max-server 192.168.10.1 > W
profesor10 192.168.10.10 2 | 4
10 + Paginail

17. CONFIGURACION DEL SERVICIO NTP.

En “Estado de los Mdédulos” activaremos el servicio NTP. Sélo por el hecho de activar este
maodulo el servidor se convierte en un servidor de tiempo, lo que significa que podemos

configurar los equipos de la red para que se conecten a él para actualizar la hora.

Si lo que queremos ademas es que el servidor actualice su propia hora de forma automatica
iremos a la configuracién del médulo NTP y afladiremos los servidores de tiempo deseados:
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Proxy HITF
NTP ar avuda!
Moldeado de trafico
RADIUS Configuracion General
. Activar sincronizacién con servidores NTP externos: [7]
Portal Cautivo =
E—
Cortafuegos
Servidores NTP
VPN i
QP Afadir nuevo/a
Antivirus
DHCP
DNS
1.es.pool.ntp.org i &
Servidor Web
.es.pool.ntp. i
TP 0.es.pool.ntp.org o
Autoridad de 2.es.pool.ntp.org s
certificacion
10 + Pé&ginail
e ]}

Podemos afiadir los servidores que queramos pero hasta que no marquemos la casilla de
verificacion “Activar sincronizacidn con servidores NTP externos”, estos no seran usados.
Hay que pulsar el botdn de “Cambiar” y “Guardar cambios” para que la configuracién se haga
efectiva.

NOTA: En la macrolan no se tiene acceso a los servidores de hora de internet por lo que esta configuracion no
funciona y se puede desactivar, pero el médulo NTP debe seguir activado para que el servidor de centro actue
como servidor de hora a los equipos locales de la red.

18. USUARIOS Y GRUPOS

1. Usuarios
En esta seccion podemos ver los usuarios del LDAP. Estos usuarios se han creado por
medio del panel de “max-control”.
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Users

Dashboard AfRadir usuario

Ectadn 343 madulo Nombre de usuario:

Sistema Nombre:
Red Apellido:
Objetos Comentario:
Servicios Contrasefia:
Registros Confirme contrasefia:
Eventos Grupo: -

Proxy HTTP

Usuarios
Moldeado de trfico

Buscar

Cortafuegos
Nombre Nombre completo Editar
VPN
Agonzalezvargasl Agonzalezvargasl Gonzélez R
DHCP aacebesgarcia aacebesgarcia Acebes F
DNS aamosanchez aamosanchez AMO SANCHEZ &
Autoridad de q o q . T "
certificacion aapilanezgarcia aapilanezgarcia Apildnez Garcia &
Backharddi NG aarandalopez aarandalopez Aranda Lépez B
MAX Control aarnaizabad aarnaizabad ARNAIZ ABAD 2
aazevedodeoliveira aazevedodeoliveira AZEVEDO DE OLIVEIRA 2
Usuarios y Grupos
Usuarios abecerrafernandez abecerrafernandez BECERRA FERNANDEZ &
Grupos abizefont abizefont BIZE FONT &
Plantilla de Usuario por A 3 5
Defecto ablazquezdieguez ablazquezdieguez BLAZQUEZ DIEGUEZ 2
Datos LDAP » [ n

10 + P&gina 1 de S50
Estado de Esclavo

No se debe utilizar esta pagina para administrar los usuarios o grupos, para ello esta el
panel de max-control que realiza operaciones adicionales que este panel ya no
contempla.

2. Grupos

En el apartado de grupos vemos los grupos del sistema, con la peculiaridad de que
también se observan los grupos que el panel de max-control oculta, como es el de
“CoordinadorTIC”, “Instaladores” y “Teachers”. Igualmente no se debe de administrar
ningun grupo desde esta pagina siempre que se pueda hacer desde el max-control:

Registros
Everitos Nombre Descripcion Editar
Proxy HTTP Aulatd -
Moldeado de trfico Aula20 &
o | Aulazo 2
Cortafuegos
CoordinadoresTIC Coordinadores TIC no-borrar B
VPN
Instaladores Instaladores no-borrar =
DHCP Teachers Profesores no-borrar &
DNs bachilleratomate >
Autoridad de S
certificacién gofcaiera =
Backharddi NG d de et ew 5,
MAX Control historiadelarte G2

Usuarios y Grupos 10 + Pé&ginalde3

Usuarios

Plantilla da llenarin nar
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A continuacion de los grupos
aparece la “Plantilla de
Usuario por Defecto” que
contiene la opcién “Cuenta de
comparticion de ficheros o de
PDC” que deberd estar
marcada.

Default User Template
Core

Dashboard Compartir ficheros

Estado del médulo
Sistema

Red

Objetos

Servicios
Registros

Eventos

Proxy HTTP

Moldeado de trfico

Cortafuegos

VPN

Infrastructure

DHCP
DNS

Autoridad de
certificacion

Backharddi NG

MAX Control

Usuarios y Grupos
Usuarios

Grupos

Plantilla de Usuario por
Del

Datos LDAP

(mostrar ayuda)

Cuenta de Comparticién de Ficheros o de PDC: [7]

En el apartado “Datos LDAP” podemos ver a modo de informacién, la configuracion del LDAP,
debemos tener algo como lo siguiente:

Datos

DN de

Datos de LDAP

Contrasefia:

DN de Grupos: ou=Groups,dc=max-server

LDAP

DN Base: dc=max-server
4KnLOJ1AX.Pan-

Usuarios: ou=Users,dc=max-server

En la seccién de “Compartir ficheros” encontraremos la configuracion relacionada con
SAMBA, debemos configurarla tal como se muestra en las siguientes imagenes:
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Compartir ficheros (mostrar ayuda)

J Configuracion general | PDC Directorios compartidos Papelera de Reciclaje

Habilitar PDC:

Nombre del dominio: madrid

Nombre de Netbios: max-server

Descripcion: MAX Server 6.0

Limite de cuota: |imitadaa + 2000 Mb
Habilitar perfiles méviles:

Letra de unidad: z:

Grupo Samba: All users =

hora.

Sélo los usuarios que pertenecen a este grupo tendran una cuenta de Samba. Sincronizacion ocurre cada

Compartir ficheros (mostrar avuda)

Configuracidn general PDC Directorios compartidos Papelera de Reciclale

Longitud minima de contrasefa: | imitada a v ]i5 caracteres

Caducidad de la contrasefia: Dechabilitado «

Forzar historial de contrasefas: Deshabilitado -

Compartir ficheros (mostrar avuda)

Configuracion general PDC j Directorios compartides Papelera de Reciclaje

<P Afiade nuevo

Compartir ficheros (mostrar avuda)

Configuracién general PDC Directorios compartidos Papelera de Reciclaje E

Opciones por defecto de la Papelera (mostrar avuda)

Opciones por defecto de la Papelera de Reciclaje

Habilitar Papelera de Reciclaje:

Recursos excluidos de la Papelera de Reciclaje

qp Afiade nuevo
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19. CONFIGURACION DE LA VPN

Comprobaremos que existen los siguientes certificados:

| Certification Authority (mostrar ayuda)

|

Expedir un nuevo certificado
Dashboard

B Nombre comlﬁm:[
Estado del médulo

Sistema Dias para expirar: |7‘
Red ‘ Expedir |
Objetos

Lista de Certificados actual
Servicios

Acciones

Registros

Eventos ! [ %

Gateway

Proxy HTTP vpn-max-server VAilido 2020-06-15 10:13:52 X & o

Moldeado de trfico vnp-clientes VAilido 2020-06-15 10:13:52 x ¢ ¢
M

i

¥ Revocar ¥} Descargar clave(s) y certificado (¥ Renovar
Cortafuegos

VPN

Infrastructure

DHCP
DNS

Autoridad de
certificacion

Certificados para los
servicios

Ahora vamos a “Estado del médulo” y activamos el médulo VPN. Si es la primera vez que
activamos el mddulo, tendremos que confirmar el siguiente mensaje para que se creen los
ficheros de configuracion necesarios:

Configurar médulo: openvpn

Laautenticidad de este documento se puede comprobar en www.madrid.orzglcsv ||||| ||||||| | |||||| ||
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Habilitar este mddulo causaria que eBox realizase las acciones y las modificaciones en los ficheros
listados debajo. Debes aceptar explicitamente estos cambios para habilitar el médulo.

Ficheros a modificar por eBox

File: /etc/quagga/daemons
Reason:

File: /etc/quagga/debian.conf
Reason:

File: /etc/quagga/zebra.conf
Reason:

File: /etc/quagga/ripd.conf
Reason: t

[ Aceptar \

Una vez aceptado el mensaje guardaremos los cambios en el panel para que se active el
madulo.

Ahora iremos a la seccion VPN > Servidores, donde afiadiremos un nuevo servidor de VPN
al que pondremos el nombre del centro todo en minusculas, utilizando guiones bajos en
vez de espacios y no pondremos acentos ni caracteres especiales:
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Servidores VPN (mostrar ayuda)

I |
X

Dashboard

Anadiendo una nueva Servidor

Activado:
Estado del modulo

Sistema Nombre:|gran_capitan|

Red | Anadir || Cancelar

Objetos
Servicios
Registros

Eventos

Proxy HTTP

Moldeado de trfico
uUTM

Cortafuegos

VPN

Servidores

Clientes

Al pulsar el boton “Anadir” aparecera la lista de servidores VPN con el nuevo servidor:

£ Servidor actualizada

Servidores VPN (mostrar ayuda)

Lista de servidores

‘ﬂb Anade nuevo

[ ] l Buscar

aautenticidad de este documento se puede comprobar en www.madrid.or:

o |
mediante el siguiente codigo seguro de verificacion: 100003111437242%624447

Descargar paquete de configuracion de

Activado Nombre Configuracion .
cliente

gran_capitan = 3 = | 74

‘10 o Pagina 1 \_”:HA] 1:‘

Pulsaremos el icono de la columna “Configuracién”, nos aparecera la siguiente pdagina que
configuraremos como se muestra:
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Servidores VPN » gran_capitan

Configuracion del servidor

Puerto del servidor:l UDP ¢ | puerto ’1194 ]

Direccién VPN: (192 168.160.0 |7]24/¢ |

Use una direccion de red que no este en uso por esta maquina

Certificado de servidor: | ypn_gran_capitan ¢ |

Autorizar al cliente por su nombre comL'm:] disabled o) ’
Si se deshabilita todos los clientes con un certificado generado por eBox se pueden conectar
Traduccién de direccion de red (NAT): [
Habilitelo si solo dispone de una interfaz de red
Permitir conexiones cliente-cliente:
Habilite esto para permitir que maquinas clientes de esta VPN puedan verse unas a otras
Permitir tineles eBox a eBox: O
Habilite esto si esta VPN se usa para conectar con otra eBox

Contrasena de tuneles eBox a eBox:
Opcional

Interfaz en la que escuchar: Iéetho Kol

f Cambiar

1000031114372420624447

Pulsamos el botdon “Cambiar” para que acepte la configuracion y luego hacemos clic en el
enlace “Servidores VPN” de la esquina superior izquierda para volver al la lista de servidores
VPN y ahora pulsamos sobre el botén de “Redes anunciadas”.

Veremos que aparecen dos redes, 192.168.10.0/24 y 192.168.11.0/24. Borraremos la red
192.168.11.0/24:

Servidores VPN » gran_capitan (mostrar ayuda)

Lista de redes anunciadas

dY As-de
qP Anade nuevo

[ ]| Buscar )

Red anunciada Action

192.168.10.0/24 e

Laautenticidad de este docimento se puede comprobar en www.madri

mediante el siguiente cddigo seguro de verificacion:

|10 ¢ | Pagina1

Ahora ya podemos pulsar el botdon “Guardar cambios” y confirmar para que se graben todas
las configuraciones y se active la VPN.

20. COMPROBACIONES DE LA VPN

Cuando se crea una VPN se crea automaticamente un certificado digital con su nombre,
comprobamos que aparece dicho certificado:
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Lista de Certificados actual

Estado

Acciones

}

vpn-max-server VAilido 2020-06-15 10:13:52 X & ¢
vnp-clientes VAilido 2020-06-15 10:13:52 X &+
vpn-gran_capitan VAilido 2020-06-15 10:13:52 X &+ ¢

K Revocar <) Descargar clave(s) y certificado ¥ Renovar

En el “Dashboard” comprobaremos que aparece un nuevo “widget” con el estado de la VPN.
Ademas de ver la configuracidén nos fijaremos sobre todo que el estado del demonio es

“Corriendo”:

Demonios OpenVPN

Vv Servidor gran_capitan

Servicio Activado

Estado del =
demonio
Direccion local 192.168.1.5
Puerto 1194/UDP

Subred VPN 192.168.160.0/255.255.255.0

Interfaz de red de

laven 2P0

Direccion de la

interfaz de la VPN 192.168.160.1/24

En el ejemplo vemos que la direccién local es la de la interface eth0(192.168.1.5) que es la

gue sale a internet, en una macrolan veremos la direccién del tipo 10.111.XX.X.

Desde la consola podemos comprobar que ahora aparece un nuevo interfaz virtual de red

llamado “tap0”:
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madrid@max-server:~$ ifconfig

eth0 Link encap:Ethernet direccionHW 54:e6:fc:80:40:7a
Direc. inet:192.168.1.5 Difus.:192.168.1.255 Mdasc:255.255.255.0
Direccién inet6: fe80::56e6:fcff:fe80:407a/64 Alcance:Enlace
ACTIVO DIFUSION FUNCIONANDO MULTICAST MTU:1500 Métrica:1
Paquetes RX:4358 errores:0 perdidos:0 overruns:0 frame:0
Paquetes TX:3541 errores:0 perdidos:0 overruns:0 carrier:0
colisiones:0 long.colaTX:1000
Bytes RX:3668082 (3.6 MB) TX bytes:1099774 (1.0 MB)
Interrupcioén:28 Direccién base: 0x2000

ethl Link encap:Ethernet direccionHW 54:e6:fc:80:30:eb
Direc. inet:192.168.10.1 Difus.:192.168.10.255 Mdsc:255.255.255.0
Direccién inet6: fe80::56e6:fcff:fe80:30eb/64 Alcance:Enlace
ACTIVO DIFUSION MULTICAST MTU:1500 Métrica:1
Paquetes RX:1926 errores:0 perdidos:0 overruns:0 frame:0
Paquetes TX:2941 errores:0 perdidos:0 overruns:0 carrier:0
colisiones:0 long.colaTX:1000
Bytes RX:213409 (213.4 KB) TX bytes:3535403 (3.5 MB)
Interrupcion:29 Direccién base: 0xc000

eth2 Link encap:Ethernet direccionHW 00:1e:8¢:68:71:bd
Direc. inet:192.168.11.1 Difus.:192.168.11.255 Mdsc:255.255.255.0
ACTIVO DIFUSION MULTICAST MTU:1500 Métrica:1
Paquetes RX:0 errores:0 perdidos:0 overruns:0 frame:0
Paquetes TX:0 errores:0 perdidos:0 overruns:0 carrier:0
colisiones:0 long.colaTX:1000
Bytes RX:0 (0.0 B) TX bytes:0 (0.0 B)
Interrupcién:30

lo Link encap:Bucle local
Direc. inet:127.0.0.1 M&sc:255.0.0.0
Direccién inet6: ::1/128 Alcance:Anfitrién
ACTIVO BUCLE FUNCIONANDO MTU:16436 Métrica:1l
Paquetes RX:1422 errores:0 perdidos:0 overruns:0 frame:0
Paquetes TX:1422 errores:0 perdidos:0 overruns:0 carrier:0
colisiones:0 long.colaTX:0
Bytes RX:307726 (307.7 KB) TX bytes:307726 (307.7 KB)

tap0 Link encap:Ethernet direcciénHW Oe:da:50:fa:03:07
Direc. inet:192.168.160.1 Difus.:192.168.160.255 M4asc:255.255.255.0
Direccidn inet6: fe80::cda:50ff:.fefa:307/64 Alcance:Enlace
ACTIVO DIFUSION FUNCIONANDO MULTICAST MTU:1500 Métrica:1
Paquetes RX:0 errores:0 perdidos:0 overruns:0 frame:0
Paquetes TX:22 errores:0 perdidos:0 overruns:0 carrier:0
colisiones:0 long.colaTX:100
Bytes RX:0 (0.0 B) TX bytes:3723 (3.7 KB) madrid@max-
server:~$

El fichero de configuracion de la VPN los podemos encontrar en “/etc/openvpn”:

madrid@max-server:~$ Is -1 /etc/openvpn/ total 12

-rw-r--r-- 1 root root 245 2010-05-13 15:19 ebox-dh1024.pem

~[mmmmnm- 1 root root 3338 2011-05-14 21:20 gran_capitan.conf -rwxr-xr-x 1 root root 1352
2009-10-13 10:01 update-resolv-conf madrid@max-server:~$

Y si editamos el fichero “.conf” veremos que esta configurado para que se guarden dos log
en /var/log/ebox/openvpn que podemos consultar para detectar errores:

- 110 -

Laautenticidad de este documento se puede comprobar en www.madrid.orzglcs/ ||||| ||||||| | |||||| || |||”|I m ||| ||| || | I‘l
mediante el siguiente codigo seguro de verificacion:  1000031114372420624447



Direccion General de

PR Infraestructuras y Servicios

il CONSEJERIA DE EDUCACION
E INVESTIGACION

Comunidad de Madrid

madrid@max-server:~$ Is -1 /var/log/ebox/openvpn/ total 8
-rW-r----- 1 root ebox 1437 2011-05-14 21:20 gran_capitan.log
-rW-r----- 1 root ebox 232 2011-05-14 21:55 status-gran_capitan.log madrid@max-server:~

21. CONECTARSE A LA VPN DESDE MAX

MAX ya tiene instalado por defecto el paquete “openvpn” el cual es necesario para realizar
la conexidn. Necesitaremos también los certificados y la configuracién de la VPN que nos lo
suministra el propio panel de administracién de la VPN:

| l Servidores VPN  (mostrar ayuda)

Lista de servidores
Dashboard

‘{,5 Afiade nuevo

Estado del modulo

Sistema [ | ‘ Buscar

Red A
e Redes Descargar paquete de configuracion de

anunciadas cliente

Activado Nombre Configuracion

Objetos

Servicios gran_capitan & & o e

Registros

|10 (¢ | Pagina1
Eventos e

Proxy HTTP

Moldeado de trfico

Cortafuegos

1000031114372420624447

VPN

Clientes

Hacemos clic en el botdon “Descargar paquete de configuracion de cliente” y nos aparecera
la siguiente pagina:

Servidores VPN » gran_capitan (mostrar ayuda)

Descargar paquete de configuracion de cliente

Tipo de cliente: [ Linux A

mediante el siguiente cddigo seguro de verificacion:

Laautenticidad de este documento se puede

Certificado del cliente: l vnp-clientes A |

Anadir instalador de OpenVPN al paquete de configuracion del cliente: O

Instalador de OpenVPN para Microsoft Windows

Direccion del servidor: I 10.111.18.5

'a conectarse al

Esta es la direccion que usaran sus clientes

vidor. Normalmente, ésta sera una IP publica o un nombre de

Direccion adicional del servidor (opcional): ‘ I
Opcional

Direccion adicional del servidor (opcional): I |
Opcional

[ Cambia—r|

Configuramos el “Tipo de cliente” para Linux, como certificado dejamos el “vnp-clientes” y
ponemos el nombre o la IP publica del servidor. En la macrolan tenemos acceso directo a la
IP por lo que ponemos su IP.
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Al pulsar el boton “Cambiar” nos descargaremos un fichero de extensién “.tar.gz” el cual
descomprimiremos en una carpeta.
Accederemos por consola a la carpeta, en nuestro ejemplo este seria el contenido:

madrid@pc00:~/vpns/gran_capitan$ Is -l

total 16

-rw-r--r-- 1 madrid madrid 1151 2011-05-14 22:20 cacert.pem

-rw-r--r-- 1 madrid madrid 3126 2011-05-14 22:20

F45F057682A11181.pem

-rw-rw-rw- 1 madrid madrid 3698 2011-05-14 22:20 gran_capitan-

client.conf

-rw-r--r-- 1 madrid madrid 887 2011-05-14 22:20 vnp-clientes.pem
madrid@pc00:~/vpns/gran_capitan$

Ahora desde la carpeta donde hemos descomprimido los archivos ejecutaremos con
permisos de administrador el comando “openvpn <fichero.conf>"” donde “fichero.conf es el

correspondente a la VPN, “gran_capitan-client.conf” en nuestro ejemplo.

IMPORTANTE: Si no ejecutamos como root el comando “openvpn” no se podra crear el
interface virtual “tap0” y la conexién dara error.

madrid@pc00:~/vpns/gran_capitan$ sudo openvpn gran_capitan-

client.conf [sudo] password for madrid:

Sat May 14 22:42:58 2011 OpenVPN 2.1.3i486-pc-linux-gnu [SSL] [LZO2] [EPOLL] [PKCS11][MH][PF_INET6] [eurephia]
built on Mar

29 2011

Sat May 14 22:42:58 2011 WARNING: Make sure you understand the semantics of --tls-remote before using it (see
the man page).

Sat May 14 22:42:58 2011 NOTE: OpenVPN 2.1 requires '--script-security 2' or higher to call user-defined scripts or
executables

Sat May 14 22:42:58 2011 WARNING: file 'vnp-clientes.pem' is group or others accessible

Sat May 14 22:42:58 2011 /usr/bin/openssl-vulnkey -q -b 1024 -m <modulus omitted>

Sat May 14 22:42:58 2011 LZO compression initialized

Sat May 14 22:42:58 2011 Control Channel MTU parms [ L:1574 D:138 EF:38 EB:0 ET:0 EL:0 ]

Sat May 14 22:42:58 2011 Socket Buffers: R=[112640->131072] S=[112640->131072]

Sat May 14 22:42:58 2011 Data Channel MTU parms [ L:1574 D:1450 EF:42 EB:135 ET:32 EL:0 AF:3/1 ]

Sat May 14 22:42:58 2011 Local Options hash (VER=V4): 'd79ca330'

Sat May 14 22:42:58 2011 Expected Remote Options hash (VER=V4): 'f7df56b8'

Sat May 14 22:42:58 2011 UDPv4 link local: [undef]

Sat May 14 22:42:58 2011 UDPv4 link remote: [AF_INET]192.168.1.5:1194

Sat May 14 22:42:58 2011 TLS: Initial packet from [AF_INET]192.168.1.5:1194, sid=aadefe44 e6ele338

Sat May 14 22:42:58 2011 VERIFY OK: depth=1,
/C=ES/ST=Madrid/L=Madrid/O=MAX/CN=Certification_Authority_Certificate

Sat May 14 22:42:58 2011 VERIFY X509NAME OK: /C=ES/ST=Madrid/L=Madrid/O=MAX/CN=vpn-gran_capitan
Sat May 14 22:42:58 2011 VERIFY OK: depth=0, /C=ES/ST=Madrid/L=Madrid/O=MAX/CN=vpn-gran_capitan
Sat May 14 22:42:59 2011 Data Channel Encrypt: Cipher 'BF-CBC' initialized with 128 bit key

Sat May 14 22:42:59 2011 Data Channel Encrypt: Using 160 bit message hash 'SHAL' for HMAC authentication
Sat May 14 22:42:59 2011 Data Channel Decrypt: Cipher 'BF-CBC' initialized with 128 bit key

Sat May 14 22:42:59 2011 Data Channel Decrypt: Using 160 bit message hash 'SHA1' for HMAC authentication
Sat May 14 22:42:59 2011 Control Channel: TLSv1, cipher TLSv1/SSLv3 DHE-RSA-AES256-SHA, 1024 bit RSA
Sat May 14 22:42:59 2011 [vpn-gran_capitan] Peer Connection Initiated with [AF_INET]192.168.1.5:1194

Sat May 14 22:43:01 2011 SENT CONTROL [vpn-gran_capitan]: 'PUSH_REQUEST' (status=1)

Sat May 14 22:43:01 2011 PUSH: Received control message: 'PUSH_REPLY,route 192.168.10.0 255.255.255.0,route-
gateway

192.168.160.1,ping 10,ping-restart 120,ifconfig 192.168.160.2 255.255.255.0'

Sat May 14 22:43:01 2011 OPTIONS IMPORT: timers and/or timeouts modified

Sat May 14 22:43:01 2011 OPTIONS IMPORT: --ifconfig/up options modified

Sat May 14 22:43:01 2011 OPTIONS IMPORT: route options modified

Sat May 14 22:43:01 2011 OPTIONS IMPORT: route-related options modified

Sat May 14 22:43:01 2011 ROUTE default_gateway=192.168.1.1

Sat May 14 22:43:01 2011 TUN/TAP device tapO opened

Sat May 14 22:43:01 2011 TUN/TAP TX queue length set to 100
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Laautenticidad de este documento se puede comprobar en www.madrid.orzglcs/
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Sat May 14 22:43:01 2011 /sbin/ifconfig tap0 192.168.160.2 netmask 255.255.255.0 mtu 1500 broadcast
192.168.160.255 Sat May 14 22:43:01 2011 /sbin/route add -net 192.168.10.0 netmask 255.255.255.0 gw
192.168.160.1

Sat May 14 22:43:01 2011 Initialization Sequence Completed

Al ejecutar el comando “openvpn” si la conexidn tiene éxito no se devuelve el control a la
consola por lo que sin cerrar esa consola abriremos otra desde la que ejecutaremos un
“ifconfig” para comprobar que se ha creado el interfaz virtual “tap0” con una IP
correspondiente a la de la VPN, la 192.168.160.2:
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madrid@pc00:~/vpns/gran_capitan$ ifconfig

eth0 Link encap:Ethernet direccionHW 00:01:80:40:2f:e7
Direc. inet:192.168.1.10 Difus.:192.168.1.255 Mdsc:255.255.255.0
Direccién inet6: fe80::201:80ff:fe40:2fe7/64 Alcance:Enlace
ACTIVO DIFUSION FUNCIONANDO MULTICAST MTU:1500 Métrica:1
Paquetes RX:315117 errores:0 perdidos:0 overruns:0 frame:0
Paquetes TX:230683 errores:0 perdidos:0 overruns:0 carrier:0
colisiones:0 long.colaTX:1000
Bytes RX:403182461 (403.1 MB) TX bytes:16998444 (16.9 MB)
Interrupcién:17 Direccién base: 0xe000

lo Link encap:Bucle local
Direc. inet:127.0.0.1 Mdsc:255.0.0.0
Direccién inet6: ::1/128 Alcance:Anfitrién
ACTIVO BUCLE FUNCIONANDO MTU:16436 Métrica:1l
Paquetes RX:985 errores:0 perdidos:0 overruns:0 frame:0
Paquetes TX:985 errores:0 perdidos:0 overruns:0 carrier:0
colisiones:0 long.colaTX:0
Bytes RX:66992 (66.9 KB) TX bytes:66992 (66.9 KB)

tapO Link encap:Ethernet direcciénHW e2:29:4f:f2:90:75
Direc. inet:192.168.160.2 Difus.:192.168.160.255 M4asc:255.255.255.0
Direccién inet6: fe80::€029:4fff:fef2:9075/64 Alcance:Enlace
ACTIVO DIFUSION FUNCIONANDO MULTICAST MTU:1500 Métrica:1
Paquetes RX:0 errores:0 perdidos:0 overruns:0 frame:0
Paquetes TX:50 errores:0 perdidos:0 overruns:0 carrier:0
colisiones:0 long.colaTX:100
Bytes RX:0 (0.0 B) TX bytes:6840 (6.8 KB) madrid@pc00:~/vpns/gran_capitan$

Ahora ya podemos hacer un ping a cualquier equipo de la red para ver si esta disponible y
por ejemplo conectarnos a Windows con el comando “rdesktop”:

Para terminar la conexion VPN basta con mrrremosrsms
pulsar CTRL+C desde el terminal que &
iniciamos la conexién con “openvpn”.
Podemos comprobar entonces con “ifconfig”
que el interfaz “tap0” ha desaparecido.

Laautenticidad de este documento se puede comprobar en www.madrid.org/csv

mediante el siguiente cddigo seguro de verificacion:

22. CONECTARSE A LA VPN DESDE
WINDOWS

Necesitamos descargar los certificados vy el
programa OpenVPN para Windows. Todo
esto nos lo suministra el propio panel de
administracion de la VPN. Pulsamos en el
icono de la columna “Descargar paquete de configuracion de cliente” y aparecera la
siguiente pantalla de configuracion:

%. Windows 7 professional
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Servidores VPN » gran_capitan (mostrar avuda)

Descargar paquete de configuracién de cliente

Tipo de cliente: windows v

Certificado del cliente: ynp-clientes v

Afadir instalador de OpenVPN al paquete de configuracién del cliente: [7]

Direccién del servidor:|1g.111.18.5

Direccidn adicional del servidor (opcional):
Opcional

Direccidn adicional del servidor (opcional):
Opcional

| Cambiar

Si no tenemos instalado OpenVPN en Windows, marcaremos la opcion de “Afadir instalador
de OpenVPN”, de esta manera se afiade al paquete un pequeiio fichero ejecutable para su
instalacion. En la direccidn del servidor pondremos la correspondiente a la interfaz ethO que
es la que estd conectada a internet y que varia dependiendo de cada centro.

Al pulsar el botén “Cambiar” nos descargaremos un fichero “.zip” que descomprimiremos en
Windows en una carpeta temporal. En nuestro ejemplo este es el contenido:

=1 EEE =)
r YW . - . 2 . [
Ko hne! ‘ » gran_capitan-client v ’ +5 ‘ Buscar gran_capitan-client e
Organizar ¥ @] Abrir Compartir con v Nueva carpeta 3= » [l t@,r
e Favoritos = Nombre Fecha de modifica... Tipo Tamario
& Descargas || cacert.pem 15/05/2011 11:19 Archivo PEM 2KB
Bl Escritorio 3 || F45F057682A11181.pem 15/05/2011 11:19 Archivo PEM 4 KB
1=, Sitios recientes || gran_capitan-client.ovpn 15/05/2011 11:19 Archivo OVPN 4 KB
| () openvpn-21_rc20-install.exe 15/05/2011 11:19 Aplicacion 1.649 KB
4 Bibliotecas |_| vnp-clientes.pem 15/05/2011 11:19 Archivo PEM 1KB
| Documentos
k= Imagenes
a! Misica Sy = = R
‘/r’?:—;:u\ openvpn-2.1_rc20-install.exe Fecha de modifica... 15/05/2011 11:19 Fecha de creacion: 08/03/2010 10:49
“\\‘\){ |y Aplicacion Tamano: 1,60 MB

En la carpeta encontraremos el instalador de “openvpn” el cual instalaremos dejando todas
las opciones de instalacion por defecto. Una vez instalado encontraremos un icono en el
escritorio llamado “OpenVPN GUI”.

Antes de iniciar la conexiéon hay que copiar los certificados “.pem” y el fichero de
configuracion “.ovpn” a la carpeta de configuracion de OpenVPN que se encuentra en
“C:\Archivos de programa\OpenVPN\config\”:
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]
@—O" ISlIC:\Program Files\OpenVPN\config Y | 2 I Buscor config P I
Organizar v Incluir en biblioteca v Compartir con v Nueva carpeta == » i @
o' Musica “  Nombre ° Fecha de modifica... Tipo Tamario
B# videos )
|| cacert.pem 15/05/2011 11:19 Archivo PEM 2KB
S Eoui — | FA5F057682A11181.pem 15/05/2011 11:19 Archivo PEM 4 KB
'™ Equipo - . . .
] .p =' || gran_capitan-client.ovpn 15/05/2011 11:19 Archivo OVPN 4 KB
ﬁ Windows7 (C:)
] .| README.txt 15/05/2011 11:20 Documento de tex... 1KB
. SRecycleBin : , Lo
g |_| vnp-clientes.pem 15/05/2011 11:19 Archivo PEM 1K
a2 Archivos de pr
. Archivos de pre
.. book
Ront il i
' 5 elementos

Si no estamos trabajando con la cuenta de “Administrador” deberemos ejecutar el icono de
“OpenVPN GUI” haciendo clic derecho sobre él y seleccionado “Ejecutar como
administrador”, de lo contrario conectaremos a la VPN pero no se creardn las rutas en
Windows hacia la VPN por lo que no tendremos acceso a ella:

Abrir

Solucionar problemas de compatibilidad

Abrir la ubicacién del archivo

Ejecutar como administrador
Anclar a la barra de tareas

Anclar al men Inicio
Restaurar versiones anteriores
Enviar a

Cortar
Copiar

Crear acceso directo
Eliminar

Cambiar nombre

Propiedades

Al ejecutar “OpenVPN GUI” aparecera su icono en el drea de notificacion pero todavia no se
habra iniciado la conexidn. Para iniciar la conexion haremos clic derecho sobre el icono y en

el menu que aparece seleccionaremos “Connect”:
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Aparecera una ventana mostrando los mensajes con el proceso de conexion:

3 OpenVPN Connection (gran_caéitan-client) |- (|3
Current State: Connecting
Sun May 15 11:44:36 2011 LZ0 compression initialized »

Sun May 15 11:44:36 2011 Control Channel MTU parms [ L:1574 D:138 EF:38 EB:0ET:0EL:0]

Sun May 15 11:44:36 2011 Data Channel MTU parms [ L:1574 D:1450 EF:42 EB:135 ET:32 EL:0 AF:3/1 ]
Sun May 15 11:44:36 2011 Local Options hash VER=Y4]: 'd79ca330' —
Sun May 15 11:44:36 2011 Expected Remote Options hash [(VER=4): 'f7df56b8"

Sun May 15 11:44:36 2011 Socket Buffers: R=[8132->81392] 5=[8152->8192]

SunMay 15 11:44:36 2011 UDP+4 link local: [undef]

Sun May 15 11:44:36 2011 UDP+4 link remate: 192.168.1.5:1194

Sun May 15 11:44:36 2011 TLS: Initial packet from 192.168.1.5:1194, sid=d7fdc3fc 3df946e3

Sun May 15 11:44:36 2011 VERIFY OK: depth=1, /C=ES/ST=Madrid/L=M adrid/0=M2x/CN=Certification_.
Sun May 15 11:44:36 2011 VERIFY X503NAME OK: /C=ES/ST=Madrd/L=Madrid/0=MAX/CN=vpn-gran_
Sun May 15 11:44:36 2011 VERIFY OK: depth=0, /C=ES5/ST=Madrid/L=Madrid/0=MAX/CN=vpn-gran_ca
Sun May 15 11:44:36 2011 Data Channel Encrypt: Cipher 'BF-CBC' initialized with 128 bit key

Sun May 15 11:44:36 2011 Data Channel Encrypt: Using 160 bit message hash 'SHA1' for HMAC authentic
Sun May 15 11:44:36 2011 Data Channel Decrypt: Cipher 'BF-CBL' initialized with 128 bit key

Sun May 15 11:44:36 2011 Data Channel Decrypt: Using 160 bit message hash 'SHA1' for HMAC authentic
Sun May 15 11:44:36 2011 Control Channel: TLSv1, cipher TLSv1/55Lv3 DHE-RSA-AES256-SHA, 1024 £
ISun May 15 11:44:36 2011 [vpn-gran_capitan] Peer Connection Initiated with 192.168.1.5:1194 5

m

1

< | 1 } )

Disconnect I Reconnect Hide l

Esta ventana sélo la veremos unos segundos pues se cerrara automaticamente cuando la
conexion se realice. Si queremos ver los detalles de conexién podemos abrir esta ventana en
la opcién “Show Status” del menu anterior.

Una vez que la conexidon ha tenido éxito veremos que el icono de OpenVPN cambia al color
verde y aparece durante unos segundos un globo de notificacién:
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Papelera de
reciclaje

© gran_capitan-client is now connected. * *

Assigned IP: 192.168.160.2

s

AL N |
B (A N ) 15/05/2011

Ahora ya podemos hacer un “ping” para comprobar si un equipo esta disponible o
conectarnos mediante “Escritorio Remoto”.

23. CREAR UN BACKUP DEL LDAP

12 Comprobar que el servicio slapd estd en
marcha: ps u -C slapd

29 Parar el servicio slapd:
stop ebox.slapd

32 Comprobar que el servicio slapd ya no
existe:ps u -C slapd

42 Crear el backup del Idap:
tar czpvf <nombre fichero>.gz /var/lib/ldap

52 |niciar el servicio slapd:
start ebox.slapd

62 Comprobar que el servicio slapd estd en
marcha: ps u -C slapd

T ——— T
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24. RESTAURAR EL BACKUP DEL LDAP

12 Comprobar que el servicio slapd estd en marcha: ps u -C slapd

22 Parar el servicio slapd: stop ebox.service slapd
32 Comprobar que el servicio slapd esta parado: ps u -C slapd

42 Descomprimir la copia del Idap: tar -xzpvf <nombre fichero>.gz -C /
52 Iniciar el servicio slapd: start ebox.slapd

62 Comprobar que el servicio slapd estd en marcha: ps u -C slapd
-118 -
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NOTA: Ahora incluso la contrasefia del coordinadortic es la que tuviera el centro en el
momento de crear la copia del Idap.

Ademas hay que copiar el fichero “/etc/samba/max-control.conf”. Después de restaurar hay
que crear los grupos que hubiera en “/home/samba/groups” y en general la estructura de
directorios que tenga “/home/samba”.

Para hacer una copia de los ficheros de SAMBA(no es necesario para restaurar un servidor)
se siguen los mismos pasos cambiado el proceso “slapd” por “smbd” y la ruta “/var/lib/Idap”
por “/var/lib/samba”.

25. CAMBIAR UN DISCO AVERIADO

El servidor de centro dispone de 6 discos emparejados en raidl por lo que obtenemos 3
parejas de discos cada una perteneciente a un raidl. Un servidor con los raid estables
muestra la siguiente informaciéon donde podemos ver la correspondencia de los raid mdX
con los dos discos sdX de los que se compone:

madrid@max-server:~$ cat /proc/mdstat
Personalities : [linear] [multipath] [raid0] [raid1] [raid6] [raid5] [raid4] [raid10]
md2 : active raidl sdfl[1] sdel[0]

732572608 blocks [2/2] [UU]

mdoO : active raidl sdal[0] sdb1[1]
732572608 blocks [2/2] [UU]

md1 : active raidl sdc1[0] sdd1[1]
732572608 blocks [2/2] [UU]

unused devices: <none> madrid@max-
server:~$

Para estar seguros del disco a retirar hay que averiguar el niumero de serie al que esta
asociado el nombre de dispositivo(sda, sdb, etc). Ejecutaremos el siguiente comando
anotando la informaciéon que muestra pues serd util cuando extraigamos el disco averiado
para comprobar que coincide el nimero de serie con el que viene anotado en la etiqueta
del disco:

root@max-server:/home/madrid# Ishw -C disk | grep -e serial -e
/dev/sd logical name: /dev/sda serial: S13UJDWZ406032

logical name: /dev/sdb serial: S13UJDWZ406034 logical name:
/dev/sdc serial: S13UJDWZ406024 logical name: /dev/sdd
serial: S13UJDWZ406030 logical name: /dev/sde serial:

S13UJDWZ405905 logical name: /dev/sdf serial: S13UJDWZ405906
root@max-server:/home/madrid#

Si el disco ha tenido una averia tal que ni siquiera es accesible, por descarte de los discos que
estan funcionando se puede averiguar cudl es el que hay que retirar. Otro dato a tener en
cuenta es el puerto SATA al que estd conectado cada disco, por lo general tal como se ha
comprobado en un equipo encontramos la siguiente relacion:
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sda = SATA1
sdb = SATA3
sdc = SATA2
sdd = SATA4
sde = SATAS
sdf = SATA6

Hay que fijarse en el listado anterior que el disco sdb y sdc no sigue el orden esperado (lo
légico es que estuvieran al revés). En la secuencia arranque se busca en orden secuencial
(SATA1, SATA2, SATA3, etc.) el primer SATA que tenga un disco conectado, y no continua
mirando en los demas SATA aunque el disco no sea el correcto para iniciar el sistema.
Debido a esta secuencia de arranque y la rara asignacidn que se produce entre los puertos
SATA2 y SATA3, esto provoca que en caso de que quitemos el disco sda, el equipo no pueda
arrancar desde el disco sdb ya que estd conectado al SATA3. Recordamos que sélo los discos
sda y sdb pertenecientes al raid md0, estan preparados para poder iniciar el sistema, es
decir, son los que tienen instalado el cargador de arranque grub. Como el SATA2 tiene un
disco que no estd preparado para arrancar(sdc) el sistema no puede iniciar. Esta situacion
se soluciona conectando el disco sdb al SATA1 o al SATA2, lo ideal es conectarlo al SATA1
ya que cuando conectemos el disco

nuevo al SATA1 no encontramos 1st Drive [SATA:PM-SAMSUNG HD] =

nuevamente en que el sistema nt? SATA 1

arranca ya que ese disco no estd 5.4 prive [SATA:PS-SAMSUNG HD] =

preparado para iniciar el sistema saTa 3

operativo. 3rd Drive [SATA:SM-SAMSUNG HD] =
SATA 2

Otra opcion en vez de cambiar los cables,

es asignar el orden de arranque en la BIOS en la seccidn “Boot > Hard Disk Drivers” sabiendo
que la relacion de los puertos SATA con los identificadores que se muestran(PM, PS, SM,
etc.) es la que se

muestra en la tabla, por ello los discos con 4th Drive [SATA:SS-SAMSUNG HD] = la etiqueta
“PM” y “PS” que corresponden al SATA1(sda) y SATA3(sdb) estdn puestos los dos primeros.

Este extrafio orden de asignacién del puerto SATA3 con sdb sdlo se entiende al comprobar
gue durante la secuencia de arranque vemos el siguiente orden en el que los discos son
detectados:

Mode Mode Info Mode Mode Mode

SATA 1 Hard Disk 750.2GB LBA 16Sec Good On UDMAS 4
SATA 3 Hard Disk 750.2GB LBA 16Sec Good On UDMAS 4
SATA 2 Hard Disk 750.2GB LBA 16Sec Good On UDMAS 4
SATA 4 Hard Disk 750.2GB LBA 16Sec Good On UDMAS 4
SATA 5 Hard Disk 750.2GB LBA 16Sec Good On UDMAS 4
SATA 6 Hard Disk 750.2GB LBA 16Sec Good On UDMAS5 4

Como vemos en la secuencia de deteccidn de discos, la BIOS enumera el disco SATA3 antes
gue el SATA2(por eso suponemos que linux asigna sdb al SATA3). Sin embargo en la
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secuencia de buscar el primer disco disponible para arrancar el sistema, la BIOS si sigue la
secuencia SATA1, SATA2, SATA3, etc.

En resumen, los discos que indique el raid mdO(normalmente estd formado por sda y sdb)
independientemente del puerto SATA al que estén conectados, en la secuencia de arranque
en la BIOS tienen que estar asignados al “1st Drive” y “2nd Drive”. El resto de los discos es
indiferente al SATA donde se conecten y no existe problema en cambiarlos de puerto SATA
en cualquier momento, ya que a la hora de asociar los RAID no se hace por el puerto SATA si
no por un identificador que lleva cada disco.

Otro problema que podemos encontrar al iniciar el sistema con un disco fallido o

desconectado es que este no consiga iniciar, mostrando el siguiente mensaje:

fsck desde util-linux—nmg 2.17.2

l’dev/mapper/gu_max-raiz: limpio, 56562-186944 ficheros, 266800-,749568 blogues
E1 controlador de disco para ~home no esta listo o presente

Continlite esperando o pulse S para omitir o M para recuperar manualmente

En estos casos pulsamos la tecla M y saldremos a una consola de comandos donde
ejecutaremos el comando “cat /proc/mdstat” para comprobar cudl de los raid no se
ha puesto en marcha:

Filesystem check or mount failed.
A maintenance shell will now be started.
CONTROL-D will terminate this shell and continue booting after re-trying
f i lesystems. Any further errors will be ignored
root@max—server: #
Personalities ! [linear] [multipathl [raid0] [raidl]l [raid6] [raidS5] [raid4] [ra
id101]
mdl : inactive sdcl[01(S)
2095040 blocks

md0® : active raidl sdall0] sdbil1]
2095040 blocks [2/2]1 [UU]

mdZ : active raidl sdelll] sdd1[0]
2096384 blocks [2/2]1 [UU]

unused devices: <none>
root@max—server: " #

En el ejemplo vemos que el raid mdl estd inactivo asi que lo activamos ejecutando el
comando
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‘mdadm --run /dev/mdl:

root@max—server: " #
mdadm: started /devusmdl
root@max—server: # cat /proc/mdstat
Personalities : [linear] [multipathl [raid0] [raidll [raid6] [raid5] [raid4] [ra
id101]
mdl : active raidl sdcllO]
2095040 blocks [2-11 [U_]

md® : active raidl sdall0] sdbil1]
2095040 blocks [2,21 [UU]

mdZ2 : active raidl sdelll] sdd1l0]
2096384 blocks [2/21 [UU]

unused devices: <none>
root@max—server: " #

Si ejecutamos ahora “cat /proc/mdstat” podemos comprobar que ahora el raid ya
aparece como activo. Ahora salimos de la consola pulsando “CTRL+D” o ejecutando “exit”
y el equipo continuara la carga del sistema. Una vez arrancado el servidor hay que reiniciarlo
para comprobar que ya inicia directamente con el raid en modo degradado vy sin realizar
ninguna pausa.
a) Cambio del disco
El proceso de cambio de un disco nuevo es igual para todos los discos con la excepcidon de
gue en los dos discos formados por el raid mdO(los que tienen soporte para el arranque
del sistema) se realiza un paso mas para instalar grub. Los pasos son los siguientes,
suponemos que ya hemos conectado el disco nuevo y arrancado el sistema:

Primero con el comando “cat /proc/mdstat” comprobaremos qué raid es el que
estd incompleto y cual es el disco que falta en el raid:

root@max-server:/home/madrid# cat /proc/mdstat
Personalities : [linear] [multipath] [raid0] [raid1] [raid6] [raid5] [raid4]
[raid10] md1l : active raidl sdc1[0] sdd1[1]

732572608 blocks [2/2] [UU]

mdoO : active raidl sdal[0]
732572608 blocks [2/1] [U_]

md2 : active raidl sdel[0] sdfl[1]
732572608 blocks [2/2] [UU]

unused devices: <none> root@max-
server:/home/madrid#

En el ejemplo vemos que el raid incompleto es el md0 y mirando todos los sdX que
aparecen vemos que el disco que falta es el sdb. En el raid incompleto hay que copiar el
primer sector del disco que estd funcionando(sda) al disco nuevo que es el sdb, para ellos
ejecutamos:

dd if=/dev/sda of=/dev/sdb bs=512 count=2048
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Ahora hay que refrescar las tablas de particiones del kernel de linux del nuevo disco, para

ello ejecutamos el comando: sfdisk -R /dev/sdb

Esto lo que hace es que se cree el dispositivo “/dev/sdb1” que antes no existia pues el
disco al ser nuevo no tenia ninguna particidn. Entonces ya podemos afiadir la particion al
raid incompleto ejecutando:

mdadm --manage /dev/mdO0 --add /dev/sdb1
Este commando anade la particion al raid y comienza su sincronizacidn, la cual puede
tardar hasta 4 horas. Por ultimo, como el disco pertenece al raid md0, hay que instalarle
el grub(si pertenece a otro raid no hay que instalarlo), ejecutamos:

grub-install --no-floppy /dev/sdb
IMPORTANTE: Hay que tener cuidado con el comando grub-install para utilizar el
nombre de dispositivo adecuado y NO aiadir el nimero 1 al nombre del
dispositivo(/dev/sdb).
Se muestra un resumen de los comandos que se ejecutarian con su resultado:
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root@max-server:/home/madrid# cat /proc/mdstat
Personalities : [linear] [multipath] [raid0] [raid1] [raid6] [raid5] [raid4]
[raid10] mdO : active raidl sdal[1] 2095040 blocks [2/1] [_U]

md2 : active raidl sdfl[1] sdel[O]
2096384 blocks [2/2] [UU]

md1l : active raidl sdd1[1] sdc1[0]
2095040 blocks [2/2] [UU]

unused devices: <none>
root@max-server:/home/madrid# dd if=/dev/sda of=/dev/sdb bs=512
count=1 140 registros de entrada
1+0 registros de salida
512 bytes (512 B) copiados, 0,0264186 s, 19,4 kB/s root@max-
server:/home/madrid# sfdisk -R /dev/sdb
root@max-server:/home/madrid# mdadm --manage /dev/mdO --add /dev/sdbl
mdadm: added /dev/sdbl
root@max-server:/home/madrid# cat /proc/mdstat
Personalities : [linear] [multipath] [raid0] [raid1] [raid6] [raid5] [raid4]
[raid10] mdO : active raidl sdb1[2] sdal[1] 2095040 blocks [2/1]
[_U]

=> ] recovery = 7.6% (161536/2095040) finish=0.7min
speed=40384K/sec

md2 : active raidl sdfl[1] sdel[0]
2096384 blocks [2/2] [UU]

md1l : active raidl sdd1[1] sdc1[0]
2095040 blocks [2/2] [UU]

unused devices: <none>

root@max-server:/home/madrid# grub-install --no-floppy /dev/sdb
Installation finished. No error reported.

root@max-server:/home/madrid#

26. _EL DIRECTORIO /HOME/SAMBA/NETLOGON

Este directorio contiene los ficheros de configuracién que se utilizan en la configuracién y en
el inicio de cada sesién de un usuario. Si accedemos desde Windows a \\max-server, este
permanece oculto, pero es accesible por todos los usuarios si se pone su ruta
directa(\\maxserver\netlogon”) por ello no se debe de poner en él informacién confidencial
sin los permisos adecuados:
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root@max-server:/home/samba/netlogon# Is -l total 3312

-rw-r--r-- 1 root root 703 2011-03-21 09:25

Add_GroupPolicy ControlPanel.zip

-rw-r--r-- 1 root root 16173 2011-03-21 09:25 AulaVirtual.zip

-rw-r--r-- 1 root root 129302 2011-03-21 09:25

Configuracion_Firefox 213.0.88.85.zip

-rw-r--r-- 1 root root 133534 2011-03-21 09:25
Configuracion_Firefox_sin_proxy.zip

-rw-r--r-- 1 root root 133534 2011-03-21 09:25 Configuracion_Firefox.zip
-rw-r--r-- 1 root root 6 2011-03-21 09:25 domain.txt

drw-r--r-- 2 root root 4096 2010-07-19 09:29 Fix-Windows7-server2008
-rw-r--r-- 1 root root 120628 2011-03-21 09:25 fondos-iconos.zip
-rw-r--r-- 1 root root 3271 2011-03-24 13:07
GroupPolicy_213.0.88.85.zip

-rw-r--r-- 1 root root 1963 2011-03-24 13:07 GroupPolicy_sin_proxy.zip
-rw-r--r-- 1 root root 3271 2011-03-24 13:07 GroupPolicy.zip

-rw-r--r-- 1 root root 315392 2011-03-21 09:25 kix32.exe

-rw-r--r-- 1 root root 483328 2011-03-21 09:25 KiXtart.dll

-rw-r--r-- 1 root root 209 2011-03-21 09:25 logon.bat

-rw-r--r-- 1 root root 7002 2011-03-21 09:25 logon.kix

-rw-r--r-- 1 root root 660 2011-03-21 09:25 mount.bat

-rw-r--r-- 1 root root 262144 2011-03-21 09:25 ntconfig.pol

-rw-r--r-- 1 root root 2605 2011-03-21 09:25 prepara_dominio_pasol.bat
-rw-r--r-- 1 root root 5092 2011-03-21 09:25 prepara_dominio_paso2.bat
-rw-r--r-- 1 root root 1414 2011-03-21 09:25 README.txt

-rw-r--r-- 1 root root 409 2011-03-21 09:25

Remove_GroupPolicy ControlPanel.zip

-rw-r--r-- 1 root root 1435 2011-03-21 09:25 shares.kix

-rw-r--r-- 1 root root 290304 2011-03-21 09:25 subinacl.exe

-rw-r--r-- 1 root root 164864 2011-03-21 09:25 unzip.exe

-rw-r--r-- 1 root root 1168 2011-03-21 09:25
winvista.win7.win2008.registry.fix.bat

-rw-r--r-- 1 root root 319488 2011-03-21 09:25 wkix32.exe root@max-
server:/home/samba/netlogon#

Hay que distinguir el directorio “/home/samba” que tiene el propio servidor de centro, del
“/home/samba” que se monta cuando se conecta al servidor de almacenamiento. No hay
que trabajar nunca con “/home/samba” local del servidor de centro ya que cuando se
contecta con el servidor de almacenamiento se sustituye el “/home/samba” local con el del
servidor de almacenamiento. Podemos comprobar con el comando “mount” que estamos
conectados al servidor de almacenamiento, visualizaremos una linea como esta:

/dev/nbd0 on /home/samba type ext4
(rw,usrquota,grpquota,acl,user_xattr)

27. COMO ACTUALIZAR EL FICHERO "CONFIGURACION FIREFOX.ZIP"

Este fichero contiene la configuracion del firefox para Windows que se aplica la primera vez
que el usuario inicia sesién o cuando se borra la carpeta “Programas” del escritorio.

La versidn de Firefox en Windows instalada tanto en los servidores multipoint como en el
equipo del profesor es la 3.6. En MAX la versidn de Firefox es la 3.6.3. pero esta configuracion
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sélo es valida para Windows, en MAX el fichero que se toma como plantilla para todos los
usuarios se encuentra en “/etc/firefox/profile/pref.js”.

Para actualizar el fichero “/home/samba/netlogon/Configuracion_Firefox.zip” hay seguir los
siguientes pasos:

- Entrar con un usuario con perfil de alumno, por ejemplo “alumno01”.
- Configurar el firefox con las preferencias que se quieran.
- Hacer limpieza en el firefox para que no quede basura(borrar historial, etc).
- Cerrar la sesion del usuario.
- Desde el servidor de centro como root ejecutar:
. cd/home/samba/profiles/alumno01.V2/AppData/
Roaming/Mozilla/
o zip -r Configuracion_Firefox.zip Firefox/
. mv Configuracion_Firefox.zip
/home/samba/netlogon/

NOTA: sustituir en el primer comando “alumno01” por el nombre de la cuenta del usuario
gue se haya utilizado para configurar el firefox.

28. CREAR COPIA DE SEGURIDAD DE /HOME/SAMBA / CON 'TAR'

Debe tener en cuenta que el dispositivo de destino donde va a guardar la copia tenga
suficiente espacio para que entre el fichero que se genere con “tar”. El siguiente comando
le dara el tamafio en Megabytes del directorio “/home/samba”:

root@max-server:~# du -hs /home/samba
18M /home/samba root@max-
server:~#

Tenga en cuenta que la copia generada con 'tar' es comprimida con “gzip” por lo que
facilmente el tamafio obtenido con el comando anterior, puede ser reducido a menos de la
mitad.

Laautenticidad de este documento se puede comprobar en www.madrid.orzglcs/ ||||| ||||||| | |||||| || |||”|I m |||
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El siguiente comando crea una copia comprimida con “gzip” del directorio “/home/samba”
en un disco externo montado en “/mnt/usb”:

root@max-server:~# tar -czf /mnt/usb/home_samba_2010-10-12.gz /home/samba/
tar: Eliminando la */' inicial de los nombres root@max-server:~# \

Si gueremos listar el contenido del archivo creado: tar -tvf <nombre_del_archivo.gz>

29. RESTAURAR COPIA DE SEGURIDAD DE /HOME/SAMBA CON 'TAR'

A la hora de restaurar tenga en cuenta el siguiente comportamiento:

4+ Larestauracion mantendra los permisosy propietarios originales que habia en el momento de la copia.
+ Siya existe un fichero este sera eliminado y sustituido por el de la copia.
+ Los ficheros que ya existan en el destino pero no en la copia se mantendran intactos.
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Si no quiere mantener ningun resto antiguo de “/home/samba” elimine antes el directorio
(rm -R /home/samba), no se recomienda al no ser que sepa lo que hace.

Para restaurar la copia ejecutamos el siguiente comando, sustituyendo el “<nombre de
archivo>” por el correspondiente:
root@max-server:~# tar -xzpvf <nombre del archivo> -C/

Cuando se hizo la copia se guardd con ruta relativa a “/”, es decir “home/samba”(sin el
primer “/”), por lo que para restaurarla se pasa el parametro “-C /” para que la ruta coincida
con “/home/samba”.

Una vez restaurada la copia se pueden hacer ciertas comprobaciones. Mirar que los permisos
y los propietarios de las carpetas son los correctos:

madrid@max-server:/home$ 1ls -1 total 8

drwxr-xr-x 3 madrid madrid 4096 2010-10-05 23:21 madrid drwxr-xr-x 7 root
root 4096 2010-09-12 00:03 samba madrid@max-server:/home$ ls -1 samba/ total
20

drwxr-xr-x 2 root root 4096 2010-09-12 00:03 groups drwxr-xr-x 2 root root
4096 2010-10-11 20:19 netlogon drwxr-xr-x 15 root root 4096 2010-10-11 01:16
profiles -rw-r--r-- 1 root root 0 2010-09-11 23:46 quota.group -rw-r—--r-
- 1 root root 0 2010-09-11 23:46 quota.user drwxr-xr-x 5 root root 4096
2010-09-11 23:46 shares drwxr-xr-x 9 root root 4096 2010-10-11 01:16 users
madrid@max-server:/home$ ls -1 samba/profiles/ total 52

drwx—----- x 2 AlumnoO1l Domain Users 4096 2010-10-10 20:45 AlumnoOl drwx-
-——--x 8 AlumnoOl Domain Users 4096 2010-10-11 21:02 Alumno0l.V2 drwx-
-——-X 2 coordinadortic Domain Users 4096 2010-09-12 00:03 coordinadortic
drwx—----- X 8 coordinadortic Domain Users 4096 2010-10-11 19:59
coordinadortic.V2 drwx----- X 2 max-control Domain Users 4096 2010-09-12
00:41 max-control drwx----- X 2 max-control Domain Users 4096 2010-09-12
00:41 max-control.V2 drwx—----— x 2 Profesor01l Domain Users 4096 2010-10-
10 16:44 Profesor0l drwx—----- X 8 Profesor(Ol Domain Users 4096 2010-10-
11 20:50 Profesor01.V2 madrid@max-server:/home$ ls -1 samba/users total 28
drwx—----- x 9 AlumnoO1l Domain Users 4096 2010-10-10 23:07 AlumnoOl drwx-
-—-—--x 9 coordinadortic Domain Users 4096 2010-10-11 01:18 coordinadortic drwx-
-—-—--xX 2 max-control Domain Users 4096 2010-09-12 00:41 max-control drwx--
---x 9 Profesor01l Domain Users 4096 2010-10-10 16:47 Profesor(0l madrid@max-—
server:/home$

Laautenticidad de este documento se puede comprobar en www.madrid.oré;lcw ||||| ||||||| | |||||| ||
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Dentro del perfil de un usuario, este tiene que tener como propietario a él mismo y como
grupoa“_USERS__":

root@max-server:/home# 1s -1
samba/profiles/Alumno01.V2/ total 544

drwx------ 3 Alumno0Ol _ USERS 4096 2010-10-10
23:07 AppData drwx—----- 2 Alumno0Ol _ USERS 4096
2010-10-10 23:07 Contacts drwx—------ 7 AlumnoO1l
__USERS 4096 2010-10-10 23:07 Favorites drwx------
2 AlumnoOl  USERS 4096 2010-10-10 23:07 Links -
rw—-——-—--- 1 AlumnoOl _ USERS 524288 2010-10-11 21:02
NTUSER.DAT

—rw——————— 1 Alumno0Ol _ USERS 160 2010-10-11
21:02 ntuser.ini -r—-------- 1 Alumno0l  USERS
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3054 2010-10-11 20:00 ntuser.pol drwx------ 2 AlumnoOl
__USERS___ 4096 2010-10-10 23:07 Saved Games drwx—----
-- 2 Alumno0l _ USERS 4096 2010-10-10 23:07

Searches root@max-server:/home# 1ls -1
samba/users/Alumno0l/ total 28

drwxr-xr-x 3 Alumno0Ol  USERS 4096 2010-10-10 23:07
Descargas drwxr-xr-x 3 AlumnoOl  USERS 4096 2010-
10-10 23:07 Documentos drwxr-xr-x 5 AlumnoOl  USERS
4096 2010-10-11 21:01 Escritorio drwxr-xr-x 3 AlumnoOl
__USERS__ 4096 2010-10-10 23:07 Imagenes drwxr-xr-x 3
Alumno0l  USERS 4096 2010-10-10 23:07 Musica drwxr-
xr-x 3 AlumnoOl _ USERS _ 4096 2010-10-10 23:07
Plantillas drwxr-xr-x 3 AlumnoOl  USERS 4096 2010-
10-10 23:07 Videos root@max-server:/home#

30. APAGADO / REINICIO DEL SERVIDOR

Para apagar o reiniciar el servidos se pueden utilizar los tipicos comandos de apagado
“poweroff” o “shutdown” los cuales necesitan privilegios de root.
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El personal del centro puede apagar el servidor del centro sin necesidad de privilegios
pulsando el botén de encendido/apagado del mismo. Cuando se hace de esta manera se
lanza el script “/etc/acpi/powerbtn.sh”.

31. CONFIGURAR ELBOTON DE ENCENDIDO/APAGADO

Para que funcione el apagado mediante el botdn del equipo hay que instalar el paquete
acpid(aptget install acpid). En el servidor de almacenamiento funcionara inmediatamente
después de la instalacion pero el servidor de centro necesita ser reiniciado.

Una vez instalado este paquete, cuando se pulsa el botéon de encendido/apagado se
ejecutara el script “/etc/acpi/powerbtn.sh”, este es su contenido:

#!/bin/sh

# /etc/acpi/powerbtn.sh

# Initiates a shutdown when the power putton has
been # pressed.

Laautenticidad de este documento se puede comprobar en www.madrid.oré;/cs/

# Skip if we just in the middle of resuming.
test -f /var/lock/acpisleep && exit 0

# If gnome-power-manager, kded4, dalston-power-applet or xfced-power-manager
# are running, let them handle policy This is effectively the same as
# 'acpi-support's '/usr/share/acpi-support/policy-funcs' file.

if pidof gnome-power-manager kded4 dalston-power-applet xfced-power-manager >

/dev/null;
then exit
fi

# If all else failed, just initiate a plain shutdown.
/sbin/shutdown -h now "Power button pressed"
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32. RESOLUCION DE PROBLEMAS

a) Reparar ficheros de cuotas

Sintoma: No aparecen las cuotas en el panel de max-control.

* X % % e

quotaon:

Enabling
No se

[/dev/nbd0] pa

quotaon:

No se

[/dev/nbd0] pa
(/dev/nbd0) es

quota
quota
quota
quota

setquota:
incorrecto.
* Set
* Set
* Set
* Set
* Set

quota

Add group MA.1AB
Add group RMT-1C
Disabling quotas on /home/samba

quotas on /home/samba

puede encontrar el archivo de quota en /home/samba

ra encender/apagar las quotas.

puede encontrar el archivo de quota en /home/samba

ra encender/apagar las quotas. group quota en /home/samba
apagado user quota en /home/samba (/dev/nbd0) es apagado
El archivo de Cuota no fue encontrado o tiene un formato

for
for
for
for
for

user
user
user
user
user

acabanillas (teacher) 4000 MB
acamaraesclapez (teacher) 4000 MB
adriana.tirado 2000 MB
agonzalezmartinez (teacher) 4000 MB
agustin.devesa (teacher) 4000 MB

Si hacemos un “dpkg-reconfigure max-control” se observan los siguientes errores:

Usando el comando “quotacheck” también se puede comprobar que devuelve un
mensaje de error. Una posible causa de estos errores es que los ficheros de cuota se hayan

corrompido.
Existen los dos siguientes ficheros de cuota:

/home/samba/quota.user
/home/samba/quota.group

Para crear de nuevo estos dos ficheros ejecutar como “root” el script “reset-quota”. Otra

forma de hacerlo manualmente seria ejecutando los siguientes comandos:

cd

/home/samba

quotaoff

/home/samba/

rm

quota.user

rm

quota.group

quotacheck —u -c --format=vfsold
/home/samba/ quotacheck -g -c —--
format=vfsold /home/samba/
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quotaon dpkg-
reconfigure max-
control

NOTA: Si sélo se desea restaurar uno de los ficheros de cuota, omitir el comando “rm” y
el “quotacheck” correspondiente al fichero que deseamos conservar. Si el comando
“quotacheck” da algun error comprobar que no hay usuarios usando el
servidor(smbstatus).

Unir _una particion perdida al RAID

Visualizamos el estado de los discos:

root@almacen:~# cat /proc/mdstat

Personalities : [linear] [multipath] [raid0] [raid1] [raid6] [raid5] [raid4]
[raid10] md3 : active raid10 sda4[0] sde4[4] sdc4[2] sdf4[5] sdd4[3]
2132683584 blocks 64K chunks 2 near-copies [6/6] [U_UUUU]

md2 : active raid10 sda3[0] sdb3[1] sdd3[3] sdc3[2] sde3[4] sdf3[5]
58592064 blocks 64K chunks 2 near-copies [6/6] [UUUUUU]

md1 : active raid10 sdc2[2] sdd2[3] sda2[0] sdf2[5] sde2[4]
5858112 blocks 64K chunks 2 near-copies [6/6] [U_UUUU]

mdO : active raidl sdd1[3] sdc1[2] sdb1[4] sdf1[5] sdel[1]
194496 blocks [6/6] [UUUU_U]

unused devices: <none>
root@almacen:~#

En el ejemplo vemos que los RAID mdO, mdl y md3 han perdido una particidén. Si
observamos que se ha perdido la misma particidn en todos los RAID, puede ser debido a
gue el disco completo ha dejado de estar reconocido por el sistema. Una causa tipica es
por una mala conexién del cableado, se deberia entonces comprobar en la BIOS si vemos
todos los discos 0 no. Antes podemos comprobar si todos los discos y sus particiones han
sido detectadas, deberemos ver un listado como este:

root@almacen:~# 1ls -1 /dev/sd*

brw-rw---- 1 root disk 8, 0 2010-10-16 16:22 /dev/sda brw-rw---- 1 root disk
8, 1 2010-10-16 16:22 /dev/sdal brw-rw---- 1 root disk 8, 2 2010-10-16 16:22
/dev/sda2 brw-rw---- 1 root disk 8, 3 2010-10-16 16:22 /dev/sda3 brw-rw---- 1
root disk 8, 4 2010-10-16 16:22 /dev/sda4 brw-rw---- 1 root disk 8, 16 2010-
10-16 16:22 /dev/sdb brw-rw---- 1 root disk 8, 17 2010-10-16 16:22 /dev/sdbl
brw-rw---- 1 root disk 8, 18 2010-10-16 16:22 /dev/sdb2 brw-rw---- 1 root disk
8, 19 2010-10-16 16:22 /dev/sdb3 brw-rw-—--- 1 root disk 8, 20 2010-10-16 16:22
/dev/sdb4 brw-rw---- 1 root disk 8, 32 2010-10-16 16:22 /dev/sdc brw-rw---- 1
root disk 8, 33 2010-10-16 16:22 /dev/sdcl brw-rw---- 1 root disk 8, 34 2010-
10-16 16:22 /dev/sdc2 brw-rw--—-- 1 root disk 8, 35 2010-10-16 16:22 /dev/sdc3
brw-rw---- 1 root disk 8, 36 2010-10-16 16:22 /dev/sdc4 brw-rw---- 1 root disk
8, 48 2010-10-16 16:22 /dev/sdd brw-rw---- 1 root disk 8, 49 2010-10-16 16:22
/dev/sddl brw-rw---- 1 root disk 8, 50 2010-10-16 16:22 /dev/sdd2 brw-rw---- 1
root disk 8, 51 2010-10-16 16:22 /dev/sdd3 brw-rw---- 1 root disk 8, 52 2010-
10-16 16:22 /dev/sdd4 brw-rw---- 1 root disk 8, 64 2010-10-16 16:22 /dev/sde
brw-rw---- 1 root disk 8, 65 2010-10-16 16:22 /dev/sdel brw-rw---- 1 root disk
8, 66 2010-10-16 16:22 /dev/sde2 brw-rw-—--- 1 root disk 8, 67 2010-10-16 16:22
/dev/sde3 brw-rw---- 1 root disk 8, 68 2010-10-16 16:22 /dev/sde4 brw-rw---- 1
root disk 8, 80 2010-10-16 16:22 /dev/sdf brw-rw---- 1 root disk 8, 81 2010-
10-16 16:22 /dev/sdfl brw-rw---- 1 root disk 8, 82 2010-10-16 16:22 /dev/sdf?2
brw-rw---- 1 root disk 8, 83 2010-10-16 16:22 /dev/sdf3 brw-rw---- 1 root disk
8, 84 2010-10-16 16:22 /dev/sdf4

root@almacen:~#
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Comprobamos que en el listado aparecen 6 discos: sda, sdb, sdc, sdd, sde y sdf y cada uno
tiene 4 particiones. Si vemos que todo estd correcto podemos afiadir la particidn perdida
al raid.

Continuando con el ejemplo, al RAID “md3” le faltaba la particidn “sdb4”:
‘md3 : active raidlO sda4[0] sded[4] sdc4[2] sdf4[5] sdd4[3]
‘2132683584 blocks 64K chunks 2 near-copies [6/6] [U UUUU]

Dentro de un RAID el numero de todas las particiones es el mismo, el 4 en este caso, no
equivocarse en este niumero al afiadir la particion correspondiente al raid.

Para afiadir dicha particién ejecutamos:

‘ mdadm --manage /dev/md3 --add /dev/sdb4

Al raid “md1” le falta la particion “sdb2”, ejecutamos:

‘ mdadm --manage /dev/md2 --add /dev/sdb2

Al raid “md0” le falta la particién “sdal”, ejecutamos:

‘ mdadm --manage /dev/md0 —--add /dev/sdal

Se pueden ejecutar las tres lineas seguidas de forma que los trabajos de sincronizacién se
iran encolando.

Error al hacer login en Windows
Existen varias causas por las que no se consiga iniciar sesidon en Windows. La comentada
aqui es debido a que se ha unido al dominio un equipo con Windows XP provocando que
cambie el comportamiento del servicio WINS en el servidor de centro y deje de validar las
sesiones de usuarios, sin embargo en MAX si que podemos iniciar sesion.

Para saber si es debido a que estd fallando el servicio WINS, se puede consultar el fichero
“/var/log/samba/nmbd”, encontraremos unas lineas que estan dando error:
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[2011/04/26 14:02:50, 0] nmbd/nmbd_nameregister.c:72(register_name_response)

register_ name_response: Answer name MADRID<00> differs from question name

MADRID<1e>.

[2011/04/26 14:02:50, 0] nmbd/nmbd_nameregister.c:72(register_name_response)

register_name_response: Answer name MADRID<00> differs from question name

MADRID<1c>.

[2011/04/26 14:02:52, 0]

nmbd/nmbd_workgroupdb.c:225(fail_register) fail_register: Failed to

register name MADRID<00> on subnet 192.168.10.1. [2011/04/26

14:02:52, 0] nmbd/nmbd_namelistdb.c:307(standard_fail_register)
standard_fail_register: Failed to register/refresh name MADRID<00> on subnet

192.168.10.1

[2011/04/26 14:02:52, 0]

nmbd/nmbd_workgroupdb.c:225(fail_register) fail_register: Failed to

register name MADRID<1e> on subnet 192.168.10.1. [2011/04/26

14:02:52, 0] nmbd/nmbd_namelistdb.c:307(standard_fail_register)
standard_fail_register: Failed to register/refresh name MADRID<1e> on subnet

192.168.10.1

[2011/04/26 14:02:52, 0] nmbd/nmbd_logonnames.c:62(become_logon_server_fail)
become_logon_server fail: Failed to become a domain master for workgroup MADRID on

subnet 192.168.10.1. Couldn't register name MADRID<1c>.

[2011/04/26 14:02:52, 0] nmbd/nmbd_namelistdb.c:307(standard_fail_register)
standard_fail_register: Failed to register/refresh name MADRID<1c> on subnet

192.168.10.1 [2011/04/26 14:02:54, 0]

nmbd/nmbd_logonnames.c:121(become_logon_server_success)

become_logon_server_success: Samba is now a logon server for workgroup MADRID on

subnet 192.168.11.1

[2011/04/26 14:02:58, 0] nmbd/nmbd_become_dmb.c:110(become_domain_master_stage?2)
kokokoksk

Samba server MAX-SERVER is now a domain master browser for workgroup MADRID on
subnet
192.168.10.1

Skkkkok

[2011/04/26 14:02:58, 0] nmbd/nmbd_become_dmb.c:110(become_domain_master_stage2)

Skkkkok

Samba server MAX-SERVER is now a domain master browser for workgroup MADRID on
subnet
192.168.11.1

kkkkk

[2011/04/26 14:03:12, 0] nmbd/nmbd_become_Imb.c:395(become_local_master_stage2)
skkskokok

Samba name server MAX-SERVER is now a local master browser for workgroup MADRID on
subnet 192.168.11.1

Skkkkk

De momento no se ha encontrado la configuracién adecuada para que “Windows XP” no
interfiera con el servidor de centro por lo que la Unica solucion es desconectar el equipo

con “Windows XP” y reiniciar el servidor.

33. CAMBIO DE UNA INTERFAZ DE RED

Los nombres de las interfaces de red “eth0”, “eth1”, “eth2”, etc., se asocian con la MAC de

la interfaz en un momento concreto de deteccion de nuevo hardware durante el inicio del
-132 -
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equipo y no se libera. Eso quiere decir que si cambiamos por averia la tarjeta de red asociada
por ejemplo con la interfaz “eth2”, la etiqueta “eth2” queda asociada a la MAC de la tarjeta
averiada, por lo que a la nueva tarjeta de red le asignara la siguiente etiqueta libre, “eth3”.
Como hay configuraciones que hacen referencia por la etiqueta de la interfaz, se debe de
reasignar el nombre de la etiqueta para que la nueva tarjeta de red tenga la misma que
antes.

Podemos ver la asignacion de etiqueta/MAC en el fichero “/etc/udev/rules.d/70-
persistentnet.rules”, por ejemplo este seria el de un servidor de centro:

madrid@max-server:/var/log/samba$ cat /etc/udev/rules.d/70-
persistentnet.rules

# This file was automatically generated by the
/lib/udev/write net rules # program, run by the persistent-net-
generator.rules rules file.

#

# You can modify it, as long as you keep each rule on

a single # line, and change only the value of the

NAME= key.

# PCI device 0x10ec:0x8168 (r8169)

SUBSYSTEM=="net", ACTION=="add", DRIVERS=="?*",
ATTR{address}=="00:1a:92:38:XX:XX", ATTR{dev_id}=="0x0",
ATTR{type}=="1",

KERNEL=="eth*", NAME="ethO"

# PCI device 0x10ec:0x8169 (r8169)

SUBSYSTEM=="net", ACTION=="add", DRIVERS=="?*",
ATTR{address}=="00:16:0a:24:XX:XX", ATTR{dev_id}=="0x0",
ATTR{type}=="1",

KERNEL=="eth*", NAME="eth2"

# PCI device 0x10ec:0x8169 (r8169)

SUBSYSTEM=="net", ACTION=="add", DRIVERS=="?*",
ATTR{address}=="00:16:0a:24:XX:XX", ATTR{dev_id}=="0x0",
ATTR{type}=="1",

KERNEL=="eth*", NAME="ethl" madrid@max-
server:/var/log/samba$

Vemos que hay tres lineas, una por cada interfaz (como no entra en una linea se ve en 2 pero
realmente es una linea). Cuando se cambie alguna de las tarjetas de red, en este fichero
aparecera una nueva linea correspondiente a la nueva tarjeta de red, sabremos cual es por
la MACYy por qué se le habra asignado la siguiente etiqueta libre, “eth3”, entonces habra que
editar este fichero y borrar la linea de la tarjeta antigua y renombrar “eth3”(el atributo
“NAME=" de final de la linea) y poner la etiqueta que le corresponda.

En cualquier caso, el fichero “/etc/udev/rules.d/70-persistent-net.rules” se puede eliminar
sin problemas ya que al siguiente reinicio el sistema lo vuelve a crear, pero entonces
tendremos que tener en cuenta si se han asignado correctamente las etiquetas con las
interfaces. En caso negativo entonces podemos editarlo y reasignar los nombres de las
interfaces segln nuestras preferencias(es necesario reiniciar para que se apliquen los
cambios del fichero).
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34. ALGUNA DE LAS INTERFACES DE RED NO RESPONDE

Se ha detectado que en ciertas condiciones, alguna de las interfaces puede dejar de
responder. El comando ifconfig devuelve bien la configuracidon pero en el dashboard o el
comando mii-tool informa de que dicha interfaz no tiene link. Si miramos los led de actividad
de la interfaz en la parte de atras del equipo podemos comprobar que no hay ningun led
encendido.

Para resolver este problema hay que apagar el servidor, desconectar el cable eléctrico de
alimentacion, esperar un minuto aproximadamente para que el equipo se descargue
completamente y entonces volverlo a encender.

35. COMANDOS DE INTERES

a)

Abrir una consola(cmd) de Windows desde el servidor de centro

En el servidor de centro existe el comando “winexe” con el que podemos conectarnos
a un equipo Windows y ejecutar comandos de consola. Con el siguiente comando
podemos abrir un “cmd” o simbolo del sistema(cambiar los datos de usuario,
contrasefia e IP por los adecuados):

winexe -U administrador%contrasefa --interactive=0 //192.168.10.14 "cmd"

Podemos ejecutar comandos directamente sin abrir una consola. Se muestran algunos
comandos utiles:

Comprobar si  Windows estd activado: winexe -U
administrador%contrasefia  --interactive=0  //192.168.10.14
"cscript c:\windows\system32\sImgr.vbs -dli"

Listar las impresoras instaladas:

winexe -U administrador%cmadrid --interactive=0 //192.168.10.14 "wmic printer
list brief"

Averiguar las conexiones activas de SAMBA
Con el comando “smbstatus” se puede obtener mucha informacion de las conexiones
activas y los usuarios que tiene abierto SAMBA. Consultar la ayuda(man smbstatus)
para ver los diferentes parametros que se pueden pasar a este comando, algunos de
los mas utilies son “smbstatus —b” y “smbstatus —S”.

Reiniciar un equipo en Windows desde el servidor de centro

Entre las utilidades de samba se encuentra el comando “net” que sirve para muchas
cosas, entre ellas podemos reiniciar un equipo que se encuentra en Windows de forma
muy sencilla:

-134 -

Laautenticidad de este documento se puede comprobar en www.madrid.orzglcs/ ||||| ||||||| | |||||| || |||”|I m |||
mediante el siguiente codigo seguro de verificacion:  1000031114372420624447



Direccion General de
PO Infraestructuras y Servicios

kbl CONSEJERIA DE EDUCACION
E INVESTIGACION

Comunidad de Madrid
net rpc shutdown -r -1 192.168.10.14 -U "\administrador%cmadrid"

Si queremos apagar, en vez de reiniciar cambiariamos el parametro “—r” por “—p”. Otra
forma seria utilizar el shutdown de Windows utilizando el comando winexe visto
anteriormente para conectarnos al equipo.
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F. PROCEDIMIENTO: CONFIGURACION EQUIPO DE ALUMNO
CON TERMINALES USB

1. (S6lo en equipos de alumno) Desconectar todos los terminales multipoint de los puertos
USB del equipo.

2. (S6lo en equipos de alumno) Conectar directamente teclado, ratén y monitor al PC para
remaquetarlo (en el equipo de profesor no hace falta porque ya tienen que estar
conectados).

3. El proceso de instalacién de la maqueta en un equipo comienza conectando el disco que
contiene la maqueta en el ordenador que queremos instalar y presionando la tecla ”“F11”
inmediatamente después de que comience el arranque de la BIOS, accidon que nos
permitird acceder al menu para elegir el dispositivo de inicio de sistema, donde
seleccionaremos la unidad de disco duro externo (en caso de encontrarse la maqueta en
un disco duro USB), o la unidad dptica (en caso de encontrarse en un DVD). Esto nos
lanzara el menu de Bakarddhi que nos permite Restaurar la imagen que queremos del
equipo, ya se trate del equipo de Profesor o de Alumno.
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4. Actualizar y Configurar la BIOS (ver_al final de este documento )

5. Iniciar en MAX (comprobar que ya debe de aparecer el menu de arranque PXE del servidor
en cada arranque). Aparecera la pantalla de “login” de MAX en modo texto, logarse con
el usuario “madrid” y ejecutar el comando “startx” que arranca el modo grafico.

6. Ya en modo grafico, abrir un terminal y ejecutar el comando “sudo configurar_equipo”
desde el menu “Accesorios > Terminal”, es un script que primero ejecuta el comando
“nmconnection-editor” desde donde configuraremos la IP (Equivale a “Botdn derecho
icono de red > Editar las conexiones...”):

Nombre de la conexion: ‘Auto eth0 ‘

@ Conectar automaticamente

Laautenticidad de este documento se puede comprobar en www.madrid.orzglcs/

Cableado Seguridad 802.1x | Ajustes de IPv4 | Ajustes de IPv6

Método: | Manual v
Direcciones
Direccion Mascara de red Puerta de enlace 4Aﬁadir
192.168.10.99 255.255.255.0 192.168.10.1
@ Eliminar
Servidores DNS: ] 192.168.10.1 \
Dominios de busqueda: ‘madn’d \
Rutas

Disponible para todos los usuarios anncelar VAplicar
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M_X

. — —— Configuracion LDAP

Datos

IP/Nombre de maquina

Dl |192.168.10.1 | Probar
Dominio \madrid ‘
Base DN |dc=max-server \
Administrador ‘ uid=consejeria,ou=Users,dc=max-server ‘
Contrasefia administrador secsceee [
ver contrasefia
o Avlicar &) salir

El script luego ejecuta el comando “network-admin” desde donde cambiaremos el
nombre del equipo (Equivale a “Sistema > Administracidon > Red”):

General | DNS | Equipos

Ajustes del servidor
Nombre del servidor: |profesor10 N ‘

Nombre del dominio: | ‘

' Ayuda . Pulsar para bloquear XQen'ar

Al cerrar este ultimo asistente el equipo se reiniciard automaticamente. Volver a iniciar
en MAXy entrar con el usuario “madrid”.

7. Instalar la impresora en MAX (existe un documento aparte llamado “Cémo instalar la
impresora en Windows y Max Linux”).

8. Abrir un terminal y ejecutar el comando “sudo apt-get update” para actualizar los
repositorios de paquetes.

9. Unirlo al servidor LDAP desde el menu “Sistema > Administracién > Configurar MAX como
cliente LDAP”.

En IP del servidor LDAP pondremos siempre la IP “192.168.10.1”, en el Dominio
“madrid”, Base DN lo dejamos como esta, en Administrador sustituimos el “uid=admin”
por “uid=consejeria” y en Contraseifia administrador le ponemos la clave actual del
usuario “consejeria”.

10. Una vez unido al LDAP ya podemos reiniciar en Windows (con el comando de Terminal
“sudo reboot”). Iniciar sesion con el usuario “Administrador”.
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11. Cambiar la IP del equipo. Para esto vamos a “Panel de Control > Centro de Redes y
recursos compartidos > Cambiar configuracién del adaptador”.

G-
Ventana principal del Panel de
control

Cambiar configuracion del
adaptador

uso

.
ALUMNO12
(Este equipo)

.L\ E.

Varias redes

compartido avanzado Ver las redes activas

~J
Red publica

S Red no identificada
Red publica

Vea tambié i i i6
Vea también Cambiar la configuracion de red

Firewall de Windows = "
‘li. Configurar una nueva conexién o red

Opciones de Internet

configurar un enrutador o punto de acceso.

:,E « Todos los elementos de Panel de control » Centro de redes y recursos compartidos

Ver informacion basica de la red y configurar conexiones

Configurar una conexién inalambrica, de banda ancha, de acceso telefénico, ad hoc o VPN; o bien

@ Ver mapa completo

Internet
Conectar o desconectar

Tipo de acceso: Internet
Conexiones: U Conexion de drea local

i

Tipo de acceso: Sin acceso a la red

=)

Conexién de red de MultiPoint
Server (necesario) 1

Conexién de red de MultiPoint
Server (necesario) 2

Conexion de red de MultiPoint
Server (necesario) 3

Conexién de red de MultiPoint
Server (necesario) 4

Conexidn de red de MultiPoint
Server (necesario) 5

Conexién de red de MultiPoint
Server (necesario) 6 L3
Conexién de red de MultiPoint
Server (necesario) 7

Conexiones: ]

e e 8 a5 ®

«

Seleccionamos la interfaz de red de “Conexién
de area local” y accedemos a las Propiedades
de la misma con el Botdn derecho del ratén.
Seleccionamos el Protocolo de Internet

(TCP/IP v4) y le damos al botdn de

“Propiedades” del mismo.

— _
U Propiedades de Conexion de 4rea local &

Funciones de red | Uso compartido

Conectar usando:

| & Controladora de red NVIDIA nForce

Esta conexion usa los siguientes elementos:

¥ Cliente para redes Microsoft

,Q Programador de paquetes QoS

gComparlir impresoras y archivos para redes Microsoft

[[] s Protocolo de Intemet versién 6 (TCP/IPv6)

B otocolo de Intemet versién 4 (TCP/IPvé) |

-&. Controlador de E/S del asiagnador de deteccidn de topol...
M .s. Respondedor de deteccion de topologias de nivel de v...

Descripcion
Protocolo TCP/IP. El protocolo de red de drea extensa

predeterminado que pemite la comunicacién entre varias
redes conectadas entre si.

[ Aceptar | [ Cancelar
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12.

Le introducimos a mano la direccién IP que
le queremos asignar a ese equipo en el
campo “Direccion IP” y le damos al botén
de “Aceptar”.

Para cambiar el nombre del equipo
desplegamos el menu “Inicio” y hacemos
clic derecho en el icono “Equipo”. Aparece
un menu contextual donde elegimos la
opciéon “Propiedades”. Nos aparece la
siguiente pantalla donde seleccionaremos
la opcién “Cambiar configuracién”.

L9 ot

-
Propiedades: Protocolo de Internet version 4 (TCP/IPv4)

. General

Puede hacer que la configuracion IP se asigne automaticamente si la
red es compatible con esta funcionalidad. De lo contrario, deberd
consultar con el administrador de red cudl es la configuracién IP
apropiada.

(7) Obtener una direccién IP automaticamente
(@) Usar la siguiente direccidn IP:
Direccidn IP: 192 .168. 10 . 10

i Mascara de subred: 255.255.255. 0

Puerta de enlace predeterminada: 192,168 . 10 . 1

Obtener la direccion del servidor DNS automaticamente
(@ Usar las siguientes direcciones de servidor DNS:
Servidor DNS preferido: 192,168, 10 , 1

Servidor DNS alternativo:
[ validar configuracién al salir

[ Aceptar J[ Cancelar ]

. =[]
C Y ~
I\ 4 B » Paneldecontrol » Todos los elementos de Panel de control » Sistema v+ co
\/vﬂvdd | » Todos los el de Panel di | » S ‘,H P
©
Ventana principal del Panel de S — e #
oidiel Ver informacién basica acerca del equipo
.
B A i steocior de decatenttll  Eicion deWindows
& Configuracidn de Acceso Windows MultiPoint Server 201
remoto Copyright © 2009 Microsoft Corporation. All rights reserved
% Configuracién avanzada del Service Pack 1
sistema
Sistema
Procesador Intel(R) Core(TM) 7 CPU 860 @ 230GHz 2.80 GHz

Memornia instalada (RAM): 8,00 GB

Tipo de sistema:

Sistema operativo de 64 bits

Centro de actividades

Windows Update

Lépiz y entrada tactil:

Configuracién de nombre, dominic y grupe de trabajo del equipe

Nembre de equipe

Nembre completo de
equipe:

Descripcién del equipe:

Dominie:

Activacién de Windows

Windows ests activado

1d. del producto: 55041-333-1360506-84383

La entrada tactil o manuscrita no estd disponible para esta pantalla

ALUMNO12
ALUMNO12

MADRID

Cambiar la clave de producto

Obtener mas informacion en linea.

En la siguiente pantalla le damos al botdn de “Cambiar”.
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Propiedades del sistema

Nombre de equipo | Hardware | Opciones avanzadas | Acceso remoto |

[ L Windows usa la siguiente informacién para identificar su equipo
== enlared.

Descripcion del equipo: |
Por ejemplo: "Servidor de produccién de 11S" o
"Servidor de cuentas”.

Nombre completo de ALUMNO12

equipo:

Dominio: MADRID

Para cambiar el nombre de este equipo o cambiar el
dominio o grupo de trabajo, haga clic en Cambiar.

[ Aceptar ]l Cancelar ] Aplicar

Ponemos el nombre de equipo deseado en “Nombre de equipo”

Cambios en el dominio o el nombre del equipo

Puede cambiar el nombre y Ia pertenencia de este equipo. Los
cambios podrian afectar al acceso a los recursos de red. Mas
informacién

Nombre de equipo:
ALUMNO12

Nombre completo de equipo:
ALUMNO12

Miembro del
@ Dominio:
MADRID

(") Grupo de trabajo:

Para que los cambios realizados tengan efecto se debe realizar un reinicio del equipo,
poniendo antes el login del usuario “Administrador” del equipo.

13. Activar la licencia de Windows. Vamos a la opcién de menu contextual de “Equipo” en el
menu Inicio de Windows, y en la seccion de “Activacion de Windows”, activamos la
licencia dando al enlace que aparece al respecto donde indica los dias que quedan para

la expiracion.
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== pom
e
) = = =
R 21T » Panel de control » Todos los elementos de Panel de control » Sistema | +5 | [ Busc G pel
VErnrormacion pasica acerca aerequipo A
Ventana principal del Panel de
control Edicion de Windows
) § Windows MultiPoint Server 2011
% Administrador de dispositivos
Copyright ® 2009 Microsoft Corporation. All rights reserved.
W) Configuracién de Acceso
acic Service Pack 1
# Configuracién avanzada del
sistema
Jie. . /Y
Sistema
Procesador: Intel(R) Core(TM) i7 CPU 860 @ 2.80GHz 280 GHz
Memena instalada (RAM): 8,00 GB
Tipo de sistema: Sictema operativo de 64 bits
Lapiz y entrada tactil: La entrada tactil 0 manuscrita no esta disponible para esta pantalla I
Configuracién de nombre, dominio y grupo de trabajo del equipe
Nembre de equipo: ALUMNO12 # Cembiar
Nombre completo de ALUMNO12 b
equipo:
Descripcién del equipe:
Dominic: MADRID
Activacion de Windows
Windows esta activado =
P ware
Centro de actividedes S011-339-1360506-84883  Cambiar la clave de producto MIE
original
Windows Update
Obtener mas informacion en linea...

14. Instalar la impresora en Windows.

15. Para unir el equipo al dominio utilizar las
reiniciar cuando lo pida. Desplegamos el menu “Inicio” y hacemos clic derecho en el icono
“Equipo”. Aparece un menu contextual donde elegimos la opcion “Propiedades”. Nos
aparece la siguiente pantalla donde seleccionaremos la opcidn “Cambiar configuracién”.

credenciales del usuario “consejeria”. No

—
W) (B » Panel de control » Todos los elementos de Panel de control » Sistema

Ventana principal del Panel de
control

W Administrador de dispositivos ESEMAAE Window

# Configuracion de Acceso
remoto

¥ Configuracion avanzada del
sistema

Service Pack 1

Sistema
Procesador
Memona instalada (RAM):
Tipo de sistema:

Lépiz y entrada tactil:

Configuracién de nombre, dominic y grupo de trabajo del equipe

Nombre de equipo

Nombre completo de
equipo:

Descripcién del equipe:

Dominic:

Activacién de Windows

Windows ests activado

Id. del producto: 55041-339-1360506-84883

Centro de actividades

Windows Update

Ver informacién basica acerca del equipo

Windows MultiPoint Server 201
Copyright © 2009 Microsoft Corporation. Al rights reserved

< |4 || Biscorence

Intel(R) Core(TM) i7 CPU
8,00 GB
Sistema operativo de 64 bits

860 @ 280GH:z 280 GH:z
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La entrada tactil o manuscrita no esta disponible para esta pantalla

ALUMNO12
ALUMNO12

Cambiar la clave de producto

Obtener mas informacion en linea

En la siguiente pantalla le damos al botdn de “Cambiar”
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Propiedades del sistema @
Nombre de equipo ‘[VHardware [ Opciones avanzadas ] Acceso remoto |

[ L Windows usa la siguiente informacién para identificar su equipo
s enlared.

Descripcién del equipo: |

Por ejemplo: "Servidor de produccion de 11S" o
"Servidor de cuentas”.

Nombre completo de ALUMNO12

equipo:

Dominio: MADRID

Para cambiar el nombre de este equipo o cambiar el
dominio o grupo de trabajo, haga clic en Cambiar. =

[ Aceptar ][ Cancelar 1

En esta pantalla se especifica el nombre de dominio y se le da a “Aceptar”. Después de
introducir las credenciales del usuario “Administrador”, el equipo necesita reiniciarse
para que los cambios sean efectivos.

-~

Cambios en el dominio o el nombre del equipo

Puede cambiar el nombre y la pertenencia de este equipo. |

Nombre de equipo:
ALUMNO12

Nombre completo de equipo:
ALUMNO12

Miembro del

Aceptar Cancelar ’

16. Abrir la ruta “\\max-server\netlogon” (cuando pida credenciales usar las del usuario
“consejeria”) y ejecutar el script “prepara_dominio_paso2.bat”. Comprobar que se
ejecuta el primer paso correctamente, pulsar alguna tecla en la pantalla negra que
aparece para que se ejecuten correctamente los comandos del script y repetir la misma
operacion en el segundo paso para que se cierre la pantalla de ejecucion del script.

-142 -

Laautenticidad de este documento se puede comprobar en www.madrid.oré;lcsv ||||
mediante el siguiente codigo seguro de verificacion:  1000031114372420624447



Direccion General de
PO Infraestructuras y Servicios

*H

CONSEJERIA DE EDUCACION

E INVESTIGACION

Comunidad de Madrid

17.

18.

19.

20.

r N
C:\Windows\system32\cmd.exe ‘L@li_&-J

ste script se debe ejecutar con permisos de administrador<(hoton
derecho "Ejecutar como administrador')

Este script prepara Windows 7 y Multipoint Server 2018,/2011 para
trabajar en el dominio de las aulas tecnologicas.

Si tiene problemas para ejecutar este script, desactive el “Control
de cuentas de usuario" desde el Panel de control > Cuentas de usuario

ulse CTRL+C si desea cancelar. otra tecla para continuar...

-

C:\Windows\system32\c

Conectando unidad de red w:{\\max—server\netlogon)...
Se ha completado el comando correctamente.

Ya existe el subdirectorio o el archivo c:\Windows\educamadrid.
Copiando politicas de grupo a C:\Windows\System32\GroupPolicy...
C:\bhorrame\gpt.ini

:\borrame\Machine\Registry.pol

:\borrame\User\Registry.pol

:\borrame\User\MICROSOFT\IEAK\install.ins

archivo(s)> copiado(s>
Copiando mount.bhat a C:\Windows\System32...

1 archivo(s) copiado(s).

Desconectando la unidad w:(>\max—seruer\netlogon)...
Hay arghiuos abiertos y/o bhisquedas incompletas de directorios pendientes en la
conexidn con wi.

w: se ha eliminado.

Fase 2 de configuracion terminada.

Presione una tecla para continuar .

Reiniciar en Windows. Notaremos que después de haberlo unido al dominio,
automaticamente ha iniciado en modo mantenimiento (aparece la pantalla de login en
color gris). Iniciar sesion con el usuario “Administrador”.

(S6lo en equipos de alumno) Instalar el driver de los Multipoint. Ver la seccién
“INSTALACION DEL DRIVER MCT DE LOS MULTIPOINT” del documento aparte llamado
“Como actualizar el driver MCT” donde esta el procedimiento). No reiniciar cuando lo
pida.

(S6lo en equipos de alumno) Esperar a que aparezca el panel de control “Multipoint
Manager”, y pulsar “Cambiar a modo normal”. Esto provoca que se reinicie el equipo pero
ya no dejaremos que el equipo inicie Windows. Cuando aparezcan las primeras letras en
el monitor le damos un toque al botén de encendido de la torre para que se apague el
equipo.

(Solo en equipos de alumno) Conectar todos los terminales en los puertos USB donde
estaban (si existe una numeracién de los cables, respetarla) y desconectar el ratdn,
teclado y monitor local que se habian conectado al principio.
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21. (Sélo en equipos de alumno) Encendemos el equipo, pero en este primer inicio no se
activara ninguin terminal.

22. (Sélo en equipo de profesor) Verificacién y Calibracién de pantalla. Verificamos que la
pantalla ha sido detectada tanto en Windows como en Max Linux por la aplicacién de
Activelnspire. También calibramos la pantalla con el lapiz de la pizarra tocando los puntos
indicados en la pantalla cuando lo solicite el asistente de calibracidn de la misma.

23. (Sélo en equipo de profesor) Configuracion de ABTutor.

- Si el equipo remaquetado es uno de alumno, hay que reconfigurar el ABTutor en el
equipo del profesor para que vuelva a tener conexién con el equipo remaquetado.

- Sielequiporemaquetado es el del profesor hay que volver a licenciar el ABTutor, crear
el grupo de ese aula y poner la contrasefia adecuada para que pueda volver a
conectarse con los equipos (Si el ABTutor no detecta algln equipo, iniciar sesiéon en
ese equipo con cualquier usuario administrador y cerrar la sesion).

24. Abrir el max-control en algun equipo y actualizar la MAC e IP del equipo remaquetado:

@ Panel de control - Mozilla Firefox

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

@ v c Y @ http://max-server/control/equipos/editar/alumnol2
£ Mas visitados | | Comenzar a usar Firefox 3, Ultimas noticias
{2 Panel de control X ;’ = Correo dindmico :: Entrada X

> I

Panel de control de Servidor de Centro

IR i covipo 2lumnoil

Mi perfil Direccion MAC: 40:61:86:000:XX:XX & Averiguar MAC J(ejemplo 00:00:00:00:00:00)
A
Usuarios y Grupos Direccién IP: 197 168.10.12 [ Averiguar IP [Yejemplo 192.168.1.23)
T —
Aulas y Equipos Archivo de arranque: (por defecto vacio)
Aula: &
Ver aulas

Distribuir ISOS
Apagado y reinicio

Programar arranque
equipos

NOTA: Si no detecta la MAC o IP correcta introducir los datos a mano y pulsar el botén de “Guardar”.

25. Desde el max-control, reiniciar el equipo en Windows, ahora ya en el segundo reinicio, se
activaran todos los terminales.

26. Desde el max-control, reiniciar el equipo en MAX y comprobar que todos los terminales
estdn OK y se inicia sesidon con un usuario del dominio.

27. Desde el max-control apagar el equipo. Una vez apagado encenderlo en Windows y
comprobar que los terminales estan OK y podemos iniciar sesidon con un usuario del
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dominio. Desde el “Multipoint Manager” podemos comprobar el estado de los
terminales:

Inicio Escritorios Usuarios
Ps

Tipo Equipo Estacion Usuario Estado de la es... Inicio de sesi6...  Concen.. Monitor Teclado  Mouse Audio =—

alumnol2 =
2 Lol alumno12 1 No = L = il | —
B loaal alumnol2 10 No - L @ i |
B Lol alumno12 12 No - L @ A ¥
% Lol alumno12 13 No - L = X} ¥
B Loal alumnol2 14 f Administrador Sesioniniciada  No - n = i 4
B loaal alumnol2 6 No - L a i 4
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1. COMO ACTUALIZAR LA BIOS

1. Conectar el USB que debe de contener en la raiz, el fichero de actualizacién de la
BIOS.

2. Encender el equipo y pulsar la tecla [Supr] para acceder a la BIOS.

3. Ir al menu “M-Flash” y poner la opcién “M-Flash Function as” en [BIOS Update].
Aparecerajusto debajo una linea para seleccionar el USB:

Load BIOS Source File from [USB:<nuestro USB>]
Lo seleccionamos y en el nuevo menu elegimos la “Particidon 0:” entonces ya aparecera el
nombre del fichero de la BIOS, lo seleccionamos y confirmamos para que inicie la
actualizacion. Una vez terminada la actualizacidn el equipo se reiniciara automaticamente
y detectard que la BIOS estd sin configurar, indicando que hay que pulsar F1 para acceder
a la BIOS, entramos y configuramos BIOS tal como se muestra en la siguiente seccién.

2. CONFIGURACION DE LA BIOS

Pulsar la tecla [Supr] para acceder a la BIOS. Hay que configurar primero el arranque por
PXE para que luego salga la red en la lista de dispositivos de arranque:
+ Integrated Peripherals
* LAN Option ROM [Enabled]
Pulsamos F10 y grabamos los cambios, volvemos a entrar en la BIOS pulsando [Supr] y
configuramos los siguientes parametros de la BIOS:
+ Standard CMOS Features Date(MM:DD:YY)
Time(HH:MM:SS)
+ Advanced BIOS Features
+ Boot Sequence
1st Boot Device [Network:Realte]
2st Boot Device [SATA:3S-SAMSUN]
<el resto> [Disabled]
Boot From Other Device [No]
Full Screen Logo Display [Disabled]
+ Power Management Setup
Restore On AC Power Loss [On]
+ Wake Up Event Setup
Resume By PCI or PCI-E Device [Enabled]
Pulsamos F10 y grabamos los cambios.

3. POSIBLES INCIDENCIAS Y SOLUCION A LAS MISMAS

a) Terminales en negro

Si después de haber configurado y arrancado un equipo de alumno segun el
procedimiento anterior, aparece algin terminal en negro de los equipos que forman
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parte de una isla, haremos una serie de comprobaciones para detectar donde se
encuentra el problema.

4+ Verificacién de cables: comprobamos que todos los cables estdn correctamente
conectados en el Multipoint, en la CPU y en el Monitor (cables de alimentacién,
USB, teclado y ratén, VGA).

+ Verificaciéon desde otro terminal operativo de la misma isla con la aplicaciéon
Multipoint Manager de los terminales reconocidos por el sistema. Iniciaremos
sesion en este terminal con el usuario “Administrador” local.

. Microsoft Silverlight
. Mozilla Thunderbird
. NVIDIA Corporation

., OpenOffice.org 3.3
. PDFCreator Administrador

. PDFTK Builder
. Python 2.6

) QCad 2.0.5.0
J Real

. Skype Musica
. SpeedCrunch

Documentos

Imagenes

. SpeedFan Equipo
. Stellarium
, Tux of Math Command

. Tux Paint

Panel de control

. Tux Typing Dispositivos e impresoras
. VideoLAN
. Windows MultiPoint Server Programas predeterminados
"> MultiPoint Manager
£ Windows MultiPoint Server Log Coll Ayuda y soporte técnico

Atras Seguridad de Windows

[Buscar programas yarchives 0] NSIEEANN

En la pestafia “Estaciones” verificaremos también si ha reconocido todos los
terminales de la isla. En caso de no ser asi, podemos ver qué estacion no ha sido
reconocida y ver si esta fallando algin cableado o componente en mal estado que
haya que sustituir (teclado, ratdn, monitor, audio).

Esto también lo podemos ver en Propiedades de “Equipo” > “Administrador de

Dispositivos”, donde podemos ver si han sido reconocidos todos los elementos de
hardware de los equipos que forman parte de la isla.
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2 Administrador de dispositivos
Archivo Accion  Ver Ayuda

e | @ HE|

?
X

;> {8 Dispositivos del sistema

&I Dispositivos portatiles

» {8 Equipo

4B Monitores

.. Monitor no PnP genérico

- Monitor PnP genérico

I Monitor PnP genérico

Il Monitor PnP genérico

- Monitor PnP genérico

- Monitor PnP genérico

. Monitor PnP genérico

4- fj Mouse y otros dispositivos sefialadores
: --ﬂ Mouse compatible con HID
3 --ﬂ Mouse compatible con HID
: --ﬂ Mouse compatible con HID
= --ﬂ Mouse compatible con HID
: --ﬂ Mouse compatible con HID
. --ﬂ Mouse compatible con HID
» 23 Procesadores

» 75 Puertos (COMy LPT)

422 Teclados

= Dispositivo de teclado HID
-2 Dispositivo de teclado HID
= Dispositivo de teclado HID
-2 Dispositivo de teclado HID
..z Disnnsitiva de teclado HIN

m

B )

@ H
Inicio Escritorios

Tipo Equipo Estacion Usuario Estado de la es...
alumnol2

8 Loal alumnol2 1

2 val alumno12 10

B Loal alumno12 12

2 oal alumnol2 13

B al alumno12 14 T administrador Sesién inicada
8 Lol alumnol2 6

b) Estaciones que no se asignan

Inicio de sesio...

No
No
No
No
No
No

Concen...

Monitor

e

Tecdlado

popopo

Mouse

(= (e (e (o O O

Audio

PP YNy

Si después de configurado un equipo, se arranca la isla y aparece un mensaje con
pantalla azul en algun terminal, relativo a que alguna de las estaciones no ha podido
ser asignada, primeramente presionaremos la tecla indicada en dicha pantalla para

ver si se asigna correctamente la estacion.
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Si esto no funcionase accederemos desde otro puesto operativo de la isla a la
aplicaciéon Multipoint Manager y usaremos la opcién de la pestafia “Inicio” llamada
“Reasignar todas las estaciones”. Si hecho esto no funcionase la estacidon después de
reiniciada la isla, se deberia de reinstalar el driver de MCT segun el procedimiento
“Cémo actualizar el driver MCT”.

R — A
Windows"
MultiPoint'Server 201

A1 @ Ayuda -
' Tareas de elementos seleccionados
% 9;5 Editar configuracion del servidor
= Reinidar el equipo
o Apagar el equipo
@ Cambiar a modo de mantenimiento
@ Agregar licencias de acceso de cliente
## Quitar licencias de acceso de dliente
%)) Reasignar todas las estaciones

Guardar configuracion de conexion al
archivo

Tareas generales
QG Agregar o quitar equipos

€@ MultiPoint en Web
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c) Isla en negro

En caso de que no se vea ningun terminal de la isla, utilizaremos para verificar el
problema la Conexién por escritorio remoto al PC de alumno. Desde el menu “Inicio
de Windows > Todos los Programas > Accesorios > Conexidon a Escritorio Remoto”
podemos lanzar la aplicacion.

|/ Accesorios - l-

17] Bloc de notas

E| Calculadora Administrador
@ Centro de sincronizacién

@9 Conectarse a un proyector de red Documentos
.:‘ Conectarse a un proyector
% Conexion a Escritorio remoto Imagenes

i3] Ejecutar

4 Explorador de Windows e

L Grabadora de sonidos
7 Notas rapidas
@l Paint
(ﬁ Panel de entrada matematica
(?R Recortes
BX Simbolo del sistema
) Tareas iniciales
= WordPad
. Accesibilidad Ayuda y soporte técnico
. Herramientas del sistema
. Tablet PC

Equipo

Panel de control

Dispositivos e impresoras

Programas predeterminados

4 Atras

| Buscar programas y archivos

Ponemos la direccién IP del equipo al que nos queremos conectar en remoto y le
damos a “Conectar”. Nos pedira las credenciales de usuario de la maquina,
utilizaremos las del usuario “Administrador” local.

-
&, Conexién a Escritorio remoto =

&d Conexién
> a Escritorio remoto

Equipo: 192.168.10.12 v

Usuario: ALUMNO 12\Administrador

'| Se solicitaran credenciales al conectarse. 1

! (> Opciones [ Conetar | [ Awda |

Una vez abierta la sesidn remota, abrir la aplicacion Multipoint Manager, que se
puede ejecutar desde el menu “Inicio > Todos los Programas > Windows Multipoint
Server > Multipoint Manager” y verificar en la pestafia “Inicio” de la misma si el
equipo estd en modo mantenimiento. En este caso, pasarlo a modo normal desde el
enlace que aparece a la derecha (el equipo se reiniciara).
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En caso de que la conexiéon por Escritorio Remoto no fuese satisfactoria,
verificaremos que el equipo se encuentra arrancado en Windows, mandando un

reinicio desde el Panel de Control de max-control en el sistema Windows.

M] @ Pand de control

[£]

€ |9 | G hpu/ma-server/control/ power/equipos

S
R
0

Panel de control de Servidor de Centro

I Aragado o reinicio de equipos (18)

Mi perfil
Usuarios y Grupos

Aulas v Equipos

Acciones

Encender/Retniciar en  Estado  Maltiple Il

Distribulr 1508 pecfesoriDs  192.168.10.10/ 40:61:86:93:01:0¢  Aularo (&) (8) (&) £y A o 4
Apagado y reinicio

3 alumnoll$  192.168.10.13/ 90:es:ba:d3ies:2f  Aubro (W) (8) (v) £y A @ ®

slumnotls  192.168.10.11/ do:6r:ee93nssd  Aulero (W) (8) (&) £y A @ ®
equipos L = _ 1 - 1 |

alumnol2$  192.168.10.12 / 40:61:86:93:19:20  Aularo | (&) (85 (¥) @@ 4

alumnolds  192.168.10.14 / 40:61:88:ca63:57  Aularo | (@) (8) («) [,' 6 @ ®

alumnolSs  192.168.10.15/ 40:61:86:caeiec | Aubsto (W) (8) (V) £y A @ ®

profesor208  192.168.10.20 / 40:61:86:ca:5d:74 (OXOXO] oae ®

profesor308  192.162.10.30 / 40:61:86:ca:63:b6 () % (») £y A @ x

alumnodls  192.168.10.31 / d0:61:8sicaie:dz  Aubzo (W) (8) (&) Ly A @ ®

alumno32s  192.168.10.327 40:61:86:ca:63:ca  Aulado () (8) (v) £y A @ ®

auazo () (8) () £y M x

http// max-servet/ contiol/ powet/ equipo_preguntae/ reboctwindows/alumncl 16:¢a:63:7d
T T ¥ T

d) Cable USB en mal estado

Si después de verificar lo anterior detectamos que algun terminal no funciona,
posiblemente se deba al mal estado del cable USB, y se tenga que sustituir por otro
con la longitud adecuada. Antes de cambiarlo probaremos a conectar directamente
el multipoint con la CPU de alumno con un cable USB nuevo, para ver si se activa el
terminal. Si es asi, lo cambiaremos y lo instalaremos correctamente canalizandolo
adecuadamente por la canaleta correspondiente y poniéndole las bridas que sean
necesarias para que la instalacion sea lo mas éptima y limpia posible.
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