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PLIEGO DE PRESCRIPCIONES TECNICAS PARA LA CONTRATACION DEL
SERVICIO DE ALARMA Y CONFERENCIA PARA EL HOSPITAL
UNIVERSITARIO “12 DE OCTUBRE”.

1. Objeto

El presente pliego tiene por objeto regular y definir el alcance y condiciones técnicas que

habran de regir para la contratacion del Servicio de alarma y conferencia relativas al

servicio de gestion de crisis y comunicaciones criticas del Hospital Universitario 12 de

Octubre, de acuerdo con la normativa vigente y especialmente sobre Prevencion de

Riesgos Laborales, Seguridad y Proteccion de Datos o la que resulte de aplicacion durante

la vigencia del contrato.

2. Especificaciones Generales

2.1.

2.2.

2.3.

El sistema tiene que ser capaz de alertar a un minimo de 300 personas de forma
simultanea y en paralelo, distribuyendo a los diferentes destinatarios mensajes
personalizados, utilizando varios dispositivos por persona (sin limite), con un
namero programable de reintentos y habilitando los medios técnicos necesarios para
permitir la confirmacidn de la recepcién del mensaje por los destinatarios a través de
cualquier de los dispositivos utilizados.

Tiene que disponer de la capacidad para emitir mensajes definidos previamente o
variables (establecidos en el momento de la activacién de la alarga por el activador),
para ser transmitidos en forma de locuciones de voz (teléfonos), SMS, texto, (e-mail,
push a smartphones), busca personas o fax. En el caso de los mensajes emitidos a
través de canales de texto, debe disponerse de la posibilidad de adjuntar archivos
precargados en el sistema.

Deberan poder emitirse mensajes que combinen una parte prefijada con anterioridad
(ej. Un cabecero) con una parte variable, generada en el momento de la activacion
para situaciones en la que se precise clarificar la activacion con informacion

especifica en tiempo real.
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2.4.

2.5.

2.6.

2.7.

2.8.

2.9.

2.10.

2.11.

Para dar la alerta a los destinatarios, el servicio tiene que incluir como minimo la
capacidad de trasmitir el mensaje a: teléfono fijo, teléfono mdvil, SMS, fax, correo
electrénico, buscapersonas y app de mensajeria segura.

Debe proporcionar un archivo de registro que permita analizar y, dado el caso,
optimizar posteriormente, el transcurso completo del proceso de activacion de una
alarma conociendo a qué personas se ha intentado localizar, por qué nimeros de
teléfono, email, fax,..., etc. y cuél ha sido el resultado (duracion de la marcacion,
conexion, respuesta, errores de red,..., etc.).

Debe permitir la configuracion de alertas como alertas de multiconferencia, es decir,
el establecimiento instantaneo de multiconferencias con todas o parte de las personas
alertadas y facilitar su moderacion, incluyendo silenciar participantes, grabar la
conferencia o invitar nuevos participantes.

El sistema de multiconferencias debe estar integrado en el propio sistema y gozar de
las mismas caracteristicas de seguridad y redundancia exigibles al resto de modulos
y funciones.

El sistema de multiconferencias ha de permitir la conexién simultanea de hasta 60
personas.

Después de la activacion de una alarma, el sistema debera emitir automaticamente
informes periddicos sobre el estado de las alertas y sobre la confirmacion de la
recepcion de éstas por los participantes. Estos informes tienen que poder ser enviados
a personas concretas por fax, correo electrénico y/o SMS en un formato que facilite
su consulta, conservacién y archivo, de modo que los destinatarios de los informes
tengan conocimiento en tiempo real de la situacion, permitiendo reaccionar frente a
cualquier contingencia en un plazo de muy breve tiempo.

La implantacion del sistema no debe requerir la instalacién de ningin componente
de hardware o software para acceso al mismo ni para su administracion u operacion.
Para la activacion de las alarmas serda suficiente un teléfono con marcacion por tonos,
0 con un ordenador con acceso a internet.

Tampoco las personas a quienes se les envie la alarma deben requerir aparatos
terminales especiales. El sistema debe poner siempre a disposicién de los usuarios

medios redundantes para la activacion de las alarmas: al menos dos teléfonos
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2.12.

alternativos de activacion y al menos dos URLSs alternativas de acceso al portal para
garantizar en todo caso la disponibilidad del servicio.

También debera permitir activar las alertas desde un dispositivo movil basado en
I0S (Apple) o Android (Google) por medio de una app especifica 0 usando el
navegador web integrado desde cualquier dispositivo mévil con conexién a redes de

datos.

3. Administracién del Sistema

3.1.

3.2.

3.3.

3.4.

3.5.

3.6.

Para la configuracion y programacion de las alertas, debera accederse al servicio por
ordenador, Tablet o teléfono (a través de un portal en internet con cifrado TLS2.0) y
sin restriccion del sistema operativo).
Las autorizaciones de acceso deberan poder ser ajustadas especificamente para cada
usuario por medio de “roles” definidos que limiten el ambito de uso del servicio para
cada usuario.
Los roles de usuario disponibles en el sistema deben permitir, a menos, la siguiente
organizacion por criterios funcionales:
e Usuarios administrativos de solo lectura.
e Usuarios administrativos con permisos de edicion de todos los objetos.
e Usuarios administrativos solo para gestion de la base de datos de
personas.
e Usuarios de operacion para activacion de alarmas.
e Usuarios de operacién para la activacion, gestion y analisis de alarmas.
e Usuarios auditores con permisos de solo lectura sobre todos los objetos.
e SUper usuarios (todos los permisos).
Cada uno de los roles seran aplicables a toda la organizacion, a un profesional
concreto y sus dependencias o s6lo a un usuario.
Todos los intercambios de informacion realizados a traves de Internet se realizaran
con cifrado SSL.
El sistema debe contar con la capacidad de configurar un namero ilimitado de

alarmas, asi como de grupos, personas o aparatos terminales por cada persona.
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3.7.

3.8.

3.9.

3.10.

3.11.

3.12.

3.13.

3.14.

Podran asignarse a las personas de la base de datos etiquetas de definicion libre por
los administradores del sistema. El servicio incorporard la capacidad de hacer
filtrados por combinaciones de estas etiquetas usando los operadores logicos “Y”,
“O”. Estos filtros se deben poder utilizar en tiempo real, en el momento de la
activacion de una alerta.
Los tipos de etiquetas deberan, como minimo incluir la capacidad de definir campos:

e Booleanos (Si/No).

e De texto libre.

e Se lista con seleccion uUnica.

e De lista con seleccion multiple.
Generacion de mensajes de voz de forma manual mediante audios en formato
“WAV” 0 “MP3”, o automética (mediante sistema integrado de conversacion texto-
voz). Debera permitir seleccionar el idioma de la conversion, siendo obligatorios al
menos el espafiol y el inglés.
Permitira la programacion de los turnos o guardias de las personas sujetas a horarios
planificados. Cuando una persona esta de guardia sera susceptible de recibir alertas
y cuando no lo esté no las recibird. Opcionalmente, se podrd establecer un
procedimiento para que cada persona pueda gestionar telefénicamente su propia alta
y/o baja en la guardia.
El sistema permitira la creacion de grupos donde el nimero de personas que deban
ser localizadas sea menor al nimero de personas totales del grupo, asi como grupos
de llamadas en cascada (grupos con funcion titular-suplente).
El sistema debe permitir la programacion de alarmas para que éstas se disparen
automaticamente con una periodicidad marcada de antemano (por ej. Una vez cada
minuto / hora / dia, etc.).
A demanda de un administrador, el servicio podré solicitar que todas las personas
dadas de alta en la base datos verifiquen sus propios datos de contacto registrados.
La persona recibira un email para que verifique sus datos a través de un enlace. Las
correcciones realizadas se incorporan de manera automatica a la base de datos.
El interfaz, los diadlogos con las personas y demas componentes de la solucién

deberan estar disponibles al menos en espafiol e inglés.
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4. Desarrollo operacional del Sistema

4.1.

4.2.

4.3.

4.4.

4.5.

4.6.

4.7.

4.8.

4.9.

El servicio tendra que poder ser activado desde cualquier teléfono, teléfono movil,
ordenador (u otro dispositivo movil con conexion a Internet) sin necesidad de usar
ningun hardware o software especifico, disponiéndose en todos los casos de control
de acceso mediante la consulta de usuario y contrasefia.

Debera ser posible establecer un procedimiento de legitimacion del destinatario del
mensaje (consulta de PIN).

Debera ser posible tanto la activacion programada como en tiempo real de la alarma
0 de la multiconferencia.

Debera permitir la moderacion de las multiconferencias por medio de comandos
numéricos desde cualquier teléfono fijo o movil.

Debera permitir la moderacion de la multiconferencia también desde el interfaz web
de la aplicacion y/o desde una app para teléfonos mdviles o tabletas. Permitira invitar
participantes espontaneamente, asi como silenciar micréfonos y grabar o detener a
grabacion de la conferencia.

El servicio debe permitir la grabacion de las multiconferencias para que puedan ser
descargadas después para auditoria o fines legales. En caso de estar programada la
grabacion, el sistema debe avisar a los participantes de ese hecho al objeto de cumplir
con lo establecido en la normativa de proteccién de datos.

En las alertas enviadas por canales telefénicos, debera solicitar la confirmacion
inmediata de recepcion de alerta por los participantes (usando el teclado del teléfono)
y habilitar medios para la escucha y confirmacion posterior de los mensajes por
medio de una llamada de contestacion a un numero de buzén.

En las alertas enviadas por canales de texto (correo electrénico o terminal push), la
confirmacion se realizara por medio de un enlace a un formulario de confirmacion
y/0, en el caso del terminal push, por medio del teclado del teléfono movil.

Deberd permitir la programacion de diferentes preguntas de confirmacion, con
valores de respuesta personalizables, que serviran para, una vez transmitido el
mensaje confirmar su recepcion por cada participante aportando ademéas una

realimentacion especifica apropiada al escenario activo.
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4.10.

4.11.

4.12.

4.13.

4.14.

4.15.

4.16.

4.17.
4.18.

El sistema debera permitir la programacion por los administradores del nimero de
reintentos que tiene que hacer para cada tipo de terminal receptor, asi como del
intervalo minimo de separacion entre aquellos.

El servicio debe proporcionar la capacidad de realizar adaptaciones temporales en el
momento de la activacion para ajustarse a necesidades nuevas: adicion de personas,
grupos, grupos basados en criterios, cambios en las vias de comunicacion respecto a
lo preestablecido, etc.

El sistema incluira un interfaz gréfico de activacion que, por medio de iconos, vaya
guiando al operador por un arbol de decision sencillo hasta localizar la alarma
concreta que debe activarse en cada momento. Los arboles de decision y los iconos
deben ser totalmente configurables.

Después de la activacion de una alarma, ademas de emitir automaticamente informes
periddicos sobre el estado de las alertas, por fax, correo electrénico y SMS, el sistema
ofrecera informacion en tiempo real a través de la web para conocer cuales de los
receptores estan recibiendo mensajes, por qué via, si han confirmado o no, y cual es
el valor de dicha confirmacion. También proporcionara resimenes o estadisticas.
App de activacion de alarmas: El servicio proporcionara una app para los
dispositivos Smartphone(al menos Android y iOS) para poder activar las alarmas de
acuerdo a los permisos del usuario, incluyendo activar alarmas en diferentes
contenedores. Dicha app reunira al menos las siguientes funciones:

Durante la activacion se debera poder crear un mensaje ad-hoc y afiadir o quitar
personas 0 grupos.

Tras la activacion, la app debe permitir monitorizar el resultado de la activacion de
manera resumida (volumenes, porcentajes) y detallada para cada persona indicando
si ha sido localizado, se le ha transmitido informacion, ha participado en una
conferencia, etc.

Debera incluir las funciones de activacion y moderacion de multiconferencias.

El sistema debera disponer de un modulo de informes con registro exhaustivo de los
procesos de alarma para auditoria posterior, incluyendo fechas y horas e envio de
informacién, contenido transmitido (voz, texto, documento, etc.) y resultado de cada

proceso.
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4.19.

4.20.

Este mddulo de informes incluird herramientas de anélisis para el calculo de
estadisticas y obtencidn de otros tipos de informes administrativos.

Hot line. Para casos en que se prevea una alta demanda de informacion externa, el
sistema permitira la configuracion de una linea de atencion de llamadas con una
capacidad superior a 200 llamadas entrantes concurrentes, que se responderan
mediante un mecanismo de locuciones pregrabadas y que se podran modificar en
cualquier momento por un administrador. El sistema permitira el enrutamiento de la
Ilamada entrante hacia un teléfono determinado para aquellos casos donde el

Ilamante necesite informacién adicional.

5. Mantenimiento y sistemas de calidad

5.1.

5.2.

5.3.

5.4.

El sistema se tiene que basar en una redundancia multiple de la cadena completa del
proceso que garantice en todo momento la méaxima disponibilidad del sistema. Se
espera una garantia minima anual (SLA) del 99,99 %, referida en todos los procesos
de alarma y conferencia telefonica (telefonia), asi como del 99,50 % para el resto de
servicios: administracion y activacion del sistema a través de internet y escritorio de
gestion de crisis. El proveedor tendra que garantizar esos SLAS contractualmente.
El proveedor de servicio tendra que demostrar que dispone de los medios técnicos,
humanos y procedimentales necesarios para garantiza que los datos almacenados en
sus sistemas estan siendo custodiados de acuerdo con las modernas practicas en
materia de seguridad y confidencialidad de la informacién. Para ello debera contar
con certificaciones basadas en normas internacionales reconocidas p.ej.: 1SO-27001
0 su equivalente en otros institutos de normalizacion, no siendo aceptables normas
de calidad genérica como las familias 1SO-9000 o similares.

El proveedor del servicio deberd demostrar que sus sistemas y procedimientos
cumplen con lo establecido en el Reglamento General de Proteccién de Datos
(GDPR por su acrénimo en inglés) en materia de seguridad y confidencialidad de la
informacion.

El proveedor de servicio deberd disponer asi mismo de certificaciones que
demuestren que ha implementado medidas dirigidas a garantizar la resiliencia del

servicio de acuerdo con las mas modernas practicas en materia de continuidad de
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negocio. La certificacion debera estar referida a normas internacionales reconocidas
como, por ej.: 1ISO-22301 o su equivalente en otros institutos de normalizacion, no
siendo aceptables normas de calidad general como las familias ISO-9000 o similares.

5.5. Como parte fundamental del servicio, el proveedor debe ofrecer un completo soporte
5 dias a la semana durante 8 horas a través de, al menos correo electrénico y teléfono,
garantizando tiempos de respuesta, resolucion y escalado acordes con las mejores
practicas del mercado.

5.6. El proveedor debe garantizar que al menos el Nivel 1 de atencion del servicio de
soporte se lleva a cabo en idioma espafiol.

6. Otras funcionalidades.

Se valorara que el sistema incluya las siguientes funcionalidades:

e Como parte fundamental del servicio, el proveedor debe ofrecer un completo soporte
7 dias a la semana durante 24 horas a través de, al menos correo electronico y teléfono,
garantizando tiempos de respuesta, resolucion y escalado acordes con las mejores
practicas del mercado.

e El sistema dispondra de los medios técnicos necesarios para poder integrarse con
sistemas de terceros al menos, con el propdsito de poder obtener los datos relativos a
las personas a partir de bases de datos externas con la posibilidad de insertar, borrar o
actualizar personas de forma automatica y desatendida.

e Atal efecto, el sistema dispondra de un entorno de programacion (API1) basado en web
services que servira de conector y permitira el dialogo del sistema con otros sistemas
externos.

e Essistema debe permitir la programacion de alarmas en cascada donde, en caso de ser
necesario, las alarmas consecutivas se lancen en funcion de los resultados de la alarma
principal. Incluird filtros para definir en base a qué criterios se seleccionaran los
destinatarios (localizados, no localizados, en conferencia, etc.).

e El sistema contard con la posibilidad de establecer grupos de personas creadas en
contenedores diferentes, para facilitar los escalados internos y evitar la necesidad de
duplicar personas en la base de datos.

Documento firmado digitalmente por: DE MATURANA GONZALEZ-ORDUNA ANTONIO
Fecha: 2019.11.05 14:54
Verificacion y validez por CSV: 1277594709309151530569

Servicio de alarmay conferencia HU120  -aattenticidad deeste documento s puede comprobar en sy magityrgics g



		2019-11-05T14:54:59+0100


		2019-12-13T10:32:08+0100
	DIRECCION GENERAL DE CONTRATACION, PATRIMONIO Y TESORERIA




