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1. OBJETO

El objeto del Contrato es la prestacion de un servicio integral de Speech Analytics y gestion de la calidad
en la nube, es decir, la prestacidn de fos Servicios de un sistema albergado en la nube que permita extraer
informacién a partir del andlisis de las conversaciones llevadas a cabo en los servicios telefénicos,
utilizando diferentes sistemas de reconocimiento de voz, asi como la transcripcién de las llamadas, su
analisis semantico y la gestidn de la calidad a través de funcionalidades integradas que permitan la
evaluacion y andlisis de las llamadas, es decir, la prestacidn de un servicio integral de Customer Analytics
en la nube.

Dentro del objeto del Contrato, a titulo descriptivo y no limitativo, se desarroflardn con carécter general
los siguientes Servicios:

- Consuitoria e implantacién dei proyecto.

- Soporte funcional inicial

- Servicio Speech Analytics y gestién de la calidad en Ia nube

- Soporte funcional: Bolsa de horas

- Soporte a usuarios ante incidencias/consultas en la herramienta.

2. DESCRIPCION DE LOS SERVICIOS OBJETO DEL PRESENTE CONTRATO

El servicio consistird en la implantacién de la solucidn de Customer Analytics para el anélisis de
interacciones que se dan en un servicio de Call Center (recepcion y emisién), asi como la formacién y
consultoria necesaria para la configuracién y explotacién de la solucién.

Los objetivos que pretende alcanzar Canal de isabel Ii, S.A., son realizar un control y seguimiento del
100% de las lamadas del Call Center independientemente del servicio (Recepcién /femisidn} analizando
y cuantificando los principales motivos por los que se produce insatisfaccidn, en concreto pretende:

- Mejorar la eficiencia en las operaciones de los servicios de atencidn al cliente prestados a través del
Call Center y actualmente externalizados en un proveedor. Dentro de este objetivo se pretende
mejorar en indicadores de eficiencia tales como, silencios, tiempos en hold, transferencias,
solapamientos, TMO, rellamadas, conversién, adherencia al argumentario en emision, etc.

- Mejorar los indicadores de experiencia cliente relacionados con el servicio telefénico prestado por el
actual adjudicatario de los servicios de atencién al cliente. Dentro de este objetivo se pretende
mejorar en indicadores, tales como NPS {Net Promoter Score), CE (Customer Effort) , FCR (First
Contact Resolution) y satisfaccién del cliente con nuestro servicio telefénico.
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- Monitorizar los servicios prestados por parte del adjudicatario a través de un moédulo de calidad,
integrado en la herramienta, con el objetivo de detectar ineficiencias en el servicio, necesidades

formativas, etc.

En definitiva, la solucion a implementar permitird seleccionar lo gue realmente es importante y critico
para la empresa y para el cliente, reducird el tiempo y esfuerzo para ia identificacion de riesgos y
oportunidades y permitird implantar acciones concretas y efectivas que ayuden a mejorar la experiencia
cliente/usuario.

Por otro lado, las consecuencias de este proyecto son, entre otras:

- Alcanzar mayores rendimientos del Call Center, ya que el analisis del servicio tendré una mayor
profundidad debido a la ayuda del nuevo software.

- La mejora del servicio de Atencién al Cliente, que incide directamente en la imagen global de la
empresa (PE 6.1 del Plan Estratégico de Canal: Plan para fomentar y desarrollar la cultura de
experiencia cliente).

- Facilitar y amenizar el trabajo diario al personal de Atencion al Cliente, y dar valor a su trabajo.
Esto incide directamente sobre el clima laboral (PE 8.1 del Plan Estratégico: Plan para incrementar
el compromiso y el servicio de pertenencia de los empleados).

Ademis, la aplicacion de la inteligencia artificial en el Call Center de una empresa que gestiona el ciclo
integral del agua es una solucidn innovadora en el sector, por lo que debe calificarse como proyecto
innovador a través del enlace de innovacion correspondiente. En consecuencia, tratdndose de un
proyecto de digitalizacidn, este proyecto incide sobre varios planes de la Linea Estratégica 9 del Plan
Estratégico de Canal de Isabel Il; Liderar la innovacién y el Desarrollo.

2.1 Specch Analytics

Servicio gue permite el procesamiento de las conversaciones llevadas a cabo en el call center, {recep-
cidn y emision} almacenadas en sistemas de grabacién, mediante el reconocimiento del habla, en el
cual se transcribe la conversacién entre agente y cliente a texto, utilizando diversos sistemas de reco-
nocimiento de voz. El reconocimiento, entendido como deteccion de conjuntos de palabras o frases,
permite realizar bisquedas a través de palabras clave, raiz y derivadas de la raiz, o conjunto de pala-
bras definiendo en este Uitimo caso categorias de diferente indole, de eficiencia en el call center, de
experiencia cliente, o aguellas que en cada momento determine Canal de Isabel I, S.A. Este sistema
permitira crear informes, cuadros de mandos y alertas sin limitacion alguna.

El sistema permitird acceder directamente al universo de llamadas que estan produciendo las tenden-
cias de alto valor tanto para la gestidn del cliente como para la gestién operativa.
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2.2, Guality Management:

El servicio de Gestion de la calidad, de ahora en adelante Quality Management, permite el monitoreo
de las llamadas, a través de formularios de evaluacién previamente definidos, mediante la deteccién
de errores criticos de usuario, de negocio y de cumplimiento para la estandarizacidn de procesos, ges-
tion del conocimiento y buenas practicas. Este servicio permitird, de forma automaética, seleccionar un
grupo de llamadas en base a diferentes criterios, por ejemplo, agente, campafa, duracién, palabras
clave, etc. que serdn distribuidas de forma automdtica y/o manual a una lista de distribucién previa-
mente definida. El objetivo es detectar necesidades formativas y oportunidades mediante la evalua-
cién de tendencias de comportamiento, seguimiento de argumentarios, etc.

2.3. Customer Analylics:

Plataforma o servicio que integra en una tinica suite Speech Analytics y Quality Management.

2.4, Consultoria e implantacién del proyecto

Este servicio consiste en conocer, analizar e implantar, en la solucidén de Customer Analytics las nece-
sidades de negocio sefialadas por Canal de Isabel ll, S.A. En esta fase se pretende definir los indicadores
de gestion, para obtener informacién totalmente objetiva y tangible extraida directamente de la voz
de Cliente en relacién con la generacién de categorias, palabras claves, informes vy alertas. Durante
esta fase se deberd definir un modelo de analisis, cuadro de mandos, para la toma de decisiones por
parte de Canal.

Ademds, se incluye |a carga y procesamiento de tres meses de audios en la solucién aportada por el
adjudicatario, asi como el testeo de los resultados requeridos en la etapa de conocimiento, analisis e
implantacién de las necesidades de negocio planteadas por Canal durante la fase de consuitoria.

Durante esta fase el personal de Canal asignado al proyecto contara con la formacién necesaria y sufi-
ciente para ser totalmente auténomos en la gestion de la herramienta.

En consecuencia, el adjudicatario deberd prestar durante 2 meses de forma continuada y presencial
las siguientes tareas o actividades:

Disefio: Proceso de elaboracion de la propuesta de trabajo de acuerdo con identificacién y descripcidn
de necesidades y requisitos necesarios para el cumplimiento de los objetivos esperados. Durante esta
etapa se definirén:

e Objetivos concretos

e Métricas, indicadores y formularios para evaluacién y andlisis a través de la Solucién Customer
Analytics '
Datos y metadatos disponibles

* Vistas de la informacion y entregabies.

s Definicion de KPIs
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Configuracion: Parametrizacidon de la solucién de Customer Analytics con los requisitos solicitados.
Para la consecucion de dicha etapa se llevara a cabo:

Configuracidn de indicadores y métricas en el sistema
Creacion de formularios de evaluacion

Creacion de Reporting a medida y cuadro de mandos
Alertas, acciones y sistemas de respuesta.

Formacidn: Entrenar al personal de Canal de Isabel Il, S.A. para el correcto desempefic de funcionali-
dades a través de la solucién y uso de informes para la explotacion de resultados.

Reporting y analisis

El sistema deberd facilitar una forma eficiente y segura de comunicacién via web (ver apartado - Inte-
gracion con sistemas corporativos), que permita la personalizacion de los distintos reportes online a
tantos perfiles de usuario y/o categorias como se definan. La herramienta debera tener capacidad para
permitir el acceso seguro desde cualquier dispositivo {ordenador, tableta o smartphone).

Los informes deberan integrar la informacidn proveniente de los resultados de speech, y gestion de la
calidad, junto con la que se decida incorporar por parte de Canal. Ademas, también deberan mostrar
toda aquella informacion que se detecte relevante durante el proceso de consuitoria y procesamiento
de datos. £l Adjudicatario deberd sugerir, en base a su experiencia, un disefio 0ptimo para cada uno
de los informes, y al mismo tiempo contemplar las indicaciones que propotcione Canal, que sera guien
valide los reportes antes de su puesta en produccion. En cualquier caso, para cada categoria serd im-
prescindible incluir datos de tipologia de clientes, tipo de transaccion, tipo de medida y otros criterios
de segmentacidn o clasificacidon que se determinen en cada caso. También podra requerirse ia inclu-
sién de literales o “verbatim” cuando se considere que aportan valor. En una segunda fase, la informa-
cion recabada deberd integrarse con el resto de informacidn de clientes que reside en Canal, de forma
que puedan relacionarse procesos, percepciones y resultados.

Los informes deberan disefiarse de forma que se facilite 1a usabilidad de estos. Los datos y graficos que
se muestren deberan poder ser navegables y agregables. Se tendran que poder configurar los accesos
a los distintos reportes en funcidn de las jerarquias de informe/usuario que se determinen y sera ne-
cesario que pueda programarse el envio de los reportes o aviso de estos a través de correo electronico.

Es sumamente importante que el interfaz de estos reportes sea rapido de ver, intuitivo, dindmico y
eminentemente grafico. El objetiveo final es acceder de forma permanente y agil a una informacion que
deberd mostrarse clara, concisa y facil de analizar.

Adicionalmente, tendra que poder consultarse con facilidad la informacion directa de las llamadas pro-
cesadas, resultados de la gestion de la calidad, etc.

En una visién 3602 del cliente, es importante que las principales conclusiones de cada interaccién con
éste queden registradas en el sistema de informacion de experiencia cliente, por lo gque el sistemna
deberd contemplar la devolucién de la informacién obienida al citado sistema, en funcién de las reglas
de negocio v los criterios técnicos que se establezcan en cada caso {ver apartado- Integracion con
sistemas corporativos).
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Alertas, acciones y sistemas de respuesta.

Para que el sistema logre impulsar los cambios y mejoras que se persiguen, es fundamental que se
puedan hacer cosas con la informacién que se obtenga; esto es, que la informacién que se recabe de
los clientes y agentes sea accionable.

Asj, de forma paralela al sistema de reporte, la herramienta deberd proporcionar un médulo de gestién
de casos de clientes/Agentes. Se trata de un sistema capaz de generar, en funcién de las reglas de
negocio que se determinen en cada caso, alertas que permitan detectar aguellos casos que requieren
ser tratados de forma personalizada. Serd un espacio que permita gestionar las necesidades de estos
clientes/agentes, desencadenando acciones concretas escalables y facilitando el seguimiento caso por
caso. El Adjudicatario deberd orientar a Canal, en base a su experiencia, sobre el funcionamiento y
pautas que, a su criterio, deben regir estos sistemas de respuesta, si bien la configuracion definitiva de
los mismos debera ser aprobada por Canal.

Al igual que en el apartado anterior, en una vision 360¢ del cliente, es importante que las principales
conclusiones de cada interaccidn con este queden registradas en el sistema de informacién de expe-
riencia cliente, por lo gue la solucién deberd contemplar cémo devoiver la informacién obtenida al
sistema de informacion de experiencia cliente, en funcién de las reglas de negocio y los criterios téc-
nicos gue se establezcan en cada caso {ver apartado- Integracion con sistemas corporativos).

2.5, Soporte funcional inicial

Este servicio consiste en apoyar a Canal, por servicios profesionales del adjudicatario, de forma conti-
nuada y presencial durante 3 meses, una vez finalizada la fase de consultoria e implantacién, en todas
las cuestiones que pudieran surgir, a titulo informativo y no limitativo:

1. Analisis especifico scbre determinados indicadores: En base a los resultados de los indica-
dores configurados, y/u otras necesidades de analisis de servicio se determinaré si debe:

¢ Configurar indicadores de segundo nivel en Customer Analytics para poder extraer in-
formacidn mas pormencrizada de un indicador principal en cuestian,

e Procedera la escucha de una muestra representativa de tales interacciones para poder
obtener la informacién precisa utilizando la solucién de Customer Analytics, lo que
permitird poder realizar una monitorizacién dirigida de las interacciones de forma que
se pueda proceder a evaluar interacciones de especial interés y relevancia para el ser-
vicio, acceder a boisas de llamadas especificas para evaluar solo las llamadas gue sean
valiosas para Canal de Isabel Ii, $.A.y el negocio, navegar directamente a las partes de
las liamadas donde se han empleado expresiones clave, reproducir en tiempo real ia
transcripcién de ia llamada, y distribuir en toda la organizacion las lamadas de interés
para cada perfil.

2. Valoracion de impactos y planes de accion: Una vez identificada la oportunidad de mejora,
se procede a evaluar los impactos que ésta podria estar produciendo en el desempefio del
servicio y ia experiencia de cliente. Esta valoracién de impactos y desarrolio de planes de
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accidon debe permitir priorizar las diferentes iniciativas para poner en marcha las més ne-
cesarias empezando por las més impactantes y rapidas de implementar.

La implementacién de cada trabajo de extraccion de informacién analitica finalizard con una puestaen
comdn de los principales resultados obtenidos, asi como de los diferentes planes de accion a ilevar a
cabo.

2.8, Soporie funcional anual ¢ bolsa de horas

Este servicio consiste en la prestacion, por parte del adjudicatario, de estudios de consultoria por ser-
vicios profesionales para el analisis de un determinado periodo de tiempo, asi como la creacién de
nuevas categorias para dar soporte a determinadas necesidades que pudieran surgir durante la ejecu-
cion del contrato.

2.7, Soporte 2 usuarios ante incidencias/consuiias en a herramienta

Este servicio incluird la puesta a disposicion de Canal de Isabel lf, S.A. por parte del adjudicatario de un
sistema o via de comunicacién para informar de las incidencias que se pudieran dar en la prestacién
del servicio. A titulo informativo y no limitativo:

- Indisponibilidad de la plataforma

- Indisponibilidad de ias llamadas en la plataforma
- Alarmas e informes.

- incidencia en la descarga de informes

- Consultas e informacion

2.8, Fericdos de retencion de la informacion en Customer Analytics

Almacenamiento, en la plataforma Speech Analytics, de los audios recogidos y empleados para el
procesamiento: 1 afio.

Almacenamiento, en la plataforma de Customer Analytics, de los audios y formularios de evaluacién
con los resultados de los monitoreos, que se emplean en la explotacién de la solucidn: 1 afio

Almacenamiento, en la plataforma de Customer Analytics, de los datos e informacion necesaria para
la ejecucion de los informes: 1 afio.

2.8 Aprovechamiento de la plataforma para el analisis de nuevas categorias

El proyecto estd dimensicnado para un escenario hipotético de valoracion con una cantidad estimada de
horas a procesar por la plataforma de Customer Analytics. Esta cantidad de audios a procesar podré ser
autogestionada por Canal de Isabel i, S.A.
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Para elaborar nuevos informes y categorias para el andlisis de nuevas rutas de atencion no contempladas
en el proyecto, podran emplearse los servicios de la bolsa de horas del soporte funcional anual.

3. PLAN GENERAL DE GESTION (PGG)

3.4 Descripeidn del PGG

Consecuencia del apartado 2 del presente documento, la gestidn del contrato se realizara en las si-
guientes fases:

s Fase 1: Consultoria e implantacién

= Fase 2: Soporte inicial

= Fase 3: Pleno Servicio:
e Prestacion del servicio de Customer Analytics
e Soporte funcional anual y soporte técnico

= Fase 4: Devolucién

Los licitadores presentardn en su oferta un plan general de gestién (PGG) en el que se expondra con
detalle:

a) Planificacién detallada, incluyendo un cronograma de proyecto completo, del servicio a pres-
tar.

b) Exposicion detallada de cada una de las fases expuestas anteriormente:

- Descripcién detallada incluyendo la metodologia prevista para el desarrollo de los trabajos
que contleva.

- Alcance con la pormenorizacion de los hitos y tareas que la componen.

- Lista de entregables y formatos de estos.

- Recursos técnicos dedicados.

- Recursos humanos dedicados conforme a lo indicado en el presente apartado.

c) Eimodelo de servicio de la solucién propuesta, en este apartado se describiran con detalle las
caracteristicas de la solucion ofertada tal y como se establece en el apartado 5y 6 del presente
documento.

d) Elplan de devolucidn del servicio.

Este debera incluir el conjunto de actividades necesarias para la correcta devolucién del Ser-
vicio por parte del Adjudicatario, cuando se produzca la terminacién de la relacién contractual.
Por tanto, este Plan deberd incluir, al menos:

a. Aspectos generales del Plan.

b. Planificacién detallada, incluyendo un cronograma detallado de proyecto, con detalle
de los hitos, el calendario de ejecucién, responsables, interdependencias, camino cri-
tico, etc.
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3.2,

¢. Recursos, roles y responsabilidades de Canal de Isabel I, S.A. y del Adjudicatario du-
rante la ejecucion del Plan.

d. Descripcion de cdmo se hara la transferencia del servicio, incluyendo la transferencia
de conocimiento al nuevo adjudicatario.

e. Descripcion del procedimiento para garantizar el borrado de toda la informacidn rela-
cionada con el servicio Customer Analytics, audios, informes, etc.

f. El Adjudicatario debe comprometerse a ejecutar el Plan de Devolucion, si asi le es so-
licitado por Canal de Isabel i, $.A., v a disponer de recursos con conocimiento del en-
torno particular de Canal de Isabel i, S.A.

Recursos humanos dedicados: Equipos de trabajo

E! licitador habra de identificar de forma expresa en el PGG los equipos ofertados para cada una
de las fases del contrato.

El licitador deberd proporcionar las caracteristicas de los equipos de trabajo debidamente deta-
llados incluyendo para cada uno:

e Descripcidn de las categorias profesionales necesarias, incluyendo las tareas y actividades
a realizar por cada una, asi como las responsabilidades a asumir.

Nimero de personas dedicadas al proyecto por cada categoria profesional.

Perfil profesional asociado a cada puesto de trabajo.

Dedicacion, en jornadas, de cada uno de los perfiles.

Declaracidn expresa del cumplimiento de los requisitos técnicos y laborales exigidos en
el apartado 5 del anexo | del PCAP.

El Adjudicatario debera constituir el equipo de trabajo ofertado de la Fase 1 en el plazo maximo
de 15 dias desde la fecha de firma del Acta de Inicio. En caso contrario el Adjudicatario incurrira
en la penalizacidn correspondiente como queda reflejado en el apartado 9 del Anexo | del PCAP,

De igual forma, a la finalizacidn de la fase 1, el Adjudicatario vendra igualmente obligado a cons-
tituir el equipo ofertado para las demas fases {2, 3 y 4) previamente al inicio de cada una de ellas.
En caso contrario el Adjudicatario incurrird en la penalizacion correspondiente como queda refle-
jado en el apartado 9 del Anexo | del PCAP.

Para la conformidad definitiva por parte de Canal de Isabel li, S.A. de los equipos de proyecto, el
Adjudicatario presentara a Canal de Isabel ll, $.A. los certificados técnicos y laborales requeridos
en el apartado 5 del Anexo | del PCAP.

Canal de Isabel lI, 5.A. considera un factor clave para el éxito del proyecto la permanencia de cier-
tas personas para la ejecucion de algunas tareas. Ademas, si bien entiende que la gestion de su
personal es responsabilidad del Adjudicatario, desea mantener un nivel de rotacién de personal
limitado, con el fin de ayudar a evitar riesgos en ia entrega de los servicios. En el PCAP se han
incluido requisitos referidos al personal.
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g Cualquier modificacion en los equipos de trabajo suscitada por el Adjudicatario requerird las si-
guientes condiciones:

e Justificacién escrita, detallada y suficiente, explicando el motivo que suscita el cambio con
un plazo minimo de 15 dias de preaviso.

e Presentacién de posibles candidatos con un perfil de cualificacién técnica y experiencia

igual o superior al de la persona que se pretende sustituir, junto con las certificaciones
técnica y laboral exigidas para la prestacion de los servicios incluidos en este contrato.
Aceptacién de alguno de los candidatos por parte de Canal de Isabel Il, S.A.
El Adjudicatario dispone de un plazo maximo de 15 dias para sustituir ef recurso desde la
fecha de la baja del mismo en el equipo, transcurrido el cual el Adjudicatario incurrira en
la penalidad correspondiente como queda reflejado en el apartado 9 del Anexo | del
PCAP.

h) El Adjudicatario debera facilitar los Curriculos de las personas que asignara para las posiciones de
direccién y coordinacién de este proyecto, y curriculos genéricos que definan los perfiles del per-
sonal técnico que formard los equipos de trabajo.

i) Los datos se detallarén en el formulario del Anexo Xl del PCAP.

j) El licitador deberd indicar los equipos humanos propios, en caso de UTE los de cada participe y fos
pertenecientes a subcontratas tal como se establece en el apartado 5 del Anexo | del PCAP.

k) Ante cualquier cambio del equipo, el solapamiento de recursos para la transferencia del conoci-
miento no generard coste alguno para el Canal de Isabel Il, S.A.

Para el comienzo de los trabajos de puesta en marcha del Contrato se firmard un acta de inicio de los
servicios y para el comienzo y fin de cada fase, se deberd cumplimentar la correspondiente acta de inicio
y fin. Estas actas deberdn firmarse por los responsables del Contrato de Canal de Isabel Ii, S.A. y del Adju-
dicatario.

4, CARACTERISTICAS DE LAS LLAMADAS:

Canal de Isabel 1], S.A. proveera de un sistema SFTP para el repositorio de las llamadas objeto del servicio
de Customer Analytics. Estas llamadas se depositardn encriptadas facilitando al adjudicatario las claves
que correspondan para su tratamiento. Sefialar a este respecto que el servicio de Customer Analytics no
se vers afectado por esta cuestion siendo esta medida de seguridad transparente para la prestacion del
servicio.

£l formato en el que se depositardn las llamadas serd en mp3 o wav, en mono, asociadas a un fichero en
formato CSV y con los metadatos asociadas a la grabacién. A titulos informativo y no limitativo:

- Fechay hora de la llamada

- Duracién de la liamada

- Direccion: Entrada /Salida/Transferencia/Interna
- ANI

- DNIS

- Agente
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- Extensidn de agente

- Skill del agente

- Campafia

- Motivo/submotivo de la llamada/resultado

- ld cliente

- Resultados de encuesta de satisfaccion IVR/DMTF

Las llamadas se depositaran en tramos horarios de una hora, por lo que el adjudicatario del presente con-
trato deberé establecer los mecanismos necesarios para la recogida, tratamiento y procesamiento de las
Hlamadas en estos términos. El objetivo es poder detectar con corta frecuencia, interacciones criticas para
el cliente y para Canal de Isabel II, S.A., y poder interactuar de forma proactiva ante ellas.

Para conocimiento de los licitadores, la herramienta que se utiliza para fa grabacidn de las llamadas es
Vocal Rec versian 3.0.0.1 (ws 1.0.2017.807).

4.1. Volumetria actual de las Hamadas:

Al objeto de que los licitadores dispongan de informacion suficiente para realizar sus ofertas, a continua-
tidn, se exponen datos relativos al volumen de llamadas del afio 2018y no tienen cardcter contractual.

Volumen de llamadas recibidas en el afo 2018 asi como el TMQ expresado en segundos, por tramo
horario

197

T

3 158,73 2 190 3 2 08 3 3 3 184
1 1 164,93 2 181 2 174 2 168 3 168 2 161 2 204
2 1 125,86 1 164 1 182 1 13 - 143 1 144 3 143
3 1 140,63 - 13% H 115 1 129 i 139 1 141 1 143
4 1 132,50 T 160 1 127 1 157 1 148 1 98 1 159
5 1 155,86 i 138 1 137 1 185 1 132 1 109 1 140
[ 4 162,23 2 167 3 173 3 165 3 161 1 163 1 132
7 9 261,21 2 175 E 158 g 168 9 166 4 189 3 165
8 191 269,28 159 261 154 266 148 269 148 263 ] 178 8 147
9 43 296,92 370 247 352 296 340 299 36 297 20 165 i3 177
10 556 310,37 488 315 479 310 451 32 425 318 32 169 18 171
11 57 326,20 515 39 457 328 495 318 458 322 35 163 21 118
1 538 321,71 493 321 479 321 470 325 434 31 30 167 19 7L
13 477 318,90 431 3N 432 330 414 334 380 323 25 172 15 266
14 307 314,74 275 318 268 315 254 317 38 315 18 17 12 176
15 228 306,08 206 308 203 302 195 311 165 311 14 174 10 176
16 281 218,38 236 330 231 317 225 318 172 318 12 182 ) 176
17 289 336,62 275 320 257 322 252 329 153 3% 12 194 10 180
18 303 326,75 288 324 273 324 265 329 208 328 13 193 12 174
15 278 330,34 265 324 250 32K 244 320 1453 326 14 200 13 185
20 58 285,84 55 268 51 287 51 267 41 258 12 204 14 192
21 22 193,01 17 195 15 197 19 104 16 189 10 708 12 181
22 1 208,62 ¢ 21t 10 213 11 204 13 190 7 191 7 206
23 5 208,41 5 202 5 193 [ 203 8 186 5 155 4 196

Volumen de llamadas campafia de emision BBDD
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34
34
33 328
33 324
35 337
49 2985
46 287
35 353
36 317
30 344
31 324

ATT |Atendidas
TEAD, 312 314 339 335 323 336 343 328 319 341 385 43 332
Averdas Arengidas 13.22% 11380 14.238 11831 18072 13.35% 12 535 12280 1.435 12,381 0528 B.791 7970
TACH 158 148 157 151 7T 36 23 186 192 1ag 150 208 183
EOTAL RECEPCIGN Atendidas B3.246 5,53 15,652 JB.512 B0.555 77062 B0.638 T1.332 76.794 85.213 77.980 65,555 228,062
TV 286 258 305 307 295 318 Eved i 200G 3 333 E?:Y apa
Citaprevia Emitidas 17 1,906 1773 1838 1614 1661 77 1656 1858 2137 2134 1436 21651
M0 Bl 62 [} 58 63 [} &1 58 57 62 52 EBS B
Emitidas L1435 5458 527 ADS A2 A32 544 53% (i) 525 368 ATF 6.767
Exceso consumn
[ TRAD H3 9) a k2 45 S0 87 o5 96 161 43 &7 52
daudz Ermitidas 20 245 ¥ ] 6] 28 206 172 W05 187 207 213 08 2.271
!TMG Ti B3 B 62 88 65 58 1] &7 &7 % 63 65
BESD lEmiliﬂas ulif £.348 13155 o 13.230 12.943 i5.833 16,750 14722 14.047 15.513 11522 152238
TIACH it 376 350 335 315 308 335 312 303 307 341 3t7 333
TOTAL ERRISION Emitidas 37 9087 15634 19.262 15.485 5,296 18,326 19.027 17479 16.920 15328 13.945 152819
e k24 B3 306 pot pi) M 3s0 282 266 F-1) o) 81 8

5. REQUISITOS MINIMOS QUE HA DE CUMPLIR LA SOLUCION

La solucion ofertada debera cumplir los siguientes requisitos minimos que deberan ser constatables,
para el caso de los funcionales, a través de un video demostrativo funcional en casteilano, gque eviden-
cie los mismos, y que ha de aportar el licitador en su especificacion técnica.

Canal de Isabet Il, S.A. considerard como paguete bésico aquellas funcionalidades que cubran todos los
requisitos descritos en este apartado. Aquellas ofertas presentadas por los licitadores que no cumplan
con los requisitos detallados en el presente apartado seran excluidas del proceso de licitacién.

El resto de las funcionalidades de mayor alcance gue el licitador incluya en el servicio ofertado, sin
aumento del precio del contrato, se podran valorar en base a los criterios de valoracién establecidos en el
PCAP.
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5.1 Funcionales de Speech Analytics

Busauedas: La solucidon ofertada debe permitir realizar basquedas directas de térmi-
nos y/o expresiones, de forma independiente o combinada entre ambas. La solucidn
debe mostrar los resultados en el momento. Adicionalmente debe mostrar las pala-
bras que pudieran estar relacionadas con esa busqueda en funcién de la raiz del tér-
mino sobre el gue se esta haciendo una bisqueda determinada, indicando el porcen-
taje de aparicién del término dentro de todo el universo de contactos transcritos por
fa solucién.

Creacién de categorias: La solucién ofertada debera permitir la creacion de categorias
de una forma rdpida e intuitiva por cualguier persona de la organizacion tras una ra-
pida formacion. La activacién de una categoria debe marcar retrospectivamente y en
tiempo real todas las conversaciones que cumplan con su patrén conversacional.

Comportamiento de categorias: La solucion ofertada debe permitir obtener informa-
cién online del comportamiento de las categorias en base al nimero de contactos que
se vayan transcribiendo y asi como su comportamiento en funcién de un periodo mar-
cado por el usuario.

Indexacién y blsqueda: La solucidn ofertada deberd cubrir y transcribir a texto el 100%
de las conversaciones, utilizando un diccionario extendido de lenguaje, de manera que
todo el proceso analitico pueda realizarse sobre el texto incluso con caracter retroac-
tivo sin necesidad de volver a procesar fonéticamente las conversaciones.

Deteccion de términos: La solucidn ofertada debe ser capaz de reconocer términos sin
necesidad de predefinirios.

Analisis de los resultados:

a. La solucién ofertada debe permitir que cada de una de las categorias pueda ser

cruzada adicionalmente con otras categorias asi con metadatos que procedan bien
‘de la grabacion o datos de negocio de otros sistemas de Canal de Isabel I, S.A,

b. La solucién ofertada debe ser capaz de analizar el contenido de las bisquedas y
las categorfas de forma que puede ayudar a identificar determinados contextos en
tos que se estan produciendo algunos contactos criticos (Método Analisis raiz del
problema).

Analisis de interacciones: La solucidn ofertada debe permitir la reproduccion de {a lla-
mada, donde se produce exactamente la mencidn de expresiones o palabras criticas
para el servicio de forma que no sea necesario proceder a escuchar todo el audio para
determinar que ha sucedido.

Analisis de categorias: La solucion ofertada debera permitir el andlisis de los términos
automaticos y categorias, permitiendo el calculo automatico de KPiS basados en las
categorias. :
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Separacion de canales: La solucién ofertada debe permitir la separacién de canales
diferenciando al agente y al cliente independientemente de si las grabaciones se faci-
litan en mono o estéreo.

5.2. Funcionales de Guality Management

1

Distribucién automatica de las interacciones en base a determinados criterios: La so-
lucidn ofertada debe permitir distribuir de forma automadtica las interacciones direc-
tamente a los usuarios con criterios personalizables, automatizando las blsquedas de
contactos a evaluar y eliminando los riesgos de selecciones manuales de las mismas.

Disefio de Formularios de evaluacion personalizables: La solucién ofertada debe per-
mitir crear formularios de evaluacién personalizables con un alto grado de flexibilidad,
con posibilidad de adaptarse a las necesidades operativas o estratégicas de Canal de
Isabel ll, S.A., asi como a los diferentes sistemas y métodos estandarizados.

Capacidad de cumplimentar determinadas preguntas de los formularios de evaluacion
de forma automitica.

Por ejemplo ¢ cumple con el argumentario de bienvenida?, Si, siempre que sea al inicio
de la conversacidn y pronuncie las siguientes palabras, buenos dias / tardes mi nombre
es, Canal de Isabel lI, S.A,, en qué puedo ayudarle.

Reporting: registro e informes de las evaluaciones de calidad, asi como sus resultados,
evolucién de la mejora y calibracidn,

6.3. Funclonales comunes: Customer Analytics

1.

2.

Acceso diferenciado segln perfiles de usuario.

Puestos de trabajo 160 maximo
Agentes 230 maximo
Supervisores/qualities 12 Maximo

En consecuencia, las personas designadas por Canal de Isabel I, 5.A. deben tener ac-
ceso web en funcidn de su posicién en la jerarquia de la organizacion, perfil y permisos.
La solucién debera ser compatible con alguno de los siguientes navegadores:

© Google Chrome Versién 67.0.3396.79 (Build oficial) (64 bits)
o Internet explorer Version 11
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3. Informes ad-hoc: La solucion ofertada debera permitir la realizacion de informes ad-
hoc basados en los datos de la solucién en una herramienta de Business intelligencey
cruzarlos con otros datos procedentes de otras fuentes.

4. losinformes o reportes se pedran extraer en tiempo real o histérico.

5. Lasoclucidon permitird disponer de varios paneles de control para comparar resultados,

evaluar, controlar rendimientos y calidad en la prestacion del servicio del adjudicatario
de los servicios de atencidn al cliente.

6. OTROS REQUISITOS MINIMOS
1. Las llamadas deberan ser almacenadas por el adjudicatario encriptadas.
2. La solucidn debe permitir:

a. Importar audios de grabadores externos.
b. Importar metadatos asociados.

3. Debe definirse, personalizarse e implementarse un proceso automatico y seguro de
importacién de dichos audios y metadatos.

4. Laimportacion de audios y metadatos se ejecutard de forma desatendida y automa-
tica.

5. La puesta a disposicidn de las llamadas en la solucién Customer Analytic desde su ai-
macenamiento en STFP de Canal de Isabel il, 5.A., no podra ser superior a 5 horas.

6. Elacceso de los usuarios debe poder securizarse con un acceso seguro https

7. La plataforma debe permitir la creacion de usuarios en ésta sin la necesidad de realizar
la integracidn con el Directorio Activo de Canal de Isabel 1, S.A,

7. GESTION DE LOS SERVICIOS

El Adjudicatario es responsable de la gestidn, ejecucion, supervision técnica y control diario de los
servicios prestados y de gue estos se presten de acuerdo con los requerimientos de los pliegos y los
niveles de calidad acordados con Canal de Isabel I, S.A.

El licitador debera describir el entorno de gestion de servicios que propone utilizar,
Canal de isabelll, S.A. se reserva el derecho de, por si mismo o por un tercero y en cualquier momento,

auditar la forma en que el Adjudicatario esta prestando sus servicios, controlando que éstos se ejecu-
tan conforme a las definiciones y que asignan los recursos necesarios para su desarrollo.
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7.1, Definicidn v gestidn de Calidad de Servicio

7.1.1. Calidad de servicio

La calidad de servicio viene definida por la plena disponibilidad del servicio durante las 24 horas del
dia los 7 dias de la semana, indiferentemente del tiempo de utilizacion por parte de Canal de Isabel |l,
S.A. La prestacion del servicio debe estar asegurada en todas y cada una de las funcionalidades descri-
tas en el presente documento. '

7.1.2. Disponibilidad

La disponibilidad del servicic se fija en un 97,92% mensual.

7.1.3. Indisponibiidad

La indisponibilidad es la suma de los tiempos en los que el servicio de Customer Analytic no esta ple-
namente en los términos y condiciones descritas en el apartado 9 del Anexo | del PCAP.

7.4.4. Gestidn de incidencias

Ef Adjudicatario dispondré de un sistema de comunicacion de 24hx7 de atencién inmediata con acceso
al sistema de monitorizacién del servicio,

El tiempo de indisponibilidad empieza a computar cuando la incidencia es detectada y comunicada por
cualquier medio, aunque finalmente se realice por el medio electrénico corporativo de empresa.

Canal de isabel lI, S.A. dispone de un servicio para la gestion de incidencias y solicitudes {CA Service
Desk y/o Sharepoint o bases de datos andlogas), el cual podra ser el nexo de comunicacion para las
mismas. En cualquier caso, el Adjudicatario debera disponer de un medio propic de gestién de inci-
dencias, al que deberd proporcionar acceso via web a Canal de isabel If, $.A.

Aunque el servicio tenga un horario de funcionamiento inferior al dia, para el cédmputo del tiempo de
incidencia se consideran las 24 horas diarias.

El Adjudicatario deberd de informar al interiocutor de Canal de Isabel Ii, S.A. de la evolucién de ia
incidencia y la estimacion del tiempo de resolucién.

Es condicién necesaria la notificacion de resolucion de incidencia por parte del Adjudicatario para que
se deje de computar tiempo.

En el caso de gue se notifigue y se compruebe que la incidencia persiste no se dejara de contabilizar
el tiempo de incidencia.

Una vez finalizada la incidencia, el Adjudicatario tendrd que reportar obligatoriamente a Canal de Isa-
bei il, S.A. el informe correspondiente en un plazo maximo de 72h.
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Los porcentajes de penalizacidn de las incidencias se calculan segin los detalles de la aplicacion de las
penalizaciones del apartado 9 del anexo | del PCAP.

Se excluyen de estas situaciones cuando la causa de la incidencia o la demora de la instalacién sea
causa no imputable al Adjudicatario.

Las tareas necesarias de mantenimiento y actualizaciones de versiones que conlleven algin tipo de
indisponibilidad deberan ser comunicadas a Canal de Isabel ll, S.A. con suficiente antelacidn y realiza-
das de comiin acuerdo para que las mismas no se califiqguen como incidencias.

.45, Gestidon de Celidad de servicio

Sin perjuicio de gue Canal de Isabel I, 5.A. establezca sistemas y/ o herramientas de monitorizacién
para la gestién y control de este servicio, serd responsabilidad del Adjudicatario la medicién de la Ca-
lidad de Servicio y de las penalizaciones exigidas en los pliegos que rigen el contrato, consecuente-
mente el licitador debe describir en detalle el procedimiento y herramientas que propone utilizar para
la gestién de {a Calidad de Servicio.

El licitador debe facilitar, al menos, informacion detallada sobre:
- El proceso de seguimiento y medicidn del nivel de servicio y el tratamiento de desviaciones.
- Los informes periédicos que propone facilitar para la monitorizacion del servicio.

Independientemente de las penalizaciones que sean de aplicacidn y sin necesidad de requerimiento
previo, el Adjudicatario debera elaborar, presentar a Canal de Isabel ll, S.A. y, en su caso, implementar
sin coste adicional para Canal de Isabel If, S.A,, un Plan de Acciones Correctivas (“PAC”} para todos los
incumplimientos en los que incurra, en un plazo inferior a 15 dias naturales desde la reseclucién de la
incidencia.

7.1.8. Plazos de gjecucidn

El plazo de ejecucidn se encuentra recogido en el apartado 2 del Anexo | del PCAP.

7.1.7. Interlocucion

Canal de Isabel Ii, S.A. establece el siguiente modelo de interlocucién para el control, coordinacién y
seguimiento del contrato.

7.1.8. Responsables

Canal de Isabel I, $.A. designara un responsable del Contrato que ejercera de méximo interlocutor con
el responsable del Contrato de la empresa adjudicataria para todo lo relacionado con el servicio objeto
del contrato.
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E! responsable del Contrato de Canal de isabel I, S.A. podra delegar labores de seguimiento diario y
operativo en otros integrantes de su equipo.

El Adjudicatario debera designar a un responsable del Contrato, con plena capacidad de toma de de-
cisiones en nombre del Adjudicatario, que ejercera de interlocutor Unico ante el Responsable del Con-
trato y ante los interlocutores representantes de las diferentes dreas involucradas en la gestion del
contrato de Canal de isabel If, S.A.

7.1.8. Reuniones de coordinacion v seguimiento

El Adjudicatario estard obligado a acudir a las reuniones de coordinacion y seguimiento que Canal de
Isabel il, S.A. considere oportunas celebrar durante la ejecucidn del Contrato, aportando la informa-
cién que se requiera en cada ocasién. Sera responsabilidad del Adjudicatario la llevanza de un Libro de
Actas de las reuniones de seguimiento. Las actas de las reuniones se presentardn a Canal de isabel Il
S.A. para su supervision, en su caso correccién, y aprobacion.

Las reuniones se celebraran de comun acuerdo entre Canal de Isabel Il, S.A. y el Adjudicatario. En cual-
quier caso, Canal de Isabel II, S.A. podrd convocar a reuniones presenciales al responsable del Contrato
del Adjudicatario avisando con un minimo de 24 horas de antelacion.

7.2. Seguimiento vy conirol

El Adjudicatario comunicara por escrito a Canal de Isabel 11, S.A. la entrega de los trabajos, o documen-
tacion de cualquier indole, relacionada con objeto del contrato.

Canal de Isabel il, S.A. revisara la documentacion y comprobara su adecuacion a los requisitos estable-
cidos. Como consecuencia de ello, hard una propuesta de correccién o mejora, que el Adjudicatario
deberd implantar, o proponer alternativas de mejora que, en todo caso, deberan ser aprobadas por
Canal de isabel I, 5.A.

Se establece un periodo de 1 mes, durante el cuai el Adjudicatario se comprometerd a resolver cual-
quier error o falta de adecuacion a los requisitos, segun lo indicado en el parrafo anterior.

8. INTEGRACION CON EL SISTEMA DE EXPERIENCIA CLIENTE

Los datos que integrar en la plataforma seran los datos que residen en el Sistema de Customer Analitics
y algunos otros que se habran integrado previamente en la citada herramienta, por ejemplo, resulta-
dos de encuestas de satisfaccién, tipologia de llamadas, etc. provenientes de la relacién contractual y
de las operaciones que realiza el Canal y el actual proveedor de servicios de atencion al cliente con sus
clientes. Asimismo, deberan poder integrarse en el sistema otros datos de interés (econdmicos, web
Canal, etc.).

El traspaso de informacién entre el sistema de Customer Analytics y la herramienta de Sistema de
experiencia cliente, por norma general, se realizara a través del intercambio de ficheros planos (csv,

txt).
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Diariamente, por cada uno de ios procesos definidos, se generaran diferentes ficheros, estos ficheros
se alojaran en un servidor SFTP de Canal de lIsabel II, al que se tendra acceso exclusivamente desde
la(s) IP{s) publica(s) fija(s) que indique el adjudicatario.

El intercambio de datos siempre se realizara siempre a través de un canal seguro (cifrado con algorit-
mos de cifrado robustos).

El Adjudicatario deberd realizar las pruebas necesarias para asegurar que todas las configuraciones se
han desarrollado correctamente. Los controles para garantizar |a calidad deberan ejecutarse antes del
primer lanzamiento.

Es esencial que exista una adecuada gestién de usuarios y perfiles que facilite de forma explicita dis-
tintos niveles de permisos y su asignacién a cada usuario, ademas de una segura gestion de contrase-
fias.

9. AUDITORIA

Canal de Isabel li, S.A. tendra derecho a auditar los servicios prestados por el Adjudicatario durante la
vigencia del presente contrato con el fin de determinar;

* El cumplimiento de los servicios segun lo especificado en este pliego.
¢ Laintegridad y exactitud de los informes.
s laexactitud de los costes facturados.

Canal de isabel il, S.A. tiene derecho a llevar a cabo una auditoria en cualquiera de los siguientes mo-
mentos:

¢ Una vez al afio.

* Después de la finalizacion de cualquiera de las fases del Plan General de Gestion del Contrato
{transicidn, estabilizacién...).

» Cuando circunstancias especificas den a Canal de isabel II, S.A. motivos razonables para el su-
puesto de que el Adjudicatario no cumple con sus obligaciones contractuales.

Los costes facturados por un auditor externo elegido por Canal de Isabel il, S.A. serdn pagados por
Canal de Isabei ii, S.A.

Si el resultado de la auditoria demuestra que el Adjudicatario ha facturado sus servicios a Canal de
Isabel i, S.A. con un sobrecoste con respecto a los cargos facturados, el Adjudicatario reembolsara con
prontitud las cantidades cobradas de mds, més un 5% de penalizacion sobre dichas cantidades.

Si el importe cobrado excede el 5% de los cargos correctos, el Adjudicatario, ademds, correrd a cargo
con los costes de la auditoria a Canal de Isabel II, S.A,, en el caso de que la auditoria se haya realizado
por un tercero.

Sin perjuicio de cualquier otro derecho de Canal de Isabel I, S.A,, si el resultado de [a auditoria de-
muestra que el rendimiento real del Adjudicatario no cumple con lo establecido en el presente pliego,
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los niveles de servicio, el Plan de Gestion del Contrato, o si la auditoria revela cualguier otro rendi-
miento insuficiente o falta de cumplimiento, el Adjudicatario definira, planificard e implementara las
mejoras necesarias para subsanar tal incumplimiento que seran autorizadas por Canal de isabel It, S.A.

Canal de Isabel ii, S.A. notificaré al Adjudicatario de una préxima auditoria con un mes de antelacién.
Dicha comunicacién contendrd informacion sobre los requisitos de auditoria en los siguientes térmi-
nos:

¢ los objetivos de la auditoria.
s Alcance de la auditoria.
e Duracion de la auditoria.

* Listado de informacion necesaria gue debe estar disponible (este listado puede ser modificado
durante la auditoria).

e Actividades especiales que los auditores necesiten realizar (ejecucion de software de auditoria
O SCripts).

¢ Ubicacidn(es) de auditoria.
e Rolesimplicados y fechas en las que deben estar disponibles.

¢ Nombres de los auditores.

£l responsable del Contrato del Adjudicatario evaluard los requisitos de auditoria e informara al Coor-
dinador de Auditoria de Canal de Isabel }l, S.A. sobre cuaiquier conflicto que afecte a la auditorfa.

Para las auditorias causadas por circunstancias especificas que den a Canal de Isabel Il, S.A. motivos
razonables para el supuesto de que el Adjudicatario no cumple con sus obligaciones contractuales, se
notificard al responsable del Contrato del Adjudicatario tan pronto como sea razonablemente posible.
Si no hay tiempo para definir los requisitos de auditoria, la notificacién puede ser informal.

En estos casos, el Adjudicatario proporcionard la informacién solicitada y el acceso a los datos con alta
prioridad.

Canatl de Isabel |, 5.A. puede decidir delegar ias actividades de auditoria a auditores independientes.
El Adjudicatario tratard a estos auditores independientes de manera similar a lo descrito en este do-
cumento v los considerara como si fueran empleados de Canal de Isabel Il, S.A. En los casos de audito-
rias realizadas por terceros, Canal de isabel ll, S.A. seguira siendo responsable de |a Auditoria. La audi-
toria realizada por terceros nunca seré realizada por un competidor en el ambito de los servicios del
Adjudicatario.

Canal de Isabel II, S.A. puede decidir contratar a expertos en la materia para delegar actividades de
auditoria especificas. El Adjudicatario podré rechazar a estos expertos en fa materia si concurren mo-
tivos razonables que deberdn ser aceptados por Canal de Isabel il, S.A. Si el Adjudicatario rechaza el
experto en la materia, propondra un experto en la materia alternativo comparable al presentado por
Canal de Isabel li, S.A., y que deberd ser aceptado por Canal de isabel il, S.A. Estos expertos firmaran
un acuerdo de confidencialidad aceptable para el Adjudicatario.
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El responsable del Contrato def Adjudicatario y el Coordinador de Auditoria de Canal de Isabel I, S.A.
se mantendran mutuamente informados acerca de las actividades previstas por el auditor indepen-
diente.

10. REQUISITOS DE SEGURIDAD SERVICIOS CLOUD

El adjudicatario prestara los servicios Cloud en base al siguiente detalle:

a) Tener certificados los servicios Cloud prestados y que sean objeto de contratacién por parte de
Canal de Isabel Il S.A., al menos, en la norma ISO/IEC 27001 y que dicha certificacion esté vigente en el
momento de la presentacion de ofertas. Para complementar aquellos dominios de dicha norma que, por
motivos legales y/o regulatorios, no sean de aplicacién, es muy recomendable solicitar al proveedor de
servicios Cloud, y dentro del Esquema Abierto de Certificaciones {Open Certification Framework — OCF)
de la mano de British Standards Institution (BSI) y de Cloud Security Alliance (CSA)), su certificacion en el
programa STAR (CSA Security, Trust and Assurance Registry), al menos, en el nivel 2 {nivel 3 en los casos
en que existan requisitos legales o normativos que asi lo requieran, o que se determine expresamente por
parte de Canal de Isabei Il, S.A.).

El programa STAR es un registro de acceso publico que recoge los mdltiples y variados requisitos de
transparencia, seguridad y niveles de madurez de los proveedores de servicios Cloud. Actualmente consta
de 3 niveles:

1. Autoevaluacion (CSA STAR Self-Assessment): el proveedor cloud simplemente afirma cumplir con
fas buenas practicas y controles recogidos en el cuestionarioc CAIQ {Consensus Assessments
tnitiative Questionnaire) o a través de un informe documentando el cumplimiento de la matriz de
controles Cloud de CSA (CCM - Cloud Controls Matrix)

2. Certificacién de terceros independientes (STAR 3rd Party Assessment-based Certification):

e (SA STAR Attestation: se posiciona como fa certificacion STAR de nivel 2 del Open
Certificacion Framework y de la Certificacion STAR, siendo una evaluacién independiente y
rigurosa de la seguridad de un proveedor de servicios cloud realizada por terceros.

Se basa en el atestado o garantia SOC 2 del AICPA {American Institute of CPAs) que, en
colaboracién con la CSA y a través de la matriz de controles Cloud de CSA (CCM - Cloud
Controls Matrix) como criterios adicionales adecuados, proporciona informacién exhaustiva
sobre la descripcion de los sistemas y servicios prestados por el proveedor Cloud, incluyendo
una descripcion de las pruebas realizadas por el auditor a los controles implantados, en un
formato muy similar al actual modelo de informe estandar SSAE 16 (SOC 1) (antiguo SAS 70).

e CSA STAR Certification: a través de una rigurosa evaluacién independiente de terceros de la
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seguridad de un proveedor de servicios Cioud contra la norma ISO/IEC 27001:2013, los
controles definidos en su Anexo A y su desarrollo en detalle en la norma ISO/IEC 27002:2013,
v la matriz de controles Cloud de CSA {CCM - Cloud Controls Matrix) en su version v3.0.1, todo
ello para cumplir de forma consistente con los siguientes estandares internacionales:
o ISO/IEC 17021:2011, Conformity assessment — Requirements for bodies providing
audit and certification of management systems
o ISO/IEC 27006:2011, information technology — Security techniques — Requirements
for bodies providing audit and certification of information security management
systems
o 150 19011, Guidelines for auditing management systems.

Nota: a partir de marzo de 2015, todas las evaluaciones de la Certificacién CSA STAR se basan en CCM v3.x
e ISO/IEC 27001:2013.

3. Monitorizacién continua (CSA STAR Continuous Manitoring): permite la automatizacion de las
practicas de seguridad implantadas por los proveedores Cloud, publicadas de acuerdo con el
formato y especificaciones de CSA, y que tanto fos potenciales clientes como los proveedores de
soluciones tecnoldgicas pueden obtener, utilizar y presentar en aquelios dmbitos y contextos que
consideren apropiados.

Estara basada en los siguientes esténdares y buenas précticas definidos per CSA:
¢ Cloud Controls Matrix (CCM)

e  Cloud Trust Protocol (CTP)

e (CloudAudit (AB)

b) Estar certificado, y la certificacion vigente en el momento de la presentacion de ofertas, en BS
258999 ¢ iSO 22301:2012 para la continuidad de negocio, al menos, en los servicios contratados por Canal
de Isabel i, S.A.

c) Proporcionar el resultado de la ditima auditoria de seguridad independiente por parte de terceros
del servicio o servicios contratados por Canal de Isabel ii, S.A., vulnerabilidades encontradas y estado el
plan de accién identificado y definido para la resolucion de las mismas.

d) Proporcionar el resultado de la revisidn del dltimo anélisis de riesgos.

e) Proporcionar una relacion de ias medidas de seguridad fisicas implementadas en sus instalaciones
{control de acceso a las instalaciones, a jos CPDs, etc.).

f) Proporcionar una relacion de las medidas de seguridad multi-cliente {multi-tenant)
implementadas, dado que el compartir recursos y servicios entre miltiples clientes (entre ellos, Canal de
Isabel Il, S.A.) obliga a garantizar una segregacion fisica y/o ldgica eficiente, y la implementacién de
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controles que aseguren que un cliente, deliberada o inadvertidamente, interfiera en la confidencialidad,
integridad y disponibilidad de la informacién propiedad de otros.

g) Proporcionar una relacion de los procedimientos de monitorizacion, alerta y reporting
establecidos, inciuyendo los de los analisis de incidentes de seguridad y de los andlisis forenses.

h) Proporcionar una relacion de los procedimientos de bastionado y securizacion, tanto de la
arquitectura de la infraestructura tecnoldgica como de servidores, comunicaciones, aplicaciones vy
servicios.

i) Proporcionar informacion sobre el nivel de proteccion y exposicién de los entornos o sistemas
no productivos {desarrollo, test, calidad, formacién, etc.) y de la informacion que contienen y gestionan.
Por ejemplo, en caso de que en dichos sistemas existan datos reales, medidas de proteccion de dichos
datos reales, existencia de procedimientos de disociacion/ofuscacion de dichos datos reales, etc. £n caso
de que, por procedimiento o politicas internas del proveedor no se permita el uso de datos reales en en-
tornos o sistemas no productivos, debera proporcionar evidencias de ello.

j} Proporcionar evidencias sobre el aseguramiento de ia calidad de los desarroilos software realizados
por el proveedor (por ejermplo, proporcionando las correspondientes certificaciones 1SO/IEC 15504
SPICE, ISO/IEC 33000, modelo de madurez CMMI, etc.) y evidencias de que la seguridad es tenida en
cuenta desde el disefio.

J) Proporcionar informacion sobre los cambios que potencialmente pudieran afectar al servicio. En
concreto, se ha de proporcionar la siguiente informacion sobre los cambios:
s (Categoria del cambio
* Fechay hora del cambio
¢ Impacto esperado.
» Funcionalidades afectadas
¢ Tiempo real de interrupcién del servicio
s Descripcion técnica del cambio en el servicio o en los sistemas que lo soportan o en los que se
basa, ast como el procedimiento detallado del plan de marcha atras que se aplicarad en caso de
que fuera necesario.
s Notificacion del inicio, del fin del cambio y del resultado de las pruebas de validacién de! cambio
realizadas para su aceptacion.

En este punto, al tener certificado el objeto de contratacién por parte de Canal de Isabel Il en la normal
ISO/IEC 20000-1 haria que se cumpliera este requisito.

k) Registrar las actividades realizadas por parte de los operadores y administradores de los sistemas
gue soportan 0 en los que se basa el servicio en relacidn con la informacidn afectada de Canal de Isabel |,
S.A. Dicha informacién tendra que estar disponible ante una posible solicitud por parte de Canal de Isabel
I1, S.A.
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)

Garantizar con evidencias que existen y se aplican procedimientos para la reversion del servicio a

fos clientes, 1a devolucién a los mismos en el minimo tiempo posible de la informacion de su propiedad y
en un formato tratable por ellos, y la garantia de acceso a la informacién devuelta.

m)

Garantizar con evidencias que existen y se aplican procedimientos para el borrado seguro

certificado {y caracteristicas del mismo) de la informacién de los clientes una vez se haya revertido el
servicio, una vez haya sido accedida la informacién y verificada en su totalidad por el responsable del
Tratamiento y/o Duefio de los Datos tanto la completitud como la correccién de los datos devueltos, y

una vez finalizada la prestacion contractual.

b)

d)

e)

Aspectos técnicos de seguridad minimos a tener en cuenta y que deben ser reportados por el
proveedor de servicios Cloud.

Sin perjuicio de lo anteriormente expuesto, el proveedor de servicios Cloud deberd garantizar, al
menos, que para el servicio o los servicios Cloud contratados por Canal de Isabel Il, S.A.:

El acceso se produce exclusivamente bajo un protocolo que cifre de forma robusta los datos
transmitidos entre el cliente y el servidor, con el objeto de garantizar su confidencialidad e
integridad (por ejemplo, uso exclusivo de TLS 1.2 y utilizando sélo suites de cifrado robustas
para evitar vuinerabilidades de tipo BEAST (RC4), Lucky13 (RC4), POODLE (SSL 3.0 y TLS 1.0),
CRIME (TLS 1.0 compression), SWEET32 (3DES}, Logjam (intercambio de claves de menos de
2048 en DH), DROWN (TLS 1.x con soporte a SSLv2), etc.).

El uso de un esquema de BBDD propio para la informacién propiedad de Canal de isabel I, S.A.

Que dicho esquema de BBDD sea accedido Unica y exclusivamente por el/los usuarios de apli-

cacion que vayan a ser utilizados en la conexion del servicio Cloud a dicho esquema de BBDD.

Cifrado robusto de los datos propiedad de Canal de isabel i, S.A. en la propia BBDD y modelo

(cifrado completo o cifrado del dato).

Almacenamiento de los datos de autenticacién de los usuarios (por ejemplo, el par usua-
rio/contrasefia) en la BBDD mediante el uso de funciones resumen {hash) robustas (al menos,

SHA-256) conjuntamente con la obligacién de utilizar contrasefias complejas {longitud minima
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f)

)

de 10 caracteres, con obligatoriedad de utilizar caracteres alfanuméricos (mezcla de maydscu-
las, minusculas y nimeros) y no alfanuméricos (por ejemplo, signos de puntuacién y ortogra-
ficos)). Es obligatorio el uso de funciones de derivacion de claves basadas en contrasefia
{(Password-Based Key Derivation Functions) para el almacenamiento de las contrasefias (por

ejemnplo, PBKDF2}.
Exista la posibilidad de uso de:

a. Un esquema XML para el intercambio de datos de autenticacion y autorizacién {por
ejemplo, SAML 2.0) e implementaciones de seguridad a nivel del mensaje.

b. OAuth 2.0 u OpenID Connect como modelos de autorizacién segura para consumo de
servicios web.

C. SCIM como modelo para automatizar el intercambio de informacidn de identidad de los

usuarios entre distintos dominios de identidad.

Exista la posibilidad de habilitar un segundo factor de autenticacidén (2FA) para garantizar la
identidad de los usuarios del servicio, ya sea mediante el uso de certificados electrdnicos re-
conocidos [como, por ejemplo, DNIe}, contrasefias de un Gnico uso (OTP), uso de tokens (hard-

ware 0 software), etc.

Todas las funciones de |a aplicacién relacionadas con la autenticacion, la gestidn de las sesio-
nes y la autorizacion (control del acceso) han sido auditadas contra estandares de seguridad
internacionalmente reconocidos (por ejemplo, OWASP) para comprobar que existen y que han

sido impiementadas correctamente.

Se almacena de forma segura (garantia de acceso, recuperacion y no modificacién) y se revisa
de forma regular el registro de eventos de las actividades de los usuarios {errores y eventos

de seguridad). Estos registros deberdn mantenerse al menos durante cinco (5) afos.

Comunicard inmediatamente a Canal de isabel If, S.A. acerca de todas aguellas vulnerabilida-
des reportadas de forma privada o hechas ptblicas que afecten a sus sistemas y de las acciones

gue estan siendo llevadas a cabo para eliminar o mitigar dichas vuinerabilidades.

Pagina 26 de 31



Canal de Isabei 1, S.A. insarita en ef Regisire Mercanlil de Madei af Tomo 28 733, Fokio B6, Secciin 8, Hola M-534920 e nscripcian 17, NIF ABS4BR0RY, Domicitio Savial: ©f Sama Engracia, 125, 28003 Madrid

<
Canal =/
de lsabel i Contrato N° 206/2018

El acceso a un servicio proporcionado por un proveedor de servicios Cloud seréd siempre a través
del software dispuesto en la magueta corporativa instalada en un equipo corporativo (fijo o por-
t4til). No se acceders a través de clientes pesados proporcionados por terceros, incluyendo el soft-

ware proporcionado por el propio proveedor de servicios Cloud.

Canal de isabel 1i, S.A. realizara las siguientes gestiones, a través de la correspondiente solicitud
de acceso cursada en la aplicacién corporativa de solicitudes e incidencias, para garantizar a los

usuarios de Canal de Isabel II, S.A. autorizados el acceso al servicio Cloud a través de:

1. El control de acceso a través de pertenencia a grupos de usuarios en el Directorio Activo.

2. Lospermisos que sean necesarios en los sistemas corporativos de control de acceso existentes.

En este punto, el proveedor de servicios Cloud deberd proporcionar, al menos, la siguiente infor-

macién:

1. Requisitos técnicos para el acceso al servicio o servicios Cloud que proporciona y que hayan
sido contratados por Canal de Isabel Il, S.A.

2. Requisitos de ancho de banda de acceso a Internet para la parte cliente.

3. Usuarios de prueba con las autorizaciones estrictamente necesarias, para poder realizar co-

rrectamente las verificaciones que correspondan {funcionales, técnicas, de seguridad, etc.).

Ef servicio prestado por el proveedor de servicios Cloud, por defecto, no se integrara de ninguna ma-
nera con los Sistemas de Informacién de Canal de Isabel {], S.A. '
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ANEXOS

ANEXO 1. ACTAS

ACTA DE INICIO DE LOS SERVICIOS DEL CONTRATO CON NUMERO DE EXPEDIENTE

Madrid, de de 20

El contrato con nimero de expediente fue adjudicado por Canal de Isabel li, S.A. en fecha
!/ ala empresa , formalizéndose el correspondiente contrato en fecha [/ /

D. , responsabie del contrato por parte de Canal de Isabel i}, S.A. y D. , representante
de , empresa adjudicataria de dicho contrato, y actuando como responsable del servicio por
parte del contratista, suscriben en la fecha sefialada en el encabezamiento la presente acta de inicio
de los servicios objeto del contrato.

La citada fecha supone, por tanto, la fecha de Inicio de ejecucion a efectos del computo del plazo del
contrato previsto en la clausula del mismo, de las eventuales penalizaciones establecidas y de

cualquier otra clausula del contrato relativa al plazo de ejecucion del mismo. '

En consecuencia, el plazo de ejecucidn del contrato concluirdeldia [/ /

Firmado: Firmado:
D/Dia. D/Dfia.
Cargo: Cargo:

Canal de Isabel II, S.A. Nombre adjudicatario
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ACTA DE INICIO DE LA FASE......

El contrato  con nimero de expediente  fue adjudicado por Canal de Isabel ll, S.A.enfecha / / a
laempresa , formalizandose el correspondiente contrato en fecha //

D. , responsable del contrato por parte de Canal de Isabel I, S.A.y D. , representante de
empresa adjudicataria de dicho contrato, y actuando como responsabie del servicio por parte del contra-
tista manifiestan que ia FASE ....... se iniciard el dia ...covrvee y su conclusién deberd producirse en el plazo
marcado en el contrato.

La firma de esta acta supone el reconocimiento de la fecha de inicio de la FASE ....... a efectos de computo
del plazo previsto en el contrato, de las eventuales penalizaciones establecidas en el PCAP y del cumpli-
miento de cualquier otra clausula relativa al plazo de ejecucién del mismo contenida en el contrato.

Firmado: Firmado:
D/Diia. D/Dia.
Cargo: Cargo:

Canal de Isabel I, S.A. Nombre adjudicatario
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ACTA DE FIN DE LA FASE......

Elcontratc  con ndmero de expediente  fue adjudicado por Canal de isabel I, S.A. enfecha // a
laempresa |, formalizéndose el correspondiente contrato en fecha / /

D. , responsable del contrato por parte de Canal de Isabei ll, S$.A.yD. |, representante de
empresa adjudicataria de dicho contrato, y actuando como responsable del servicio por parte del contra-
tista manifiestan que la FASE ....... se inicié el dia .......c....... y finalizé el dia ..o

La firma de esta acta supone el reconocimiento de la fecha de fin de la FASE ....... a efectos de computo

del plazo previsto en el contrato, de las eventuales penalizaciones establecidas en el PCAP y del cumpli-
miento de cualquier otra clausula relativa al plazo de ejecucién del mismo contenida en el contrato.

Firmado: Firmado:
D/Dia. D/Dfia.

Cargo: Cargo:

Canal de Isabel iI, S.A. Nombre adjudicatario
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ANEXC 2. LISTA DE ENTREGABLES

ENTREGA APROBACION
DESCRIPCION  DEL s,ES?gSNYS’;BCLEEPﬁ'
ENTREGABLE -

FECHA  |RESPONSABLE |CION FECHA |RESPONSABLE

En Madrid, a 23 de abril de 2018

Subdirectora delRelaciones Comerciales

[t

Conforme: Juan Zubizarreta Pariente
Director Comercial
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