PLIEGO DE PRESCRIPCIONES TECNICAS QUE HA DE REGIR EN EL CONTRATO
DE UN SISTEMA GESTIONADO DE AUTOMATIZACION DE DIRECCIONAMIENTO
DE LOS USUARIOS DE LAS AREAS DE EXTRACCIONES Y CEIMI DEL HOSPITAL
GENERAL UNIVERSITARIO GREGORIO MARANON (HGUGM).
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1. Objeto

El Hospital General Universitario Gregorio Marafién (en adelante HGUGM o el Hospital)
pretende, con la licitacion del presente expediente, la implantacion de un sistema que permita la
identificacion, direccionamiento y ordenacion de los pacientes y usuarios que acuden a las areas
de implantacién definidas en el presente pliego, cumpliendo los requisitos establecidos en la
normativa reguladora de proteccion de datos de caracter personal.

Es sistemas debe de incluir funcionalidades especificas para gestionar los circuitos de atencion
para aquellas personas con discapacidad visual, en cumplimiento con las directrices marcadas
por la Direccion General de Sistemas de Informacién y Equipamientos Sanitarios (DGSIES).

El sistema deberd quedar completamente implantado y garantizado su funcionamiento,
ateniéndose a los plazos y prescripciones que se describen a continuacién.

2. Alcance

La implantacion y el mantenimiento del sistema de direccionamiento de pacientes suponen
suministrar todo el equipamiento necesario para el sistema (descrito en el punto 3), asi como
proporcionar las aplicaciones y llevar a cabo las actuaciones necesarias para la implantacion y
su utilizacion.

El adjudicatario debe integrar la solucién con los sistemas actuales del HGUGM:

. Historia Clinica Electrénica y Gestion de Pacientes (HCIS).
g Sistema de Informacién de Laboratorio (LIS).

: Motores de integraciéon del SERMAS.

. Sistema de Inventario OCS.

. Sistema de monitorizacion NAGIOS.

. Directorio Activo mediante Servicios Web.

Areas de implantacién

Las areas afectadas por la presente actuacién son:

e Area de extracciones
» Centro de Enfermedades Inflamatorias Mediadas por la Inmunidad (CEIMI)

3. Equipamiento

El presente contrato incluye el suministro e instalacién de todos los equipos. Deberan ser nuevos
y de gama profesional, previstos para un uso intensivo y ser capaces de realizar todas las
funciones descritas en el presente pliego.

El sistema ofertado debe de disponer de funcionalidades especificas para pacientes con
discapacidad.

Todos los elementos que los componen como los consumibles que utilicen seran estandar y no
exclusivos de un proveedor determinado.

La ubicacion del equipamiento sera determinada por el Hospital.

Descripcion del equipamiento

Los equipos que debera suministrar la empresa adjudicataria, en las cuantias y ubicaciones
especificadas en el presente pliego son:
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Puntos de Identificacién automatica de acceso publico (pedestales): los usuarios que
tengan una cita para el dia de su solicitud, se identificaran en ellos de forma electronica
(mediante DNI, Tarjeta de Atencioén Sanitaria o coédigo de barras impreso en la Hoja de
Citacion) o introduciendo manualmente su nimero de DNI o de cé6digo CIPA o de Historia
Clinica. Una vez procesada su identificacion, obtendra un tique relacionado con su
solicitud. Finalizada su atencion, podra solicitar y obtener, mediante los mismos sistemas
de identificacién anteriores, un justificante de su asistencia. En aquellos casos en los que
requiera ser atendido en los puntos de Admision para gestion de documentacion, podra
solicitar en el pedestal un tique secuencial acorde a su necesidad utilizando las
posibilidades que le ofrecera la pantalla tactil del mismo. Los equipos estaran adaptados
a personas con discapacidad.

Puntos de identificacion del personal del hospital: el Personal del HGUGM habilitado
para ello podra realizar las mismas operaciones que el paciente en el punto anterior.
Para ello estos puntos dispondran de periféricos de entrada de datos y dispositivos de
salida para generar los mismos tiques que se mencionan en el punto anterior.

Sistemas multimedia de informacidn: seran sistemas multimedia formados por monitores
conectados a una unidad de procesamiento informatico del que recibiran las
instrucciones pertinentes que el HGUGM determine para comunicarse con los usuarios.
Dicha informacion podra ser visual y/o auditiva, comportandose como sistemas
multimedia cuyo contenido sera definido por el HGUGM mediante la Aplicacién de
Administracion.

Cuantificacién

Se proporcionara el suficiente equipamiento para cubrir las necesidades requeridas por el
HGUGM.

A continuacion, se indica la cantidad minima que se estima para cada tipo de equipamiento:

Area de extracciones: 2 pedestales, 4 sistemas multimedia de informacién y 1
impresora térmica para un punto de identificacion del personal del hospital

CEIMI: 2 pedestales, 2 sistemas multimedia de informacion y 1 impresora térmica para
un punto de identificacion del personal del hospital

4. Operativa del sistema

Tipos de usuarios

Se establecen 4 tipos de usuarios del Sistema segun su perfil de acceso a los diferentes Equipos
y Aplicaciones que lo componen y que se describen a continuacién.

Usuario: tendra acceso a la utilizacion de los puntos de identificacion automatica de
acceso publico (pedestal).

Personal del HGUGM asignado a las Areas de Atencién en Consulta, Admisién y
Atencién al Paciente.

Personal autorizado por el HGUGM para la gestion de las diferentes Aplicaciones.
Personal informatico del HGUGM asignado a la administracién y configuracion del
sistema. ’

Descripcién del sistema segun el tipo de usuarios:

Usuarios. En los pedestales se les ofrecera la posibilidad de obtener tres tipos de producto:

Los que tengan una cita previa para ser atendidos en el dia de la solicitud, ofreceran al
usuario, previa identificacion utilizando los medios ya descritos, un tique para cada una
de las citas que tenga para ese dia en el que constaran unos datos fijos relacionados
con la cita (Pabellén, Planta, Sala de Espera, Servicio de la cita), fecha y hora de
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obtencion del tique y un codigo alfanumérico con un formato definido por el HGUGM que
identificara de forma inequivoca a ese usuario durante ese dia para todas las consuitas
que tenga durante el mismo. Se pondran las medidas necesarias para impedir que
aparezca el mismo codigo de identificacion para dos usuarios en el mismo dia. Una vez
obtenido el tique se podra dirigir al punto que se le indica en el mismo para ser llamado
y atendido.

e Aquellos que requieran un Justificante de la atencion prestada, podran solicitarlo, una
vez acabada su atencion, previa pulsacion de la opcién deseada en el display tactil del
pedestal y subsiguiente identificacion en los términos establecidos en el punto anterior.
En dicho justificante figuraran los datos que para cada situacion determine el HGUGM
teniendo la caracteristica de ser parametrizable su composicion (texto, datos que deben
figurar, posibles espacios para logos...).

e Para actividad no programada o gestion administrativa, podran solicitar un tique (en este
caso seria secuencial: igual al anterior, pero con un nimero secuencial en lugar del
codigo alfanumérico) sin que ello requiera ningun tipo de identificacion. Una vez obtenido
el tique se podra dirigir al punto que se le indica en el mismo para ser llamado y atendido.

Personal del HGUGM: el personal habilitada para ello padra utilizar dispositivos de impresién que
manejara a través de la Aplicacion de Admision con objeto de poder obtener y facilitar al usuario
que lo requiera un tique con las mismas caracteristicas de personalizacion que el usuario podria
haber obtenido en caso de haberse podido identificar en el pedestal. Por otro lado, desde la
misma Aplicacién de Admisién podra realizar y controlar las llamadas que haga a los usuarios
publicos que hayan obtenido un tique secuencial.

El personal que desarrolle su trabajo en las Areas de Atencion en Consulta, tendra acceso a la
Aplicacion de Consultas desde la que podra controlar la gestién de los usuarios que tenga en
espera de ser atendidos, Asimismo este personal desde las aplicaciones de HCE y LIS via
integracion con la solucién ofertada podra realizar las mismas funciones.

Personal autorizado: el HGUGM determinara los perfiles posibles para poder acceder a la
Aplicacion de Administracion y/o a la Aplicacion de Estadisticas e Informes. Dichas aplicaciones,
como se vera en los apartados correspondientes, seran parametrizables por el HGUGM.

Personal informatico: el personal de la Subdireccién de Sistemas de Informacion que determine
el HGUGM tendra la posibilidad de administrar los sistemas informaticos implicados: el hardware,
las aplicaciones, bases de datos, y cualquier otro sistema necesario que forme parte de la
solucion. Deberd tener la posibilidad de explotar el modelo de datos de Ias aplicaciones.

5. Sistemas de informacion

El sistema incluira al menos seis aplicaciones que cubran la siguiente funcionalidad:

Aplicacion _del pedestal: Permitira realizar las operaciones indicadas en la descripcion del
equipamiento, apartado “Puntos de Identificacién automatica de acceso publico (pedestales)”.

Aplicacion de admision: Permitira realizar las operaciones indicadas en la descripcion del
equipamiento, apartado “Puntos de Identificacion del personal del hospital”.

Aplicacion de consultas: Permitira al personal asistencial consultar el listado de pacientes, la
situacion de los mismos, y realizar llamadas y reenvios. Permitira también hacer un seguimiento
de los movimientos del paciente.

Aplicacion de estadisticas e informes: Permitira parametrizar y consultar todas las estadisticas
de uso del sistema, tanto en relacién a los tiques secuenciales (propios de las admisiones) como
de los tiques de cita (propios de las consultas). Permitira acotar por areas, tipos de cita, servicios,
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agendas, prestaciones y horarios, asi como rangos de fechas. Permitird generar informes que
puedan ser tratados.

Aplicacion de configuracion: Permitira definir todos los parametros del sistema para todas las
aplicaciones anteriores, incluyendo, pero no limitado a la seleccién de areas, agendas, servicios,
prestaciones y horarios. Se podra modificar la informacién proporcionada por los equipos
multimedia (literales, adicién de mensajes de informacion, incorporacion de contenido informativo
multimedia).

Todas las aplicaciones, estaran integradas con los siguientes sistemas, siguiendo los estandares
definidos por la Subdireccion de Sistemas de Informacion y las directrices del DGSIES, :
directorio activo “Active Directory” a través del servicio web de GestionAl de la DGSIES, sistema
de control de inventario “OCS Inventory”, HIS “H-CIS", Sistema de Informacion de Laboratorio
“‘MODULAB" y el sistema de monitorizacion “Nagios”. Ademas el adjudicatario configurara toda
la mensajeria necesaria para el correcto funcionamiento de los circuitos de trabajo que determine
el hospital en cada momento, atendiendo a dicho requerimiento en un plazo no superior a 1 mes
natural.

Las integraciones con el sistema de gestion de pacientes (HCIS DXC) se llevaran a cabo
mediante mensajeria HL7 atendiendo a las guias de integracion definidas por la DGSIES.

Las aplicaciones tendran un control de usuarios, un control de la ubicacion (a través del sistema
de control de inventario), mantendran trazas para hacer un seguimiento de posibles errores o
fallos, permitiran ser controlados por el sistema de monitorizacién, e intercambiaran informacion
de pacientes con el HIS y el visor clinico.

Se llevaran a cabo reuniones entre la empresa adjudicataria y las distintas areas designadas por
el hospital junto con la Subdireccion de informatica del hospital, donde se definiran los requisitos
especificos que deben cumplir las aplicaciones previamente mencionadas.

Se proporcionara documentacién de cada fase de la elaboracién del proyecto, incluyendo al
menos documentos de especificacion de requisitos, disefio del sistema, plan e informe de
pruebas, manuales de uso y explotacién. Todos los entregables deberan ser aprobados por la
Subdireccion de Sistemas de Informacioén para la aceptacion del sistema.

Las licencias de todo el software de aplicacion que provea el adjudicatario deben ser
corporativas. Debe también incluir, sin coste adicional, cualquier ampliacion del sistema a nuevas
ubicaciones.

6. Formacion y gestion del cambio en la organizacion

Se facilitara la gestion del cambio y se dotara a los usuarios funcionales, administradores y
personal técnico informatico de las adecuadas capacidades de gestién, administracion,
instalacion, mantenimiento y soporte de los elementos desarrollados para la puesta en marcha
de la solucién, para lo cual se garantizara la formacién necesaria para la implantacion del nuevo
servicio.

La gestion del cambio incluira un plan de capacitacién destinado a varios grupos de usuarios,
por lo que se presentaran propuestas para cubrir las necesidades formativas de cada uno de
ellos:

o Capacitacién a usuarios funcionales: se debera impartir un curso de capacitacién para
los futuros usuarios finales sobre el manejo del sistema y de la operativa a seguir.

e Capacitacion a usuarios administradores: se debera impartir un curso de capacitacion
para las personas encargadas de la administracién del sistema.

e Capacitacion a personal técnico informatico: se debera impartir un curso al personal
designado por el hospital en materia de instalacién y configuracion de clientes y
servidores, entre otros aspecios.
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El adjudicatario debe tener en cuenta que la formacion se realizara en cada uno de los centros
cubiertos por el alcance del presente pliego, y se realizaran varias sesiones para poder
establecer turnos entre los profesionales que vayan a ser formados.

El adjudicatario capacitara al personal implicado y facilitara manuales de usuario en castellano
para cada uno de los perfiles implicados (usuarios funcionales, usuarios administradores y
personal tecnico informatico), debiendo éstos ser aprobados por la Subdireccién de Sistemas de
Informacién,

7. Plazos de implantacién y garantia

La empresa adjudicataria debera presentar un Plan de Trabajo detallado y cronograma definitivo
tres dias después de la firma del contrato. En el cronograma deberan constar los hitos mas
relevantes para la ejecucion del proyecto, asl como la prevision de fechas de conclusion de cada
una de las fases.

El plazo de implantacién del sistema sera de 3 meses naturales desde la formalizacién del
contrato.

Para controlar la evolucién del proyecto, se llevaran a cabo reuniones de seguimiento periddicas
definidas por la Subdireccion de Sistemas de Informacién.

El adjudicatario debe asumir un afio desde la firma del contrato de soporte y mantenimiento para
todos los elementos incluidos en la solucién, tanto hardware como software y ademas 1 afio de
garantia para todo el equipamiento Hardware suministrado.
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8. Soporte y Mantenimiento

Se realizarg el Soporte y Mantenimiento del software (SW) y Hardware (HW) existente en el
HGUGM, asi como el que se afiada durante la duracién del contrato y garantia para el correcto
funcionamiento de toda la solucion.

Constara de Soporte (Técnico y Funcional) y Mantenimiento (Preventivo, Correctivo, Evolutivo,
Adaptativo y Técnico-Legal).

Se realizara también el Soporte y Mantenimiento de todas las conexiones de cualquier elemento
que requiera conectarse a la solucion existente.

Todos los integrantes del equipo de trabajo que realicen soporte y mantenimiento de solucion
ofertada, deberan contar con al menos 3 afios de experiencia en la solucion.

El adjudicatario nombrara un interlocutor responsable del contrato, que servira como escalado
jerarquico y funcional ante cualquier problema no resuelto por el equipo técnico, asi como sera
el interlocutor en los Comités de Seguimiento, que se expondran en apartados siguientes.

A continuacion, se desglosa el Soporte y Mantenimiento a realizar por el adjudicatario:

8.1 Soporte de incidencias
La duracion del soporte se extendera a lo largo de la vigencia del presente expediente.

En cuanto al Soporte, se tendra en cuenta lo siguiente:

Soporte funcional y resolucioén de incidencias de usuario; Resolucién de incidencias funcionales
de cualquiera de las areas de la solucion. Se resolveran los errores o incidencias que puedan
surgir con el uso de la solucién. La resolucién de dudas o consultas puntuales se consideran
dentro de esta categoria.

Soporte técnico: ante cualquier incidencia que surja en de cualquiera de las areas de la solucién.
Este servicio de soporte resolvera las cuestiones técnicas que plantea el uso de los equipos.

Atencion telefonica para la resolucion de dudas y/o consultas relacionadas con la solucién.
Soporte post-produccién para el centro donde se implante cualquier actualizacion de la solucion.

La empresa adjudicataria pondra a disposicion del HGUGM un servicio de soporte y resolucién
para atender las necesidades de la solucién objeto del contrato, que englobara todas las tareas
destinadas a mantener la funcionalidad de la infraestructura operativa en los centros, incluyendo
el soporte software, asi como lo expresado en los puntos anteriores.

Dicho servicio incluira el soporte y resolucién de incidencias funcionales, técnicas y de
integraciones. También incluira las tareas de soporte y resolucién de instalacién de nuevas
versiones y actualizacién de versiones en los entornos donde esta implantado el producto.

8.1.1 Horarios de Soporte

El horario de soporte se prestara durante 24 horas al dia, 7 dias a la semana, incluyendo festivos.
8.1.2 Actuacién de soporte

Los trabajos de soporte se realizaran mediante actuaciones in situ en el Hospital en caso de no
poder ser resuelto el problema en remoto.

Si, por necesidades del servicio, el HGUGM cambiara de ubicacion alguin equipo, manteniéndole
en alguna sede dependiente del propio HGUGM, se notificarad al adjudicatario para modificarlo
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en el inventario, y se seguird prestando el servicio de soporte y mantenimiento por parte del
adjudicatario sin sobrecoste adicional.

En el apartado Gestion de los Servicios de Soporte, se obtendran mas detalles sobre la
prestacién del Soporte.

8.2 Mantenimiento
La duracion del mantenimiento se extendera a lo largo de la vigencia del presente expediente.

En todo caso, se contemplaran las siguientes acciones:

* Mantenimiento preventivo. Comprobacién de las configuraciones para prevenir posibles
fallos de la solucion. De igual manera, cotejar que el Software del presente pliego, recoge
los datos de las baterias de los carros correctamente.

¢ Mantenimiento evolutivo: Suministro e Instalacién de nuevas versiones de la aplicacién
de gestién y/o cualquier otro software de la solucién.

e Mantenimiento correctivo: incluyendo la realizacién de las modificaciones que sean
necesarias para solucionar los errores que se detecten en la solucién.

e Mantenimiento adaptativo. Incluyendo las adaptaciones al entorno del HGUGM, y en el
cual se incluye el mantenimiento técnico- legal.

A continuacion, se describe cada uno de los mantenimientos y lo que incluye, mas
detalladamente:

8.2.1 Mantenimiento Preventivo

El adjudicatario se compromete a la realizacion del mantenimiento preventivo con periodicidad
semestral. En dicho mantenimiento se realizara una comprobacion de la configuracion software
de gestion para prevenir posibles fallos de la solucion.

Se debe presentar un plan de Mantenimiento Preventivo como respuesta en el presente pliego,
con las acciones a realizar dentro del mismo. El Hospital se reserva el derecho en cualquier
momento de afadir tareas al plan presentado, y que deberan ser gjecutadas por el adjudicatario.

El adjudicatario presentara un informe detallado de todas las acciones realizadas, asi como de
los datos solicitados por el HGUGM para cada uno de los mantenimientos preventivos
realizados. Las tareas asociadas a dicho mantenimiento seran realizadas por el adjudicatario.

8.2.2 Mantenimiento Evolutivo

El adjudicatario se compromete a la realizacion de mantenimiento evolutivo con periodicidad
semestral. En dicho mantenimiento se realizaran subidas de version del software incluidos en la
solucién y que incluyan mejoras generales, nuevas funcionalidades y/o correcciones a bugs de
la aplicaciéon que sean sacadas por el fabricante y sin sobrecoste para HGUGM. Las tareas
asociadas a dichas subidas de version, seran realizadas por el adjudicatario, ademas de realizar
soporte postproduccién in situ, si fuera demandado por el HGUGM de al menos 2 dias.

El adjudicatario, dentro del mantenimiento evolutivo, suministrara cada nuevo médulo existente
perteneciente a la solucion ofertada para el Hospital con licencias ilimitadas.

El adjudicatario, presentara un documento donde enumerara todas las mejoras generales,
nuevas funcionalidades e identificara los bugs corregidos del software para ser aprobado por el
HGUGM vy subir la version en funcién de lo expuesto en el apartado “Actualizaciones de
Versiones”.

El procedimiento de actualizaciones de versién derivadas de este mantenimiento, vendra
especificado en el subapartado Actualizaciones de versiones.

8.2.3 Mantenimiento Adaptativo

El adjudicatario se compromete a realizar, ante cualquier cambio que se produzca en la
legislacion vigente, ya sea a nivel de la Unién Europea, a nivel nacional o a nivel regional,
cualquier modificacion necesaria para adaptar la solucion ofertada en el presente expediente a
esta nueva legislacion durante la duracion del contrato. Estas modificaciones deberan estar
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realizadas e implantadas antes de las fechas marcadas en la propia ley, y no podran acarrear
ningun coste adicional para el HGUGM.

De igual manera, dentro del Mantenimiento Adaptativo, se tendra en cuenta en todo momento
cualquier cambio realizado en la infraestructura del HGUGM, a nivel de Sistemas vy
Telecomunicaciones, Sistemas Operativos, Bases de Datos y Servidores de Aplicaciones para
adaptarlas a la misma; sin sobrecoste para el HGUGM.

El procedimiento de actualizaciones de version derivadas de este mantenimiento, vendra
especificado en el subapartado Actualizaciones de versiones.

8.2.4 Mantenimiento Correctivo

Mantenimiento correctivo, es la actividad consistente en diagnosticar y solucionar incidencias de
funcionamiento de la solucién.

En caso de incidencia en cualquier elemento, sera subsanado, atendiendo a los niveles de
servicios acordados en el presente pliego. El licitador debera indicar al HGUGM sus criterios de
tipificacion de incidencias con el fin de facilitar y agilizar la comunicacion de incidencias, y
ajustarse a los procedimientos del HGUGM.

El procedimiento de actualizaciones de version derivadas de este mantenimiento, vendra
especificado en el subapartado Actualizaciones de versiones.

8.2.5 Actualizacién de versiones

Las tareas de actualizacion de versiones de cualquier elemento software de la soluciéon, seran
tratadas dentro de las tareas y planificacién establecidas con el interlocutor designado por el
HGUGM del contrato, que ademas, serd el responsable de la coordinacién de las tareas de
soporte de la actualizacién de versiones.

Una vez validada la version, el HGUGM comunicara y acordara con la empresa las fechas de
puesta en produccion de las versiones, debiéndose hacer las mismas en horario de menor
impacto asistencial. El soporte a la puesta en produccion de las nuevas versiones debera llevarse
a cabo en todas las instalaciones donde se encuentre implantada la solucién. El interlocutor
designado por el HGUGM, se reserva la potestad de modificar la planificacion atendiendo a
razones de interés general del HGUGM, incluso pudiéndose ejecutar trabajos fuera del horario
laborable, sin sobrecoste para el HGUGM.

Las actualizaciones de version en el momento del trabajo tendran en cuenta lo siguiente, y
ajustarse al minimo impacto asistencial: VENTANA DE TRABAJO = Tiempo de preparacion
especializada técnica + tiempo de actuacion (incluyendo el tiempo de corte necesario) + tiempo
de pruebas + tiempo de marcha atras (si fuera necesaria).

Los procesos de puesta en produccion se deberan ajustar en todo momento al Protocolo de
Implantacién de Sistemas de Informacion vigente en cada momento, establecido por el HGUGM.

Todas las tareas asociadas a la implantacién de nuevas versiones derivadas de mantenimientos
correctivos, evolutivos y adaptativos, seran realizados por el adjudicatario, incluso si hiciera falta
in situ y fuera de horario laborable para minimizar el impacto a la atencién sanitaria, sin que elio
derive en coste alguno adicional para el HGUGM. Ademas, como viene reflejado en el apartado
Soporte, se realizara soporte ante la actualizacién de version y habra un soporte postproduccion
in situ.

Para todos los mantenimientos; tanto para la solucién inicial aprobada por el HGUGM, asi como
para la presentacion de nuevas versiones, vendra acompafiada de la correspondiente

documentacion tanto para el usuario final como para el soporte técnico. Debera contemplar al
menos:

¢ Manual de usuario completo y actualizado con los cambios de la nueva version en
castellano
Manual de instalaciéon y administracion en castellano
Manual técnico de configuracion y arquitectura en castellano
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*» Resumen técnico de las modificaciones sufridas por el producto en su Gltima revisién
(bugs, nuevas funcionalidades, mejoras generales)

Las versiones deben ser remitidas suficientemente probadas para que, una vez verificadas por
el personal técnico, puedan ser instaladas con la mayor brevedad posible en los centros por
personal de la empresa adjudicataria. Asimismo, si el HGUGM lo considera necesario por la
envergadura de la version, la empresa adjudicataria realizara las jornadas de formacién
presencial necesarias indicadas por el propio HGUGM, para el personal funcional y técnico.

En el apartado Gestion de los Servicios de Mantenimiento, se obtendran mas detalles sobre la
prestacion del Mantenimiento.

8.3 Gestion de los servicios de soporte

Adicionalmente a todo lo reflejado en el apartado Soporte, el servicio de soporte prestado
comprende la resolucion de incidencias escaladas desde los servicios de soporte del HGUGM.
También incluye el soporte y la coordinaciéon necesaria para la actualizacién de versiones.

8.3.1 Notificacion y escalado de Incidencias

EI HGUGM dispone de un Centro Soporte a Usuarios que, prestando el servicio de soporte de
nivel 1, actiia como “puerta de entrada” al servicio de soporte y peticiones para todos los usuarios
de todas las ubicaciones dependientes del HGUGM en el uso de todas las aplicaciones a las que
tienen acceso. En este sentido el Centro de Soporte a Usuarios recepcionara toda incidencia o
peticion, la registrara recabando la informacion pertinente y si no estuviera dentro de su alcance
solucionarla la escalara, junto con toda la informacién disponible sobre esta, al nivel y grupo
funcional de soporte correspondiente interno del HGUGM, denominado como nivel 2. Si éste,
tampoco pudiera resolverlo, lo escalard mediante las vias de comunicacién definidas a la
empresa adjudicataria.

La gestion de las incidencias se realizara a través de la herramienta corporativa de gestion de
incidencias y peticiones del HGUGM y/o via telefénica, pudiendo ser usado como medio
alternativo el correo electrénico ante cualquier problema de la plataforma corporativa. El
adjudicatario debera facilitar una direccién de correo y un nimero de teléfono que estaran en
funcionamiento segun lo indicado en el apartado Horarios del Soporte.

Una vez que la empresa comunique al HGUGM la resolucién de la incidencia junto con
informacién sobre las actuaciones y procedimientos seguidos para tal fin, este al igual que hizo
cuando registrd la incidencia, seréa el encargado de cerrarla tras la confirmacion con el usuario.

La empresa adjudicataria, creara y mantendrd un documento con un historico de todas las
incidencias que se produzcan (“Documento de Incidencias”) y que al menos detallara la siguiente
informacién para cada una de ellas:

Cadigo de Identificacion de la incidencia
Fecha y hora de apertura de la incidencia
Fecha y hora de resolucion de la incidencia

e Descripcién detallada del error

s Descripcion detallada de la solucién adoptada

Mensualmente, y siempre que lo requiera el HGUGM, durante la duracién del contrato la empresa
adjudicataria facilitara al HGUGM este “Documento de incidencias”.

8.3.2 Categorizacion de incidencias: tiempos de respuesta, tiempos de resolucion y
disponibilidad.

Dentro del servicio de soporte, la empresa adjudicataria debera proporcionar una solucion a las
incidencias que se le comuniquen relativas a errores y/o averias que se produzcan, considerando
los siguientes tiempos de respuesta y de resolucion, que es el plazo transcurrido desde la
notificacién de la incidencia por parte del HGUGM, mediante cualquiera de las vias ya descritas
en apartados anteriores, hasta la restitucion del sistema a su funcionamiento normal.

o Tiempos de respuesta:
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El tiempo de respuesta para cualquier tipo de incidencia o peticién escalada por el HGUGM, no
sera superior a 15 minutos.

e Tiempos de resolucién:

Estos tiempos se establecen en funcién de la prioridad que se le asigne en el momento de la
comunicacion de la incidencia o peticion:

e 2 horas naturales para incidencias de prioridad Critica (Indisponibilidad Total de Servicio
en una ubicacion de un centro. Interrumpen la prestacion del servicio de manera general,
o producen una degradacion del mismo apreciable que supone la pérdida de una
funcionalidad anterior)

e 4 horas naturales para incidencias de prioridad Alta (Degradacion del Servicio o
Indisponibilidad Parcial de Servicio. Interrumpen la prestacion del servicio de manera
parcial, o producen una degradacién del mismo de manera apreciable que supone la
pérdida parcial de una funcionalidad en una ubicacion)

e 1 NBD (Al segundo dia laborable tras la incidencia) para incidencias catalogadas como
prioridad Media (Degradacién del Servicio. El servicio se sigue prestando de forma total,
pero se produce una degradacion del mismo de manera apreciable)

e 72 horas para incidencias catalogadas como prioridad Baja (No implica Indisponibilidad
ni Degradacién del Servicio.)

e 120 horas naturales: consultas a través del servicio de atencion 24x7.

Dentro de los niveles de soporte, podemos englobar el requerimiento de mantener el inventario
completamente actualizado, con una exactitud superior al 98% de los equipos auditados por parte
del adjudicatario.

El tiempo de inicio que se tomara a la hora de contar los tiempos de resolucién de la incidencia
o peticion sera a partir de la notificacién de la misma a través de cualquiera de los cauces
acordados.

EI HGUGM, dispondra de la potestad de poder asignar o cambiar de forma directa la prioridad
de una incidencia o peticion.

Niveles de Servicio:

NIVELES DE PRIORIDAD
(GRAVEDAD) TIEMPO MAXIMO DE
INCIDENCIA HARDWARE O RESOLUCION
SOFTWARE Y PETICIONES
Critica 2 horas naturales
Alta 4 horas naturales
i 1 NBD (Al segundo dia
Media laborable tras la incidencia)
Baja 72 horas
Consultas 120 horas
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Se considera que para aquellas incidencias o peticiones catalogadas con Nivel de Prioridad
(Gravedad) “Critica”, el tiempo maximo de resolucién hace referencia a horas naturales, para
incidencias “Alta” y "Media” se consideraran (en dias laborables, 1 y 2 respectivamente),
considerandose para el resto de incidencias “Bajas” y “Consultas” el tiempo maximo de
resolucién contabilizado en horas laborables.

El HGUGM se reserva el derecho de, bajo su criterio, decidir si la resolucién de una incidencia o
peticién, implica una solucion temporal o una soluciéon final. En caso de ser una solucién
temporal, el contador de tiempo de resolucién se iniciaria de nuevo tras la reposicion del servicio
con la solucién temporal, teniendo el adjudicatario que dar una solucién final aprobada por el
HGUGM. Solo se puede aplicar una solucién temporal por incidencia o peticién.

Por otro lado, la disponibilidad total de la solucién, tomando como solucién la suma de cada uno
de los elementos incluidos, debe ser superior al 99,8% del tiempo en periodos de medicion
mensuales.

En funcién de esto se determinaran las indemnizaciones a aplicar, segin el procedimiento
establecido.

Si como consecuencia de la puesta en produccion de un parche o nueva version, se constatara
que en este existe un error que implicara la modificacion de ese desarrollo, esta modificacién se
podra considerar a criterio del HGUGM como una incidencia, y como tal se le aplicaria los tiempos
de resolucién indicados en los acuerdos de servicios que figuran en este pliego.

8.4 Gestion de los servicios de mantenimiento

Adicionalmente a todo lo reflejado en el apartado Mantenimiento, los servicios de mantenimiento
que son objeto del alcance de este procedimiento se gestionara de |a siguiente forma:

Mantenimiento Correctivo

La empresa adjudicataria, tras recibir la notificacion de una incidencia a través de las
herramientas y procedimientos definidos por el HGUGM para la gestion de incidencias, definidos
en el presente pliego, procedera a su resolucion siguiendo el procedimiento establecido por el
HGUGM.

En caso de ser necesario en las tareas de mantenimiento correctivo, interactuar con otros
servicios de soporte o areas del HGUGM, se realizaria mediante correo electrénico o teléfono,
contactando con el personal designado por el HGUGM.

El procedimiento de actualizaciones de versién derivadas de este mantenimiento, vendra
especificado en el subapartado Actualizaciones de versiones.

Mantenimiento Adaptativo

Cualquier cambio en la arquitectura y estandares por parte del HGUGM siempre sera
comunicado a la empresa en las mismas condiciones, siendo responsabilidad de la empresa
realizar los cambios oportunos como parte del mantenimiento adaptativo, sin sobrecoste para el
HGUGM.

Por otra parte, el adjudicatario se compromete a realizar, ante cualquier cambio que se produzca
en la legislacion vigente, ya sea a nivel de la Unién Europea, a nivel nacional o a nivel regional,
cualquier modificacion necesaria para adaptar la solucién soportada en el presente expediente a
esta nueva legislaciéon durante la duracion del contrato. Estas modificaciones deberan estar
realizadas e implantadas antes de las fechas marcadas en la propia ley, y no podran acarrear
ningln coste adicional para el HGUGM.

El procedimiento de actualizaciones de version derivadas de este mantenimiento, vendra
especificado en el subapartado Actualizaciones de versiones.

Mantenimiento Evolutivo

Como comentabamos en el apartado de Mantenimiento el adjudicatario se compromete a la
realizacién de mantenimiento evolutivo con periodicidad semestral. En dicho mantenimiento se
realizaran subidas de version del software incluido en la solucién y que incluyan mejoras
generales, nuevas funcionalidades y/o correcciones a bugs de la solucién que sean sacadas por
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el fabricante y sin sobrecoste para HGUGM. Las tareas asociadas a dichas subidas de version,
seran realizadas por el adjudicatario, ademas de realizar soporte postproduccion in situ, si fuera
demandado por el HGUGM.

El adjudicatario, presentara a la Subdireccién de Sistema de Informacioén un documento donde
enumerara todas las mejoras generales, nuevas funcionalidades e identificara los bugs
corregidos del software para ser aprobado por el HGUGM vy subir la versién en funcién de lo
expuesto en el apartado “Actualizaciones de Versiones”.

De acuerdo a lo anterior, el HGUGM acordara con la empresa adjudicataria las fechas de entrega
de las versiones y su puesta en produccion. El interlocutor designado por el HGUGM, se reserva
la potestad de modificar la planificacion atendiendo a razones de interés general del HGUGM.

El procedimiento de actualizaciones de versiéon derivadas de este mantenimiento, vendra
especificado en el subapartado Actualizaciones de versiones.

Mantenimiento Preventivo

La empresa adjudicataria realizara las tareas necesarias, que en lo posible, detecten un futuro
fallo en el uso de la solucién, adelantando los procedimientos que eviten posibles incidencias.

Se presentara un Plan de Mantenimiento Preventivo en el que se indique como se hara la gestién
del mismo.

9. Penalidades

Las penalidades a aplicar sobre los acuerdos de nivel de servicio son los siguientes:

El procedimiento de calculo de la penalizacién sera el siguiente:

DESCRIPCION CUMPLIMIENTO PENALIDAD

Cada 15 minutos de | Respuesta en 16 | 0,5% cada 15 minutos de
incumplimiento  tiempo  de | minutos o menos mas, sobre el importe total
respuesta del contrato adjudicado

Resoluciébn en base a
acuerdos de nivel de
servicio de incidencias

Cada hora de incumplimiento
de tiempo de resoluciéon en
incidencias o] peticiones

0,5% cada hora de mas,
sobre el importe total del
contrato adjudicado

criticas y altas

criticas y altas

Cada hora de incumplimiento
de tiempo de resolucién en
incidencias o} peticiones
medias, bajas y consulta

Resoluciéon en base a
acuerdos de nivel de
servicio de incidencias
medias, bajas y consulta

0,25% cada hora de mas,
sobre el importe total del
contrato adjudicado

Cada dia de incumplimiento
por no acudir en la
actualizacién de versiones

Necesidad de soporte
postproduccion

0,5% cada dia de
incumplimiento, sobre el
importe total del contrato
adjudicado

No realizacién de actualizacion
de versiones cada 6 meses

Necesidad de subida de

1 % por incumplimiento de
no subir una version, sobre

segun las necesidades \éle;;:zf:s softc\jn?are los el importe total del contrato
incluidas en el pliego adjudicado
No realizacion del | Necesidad de | 1 % por incumplimiento de

mantenimiento preventivo cada

mantenimiento

realizaciéon de un
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6 meses segun las
necesidades incluidas en el

pliego

preventivo cada 6

meses

mantenimiento preventivo,
sobre el importe total del
contrato adjudicado

Superar en cada dia, tras el

cumplimiento de las 2
semanas, la persona que
realiza soporte y

mantenimiento in situ tras la
peticién de cambio del Hospital

Necesidad de cambio de
persona in situ tras
peticién en menos de 2
semanas

1% por cada dia de
incumplimiento, sobre el
importe total del contrato
adjudicado

Superar en cada dia, tras el
cumplimiento del mes, las
integraciones a realizar tras la
peticién de cambio del Hospital

Necesidad de
integracion tras peticion
en menos de 1 mes

1% por cada dia de
incumplimiento, sobre el
importe total del contrato
adjudicado
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10. Documentacioén Técnica

Certificaciones del adjudicatario

Las empresas licitadoras deberan estar en posesion y adjuntar las siguientes certificaciones o
equivalentes vigentes:

* UNE EN ISO 9001:2008: Sistema de gestién de calidad

e UNE EN ISO 14001:2004: Sistemas de gestion medioambiental

 UNE EN ISO/IEC 27001:2005: Tecnologia de la Informacion- Sistemas de gestion de la
seguridad de la informacion.
UNE EN ISO/IEC 15504: Determinacién de la capacidad de mejora del proceso de SW.
UNE EN ISO 20000:2011: Tecnologia de la informacion- Gestion del servicio.

Certificaciones del personal del adjudicatario

Al menos dos técnicos que vayan a llevar la prestacion del servicio de implantacién del sistema
deberan estar certificados en HL7 v2.X. Debera acreditarse mediante certificacién autorizada.

Al menos dos técnicos que vayan a prestar el servicio de mantenimiento del sistema deberan
estar certificados en ITIL Foundation. Debera acreditarse mediante certificacion de entidad
legalmente autorizada.

Proyecto de implementacién

Los licitadores deberan presentar un proyecto de implementacién del sistema en formato PDF
con una extensiéon no superior a 100 paginas, y que debera constar del siguiente indice:

Resumen ejecutivo

Acatamiento expreso a todas y cada una de las condiciones que se incluyan en los

pliegos de prescripciones técnicas y de clausulas administrativas.

Equipamiento ofertado

Software ofertado, incluyendo arquitectura e integraciones del mismo

Circuitos previstos y Procedimientos de uso

Definicion de la integracion para los diferentes circuitos previstos y Procedimientos de

uso con la HCE y el LIS.

e Metodologia a emplear para el desarrollo del proyecto y la implantacién, incluyendo el
listado de la documentacioén a presentar
Cronograma de implantacion

¢ Mejoras no contempladas en el presente pliego

Informacion adicional

Los certificados del adjudicatario y las certificaciones del personal del adjudicatario deberan
incluirse con la documentacién administrativa (sobre 1), y el Proyecto de implementaciones
debera incluirse en los criterios evaluables por juicio de valor (sobre 1) la no inclusion sera motivo
de exclusion del procedimiento de licitacion.

11 Seguridad y Confidencialidad de la Informacién
Normativa de seguridad y proteccion de datos

En el caso de que el Adjudicatario, durante el ejercicio de la prestacion del servicio, tuviera que
tratar con datos de caracter personal del HGUGM por razén de la prestacion del servicio, cumplira
con la legislacion vigente en materia de proteccion de datos de caracter personal que resulte de
aplicacion, concreto el REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL
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CONSEJO de 27 de abril de 2016 relativo a la proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacion de estos datos y por el que se
deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos) (RGPD); la Ley
Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los
derechos digitales; asi como las disposiciones de desarrollo de las normas anteriores o
cualesquiera otras aplicables en materia de Proteccion de Datos que se encuentren en vigorala
adjudicacion de este contrato o que puedan estarlo durante su vigencia.

Asi, el HGUGM tendra la consideracién de Responsable del tratamiento y el Adjudicatario tendra
la consideracion de Encargado del Tratamiento conforme a lo establecido en los articulos 28 y
29 en el RGPD.

Finalidad

En la medida que para la prestacion del servicio y/o de las obligaciones contraidas, el encargado
del tratamiento requiera imprescindiblemente tratar o acceder a datos de caracter personal de
los cuales es responsable el responsable del tratamiento, éste estara obligado a dar
cumplimiento a las exigencias previstas en el articulo 28 del RGPD.

La finalidad del acceso y/o tratamiento consistira en las relativas al objeto del contrato
Encargado del Tratamiento.

El Encargado del Tratamiento se compromete a cumplir las medidas y requisitos de seguridad
exigidos por el HGUGM. El coste de las actuaciones de cualquier tipo, derivadas del
cumplimiento de RGPD y normativa relacionada, serdn por cuenta del Encargado del
Tratamiento.

El tratamiento de datos de caracter personal por el Encargado del Tratamiento, se regira por un
contrato o acto juridico analogo, donde se establezca el objeto, la duracion, la naturaleza y
finalidad del tratamiento, asi como el tipo de datos personales y categorias de interesados, y las
obligaciones y derechos del responsable.

Las obligaciones derivadas de ésta responsabilidad asumida por el Encargado del Tratamiento,
seran recogidas en un documento especifico que sera firmado por el HGUGM y el Encargado
del Tratamiento de forma previa al inicio de los trabajos.

Limitacién del acceso o tratamiento.

El Encargado del Tratamiento limitara el acceso o tratamiento de datos de caracter personal
pertenecientes a los ficheros bajo titularidad del HGUGM, limitandose a realizar el citado acceso
o tratamiento cuando se requiera imprescindiblemente para la prestacion del servicio y/o de las
obligaciones contraidas, y en todo caso limitandose a los datos que resulten estrictamente
necesarios.

Medidas de Seguridad.

A los efectos de la prestacién del servicio por parte del Encargado del Tratamiento, quedara
obligado, con caracter general, por el deber de confidencialidad y seguridad de los datos de
caracter personal (y de otros datos de caracter confidencial del HGUGM que puedan tratarse). Y
con caracter especifico, en todas aquellas previsiones que estén contempladas en las
actividades que formen parte del servicio adjudicado, en especial:

- El Encargado del Tratamiento y el personal encargado de la realizacion de las tareas
guardaran y aseguraran la confidencialidad, disponibilidad e integridad sobre todas las
informaciones, documentos y asuntos a los que tengan acceso o conocimiento durante Ia
vigencia del contrato, no revelando, transfiriendo o cediendo, ya sea verbalmente o por escrito,
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a cuantos datos conozcan como consecuencia de la prestacion del servicio sanitario, sin limite
temporal alguno.

- El Encargado del Tratamiento, mediante la suscripcion del contrato de adjudicacion,
asumira el cumplimiento de lo previsto en las presentes clausulas, atendiendo en especial, a los
articulos 28, 29, 30 y 32 del RGPD.

B El Encargado del Tratamiento utilizara los datos de caracter personal unica y
exclusivamente, en el marco y para las finalidades determinadas en el objeto del servicio
adjudicado y del presente documento, y bajo las instrucciones del Responsable del Tratamiento,
para aquellos aspectos relacionados con sus competencias.

- Accedera a los datos de caracter personal responsabilidad del Responsable del
Tratamiento tnicamente cuando sea imprescindible para el buen desarrollo de los servicios para
los que ha sido contratado.

- En caso de que el tratamiento incluya la recogida de datos personales en nombre y por
cuenta del Responsable del Tratamiento, el Encargado del Tratamiento debera seguir los
procedimientos e instrucciones que reciba del Responsable del Tratamiento, especialmente en
lo relativo al deber de informacion y, en su caso, la obtencién del consentimiento de los afectados.

- Si el Encargado del Tratamiento considera que alguna de las instrucciones del
Responsable del Tratamiento infringe el RGPD o cualquier otra disposicion en materia de
proteccién de datos de la Unién o de los Estados miembros, informara inmediatamente al
Responsable del Tratamiento.

- En caso de estar obligado a ello por el articulo 30 del RGPD, el Encargado del
Tratamiento mantendra un registro de todas las categorias de actividades de tratamiento
efectuadas por cuenta del Responsable del Tratamiento, que contenga la informacion exigida
por el articulo 30.2 del RGPD.

- Garantizara la formacién necesaria en materia de proteccién de datos personales de las
personas autorizadas para tratar datos personales.

- Dara apoyo al Responsable del Tratamiento en la realizacion de las evaluaciones de
impacto relativas a la proteccién de datos, cuando proceda.

- Dara apoyo al Responsable del Tratamiento en la realizacién de las consultas previas a
la Autoridad de Control, cuando proceda.

- Pondra a disposicion del Responsable del Tratamiento toda la informacién necesaria
para demostrar el cumplimiento de sus obligaciones, asi como para la realizacién de las
auditorias o las inspecciones que realicen al Responsable del Tratamiento u ofro auditor
autorizado por este.

- En caso de estar obligado a ello por el articulo 37.1 del RGPD, designara un delegado
de proteccion de datos y comunicard su identidad y datos de contacto al Responsable del
Tratamiento, cumpliendo con todo lo dispuesto en los articulos 37, 38 y 39 del RGPD.

- En caso de que el Encargado del Tratamiento deba transferir o permitir acceso a datos
personales responsabilidad del Responsable del Tratamiento a un tercero en virtud del Derecho
de la Unidn o de los Estados miembros que le sea aplicable, informara al Responsable del
Tratamiento de esa exigencia legal de manera previa, salvo que estuviese prohibido por razones
de interés publico.

- Se prohibe el tratamiento de datos por terceras entidades que se encuentren en terceros

paises sin un nivel de proteccion equiparable al otorgado por la normativa de proteccién de datos
de caracter personal vigente en Espafia, salvo que se obtenga la preceptiva autorizacion de la

17 /20



Agencia Espariola de Proteccion de Datos para transferencias internacionales de datos, de
conformidad con los articulos 44, 45, 46, 47, 48, y 49 del RGPD.

- El Encargado del Tratamiento comunicara y hara cumplir a sus empleados, y a cualquier
persona con acceso a los datos de caracter personal, las obligaciones establecidas en los
apartados anteriores, especialmente las relativas al deber de secreto y medidas de seguridad.

- El Encargado del Tratamiento no podra realizar copias, volcados o cualesquiera otras
operaciones de conservacion de datos, con finalidades distintas de las establecidas en el servicio
adjudicado, sobre los datos de caracter personal a los que pueda tener acceso en su condicién
de Encargado del Tratamiento, salvo autorizacién expresa del Responsable del Tratamiento.

- Adoptary aplicar las medidas de seguridad estipuladas en el presente contrato, conforme
lo previsto en el articulo 32 del RGPD, que garanticen la seguridad de los datos de caracter
personal responsabilidad del Responsable del Tratamiento y eviten su alteracién, pérdida,
tratamiento o acceso no autorizado, habida cuenta del estado de la tecnologia, la naturaleza de
los datos almacenados y los riesgos a que estén expuestos, ya provengan de la accién humana
o del medio fisico o natural.

- El Encargado del Tratamiento se compromete a formar e informar a su personal en las
obligaciones que de tales normas dimanan, para lo cual programara las acciones formativas
necesarias. Asi mismo, el del Encargado del Tratamiento tendra acceso autorizado unicamente
a aquellos datos y recursos que precisen para el desarrollo de sus funciones.

- El Encargado del Tratamiento comunicara al Responsable del Tratamiento, para aquellos
aspectos relacionados con sus competencias, de forma inmediata, cualquier incidencia en los
sistemas de tratamiento y gestion de la informacion que haya tenido o pueda tener como
consecuencia la alteracion, la pérdida o el acceso a datos de caracter personal, o la puesta en
conocimiento por parte de terceros no autorizados de informacién confidencial obtenida durante
la prestacién del servicio.

- El Encargado del Tratamiento estara sujeto a las mismas condiciones y obligaciones
descritas previamente en el presente documento, con respecto al acceso y tratamiento de
cualesquiera documentos, datos, normas y procedimientos pertenecientes a la HGUGM a los
que pueda tener acceso en el transcurso de la prestacion del servicio.

- Los disefios y desarrollos de software deberan, observar con caracter general, la
normativa de seguridad de la informacién y de proteccién de datos de la Comunidad de Madrid

y:

- En todo caso observaran los requerimientos relativos a la identificaciéon y autenticacion
de usuarios, estableciendo un mecanismo que permita la identificacion de forma inequivoca y
personalizada de todo aquel usuario que intente acceder al sistema de informacion y la
verificacién de que esta autorizado, limitando la posibilidad de intentar reiteradamente el acceso
no autorizado al sistema de informacion.

- En ningdn caso el equipo prestador del servicio objeto del contrato tendra acceso ni
realizara tratamiento de datos de caracter personal contenidos o soportados en los equipos o
recursos mantenidos.

Destino de los datos al finalizar la prestacion del servicio.

Una vez cumplida o resuelta la relacion contractual acordada entre el Responsable del
Tratamiento y el Encargado del Tratamiento, el Encargado del Tratamiento debera solicitar al
Responsable del Tratamiento instrucciones precisas sobre el destino de los datos de caracter
personal de su responsabilidad, pudiendo elegir éste ltimo entre su devolucién, remisién a otro
prestador de servicios o destruccion integra, siempre que no exista prevision legal que exija la
conservacion de los datos, en cuyo caso no podra procederse a su destruccion.
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Cesion o comunicacion de datos a terceros.

El Encargado del Tratamiento no comunicara los datos accedidos o tratados a terceros, ni
siquiera para su conservacion. Asi, el Encargado del Tratamiento no podra subcontratar ninguna
de las prestaciones que formen parte del objeto del pliego y que comporten el tratamiento de
datos personales, salvo los servicios auxiliares necesarios para el normal funcionamiento de los
servicios.

En caso de que el Encargado del Tratamiento necesitara subcontratar todo o parte de los
servicios contratados por el Responsable del Tratamiento en los que intervenga el tratamiento
de datos personales, deberd comunicarlo previamente y por escrito al Responsable del
Tratamiento, con una antelacion de 1 mes, indicando los tratamientos que se pretende
subcontratar e identificando de forma clara e inequivoca la empresa subencargada, asi como
sus datos de contacto.

La subcontrataciéon podra llevarse a cabo si el Responsable del Tratamiento no manifiesta su
oposicion en el plazo establecido.

El subencargado, también esta obligado a cumplir las obligaciones establecidas en este
documento para el Encargado del Tratamiento y las instrucciones que dicte el Responsable del
Tratamiento.

Corresponde al Encargado del Tratamiento exigir por contrato al subencargado el cumplimiento
de las mismas obligaciones asumidas por él a través del presente documento.

El Encargado del Tratamiento seguira siendo plenamente responsable ante el Responsable del
Tratamiento en lo referente al cumplimiento de las obligaciones.

Obligaciones del responsable del tratamiento.
El responsable del tratamiento manifiesta y hace constar, a los efectos legales oportunos que:

- En caso de que el tratamiento incluya la recogida de datos personales en nombre y por
cuenta del responsable del tratamiento, establecera los procedimientos correspondientes a la
recogida de los datos, especialmente en lo relativo al deber de informacién y, en su caso, la
obtencion del consentimiento de los afectados, garantizando que estas instrucciones cumplen
con todas las prescripciones legales y reglamentarias que exige la normativa vigente en materia
de proteccién de datos.

- En caso de que el tratamiento no incluya la recogida de datos personales en nombre y
por cuenta del responsable del tratamiento, los datos de caracter personal a ios que accedera el
encargado del tratamiento en virtud del presente contrato, han sido obtenidos y tratados
cumpliendo con todas las prescripciones legales y reglamentarias que exige la normativa vigente
en materia de proteccién de datos.

- Cumple con todas sus obligaciones en materia de proteccion de datos como responsable
del tratamiento y es consciente de que los términos del presente contrato en nada alteran ni
sustituyen las obligaciones y responsabilidades que sean atribuibles al responsable del
tratamiento como responsable del tratamiento.

- Supervisar el tratamiento y el cumplimiento de la normativa de proteccion de datos por
parte del encargado del tratamiento.

Deber de informaciéon mutuo.

Las partes informan a los representantes que firman el presente contrato de que sus datos de
caracter personal, van a ser tratados con la finalidad del mantenimiento de las relaciones
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contractuales de cada una de las partes, siendo imprescindible para ello que se aporten sus
datos identificativos, el cargo que ostentan, nimero de DNI o documento equivalente y su firma.

Asimismo, las partes garantizan cumplir con el deber de informacion con respecto a sus
empleados cuyos datos personales sean comunicados entre las partes para el mantenimiento y
cumplimiento de la relacion contractual. Las partes se comunicaran mutuamente la identidad de
sus Delegados de Proteccion de Datos, en caso de que dicho nombramiento les sea de
aplicacién.

La base juridica que legitima el tratamiento de los datos de los interesados es la necesidad para
la celebracion y ejecucién del presente contrato.

Los datos seran conservados durante la vigencia del presente contrato y, posteriormente,
durante los afios necesarios para atender las posibles responsabilidades derivadas de la relacién
contractual.

En todo caso, los afectados podran ejercer sus derechos de acceso, rectificacion, supresion y
oposicion, limitacion, portabilidad ante la parte que corresponda a través de comunicacion por
escrito al domicilio social que consta al comienzo del presente documento, aportando fotocopia
de su DNI o documento equivalente e identificando el derecho que se solicita. Asimismo, en caso
de considerar vulnerado su derecho a la proteccion de datos personales, podran interponer una
reclamacion ante la Agencia Espafiola de Proteccion de Datos.

Responsabilidad en caso de incumplimiento.

En el caso de que el encargado del tratamiento destinase los datos a otra finalidad, los
comunicase o bien, los utilizase incumpliendo las estipulaciones contenidas en el presente
pliego, o en general, los utilice de forma irregular, asi como cuando no adoptase las medidas
correspondientes para el almacenamiento y custodia de los mismos, sera considerado también
responsable del tratamiento, respondiendo de las infracciones en que hubiera incurrido
personalmente. A tal efecto, se obliga a indemnizar a el responsable del tratamiento, por
cualesquiera dafios y perjuicios que sufra directamente, o por toda reclamacién, accién o
procedimiento, que traiga su causa de un incumplimiento o cumplimiento defectuoso por parte
del encargado del tratamiento de lo dispuesto tanto en los Pliegos, como en lo dispuesto en la
normativa reguladora de la proteccioén de datos de caracter personal.

14. Clausulas adicionales

El presente pliego junto, junto al de Clausulas Administrativas Particulares, sera incorporado
como parte del contrato que se suscriba con el adjudicatario.

Madrid, 25 de octubre de 2019

El Subdirector de Sistemas de Informacion

N\, o

Manuel Pérez Vay,na
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