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| 1. InTRODUCCION

El presente documento recoge las bases técnicas para la contratacién del servicio de impresidn, ensobrado, aca-
bado de facturas y entrega de las mismas al distribuidor designado por Canal Gesti6n Lanzarote, S.A.U, {en adelante
CGL) partiendo de los datos suministrados por CGL.

La correspondencia comercial se genera en formato PDF desde el sistema de gestién comercial de CGL, llamado
GESCO. En 2018 se han originado mas de 430 mil facturas, para su posterior impresion. Deberan ser organizadas y
ensobradas para una vez realizados los controles de calidad, ser entregadas al distribuidor de correspondencia
designado por CGL. '

2. OBJETO Y PRESTACIONES DEL CONTRATO

CGL desea establecer un servicio de impresién, ensobrado y acabado de facturas con los siguientes ohbjetivos:
» ‘Un servicio que satisfaga las exigencias de la empresa en la gestidn de su impresidn y procesos asociados.

. Disponer de un proveedor suficientemente dimensionado.y con la experiencia y perfiles adecuados para
hacer frente al servicio con garantia.

. Disponer de unos precios unitarios por impresién de documento Yy una bolsa presupuestaria suficiente,
para hacer frente a las necesidades actuales y futuras de CGL.

. Seleccionar un proveedor capaz de adaptar y coordinar los cambios en los procesos de impresién, enso-
brado o acabado de facturas, a la demanda de estos servicios que tenga CGL vy a los cambios en sus procesos
empresariaies. Con flexibilidad a la hora de adaptarse a cambios en los procesos de impresidn derivados de los
cambios en los procesos empresariales.

. Definir los procedimientos de trabajo adecuados con el equipo de la Divisidn de Medida y Facturacién, y
el Departamento de Telecontrol y Sistemas de Informacion, encargados de la gestién diaria de estos procesos en
CGL.

. Identificar dreas de mejora y adaptaciones en los procesos actuales que permitan obtener mejores resul-
tados de impresion {acabado y calidad), de tiempo (reduccién) y de coste.

. Garantizar una gestién eficiente del servicio, tanto dentro del equipo del adjudicatario como dentro del
equipo de CGL. Sera objetivo primordial documentar y mantener actualizada la documentacién del servicio.

. Cumplir con las normas y procedimientos definidos en CGL en relacién con la seguridad y la confidenciali-
dad de la informacidn, y en general con la Politica de Seguridad del drea de Sisteras de Informacién y Comunica-
cion de CGL.

. Definir un modelo de gestién de servicio que permita medir y controlar el nivel de servicio ofertado me-
diante Acuerdos de Nivel de Servicio (ANS) y detectar y corregir desviaciones ra pidamente.

. La impresidn de facturas se facturara por documento/hoja impresa segln los precios unitarios ofertados
y el volumen impreso mensualmente, Se distinguirdn precios segdn el tipo de acabado (blance y negro a todo
color). Los importes solicitados son por flash, en el caso de impresién de una hoja se facturara un flash, y en el de
doble cara 2 flashes.

. El ensobrado de facturas y anexos se facturara por documento ensobrado a precio unitario.

. El material utilizado en la impresidn y ensobrado se facturara por hoja/sobre utilizado a precio unitario.
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| 3. ALCANCE

Los servicios incluidos en el alcance del contrato incluyen:

. Impresién de facturas, segun las caracteristicas demandadas por Canal Gestién Lanzarote S.A.U. en cada
momento, que son generadas en formato PDF por CGLy recibidas a través de ficheros por linea de comunicaciones.
El volumen de facturas a imprimir se sitda en torno a las 430 mil anuales, en formato DIN A4, que podran evolu-
cionar a lo largo de la vida del contrato establecido. El adjudicatario se comprometera a adaptarse a los cambios
solicitados por CGL.

» Ensobrado de facturas para su posterior envio y distribucién. El ensobrado también debe soportar la in-
clusién de anexos bajo demanda en cada sobre y se deben soportar varios tipos de anexos activos a la vez.

. Gestidn de la entrega de las facturas impresas y ensobradas al distribuidor indicado por CGL. La entrega
se realizard segun la clasificacién y criterios acordados entre CGL y su distribuidor.

. Suministro del material base parala irhpresién y enscbrado de documentos. En sintania con la Politica de
Calidad y Medio Ambiente de CGL, dicho material habré de ser reciclado.

. Gestién del servicio que incluye ia coordinacién y supervisién de los trabajos objeto del contrato, la ela-
boracién de los informes de seguimiento del servicio, |a asistencia a las reuniones que CGL le convoque y la imple-
mentacién de los cambios necesarios en el proceso de impresidn para adaptarse a las solicitudes de cambios que
realice CGL.

A continuacion se enumeran algunas de las actividades bdsicas incluidas en los servicios contratados:

. Recepcidn, via Ifnea de comunicaciones, de los ficheros con las facturas y anexos que deban ser impresos.
. Impresién, plegado, ensobrado, clasificacién y entrega de las facturas y anexos al distribuidor designado
por CGL.

.. Suministro de pape!l y sobres necesarios para la prestacién del servicio, de papel reciclado.
. Generacion de notificaciones, informes y estadisticas relativos a los servicios prestados, por via telemética.
. Anexado de documentos de forma masiva o selectiva.
. El contrate comprenderd, ademds, todas aquellas operaciones y/o servicios que sean necesarios para.la

perfecta finalizacién del mismo.

| 4. ALCANCE TECNICO

Para la impresién de las facturas, Canal Gestidn Lanzarote S.A.U., proporcionara una clave RSA, para la conexion a
un servidor SFTP, donde se deberdn recoger los ficheros de intercambio y donde el proveedor dejara los reportes
generados. Con la periodicidad que precise, CGL dejara un fichero en una carpeta del servidor SFTP, [o notificar4 al
adjudicatario para su recogida y procesamiento, quien una vez recogido, lo movera a otra carpeta de tareas finali-
zadas, y notificard a CGL mediante correo electrénico la recogida del mismo de manera individual.

El fichero de intercambio sera en formato ZIP, que contendra las facturas y anexos en formato POF.
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Una vez entregado al distribuidor de correo, el adjudicatario debera dejar en una carpeta del servidor SFTP desig-
nada al efecto, copia de los albaranes de entrega de las facturas, y notificarlo mediante correo electrénico de ma-
nera individual. El adjudicatario deber4 dejar en una carpeta del servidor SFTP designada al efecto un informe de
manera individual en formato excel que contenga como minimo, fecha de recogida de facturas, cantidad de factu-
ras procesadas, cantidad de anexos, n2 de hojas, n¢ de flashes, fecha de entrega al distribuidor, y notificarlo me-
diante correc electrénico de manera individual.

En cualquier caso las condiciones aqui descritas podrén ser consensuadas con el adjudicatario del contrato,
En caso de un fallo general en las comunicaciones que imposibiliten el envio de datos, el adjudicatario debers tener
previsto un plan alternativo con el mismo nivel decifrado que el método de comunicacién principal.

4.1 IMPRESION

La impresidn de las facturas y anexos debe reunir las caracteristicas siguientes:

®  Seimprimirdn en formate DIN A4, con una resolucién minima de 600x600 dpi, stendo posible la impresién
a doble cara. Pueden incluir texto, logos, graficos, firmas, cédigos de barras e imégenes digitalizadas.

* Aconsecuencia de las campafias de comunicacién que vaya llevando a cabo CGL a lo largo de Ia vida del
contrato, ésta podré solicitar la inclusién, en un ciclo de facturacisn {2 meses) o mas en funcién de la
duracién de la campafia, de uno o varios Flyer de 210x100 mm. con impresidn en color en las dos caras,
con papel reciclado estucado mate de 90 gr/m2.

* Deberan ser posibles las impresiones en blanco y negro y a todo color {full-color}. Se facilita como anexo
una “factura tipo” actual de CGL.

*  CGL podrd realizar procesos de control de calidad de impresién periédicos, adicionales a los propios que
el adjudicatario debe llevar. El adjudicatario se compromete a poner los medios técnicos y humanos ne-
cesarios para corregir y ajustar los procesos de impresién a las deficlencias de calidad que CGL le reporte.

El licitador deberd especificar los medios técnicos asignados a la prestacion del servicio.

Aguellas impresiones fallidas o con una calidad inferior a la requerida, deberdn destruirse, como minhimo, en el
nivel de seguridad 3 segiin especifica la norma DIN 32757-1.

4.2 ACABADO Y DISTRIBUCION

El adjudicatario procederd al plegado y ensobrado de las facturas y posibles anexos, teniendo en cuenta el nimero
de hojas que integran el envio.

Los sobres deberan llevar la fecha correspondiente al dia en que se han enschrado.

El adjudicatario deberd garantizar la integridad de todas las.facturas y anexos ensobrados. Debe garantizar que
todo lo que se tenia que procesar, imprimir y ensobrar se ha realizado, registrar todas las incidencias acaecidas
durante el proceso, impedir el proceso de las dobles impresiones, impedir la posible manipulacién y facilitar la

reimpresion de aquellos documentos que sufrieron alguna incidencia.

Se debera disponer de la posibilidad de afiadir documentos anexos en dipticos o tripticos.

Pagina 5 de 14



Camal GesHén Lanzarote, SAIP, inscrita en el Registro Mercantll de Lanzarote, Tomo 448, Folio 16, Hoja [1-10,667 e [nscripcitn 12, NIF A76157551

o/
Ca nal Q\J Pliego de Prescripciones Técnicas

Gestidn Lanzarote Contratacién del Servicio de Impresién, Ensobrado y Acabado de Facturas para CGL

El adjudicatario se obliga a entregar las remesas de facturas y anexos en las dependencias del distribuidor desig-
nado por CGL antes de 3 dias laborables. Para cada entrega se deberd completar un albardn que deberd seér remi-
tido diariamente a CGL, como ha quedado descrito.

4.3 APORTACION DE CONSUMIBLES

El adjudicatario deberd incluir el coste del papel y de los sobres necesarios para imprimir y enviar las facturas y
anexos objeto de este servicio.

De forma general, el papél a utilizar para la impresién de las facturas y anexos serd reciclado, de 80 gr/m2, tamaiio
DIN-A4."Podrd usarse papel en bobina {u otra dimensién como DIN-A3) para los procesos de impresién, siempre
que la calidad del mismo sea la demandada, y el proceso de ensobrado realice el corte del papel en dimensidn DIN-
Ad, sin alterar dimensiones o calidades.

Los sobres que se utilizardn para el envio de facturas y anexos a los clientes de CGL serdn de tipo americano, con
ventanilla derecha, y con holgura suficiente. El papel seré tipo reciclado, de 80 gr/m2, y llevara el logotipo y la.
direccién de CGL impreso en 1+1 tintas, y si es requerido por el distribuidor postal, el estampillado de franqueo
pagado.

El adjudicatario debera mantener un stack de papel y sobres equivalentes al consumeo de 30 dfas, para cubrir posi-
bles incidencias. ’

4.4 REQUERIMIENTOS DE SEGURIDAD

El adjudicatario informara a CGL de las medidas de seguridad que tiene implementadas para garantizar |a seguridad
de la informacién propiedad de CGL y los procedimientos establecidos para garantizar su cumplimiento. Adicional-
mente, se posibilitard-a CGL la facultad de realizar auditorfas para comprobar el grado de cumplimiento de las
normas vigentes.

Toda la informacién facilitada asi como los datos enviados al adjudicatario por parte de CGL seran tnica y exclusi-
vamente para la prestacion del servicio contratado y tendrdn el caracter de Confidencial.

La destruccién de material papel se realizard, como minimo, en el nivel de seguridad 3 segln especifica la norma
DIN 32757-1, emitiéndose un certificado acreditativo de la destruceién de dicho material que se hara llegar a CGL.

“en un plazo maximo de treinta dias desde su emisién. -

El adjudicatario acepta que CGL, o quién este designe, pueda realizar una auditorfa de seguridad y confidencialidad
en el marco de ejecucién del contrato, de forma que se comprueben que se cumplen todos los requisitos de segu-
ridad, confidencialidad y proteccién de datos exigidos en el contrato. El adjudicatario se compromete a implantar
las recomendaciones de seguridad que puedan derivar de la auditoria en el plazo de 1 mes desde su notificacién y
sin coste para CGL. En caso de no resolverse en el plazo previsto, se considerard una incidencia abierta en los
procesos de impresién y ensobrado y se aplicaran las penalizaciones que correspondan hasta su resolucién.

4.5 ACUERDOS DE NIVEL DE SERVICIO

Se entiende porAcuerdos de nivel de servicio, ANS, los pardmetros que serd necesario cumplir para considerar que
el adjudicatario cumple con sus compromisos. Este podra proponer valores diferentes o pardmetros adicionales,
justificando su inclusién y con un detalle similar al que marcan los aqui descritos. CGL podré considerar o no los
cambios sugeridos por el adjudicatario. EL ANS acordado y el procedimiento para su gestion, tendrdn cardcter
contractual.
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El adjudicatario deberd satisfacer los niveles de servicio establecidos segun los indicadores de objetivg. El adjudi-
catario proporcionara mensualmente un informe a CGL para verificar el cumplimiento de los niveles de servicio
establecidos. CGL podra en todo momento auditar la informacion facilitada, asi como las fuentes de datos. En caso
de fallo en Iz provisién de servicios de acuerdo con los requerimientos de calidad acordados, el adjudicatario incu-
rrird en una penalizacion, como se trata en el apartado 9 del Anexo | del PCAP.

Se establecen varios tramos de contro! para la medida del cumplimiento de los compromisos de calidad. Cada
tramo viene definido por un valor contra el que comparar el valor obtenido por el adjudicatario como se muestra

en la siguiente figura. '
m Trame de Qsmplimiento

Serraipaanareee

i Tramo de Atencién
Va ?. LI
Trame de Incum plimiento Penalizacién aplicable
W —
- Trame de Incumplimiento Grave

Si el valor medido es igual o mayor al definido en el Tramo de Cumplimiento (Vc), se considerard que el adjudica-
tario ha entregado el servicio conforme a los compromisos contractuales. Por debajo de dicho valor, se considerara
que el adjudicatario ha incumplido su compromiso, por lo que CGL podra aplicar la penalizacién correspondiente
al Tramo de Control en el que se situé el valor obtenido. Si el valor medido es igual o inferior al definido en el Tramo
de incumplimiento (Vi) se considerara que el adjudicatario ha incurrido en incumplimiento Grave.

Cada pardmetro tendré definido un Peso o Prioridad, fijado por CGL, que forma parte de la férmuia de célculo de
la penalizacién.
Definiciones

1. INT. Integridad de los datos impresos. Integridad de los procesos de impresion, que garantice'q ue [a informacién
impresa es exactamente la enviada desde CGL

2. CAL. Calidad de jmpresién. Calidad de los documentos, ausencia de defectos de impresion {manchas), y correctas
tonalidades de téner (color).

3. ENT. Entregas tope méximo (D). Entregas realizadas al distribuidor de CGL méximo 3 dias laborabies a partir de
la entrega de cada remesa al adjudicatario.

4. INC. Correccidn de deficiencias detectadas en los procesos de impresidn o ensobrado. Incidencias detectadas

por CGL en los procesos de impresién y ensobrado, tanto en cuanto a contenide como en cuanto a forma, resueltas
en menos de 3 dias laborables.

5. STK. Mantenimiento de stock de consumibles y elementos necesarios para |a impresidn y ensobrado. Disponer

de stock suficiente para la realizacidn de todos los procesos de impresién y ensobrado en los plazos acordados.
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Indicador Céleulo Ve Va Vi Peso
Numero de lotes de impresian en los que se haya detectado documentos impresos .
INT . . 0 1 2 5
con errores de integridad de la informaclén
Nimero de lotes de impresidn, en los que se haya detectado documentos impresos
CAL . 0 1 2 4
ne conforme al disefio del documento, con manchas o incorrectas tonalidades
ENT Porcentaje d_e Iote_s entregados al distribl_ndc_)r en e-:l plazo de 3 dias desde la fecha de o8% 96% 0a% 4
|a puesta a disposicién de la remesa al adjudicatario
INC Nimero de incidencias reportadas y no resueltas en menos de 3 dias laborables [¢] 1 2 4
STK Nimero de roturas de stock en consumibles o elementos necesarios para los 0 1 2 3
procesos de impresién y ensobrado )

Cilculo de Penalizaciones en Pardmetros

Las penalizaciones por incumplimiento se calculardn conforme a la siguiente férmula:
Rpc=[0,30 * FT] * Ft * (Ppc / PT)
Donde:

Rpc, Penalizacién aplicable por el incumplimiento del parametro

FT, Facturacién total, por todos los conceptos, correspondiente al periodo medido

Ft, Factor Corrector del Tramo en el que se produce el incumplimiento. Los valores definidos para cada Tramo
son los siguientes:

Atencidn = 0,75
Incumplimiento = 1
Incumplimiento Grave = 1,5

En caso de reiteracién en el incumnplimiento de un parametro en dos meses consecutivos, el segundo mes se aplica
el valor del Ft correspondiente al tramo inmediatamente superior al que corresponderia

Ppc, Peso definido para el Pardmetro de Control
PT, = Suma de todos los Pesos de los Pardmetros de Control que definen el ANS del Servicio

La penalizacidn serd la suma de las penalizaciones correspondientes a los incumplimientos de los parametros. En
el caso de que el cdlculo anterior suponga un valor mayor que el 30% del total facturado por todos los conceptos

en el periodo medido, se aplicard esta Ultima cantidad.

El desacuerdo en cuanto a la penalizacién no suspende la aplicacién de las penalizaciones, que si fuera necesario
serian regularizadas en procesos de facturacién posteriores.

CGL devolveré al adjudicatario cualquier factura que no se ajuste z la penalizacidn de aplicacién.

La penalizacién no supone en ningln caso que CGL renuncie a la exigencia de los dafios directos o indirectos que
considere ha sufrido como consecuencia de los incumplimientos del adjudicatario.

independientemente de las penalizaciones que sean de aplicacién, el adjudicatario deberd elaborar e implementar

sin coste adicional para CGL, un plan de acciones correctivas para todos los incumplimientos de los pardmetros de
control del ANS.
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| 5. CONFIDENCIALIDAD DE LA INFORMACION

Toda la informacidn que se entregue al adjudicatario para el desarrollo de los trabajos tendrd el caracter de confi-
dencial.

A los efectos del presente acuerdo, tendra la consideracién de Iinformacion confidencial toda aquella susceptible
de ser revelada por palabra, por escrito o por cualquier otro medio o soporte, tangible o intangible, actualmente’
conocido o que se invente en un futuro, ya sea intercambiada como consecuencia de esta relacidn contractuai o
que una parte sefiale o designe como confidencial a la otra.

El adjudicatario queda expresamente obligado a mantener absoluta confidencialidad y reserva sobre cualquier
dato que pudiera conocer con ocasién del cumplimiento o realizacién de los trabajos objeto de este pliego, espe-
clalmente los de caracter personal o empresarial, que no podr3 copiar o utilizar con fin distinto al que figura en
este pliego, ni tampoco ceder a otros ni siguiera a efectos de conservacién. En todo caso, el Adjudicatario actuard
en el tratamiento de los datos dnicamente de conformidad con las instrucciones que le sefiale CGL.

El adjudicatario y el personal encargado de |a realizacién delos trabajos, guardaran secreto profesional sobre toda
la informacidén, documentos o datos a los que tengan acceso o de los que tengan conocimiento con ocasién del
cumplimiento del contrato, incluso una vez finalizado el plazo contractual, obligdndose a no hacer publica cualquier
informacién o datos obtenidos o elaborados durante la ejecucidn del contrato. Las abligaciones de confidencialidad
subsistiran de forma indefinida.

CGL tendra derecho a exigir en cualquier momento que la informacion confidencial, proporcionada al adjudicata-
rio, sea destruida o devuelta, ya sea antes, durante o después de la celebracién.

Cualguier comunicacion o publicacién de los trabajos, sin previa autorizacién expresa por escrito de CGL, podré ser
causa de resolucién del contrato en caso de estar vigente, con pérdida de la garantia depositada asi como, en
cualquier caso, dar4 lugar a las acciones legales que CGL tuviera en derecho para resarcir aquellos dafios o perjui-
cios causados por la divulgacién, o uso de la informacion fuera del &mbito y alcance del contrato.

6. PROTECCION DE DATOS DE CARACTER PERSONAL

6.1 PROTECCIGN DE DATOS DE LOS FIRMANTES, PERSONAS DE CONTACTO Y DEMAS DATOS PERSONALES RECO-
GIDOS DURANTE EL PROCESO DE ADJUDICACION Y DE FORMALIZACION DEL CONTRATO.

Los datos de cardcter personal facilitados por el adjudicatario durante la fase de licitacidn, asi como de formaliza-
cién de la adjudicacion del contrato, serdn incluidos en las actividades de tratamiento de contratacién de CGL, con
la finalidad de gestionar el objeto del presente procedimiento.

CGL podrd tratar los datos personales comunicados por el adjudicatario en la fase de ejecucién del contrato, al
objeto de realizar la comprobacién de los medios humanos comprometidos y adscritos a la ejecucién del contrato,
Yy en su caso, cumplir la normativa de prevencién de riesgos laborales y de coordinacidn de actividades empresa-
riales, de derechos de las personas con discapacidad y de su inclusién social y gestionar las correspondientes auy-
torizaciones de acceso 2 las instalaciones de CGL que puedan ser necesarias por motivos de seguridad.

En ambos supuestgs, el adjudicatario deberd contar con los consentimientos necesarios y/fo facilitar la informacidn
que corresponda a las personas fisicas en relacién con los datos de caracter personal que vaya a facilitar o haya
facilitado a CGL.
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Los datos personales necesarios para alcanzar las finalidades antes descritas, serdn tratados en base a la aplicacidn
de medidas precontractuales y contractuales y/o como consecuencia de una obligacién legal.

Una vez finalizada la relacién contractual los datos ser mantendran bloqueados hasta que finalicen los plazos lega-
les aplicables a CGL.

En cumplimiento de lo dispuesto en el articulo 8 de la Ley 19/2013, de 9 de diciembre, de transparencia, acceso a
la informacidn ptiblica y buen gobierno, CGL podra publicar en el apartado de Transparencia de su pigina web,
parte del contenido del presente procedimiento, lo que podria provocar la publicacién de ciertos datos de caracter
personal identificativos, o bien, el acceso a los mismos, por parte de los solicitantes que pudieran estar legitimados.

Las personas fisicas, pueden acceder, rectificar, oponerse o suprimir sus datos y demés derechos reeonacidos en
la normativa de proteccién de datos, en la direccién social de CGL con la referencia RGPD o bien por correo elec-
trénico en la direccién privacidad @canalgestionlanzarote.es

Puede conocer la politica de privacidad de CGL visitando su pagina web www.canalgestionlanzarote.es
6.2 ENCARGO DE TRATAMIENTO DE DATOS DE CARACTER PERSONAL

El presente apartado tiene como finalidad dar cumplimiento a la obligacién establecida en el articulo 28 del
Reglamento (UE) 2016/679 del Parlamento Europeo y del Conseja, de 27 de abril de 2016, relativo a la proteccion
de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos datos
y por el que se deroga la Directiva 95/46/CE, en adelante RGPD.

En este sentido su proposicién se realiza de forma previa al inicio de la relacién contractual que pudiera
establecerse con el objeto de la adjudicacién del contrato que se licita a través del presente pliego de
prescripciones técnicas.

1. Posicion de las partes.

Responsable del tratamiento: Canal Gestion Lanzarote S.A.U. (CGL)

Encargado del tratamiento: El adjudicatario que obtenga la adjudicacién del contrato.
2. Objeto del Tratamiento.

El adjudicatario prestara los servicios descritos en los distintos apartados del presente pliego de prescripciones
técnicas, y cualquier otro complementario que haga parte del proceso de contratacién de CGL. Dichas tareas
conllevan la recepcion de datos, su registro, estructuracién, actualizacién o modificacién, conservacién, cotejo,
impresién, entrega, destruccién o devolucién cuando acaben las tareas encomendadas vy los plazos en los que CGL
pueda tener responsabilidades.

Los datos también podrén ser objeto de limitacién o supresion en caso de que un cliente del responsable del fichero
lo solicite, y también podran ser objeto de difusién siguiendo las directrices del responsable del fichero.

3. |dentificacion de la informacién afectada.

Para la ejecucién de las prestaciones derivadas del cumplimiento del objeto de este encargo, CGL autoriza ai
adjudicatario a tratar la informacién necesaria, lo que incluye datos de clientes.

4. Duracion del Contrato.

El presente acuerdo entrara en vigor en el momento de la adjudicacion dei contrato, y tendra una duracion inicial
limitada a la de la adjudicacién.
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5.Devolucion de los Datos.

Una vez finalice el contrato objeto de este pliego de prescripciones técnicas, el adjudicatario debers devolver a
CGL los datos personales que hasta el momento haya estado tratando y suprimir cualguier copia que esté en su
poder.

El retorno ha de comportar el borrado total de los datos existentes en los sistemas y documentos del adjudicatario.
No obstante, este podra conservar una copia, con los datos debidamente bloqueados, mientras puedan derivarse
responsabilidades legales relacionadas con la ejecucion de la prestacién de los servicios adjudicados por parte de
CGL.

Recae sobre el adjudicatario el deber de confidencialidad mencionado en el apartado 5 de estas prescripciones
técnicas, aun después de la finalizacién del contrato, incluso aunque se haya procedido a ia devolucidn o blogueo
de los datos personales objeto de tratamiento.

6.3 OBLIGACIONES EN MATERIA DE PROTECCION DE DATOS, APLICABLES AL ADJUDICATARIO Y SU PERSONAL,

1. Finalidad: el adjudicatario usard los datos personales objeto de tratamiento sélo para la finalidad objeto
del contrato. En ningun caso podra utilizar los datos para fines propios.

2, Instrucciones del responsable: el adjudicatario Unicamente tratara de los datos de caracter personal para
la prestacién del servicio objeto del contrato. El tratamiento de los datos se realizara siguiendo las instrucciones
documentadas de CGL que se ponen a disposicién del adjudicatario en este documento y que podrin ser
actualizadas y comunicadas debidamente. En ningun caso, el adjudicatario podra utilizar los datos para finalidades
propias y/o diferentes de las establecidas, ni podra comunicarlo salvo indicaciones expresas de CGL.

El adjudicatario se compromete a informar a CGL inmediatamente, si considera que alguna de sus instrucciones
infringe el RGPD o cualquier otra disposicién en materia de proteccidn de datos de la Unién Europea o de los
Estados miembros.

El tratamiento de los datos de caracter personal que realice el adjudicatario debera efectuarse en el Espacio
Econdmico Europeo {excepto Reino Unido) o bien dentro de un pais sobre el cual la Comisién Europea haya
declarado un nivel adecuado de proteccién.

3. Registro de actividades de tratamiento: el adjudicatario llevars por escrito un registro de todas las
categorfas de actividades de tratamiento efectuadas en calidad de encargado del tratamiento de CGL. E! registro
contendrd como minimo los datos requeridos en el articulo 30.2 RGPD.

Los registros de actividades de tratamiento relacionados deberan estar a disposicién de CGL y su delegado de
proteccion de datos.

4, No comunicacién a terceros. El adjudicatario no comunicara los datos a terceras ]personas, salvo que
cuente con la autorizacién expresa de CGL, en los supuestos legalmente admisibles. Si podrd comunicar los datos
2 otros encargados del tratamiento del mismo responsable, de acuerdo con sus instrucciones. En este caso, el
responsable identificara, de forma previa y por escrito, la entidad a la que se deben comunicar ios datos, los datos
a comunicar y las medidas de seguridad a aplicar para proceder a la comunicacién. En caso de no establecerse por
escrito un minimo de medidas de seguridad basicas, el adjudicatario deberd aplicar las necesarias para garantizar
la seguridad, disponibilidad, integridad.y confidencialidad de los datos.

5. Formacién de las personas autorizadas. El adjudicatario debera formar en materia de proteccidn de datos
a todo su personal, de tal manera que garantice un nivel adecuado de cultura y conocimientos de proteccidn de
datos en la organizacién. En particular deberd garantizar que el personal que trata datos de cardcter personal de
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los que es legalmente responsable CGL cuenta con conocimientos suficientes sobre el cumplimiento’ de la
normativa de proteccién de datos.

6. . Deber de secreto. El adjudicatario y todo su personal deberdn mantener el deber de secreto respecto a
los datos de caracter personal a los que haya tenido acceso en virtud del presente encargo, incluso después de que
finalice el contrato objeto de este pliego.

El adjudicatario trastadara, por escrito, la obligacién de confidencialidad y deber del secreto a todo su personal, en
particular al que trata datos personales responsabilidad de CGL.

Compromisos de confidencialidad por escrito. El adjudicatario garantizara y mantendra a disposicién del CGL, la
documentacion que acredite que las personas autorizadas a tratar datos perscnales se comprometen de forma
expresa a respetar la confidencialidad y a cumplir las medidas de seguridad correspondientes. También se deberé
acreditar que el personal en cuestidn ha recibido la formacién y la informacién necesaria para garantizar un nivel
adecuado de cumplimiento de la normativa de proteccion de datos en la organizacian,

Si existe una obligacién de confidencialidad estatutaria, deberd quedar constancia expresa de la naturaleza y
extensidn de esta obligacion.

7. Transferencia internacional. Si el adjudicatario debe transferir datos personales a un tercer pais o°a una
organizacion internacional, en virtud del Derecho de la Unién o de los Estados miembros que le sea aplicable,
informard a CGL de esa exigencia legal de manera previa, salvo que tal Derecho lo prohiba por razones importantes
de interés plblico. .

El adjudicatario no debera realizar ninguna transferencia internacional de datos sin haberla notificado previamente
a CGL. Si la transferencia internacional no es una exigencia.legal de la Unién o un Estado miembro, deberd ser
autorizada expresamente por CGL.

8. Subcontratacién. El adjudicatario se compromete a no subcontratar la totalidad o parte de las
prestaciones que formen parte del objeto de este pliego, y que comporten el tratamiento de datos personales,
salvo los servicios auxiliares necesarios para el normal funcionamiento de sus servicios.

Si existiese Ia necesidad de subcontratar aigin tratamiento, este hecho se deberd comunicar previamente y por
escrito a CGL, con una antelacién minima de un mes, indicando los tratamientos que se pretende subcontratar e
identificando de forma clara e inequivoca la empresa subcontratista y sus datos de contacto.

El subcontratista tendr4 la condicién de encargado del tratamiento, obligdndose a cumplir este documento igual
que el adjudicatario, y siguiendo las instrucciones que le dicte CGL. El adjudicatario deberd formalizar el
correspondiente acuerdo de encargo de tratamiento de datos con el subcontratista. En caso de incumplimiento
por parte del subencargado, el adjudicatario seguira siendo plenamente responsable ante CGL en lo referente al
cumplimiento de las obligaciones.

9, Asistencia al Ejercicio de Derechos. Ei adjudicatario asistird a CGL durante el efercicio de los derechos de
acceso, rectificacién, supresion y oposicion; limitacién del tratamiento, portabilidad de datos, por parte de un
interesado. El adjudicatario no impondrd a CGL ningtin tipo de obstéculo téenico, de organizacién, de seguridad o
de disponibilidad, para que CGL pueda atender debidamente el ejercicio de los derechos de proteccidn de datos.

10. Notificacion de violaciones de la seguridad de los datos. El adjudicatario notificard a CGL de forma
inmediata de cualquier indicio o situacion que pudiera suponer violaciones de seguridad de los datos de cardcter
persenal. En este sentido, el adjudicatario y, en su caso, los subcontratistas -si existieran y estuviesen autorizados
para tratar datos-, deberan tener los registros oportunos para verificar los failos de seguridad, pérdidas, mantener
actualizados los registros de incidencias, impedir un nuevo fallo o violacién de seguridad, etc. y deberdn
implementar inmediatamente las medidas'de seguridad correspondientes para impedir un nuevo falle o violacién
de seguridad, respondiendo de las consecuencias que pudieran ocasionar en caso de incumplimiento de esta
medida.
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El adjudicatario facilitara la informacién sobre la brecha de seguridad, detallada en el articulo 33.3. RGPD, segun
disponga de ella. Si no es posible facilitar Ia informacién simultaneamente, y en la medida en que no lo sea, la
informacion se facilitard de manera gradual sin dilacién indebida. -

El adjudicatario ayudard a que CGL pueda notificar a la autoridad de control una violacién de seguridad que afecte
a datos de cardcter personal. En el supuesto de que sea necesario, también deber3 ayudar a CGL a notificar a los
Interesados violaciones de seguridad de los datos personales que entrafien un alto tiesgo para los derechos y
libertades de las personas fisicas.

11. Apoyo para la realizacién de evaluaciones de impacto, 0 consultas previas. El encargado dara apoyo al
responsable del tratamiento en la realizacién de las evaluaciones de impacto relativas a la proteccién de datos, o
en la realizacidn de las consultas previas a la autoridad de control, si proceden. '

12. Cumplimiento de las obligaciones. El encargado pondra a disposicién del responsable toda [a informacién
necesaria para demostrar el cumplimiento de sus obligaciones, asi como para la realizacién de las auditorias o las
inspecciones que realice el responsable u otro auditor avtorizada por él.

13. Medidas de Seguridad. El adjudicatario deber ddoptar medidas de seguridad destinadas a preservar el
secreto, confidencialidad e integridad en el tratamiento de datos personales, con objeto de garantizar la seguridad
de los datos de caracter personal y evitar su alteracidn, tratamiento o acceso no autorizado, presente y futuro.

Asimismo, y con caracter periddico el adjudicatario realizard una evaluacion de riesgos en materia de seguridad de
la informacion, de la que se derivaréan la impiantacién de mecanismos para:

a) Garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de los sistemas y servicios
de tratamiento.

b) Restaurar la disponibilidad y el acceso a los datos personales de forma rdpida, en caso de incidente fisico o
técnico. '

¢} Verificar, evaluar y valorar, de forma regular, la eficacia de las medidas técnicas y organizativas implantadas
para garantizar la seguridad del tratamiento.

d) Seudonimizar y cifrar los datos personales, en su caso.

La evaluacidn de riesgos de seguridad de la informacién debera estar recogida en un informe que debers ser
facilitado a CGL o por lo menos puesto a su disposicién. El alcance de dicha evaluacién abarcara la totalidad de
actividades de tratamiento que el adjijdicatario realice con objeto de la adjudicacion del contrato objeto de este
pliego. Las medidas de seguridad abarcaran la proteccién de los sistemas de informacién asf como de los sistemas
de tratamiento manual y archivo de la documentacién.

El adjudicatario debera elaborar protocolos, registros y'procedimientos para mantener una gestién e inventario
adecuados relativos a:

a) Registro de incidentes de seguridad.

b) Control de acceso Iégico.

c) Control de acceso ffsico.

d) Gestidén de soportes y dispositivos

€]} Coplas de respaldo y recuperacién de datos.

f} Cifrado de telecomunicaciones.

Asi mismo, debera llevar los siguientes registros:

Definicién de funciones y obligaciones del personai.

Identificacién detallada de los recursos protegidos.

Medidas, normas, procedimientos de actuacién, reglas y estadndares encaminados a garantizar e] nivel de
seguridad que compongan un registro de actividades de tratamiento.

Indicacién de categorfas de datos tratados y las medidas de seguridad aplicables a los mismos.
Procedimiento de notificacién, gestién v respuesta ante las incidencias.

Las medidas adoptadas para el transporte, destruccién y reutilizacién de documentos.
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Identificacién del responsable de seguridad de la informacién y del delegado de proteccién de datos.

—  Especificacién de los controles periddicos de seguridad. -

— ldentificacion de los tratamientos de datos realizados por terceros subcontratistas en calidad de
encargados de tratamiento.
Todos los registros, protocolos y procedimientos encaminados, a proteger la informacién, asi como a
garantizar el cumplimiento de la normativa de proteccién de datos deberdn ser facilitados a CGL, o como
minimo puestos a su disposicién. En caso de cambios y actualizaciones, dichos cambios deberdn ser
igualmente notificados a CGL.

Otras obligaciones técnicas -

La utilizacién de productos de software que se pudieran destinar al tratamiento de datos, deberan cumplir con las
medidas de seguridad y controles que sean aplicables en funcidn del andlisis de riesgos, que deberd realizar el
adjudicatario.

En el supuesto de que e! adjudicatario, a través de sistemas de informacion, accediera a datos de caracter personal
de CGL de forma remota, se prohibe la incorporacién de los datos de caracter personal a sistemas o soportes
distintos de los autorizados expresamente por CGL, quien estara facuitado para instruir al adjudicatario del modo
y de las medidas de seguridad qgue se deberan implantar para ejecutar los accesos remotos a los propios recursos
de CGL en caso de que existieren.

Delegado de Proteccién de Datos.

5i el adjudicatario debe designar ‘o bien decide desighar a un Delegado de Proteccién de Datos, tendrd que
comunicar su identidad y datos de contacto a CGL.

6.4 INCUMPLIMIENTO.

El incumplimiento por parte del adjudicatario de las obligaciones del presente acuerdo comportari que sea
considerado responsable del tratamiento, respondiendo ante las Autoridades de Proteccién de Datos, o ante
cualquier tercera persona de ias infracciones que se puedan haber cometido derivadas de la ejecucidn del presente
acuerdo, o del incumplimiento de la legislacion vigente en materia de proteccién de datos de caricter personal.

6.5 RESPONSABILIDAD,

Las partes responderan de la totalidad de los dafios y perjuicios en todos los supuestos de conducta negligente o
culposa en el cumplimiento de ias obligaciones que respectivamente les incumben, a tenor de lo pactado en el
presente acuerdo.

El adjudicatario se obliga a indemnizar a CGL por cualesquiera dafios y perjuicios que sufra directamente, o por
toda reclamacién, accién o procedimiento, que traiga su causa de un incumplimiento o cumplimiento defectuoso
por parte del adjudicatario de lo dispuesto tanto en la presente cldusula como la normativa reguladora de la
proteccidn de datos de caracter personal.

Arrecife, a 2 de septiembre de 2019

David Gonzalez Gil
Director Gerente
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