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Direccién General de Educacion Concertada,
******* Becas y Ayudas al Estudio
CONSEJERIA DE EDUCACION
Y JUVENTUD
Comunidad
de Madrid

ANEXO: PROPIEDAD DE LOS TRABAJOS, CONFIDENCIALIDAD Y
PROTECCION DE DATOS DE CARACTER PERSONAL

El Adjudicatario tratara datos de caracter personal de la Consejeria de
Educacion y Juventud (en adelante Consejeria) por razon de la prestacion de los
servicios contratados mediante la presente licitacion por cuenta de la Direccion
General de Educaciéon Concertada, Becas y Ayudas al Estudio. Por lo anterior el
adjudicatario actia, en el marco de los servicios contratados, en calidad de
Encargado del Tratamiento y, por tanto, tenga el deber de cumplir con la
normativa vigente en cada momento, tratando y protegiendo debidamente los
Datos Personales. Si el adjudicatario destinase los datos a otra finalidad, los
comunicara o los utilizara incumpliendo las estipulaciones del contrato y/o la
normativa vigente, serd considerado también como Responsable del
Tratamiento, respondiendo de las infracciones en que hubiera incurrido
personalmente.

En caso de que como consecuencia de la ejecucion del contrato resultara
necesario en algan momento la modificacién de lo estipulado en el apartado “Datos
Personales a proteger: Tratamiento de Datos Personales”, el adjudicatario lo
requerird razonadamente y sefialara los cambios que solicita. En caso de que la
Direccion General de Educaciéon Concertada, Becas y Ayudas al Estudio
estuviese de acuerdo con lo solicitado emitiria un documento denominado “Datos
Personales a proteger: Tratamiento de Datos Personales" que acompafiara a la
documentacion, de modo que el mismo siempre recoja fielmente el detalle del
tratamiento.

Obligaciones del responsable del tratamiento:
Corresponde al responsable del tratamiento:

a) Entregar al encargado los datos a los que se refiere la clausula 8.4 de este
documento.

b) Realizar una evaluacion del impacto en la proteccién de datos personales de
las operaciones de tratamiento a realizar por el encargado.

c) Velar, de forma previa y durante todo el tratamiento, por el cumplimiento del
RGPD por parte del encargado.

d) Supervisar el tratamiento, incluida la realizacion de inspecciones y
auditorias.
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Obligaciones del adjudicatario como Encargado de Tratamiento

De conformidad con lo previsto en el articulo 28 del RGPD, el adjudicatario se
obliga a garantizar el cumplimiento de las siguientes obligaciones:

a) Tratar los Datos Personales conforme a las instrucciones documentadas en
el presente Pliego o demas documentos contractuales aplicables a la
ejecucion del contrato y aquellas que, en su caso, reciba de AEPD por escrito
en cada momento.

b) El adjudicatario informara inmediatamente a la Direccion General de
Educacion Concertada, Becas y Ayudas al Estudio cuando, en su
opinidn, una instruccidn sea contraria a la normativa de proteccion de Datos
Personales aplicable en cada momento.

c) No utilizar ni aplicar los Datos Personales con una finalidad distinta a la
ejecucion del objeto del Contrato.

d) Tratar los Datos Personales de conformidad con los criterios de seguridad
y el contenido previsto en el articulo 32 del RGPD, asi como observar y
adoptar las medidas técnicas y organizativas de seguridad, necesarias o
convenientes para asegurar la confidencialidad, secreto e integridad de los
Datos Personales a los que tenga acceso.

e) Mantener la méas absoluta confidencialidad sobre los Datos Personales a
los que tenga acceso para la ejecucion del contrato asi como sobre los que
resulten de su tratamiento, cualquiera que sea el soporte en el que se
hubieren obtenido. Esta obligacién se extiende a toda persona que pudiera
intervenir en cualquier fase del tratamiento por cuenta del adjudicatario,
siendo deber del adjudicatario instruir a las personas que de él dependan,
de este deber de secreto, y del mantenimiento de dicho deber aln después
de la terminacion de la prestacion del Servicio o de su desvinculacion.
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f) Llevar un listado de personas autorizadas para tratar los Datos Personales
objeto de este pliego y garantizar que las mismas se comprometen, de forma
expresa y por escrito, a respetar la confidencialidad, y a cumplir con las
medidas de seguridad correspondientes, de las que les debe informar
convenientemente. Y mantener a disposicion de la Direccion General de
Educaciéon Concertada, Becas y Ayudas al Estudio dicha documentacion
acreditativa.

g) Garantizar la formacidon necesaria en materia de proteccion de Datos
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Personales de las personas autorizadas a su tratamiento.

h) Salvo que cuente en cada caso con la autorizacibn expresa del
Responsable del Tratamiento, no comunicar (ceder) ni difundir los Datos
Personales a terceros, ni siquiera para su conservacion.

i) Nombrar Delegado de Proteccion de Datos, en caso de que sea necesario
segun el RGPD, y comunicarlo a la AEPD, también cuando la designacion
sea voluntaria, asi como la identidad y datos de contacto de las personas
fisicas designadas por el adjudicatario como sus representantes a efectos
de proteccion de los Datos Personales (representantes del Encargado de
Tratamiento), responsables del cumplimiento de la regulacion del
tratamiento de Datos Personales, en las vertientes legales/formales y en las
de seguridad.

j) Una vez finalizada la prestacion contractual objeto del presente Pliego, se
compromete, segun corresponda y se instruya en el apartado “Datos
Personales a proteger: Tratamiento de Datos Personales”, a devolver o
destruir (i) los Datos Personales a los que haya tenido acceso; (ii) los Datos
Personales generados por el adjudicatario por causa del tratamiento; y (iii)
los soportes y documentos en que cualquiera de estos datos consten, sin
conservar copia alguna; salvo que se permita o requiera por ley o por norma
de derecho comunitario su conservacion, en cuyo caso no procedera la
destruccion. El Encargado del Tratamiento podra, no obstante, conservar
los datos durante el tiempo que puedan derivarse responsabilidades de su
relacion con el Responsable del Tratamiento. En este ultimo caso, los
Datos Personales se conservaran bloqueados y por el tiempo minimo, des-
truyéndose de forma segura y definitiva al final de dicho plazo.
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k) Llevar a cabo el tratamiento de los Datos Personales en los siste-
mas/dispositivos de tratamiento, manuales y automatizados, y en las
ubicaciones que en el citado Anexo se especifican, equipamiento que podra
estar bajo el control de la Direccion General de Educacion Concertada,
Becas y Ayudas al Estudio o bajo el control directo o indirecto del
adjudicatario, u otros que hayan sido expresamente autorizados por escrito
por la Direccién General de Educacion Concertada, Becas y Ayudas al
Estudio, segun se establezca en dicho apartado en su caso, y Unicamente
por los usuarios o perfiles de usuarios asignados a la ejecucion del objeto de
este Pliego.

l) Salvo que se indique otra cosa expresamente por la Direccion General de
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Educacién Concertada, Becas y Ayudas al Estudio, a tratar los Datos
Personales dentro del Espacio Econémico Europeo u otro espacio
considerado por la normativa aplicable como de seguridad equivalente, no
tratdndolos fuera de este espacio ni directamente ni a través de cualesquiera
subcontratistas autorizados conforme a lo establecido en este Pliego o
demas documentos contractuales, salvo que esté obligado a ello en virtud
del Derecho de la Union o del Estado miembro que le resulte de aplicacion.

En el caso de que por causa de Derecho nacional o de la Union Europea el
adjudicatario se vea obligado a llevar a cabo alguna transferencia
internacional de datos, el adjudicatario informara por escrito a la Direccién
General de Educacién Concertada, Becas y Ayudas al Estudio, de esa
exigencia legal, con antelacién suficiente a efectuar el tratamiento, y
garantizara el cumplimiento de cualesquiera requisitos legales que sean
aplicables de conformidad con el Capitulo V del Reglamento Europeo en
materia de Proteccion de Datos.

m) De conformidad con el articulo 33 RGPD, comunicar a AEPD, de forma inme-
diata y a mas tardar en el plazo de 72 horas, cualquier violacion de la
seguridad de los datos personales a su cargo de la que tenga conocimiento,
juntamente con toda la informacién relevante para la documentacion y
comunicacion de la incidencia o cualquier fallo en su sistema de tratamiento
y gestién de la informacion que haya tenido o pueda tener que ponga en
peligro la seguridad de los Datos Personales, su integridad o su
disponibilidad, asi como cualquier posible vulneracion de la confidencialidad
como consecuencia de la puesta en conocimiento de terceros de los datos e
informaciones obtenidos durante la ejecucion del contrato. Comunicara con
diligencia informacion detallada al respecto, incluso concretando qué
interesados sufrieron una pérdida de confidencialidad.
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n) Cuando una persona ejerza un derecho (de acceso, rectificacion, supresion
y oposicién, limitacién del tratamiento, portabilidad de datos y a no ser objeto
de decisiones individualizadas automatizadas, u otros reconocidos por la
normativa aplicable (conjuntamente, los “Derechos"), ante el Encargado del
Tratamiento, éste debe comunicarlo a la Direccion General de Educacion
Concertada, Becas y Ayudas al Estudio con la mayor prontitud. La
comunicacion debe hacerse de forma inmediata y en ningin caso mas alla
del dia laborable siguiente al de la recepcion del ejercicio de derecho,
juntamente, en su caso, con la documentacién y otras informaciones que
puedan ser relevantes para resolver la solicitud que obre en su poder, e
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incluyendo la identificacién fehaciente de quien ejerce el derecho.

0) AsistiralaDireccion General de Educacion Concertada, Becas y Ayudas
al Estudio siempre que sea posible, para que ésta pueda cumplir y dar
respuesta a los ejercicios de Derechos.

p) Colaborar con la Direccion General de Educacion Concertada, Becas y
Ayudas al Estudio en el cumplimiento de sus obligaciones en materia de (i)
medidas de seguridad, (ii) comunicacién y/o notificacion de brechas (logra-
das e intentadas) de medidas de seguridad a las autoridades competentes o
los interesados, y (iii) colaborar en la realizacién de evaluaciones de impacto
relativas a la proteccibn de datos personales y consultas previas al
respecto alas autoridades competentes; teniendo en cuenta la naturaleza
del tratamiento y la informacion de la que disponga.

g) Asimismo, pondra a disposicion de la Direccion General de Educacion
Concertada, Becas y Ayudas al Estudio, a requerimiento de esta, toda la
informacion necesaria para demostrar el cumplimiento de las obligaciones
previstas en este Pliego y demas documentos contractuales y colaborara en
la realizacion de auditorias e inspecciones llevadas a cabo, en su caso, por
la Direccién General de Educacion Concertada, Becas y Ayudas al
Estudio.

r) Enlos casos en que la normativa asi lo exija (ver art. 30.5 RGPD), llevar, por
escrito, incluso en formato electrénico, y de conformidad con lo previsto en
el articulo 30.2 del RGPD un registro de todas las categorias de actividades
de tratamiento efectuadas por cuenta de la Direccion General de
Educacién Concertada, Becas y Ayudas al Estudio (Responsable del
tratamiento), que contenga, al menos, las circunstancias a que se refiere
dicho articulo.
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s) Disponer de evidencias que demuestren su cumplimiento de la normativa de
proteccion de Datos Personales y del deber de responsabilidad activa, como,
a titulo de ejemplo, certificados previos sobre el grado de cumplimiento o
resultados de auditorias, que habra de poner a disposicion de la Direccion
General de Educacion Concertada, Becas y Ayudas al Estudio, a
requerimiento de esta. Asimismo, durante la vigencia del contrato, pondra a
disposicion de la Direccion General de Educacién Concertada, Becas y
Ayudas al Estudio toda informacion, certificaciones y auditorias realizadas
en cada momento.
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t) Derecho de informacién: El encargado del tratamiento, en el momento de la
recogida de los datos, debe facilitar la informacion relativa a los tratamientos
de datos que se van a realizar. La redaccion y el formato en que se facilitara
la informacion se debe consensuar con el responsable antes del inicio de la
recogida de los datos.

La presente clausula y las obligaciones en ella establecidas, asi como el
Apartado “Datos Personales a proteger: Tratamiento de Datos Personales” de
este pliego relativo al Tratamiento de Datos Personales constituyen el
contrato de encargo de tratamiento entre la Direccion General de Educacion
Concertada, Becas y Ayudas al Estudio y el adjudicatario a que hace
referencia el articulo 28.3 RGPD. Las obligaciones y prestaciones que aqui se
contienen no son retribuibles de forma distinta de lo previsto en el presente pliego
y demas documentos contractuales y tendran la misma duracion que la
prestacion de Servicio objeto de este pliego y su contrato, prorrogandose en
Su caso por periodos iguales a éste. No obstante, a la finalizacién del contrato, el
deber de secreto continuara vigente, sin limite de tiempo, para todas las personas
involucradas en la ejecucion del contrato.

Para el cumplimiento del objeto de este pliego no se requiere que el adjudicatario
acceda a ningun otro Dato Personal responsabilidad de la Direccion General de
Educacion Concertada, Becas y Ayudas al Estudio, y por tanto no esta
autorizado en caso alguno al acceso o tratamiento de otro dato, que no sean los
especificados en el Apartado “Datos Personales a proteger: Tratamiento de Datos
Personales”. Si se produjera una incidencia durante la ejecucion del contrato que
conllevara un acceso accidental o incidental a Datos Personales responsabilidad
de la Consejeria de Educacion y Juventud no contemplados en el Apartado “Datos
Personales a proteger: Tratamiento de Datos Personales” el adjudicatario debera
ponerlo en conocimiento de la Direccion General de Educacion Concertada, Becas
y Ayudas al Estudio y/o de su Delegado de Proteccion de Datos, con la mayor
diligencia y a mas tardar en el plazo de 72 horas.
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Sub-encargos de tratamiento asociados a Subcontrataciones

Cuando el pliego permita la subcontratacion de actividades objeto del pliego, y
en caso de que el adjudicatario pretenda subcontratar con terceros la ejecucion del
contrato y el subcontratista, si fuera contratado, deba acceder a Datos Personales,
el adjudicatario lo pondra en conocimiento previo de la Direccién General de
Educacién Concertada, Becas y Ayudas al Estudio, identificando qué trata-
miento de datos personales conlleva, para que la Direccién General de
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Educacién Concertada, Becas y Ayudas al Estudio decidan, en su caso, si otor-
gar 0 no su autorizacion a dicha subcontratacion.

En todo caso, para autorizar la contratacién, es requisito imprescindible que se
cumplan las siguientes condiciones (si bien, aun cumpliéndose las mismas,
corresponde a la Direccion General de Educacion Concertada, Becas y Ayudas
al Estudio la decision de si otorgar, o no, dicho consentimiento):

e Que el tratamiento de datos personales por parte del subcontratista se
ajuste a la legalidad vigente, lo contemplado en este pliego y a las ins-
trucciones de la Direccion General de Educacion Concertada, Becas y
Ayudas al Estudio.

¢ Que el adjudicatario y la empresa subcontratista formalicen un contrato
de encargo de tratamiento de datos en términos no menos restrictivos a
los previstos en el presente pliego, el cual sera puesto a disposicion de la
Direccion General de Educaciéon Concertada, Becas y Ayudas al
Estudio a su mera solicitud para verificar su existencia y contenido.

El adjudicatario informard Direccion General de Educacién Concertada,
Becas y Ayudas al Estudio de cualquier cambio previsto en la incorporacion o
sustitucion de otros subcontratistas, dando asi a la mencionada DG la oportunidad
de otorgar el consentimiento previsto en esta clausula. La no respuesta de la
Direccion General de Educacion Concertada, Becas y Ayudas al Estudio a
dicha solicitud por el contratista equivale a oponerse a dichos cambios.

El Adjudicatario no comunicara los datos accedidos o tratados a terceros, ni
siquiera para su conservacion. Por esta razon, el Encargado del Tratamiento no
podra subcontratar ninguna de las prestaciones que formen parte del objeto del
pliego y que comporten el tratamiento de datos personales, salvo los servicios
auxiliares necesarios para el normal funcionamiento de los servicios.
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Los subcontratistas quedaran obligados solo ante el contratista principal que
asumira, por tanto, la total responsabilidad de la ejecucion del contrato frente a la
Administracion, con arreglo estricto a las estipulaciones de los Pliegos de la
presente contratacion, y a los términos del contrato; incluido el cumplimiento de las
obligaciones en materia medioambiental, social o laboral a que se refiere el articulo
201 de la Ley 9/2017 de Contratos del Sector Publico, asi como de la obligacion a
que hace referencia el ultimo parrafo del apartado 1 del articulo 202 referida al
sometimiento a la normativa nacional y de la Union Europea en materia de
proteccion de datos. El conocimiento que tenga la Administracion de los
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subcontratos celebrados en virtud de las comunicaciones a que se refieren las
letras b) y c) del apartado 2 del articulo 215, o la autorizacién que otorgue en el
supuesto previsto en la letra d) de dicho apartado, no alteraran la responsabilidad
exclusiva del contratista principal.

En caso de subcontratacion el subencargado tiene que cumplir las obligaciones
establecidas en este documento para el Encargado del Tratamiento, asi como
seguir las instrucciones que dicte el Responsable del Tratamiento. Por ello, y
mediante contrato, el Encargado del Tratamiento debe exigirle al subencargado el
cumplimiento de las mismas obligaciones asumidas por €l a través del presente
documento. En cualquier caso, el Encargado del Tratamiento seguira siendo
plenamente responsable ante el Responsable del Tratamiento en lo referente al
cumplimiento de las obligaciones.

Responsabilidad en caso de incumplimiento

El Encargado del Tratamiento seré considerado responsable del tratamiento en
caso de que destine los datos a otras finalidades, los comunique o los emplee
incumpliendo las estipulaciones del encargo y habra de responder personalmente
de las infracciones en que incurra.

Restricciones generales
Quedan especificamente prohibidas en el marco de la ejecucion del contrato, y

respecto a los sistemas de informacion que le dan soporte, las siguientes
actividades:
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e La utilizaciébn de los sistemas de informacion para la realizacion de
actividades ilicitas o no autorizadas, tales como la comunicacién, distribucion
0 cesion de datos, medios u otros contenidos a los que se tenga acceso en
virtud de la ejecucion de los trabajos y, especialmente, aquellos que estén
protegidos por disposiciones de caracter legislativo o normativo.

* Lainstalacién no autorizada de software, la modificacion de la configuracién
o la conexién a redes.

* La modificacién no autorizada del sistema de informacion o del software
instalado, asi como el uso del sistema distinto al de su propdsito.
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» La sobrecarga, prueba o desactivacion de los mecanismos de seguridad y
las redes, asi como la monitorizacién no autorizada de redes o teclados.

» La reubicacidn fisica y los cambios de configuracion de los sistemas de
informacion o de sus redes de comunicacion.

» Lainstalacion de dispositivos o sistemas ajenos al desarrollo del contrato sin
autorizacion previa, tales como dispositivos USB, soportes externos,
ordenadores portatiles, puntos de acceso inaldmbricos o PDA.

» La posesion, distribucidén, cesidn, revelacion o alteraciéon de cualquier
informacion sin el consentimiento expreso del propietario de la misma.

» Compartir cuentas e identificadores personales (incluyendo contrasefias y
pines) o permitir el uso de mecanismos de acceso, locales o remotos, a
usuarios no autorizados.

 Inutilizar o suprimir de forma no autorizada cualquier elemento de seguridad
o de proteccidn, asi como la informacion que generen.

Medidas de seguridad del personal prestador del servicio

Quienes intervengan en cualquier fase del tratamiento de los datos de caracter
personal quedaran obligados al cumplimiento de las obligaciones de proteccion de
dichos datos, al secreto profesional respecto de los mismos y al deber de
guardarlos, obligaciones que subsistiran aun después de finalizar la relacién
contractual. También deberan hacer renuncia expresa de los derechos de
propiedad intelectual que les pudiera corresponder.
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El personal prestador del servicio objeto del contrato tendra acceso autorizado
Gnicamente a aquellos datos y recursos que precisen para el desarrollo de sus
funciones.

Informacién sobre el tratamiento de datos

Los datos de caracter personal seran tratados por la Direccién General de
Educacién Concertada, Becas y Ayudas al Estudio para ser incorporados al
sistema para la gestion de Becas y Ayudas al Estudio para alumnos de ensefianzas
no universitarias, tratamiento del cual es Responsable. Dicho tratamiento esta
incluido en el Registro de Actividades de Tratamiento de la Consejeria, publicado
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en la direccion de Internet http://www.comunidad.madrid/gobierno/informacion-
juridica-legislacion/proteccion-datos y tiene como finalidad la “Tramitacion,
resolucién y gestion de convocatorias de becas y ayudas a la educacion para
alumnos matriculados en centros educativos de la Comunidad de Madrid en
ensefianzas no universitarias”. Dicha finalidad es necesaria para el cumplimiento
de una obligacion legal de la Direccion General de Educacion Concertada,
Becas y Ayudas al Estudio.

Los datos personales se conservaran durante el tiempo necesario para cumplir
con la finalidad para la que se recabaron y para determinar las posibles
responsabilidades que se pudieran derivar de dicha finalidad y del tratamiento de
los datos, conforme a la Ley 58/2003, de 17 de diciembre, General Tributaria,
ademas de los periodos establecidos en la normativa de archivos y patrimonio
documental espafiol.

Los derechos de acceso, rectificacion, supresion y portabilidad de sus datos, de
limitacion y oposicion a su tratamiento, asi como a no ser objeto de decisiones
basadas uUnicamente en el tratamiento automatizado de sus datos, cuando
procedan, se pueden ejercitar ante el responsable del tratamiento (Direccion
General de Educacion Concertada, Becas y Ayudas al Estudio, C/ Alcala 30-
32, Madrid) o ante el Delegado de Proteccion de Datos de la Consejeria de
Educacién y Juventud (protecciondatos.educacion@madrid.org). Asimismo, en
caso de considerar vulnerado su derecho a la proteccién de datos personales,
podran interponer una reclamacion ante la Agencia Espafiola de Proteccion de
Datos (C/Jorge Juan, 6, 28001- Madrid) o en la direccion de correo electrénico
dpd@agpd.es.

Laautenticidad de este documento se puede comprobar en www.madrid.or_?/csv |‘|||I| ml | IH I”l |||
mediante el siguiente codigo seguro de verificacion:  1259369788407874255915

Datos Personales a proteger: Tratamiento de Datos Personales

En caso de que como consecuencia de la ejecucién del contrato resultara
necesario en algiin momento la modificacion de lo estipulado en este Anexo, el
adjudicatario lo requerira razonadamente y sefalara los cambios que solicita. En
caso de que la Direccion General de Educacion Concertada, Becas y Ayudas
al Estudio estuviese de acuerdo con lo solicitado emitirian documento actualizado,
de modo que el mismo siempre recoja fielmente el detalle del tratamiento.

Colectivos y Datos Tratados

Los colectivos de interesados y Datos Personales tratados a las que puede tener
acceso el adjudicatario son los datos de los alumnos madrilefios de ensefianzas no
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universitarias y de sus familias solicitantes de becas, incluyendo datos de caracter
identificativo, datos especialmente protegidos, detalles del empleo, datos
econdémicos, financieros y de seguro, y datos académicos y profesionales.

Elementos del tratamiento

El tratamiento de los Datos Personales comprendera:

o Recogida (captura de datos)

o Registro (grabacion)

o Conservacion (almacenamiento)
o Extraccion (retrieval)

o Consulta

o Conservacion

Disposicion de los datos al terminar el Servicio

Una vez finalice el encargo, el adjudicatario debe:

a) Devolver al responsable del tratamiento los datos de carécter personal y, si
procede, los soportes donde consten, una vez cumplida la prestacion. La
devolucion debe comportar el borrado total de los datos existentes en los equipos
informaticos utilizados por el encargado. No obstante, el encargado puede
conservar una copia, con los datos debidamente bloqueados, mientras puedan
derivarse responsabilidades de la ejecucion de la prestacion.

No obstante, el Responsable del Tratamiento podra requerir al encargado para
gue en vez de la opcidén a), cumpla con la b) o con la ¢) siguientes:

a) Devolver al responsable del tratamiento de los datos de caracter personal
y, Si procede, los soportes donde consten, una vez cumplida la prestacion.
La devolucion debe comportar el borrado total de los datos existentes en
los equipos informaticos utilizados por el encargado.

b) Devolver al encargado que designe por escrito el responsable del
tratamiento, los datos de caracter personal y, si procede, los soportes
donde consten, una vez cumplida prestacion. La devolucion debe
comportar el borrado total de los datos existentes en los equipos
informaticos utilizados por el encargado. No obstante, el encargado puede
conservar una copia, con los datos debidamente bloqueados, mientras
puedan derivarse responsabilidades de la ejecucion de la prestacion.
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c) Destruir los datos, una vez cumplida la prestacion. Una vez destruidos, el
encargado debe certificar su destruccidon por escrito y debe entregar el
certificado al responsable del tratamiento. No obstante, el encargado
puede conservar una copia, con los datos debidamente boqueados, mien-
tras puedan derivarse responsabilidades de la ejecucion de la prestacion.

Medidas de seguridad

Los datos deben protegerse empleando las medidas que un empresario
ordenado debe tomar para evitar que dichos datos pierdan su razonable
confidencialidad, integridad y disponibilidad. De acuerdo con la evaluacion de
riesgos realizada, se deben implantar, al menos, las medidas de seguridad
siguientes:

- La determinacion de las medidas de seguridad concretas se realizara a
través de una lista exhaustiva de entre las medidas establecidas en el Anexo Il del
Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad, en funcién de las dimensiones de seguridad y el nivel determinado en
cada caso respecto de los servicios y las condiciones en que son prestados.

- Entodo caso, debera implantar mecanismos para:

a) Garantizar la confidencialidad, integridad, disponibilidad y resiliencia
permanentes de los sistemas y servicios de tratamiento.

b) Restaurar la disponibilidad y el acceso a los datos personales de forma
rapida, en caso de incidente fisico o técnico.

c) Verificar, evaluar y valorar, de forma regular, la eficacia de las medidas
técnicas y organizativas implantadas para garantizar la seguridad del
tratamiento.

d) Seudonimizar y cifrar los datos personales, en su caso.

El adjudicatario no podr4 no implementar o suprimir dichas medidas mediante el
empleo de un analisis de riesgo o evaluacion de impacto salvo aprobacion expresa
de la Direccion General de Educacién Concertada, Becas y Ayudas al Estudio.

A estos efectos, el personal del adjudicatario debe seguir las medidas de
seguridad establecidas por la Direccion General de Educacion Concertada,
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* % H Hk Direccién General de Educacion Concertada,

* %k Becas y Ayudas al Estudio
CONSEJERIA DE EDUCACION
Y JUVENTUD
Comunidad
de Madrid

Becas y Ayudas al Estudio, no pudiendo efectuar tratamientos distintos de los
definidos por la mencionada Direccion General.

Madrid, 7 de mayo de 2020
EL DIRECTOR GENERAL DE EDUCACION CONCERTADA,
BECAS Y AYUDAS AL ESTUDIO

Firmado digitalmente por MANUEL BAUTISTA MONJON
Organizacion: COMUNIDAD DE MADRID

Fecha: 2020.05.07 16:09:40 CEST

Huelladig.: Obca655chbe91d3cd4514d7aba347b600fh92b86f

Manuel Bautista Monjén
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