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1. Introduccion

En el marco de la modernizacion y actualizacidon de los laboratorios del Hospital Clinico San Carlos,
resulta imprescindible la renovacion de los Sistemas de Informacion de Laboratorio, elemento clave en
el funcionamiento de los servicios y unidades que lo componen, asi como en la configuracién y
consolidacion del Instituto de Medicina de Laboratorio.

La diversidad y variabilidad de los distintos aplicativos actualmente en uso, hacen recomendable la
implantacion de una solucion comun para todos los laboratorios, tanto del hospital, como de sus centros
dependientes, para garantizar su mejor funcionamiento.

Para ello, es requisito que el aplicativo a utilizar en todo el ambito descrito, sea el mismo, por constituir
uno de los pilares que facilitan la integracién de procesos y garantizan la operatividad transversal, siendo
capaz de satisfacer las necesidades en materia de sistemas de informacién, organizacién y gestion
integrada, de los Laboratorios del Instituto de Medicina de Laboratorio del Hospital Clinico San Carlos
de Madrid.

El Sistema de Informacion de Laboratorio (SIL) gestionara con eficiencia todos los procesos relacionados
con los laboratorios, desde que se efectua la peticidn (gestion de peticiones), hasta la presentacién al
peticionario de la informacidn producida y su posterior archivo en bases de datos, recuperacién y
explotacién, siendo todo el proceso automatico y totalmente trazable.

Deberd garantizar la integracidon con el resto de las aplicaciones corporativas y departamentales del
hospital, asi como con aquellas otras que se consideren necesarias.

El nuevo sistema de informacion debe incluir también herramientas de gestidn clinica, gestion del
conocimiento, gestién de la calidad, proteccién y seguridad de datos, planes de contingencia, control de
existencias y almacenes, gestion de copias y restauracion y herramientas para facilitar la docencia y la
investigacion.

2. Descripcion de la situacion actual

En la actualidad, los laboratorios de los servicios y UGC del Hospital Clinico San Carlos, disponen de las
siguientes aplicaciones informaticas:

Analisis Clinicos, Inmunologia, Banco de Sangre y Farmacologia: aplicativo Eolhis (Rainsoft)
Genética: esta seccion carece de informatizacion

Microbiologia: aplicativo GLIMS (MIPS)

Hematologia: aplicativo Modulab (Werfen) en las secciones de Hematimetria y Coagulacidn, de
manera incompleta. Citometria y Oncohematologia molecular carecen de informatizacién.
Laboratorios del Centro Sanitario de Sandoval: Labsuite XT (Lumen)
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3. Objeto de la contratacion y alcance

El objeto principal de este contrato es la prestacidn de servicios de un sistema de informacién y gestion
de peticiones electrdnica, para el Instituto de Medicina de Laboratorio y laboratorios dependientes del
Hospital Clinico San Carlos, asi como su implantacidon, mantenimiento y actualizacién.

Dicho sistema debera cubrir todas las necesidades propias de todos los laboratorios que integran el
Instituto de Medicina de Laboratorio (Hematologia, Inmunologia, Analisis Clinicos, Microbiologia,
Genética y Unidad de Diagndstico Molecular) y los laboratorios del Centro Sanitario de Sandoval, en un
contexto de integracion total que contribuya a potenciar y consolidar los aspectos y procesos comunes
a todos, que representan mejoras evidentes para el paciente y para el profesional.

La propuesta debe incluir los siguientes requisitos, descritos a continuacién en detalle: analisis de
situacidén, procesos y necesidades, descripcién detallada del sistema de informacidn, del sistema de
gestién de la peticion electrénica, de la propuesta de planificacion e implantacién y soporte
postimplantacion, describiendo el tiempo y metodologia de cada uno; se describirdan asimismo en detalle
los procesos de migracidn, integracidn, actualizacidn, conectividad, mantenimiento y formacion.

3.1. ANALISIS DE SITUACION Y NECESIDADES

Deberd llevarse a cabo, previamente, el analisis de situacion, asi como la identificaciéon de necesidades
en materia de sistemas de informacidn, en cada uno de los laboratorios, como base para la adecuada
definicion del Sistema de Informacidn a ofertar e implantar.

3.2. SISTEMA DE INFORMACION PARA LA GESTION DEL LABORATORIO

El Sistema de Informacién deberd abarcar integramente los laboratorios de los siguientes servicios,
secciones, unidades de gestion clinica (UGC) y centros.

e |Instituto de Medicina de Laboratorio:
UGC de Analisis Clinicos
Seccion de Genética
Unidad de Diagndstico Molecular
Servicio de Hematologia y Hemoterapia
UGC de Inmunologia
UGC de Microbiologia
e Centro Sanitario de Sandoval
e Servicio de Farmacologia Clinica, Servicio de Medicina Nuclear, Servicio de Epidemiologia vy
Banco de Sangre
e Centros de Especialidades Modesto Lafuente y Avda. de Portugal
e Hospital de la Cruz Roja y aquellos centros para los que nuestros laboratorios sean referencia
e Centros concertados de didlisis

Deberan disponer, ademas, del aplicativo, cualquier otro laboratorio que la Direccién del Centro estime
oportuno incluir, en funcién de los cambios organizativos.

Dicho sistema debe permitir el funcionamiento del laboratorio “sin papeles” y debe abarcar la gestidon
de todos los procesos a lo largo de todas las fases, estableciendo mejoras en las fases preanalitica,
analitica y postanalitica.
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El sistema debe ofertar la instalacion universal aunque contard con desarrollos especificos diferenciados
para cada uno de los laboratorios, dentro de un mismo aplicativo e integrados en la misma base de
datos, sin perjuicio de la correspondiente adaptacidon a las necesidades de nuestro centro. Debera
disponerse de dichos desarrollos en el momento de la presentacién de la oferta, siendo demostrable su
implantacion en centros de similares caracteristicas y envergadura.

Este sistema de informacion llevard aparejada la visualizaciéon de los informes producidos y estard
integrado en la plataforma “PACIENTE” que es la estacidon clinica en uso actualmente en el Hospital
Clinico San Carlos, asi como en aquella Historia Clinica Electrénica que definitivamente se implante en
el Hospital, de acuerdo con las directrices de la Gerencia del centro.

Asimismo, debera integrarse en la aplicacion de Urgencias “SISU” y cualquier otra aplicacién
departamental que necesite realizar peticiones al laboratorio y recoger los datos/resultados de manera
automatica, para integrarlos en sus bases de datos, procesos o circuitos.

El Sistema de Informacién de Laboratorio deberd conectarse con los analizadores, equipos y middleware
operativos en el momento de la implantacion del producto en todos los laboratorios, descritos en el
anexo |, pero también deberad conectarse a los equipos que se instalen tras la renovacion de las
instalaciones y equipamiento del Instituto, o que se adquieran en el futuro, con cargo al adjudicatario.

3.3. GESTION COMPLETA DE PETICION ELECTRONICA Y GESTION DE RESULTADOS

El gestor de peticiones estara integrado con el sistema de informacion de laboratorios descrito en el
punto anterior, o con cualquier otro que en el futuro se instale en el Hospital, formando parte de este y
permitird un nimero ilimitado de usuarios.

Debe incluir:

Peticion electrénica

Visualizacién de informes

Gestion de la obtencion de muestras y salas de extracciones
Gestion de consultas de pacientes

3.4. IMPLANTACION

El licitador definird en su oferta la figura o figuras responsables del proyecto y que seran los
interlocutores con el hospital, el cual a su vez definira a los oportunos profesionales del Hospital Clinico
que estaran implicados en el mismo.

La implantacidn del sistema debe incluir el analisis previo en cada laboratorio, de las adaptaciones
requeridas, si fueran necesarias, el despliegue de la solucién con soporte local in situ y la formacion al
personal sanitario, administrativo e informatico.

Tanto la instalacién, como la formacién de los diferentes niveles de usuarios, correrdn a cargo del
adjudicatario, debiendo explicitar en su oferta los recursos humanos que destinara a tal fin.
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3.5. MIGRACION

La empresa adjudicataria realizara la migracién de la informacién desde los sistemas actuales al nuevo
sistema, mediante los datos que se proporcionaran desde el Departamento de Sistemas y Tecnologia de
la Informacidn (DSTI), en un formato estandar.

3.6. INTEGRACION

La empresa adjudicataria debe garantizar la integracion de los productos ofertados con el resto de
sistemas de informacién operativos en los laboratorios, en el Hospital y sistemas corporativos que se
estimen necesarios o que utilicen datos de los distintos laboratorios.

Los informes de resultados se deben volcar en la herramienta corporativa HORUS, de manera
normalizada siguiendo las especificaciones del Real Decreto 1093/2010, de 3 de septiembre, por el que
se aprueba el conjunto minimo de datos de los informes clinicos en el Sistema Nacional de Salud.

Las integraciones se realizaran mediante el intercambio de mensajeria HL7 y/o FHIR. Tanto la version
como los mensajes a utilizar se definiran conjuntamente con el Departamento de Sistemas y Tecnologias
de la Informacién, de manera previa a la implantacién. Como minimo debera cubrir el intercambio de
citas y datos sociodemograficos y el retorno de resultados (datos) e informes.

Ademas, se debera proveer un conjunto de servicios de consulta “a demanda” cuyos parametros seran
también definidos previamente a la implantacion.

La empresa adjudicataria deberd adaptarse en todo momento a las posibles modificaciones en cuanto a
las directrices de integracion dadas por el Departamento de Sistemas y Tecnologias de la Informacion.

Todos los costes imputables a los conceptos detallados en este apartado correrdan a cuenta del
adjudicatario.

3.7. CONECTIVIDAD

La empresa adjudicataria debe garantizar la conexidn del producto ofertado con los analizadores,
equipos y middleware operativos en el momento de la implantacién del producto y en las previsiones
de futuro para cada servicio durante la vigencia del contrato. Para ello, aportard la documentacion
justificativa necesaria. La conectividad con los equipos de laboratorio actuales y futuros correra por
cuenta del usuario.

3.8. FORMACION

La empresa adjudicataria realizara la formacidn necesaria para el buen uso del sistema por parte de los
facultativos, técnicos, administrativos, informaticos y demds personal relacionado con el laboratorio.
Pondra, ademads, a disposicién de los usuarios y del Servicio de Informatica, los manuales necesarios
para el buen uso del sistema en castellano.
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3.9. ACTUALIZACIONES

Las nuevas versiones, revisiones y parches de actualizacidn se aplicaran en cuanto estén disponibles,
garantizando en todo momento el funcionamiento éptimo del sistema. Los gastos ocasionados con
respecto a lo comentado en este apartado correran a cuenta del adjudicatario.

La evolucion de versiones de los productos ofertados durante la vigencia ddl contrato, se
consideraincluidaen el presente expediente.

3.10. MANTENIMIENTO

Dentro del proyecto de implantacién de la soluciéon propuesta, se incluye, como garantia durante la
vigencia del contrato, el soporte de mantenimiento en las condiciones que se detallan mas adelante.

Las soluciones ofertadas y las bases de datos relacionadas y necesarias para su funcionamiento, se
instalaran en el CPD del hospital y su mantenimiento, preventivo, correctivo y evolutivo correrd por
cuenta de la empresa adjudicataria.

Esta debe garantizar la prestacion del servicio, las 24 horas de los 365 dias del afio.

Se definiran niveles de incidencias con diferentes niveles de prioridad, debiendo el adjudicatario dar
respuesta a las mismas en los tiempos especificados.

La solucién propuesta estarad construida siguiendo las tecnologias web, debiendo funcionar en los
equipos de usuario con las caracteristicas que se detallan en el anexo II.

Todas las plataformas hardware y software base (sistemas operativos) para el correcto funcionamiento
de la solucién propuesta, no forman parte del presente contrato pero si deberan estar ajustadas a los
estandares dispuestos por el hospital y que se describen en el anexo lll. Lo anterior no aplica a la
plataforma hardware de servidores que correrd por cuenta del adjudicatario.

En el caso de que, por alguna razén, no sirvieran los estandares disponibles detallados en los anexos
correspondientes de manera explicita en el hospital, cualquier hardware, software o cualquier otro
componente correria a cargo del adjudicatario.

La empresa adjudicataria se encargara del funcionamiento de la soluciéon propuesta que deberd
mantener, monitorizar y administrar, durante la vigencia del contrato.

4. Requisitos y funcionalidades del Sistema de Informacion

La solucién propuesta debera tener las siguientes caracteristicas.

4.1. ESTRUCTURA GENERAL BASICA Y CONFIGURACION DEL SISTEMA

4.1.1. Requisitos Generales

Debe tratarse de un Sistema de Informacidn robusto y amigable.

La solucidn propuesta tendra un numero de licencias de usuario ilimitado, de tal manera
que la puedan utilizar todos los profesionales del hospital y su area de influencia, de manera
concurrente.
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Debe ser capaz de integrar toda la informacién de las diferentes unidades y laboratorios
descritos en el apartado 3, permitiendo el acceso diferenciado dentro de un modo de
trabajo en red.
Debe garantizar la recuperacién de todos los datos existentes en los sistemas informaticos
en uso, mediante la migracién de los datos e integracidn funcional en el nuevo sistema.
Debe garantizar la total conectividad e integracidn con las aplicaciones en uso en cada
laboratorio, asi como con las aplicaciones corporativas hospitalarias y extrahospitalarias
qgue se determinen necesarias; por lo tanto, debera conectarse a todos los analizadores
actuales y futuros, sistemas preanaliticos y middleware de forma segura, agil y
monitorizable, aprovechando al maximo las posibilidades de comunicacion y
funcionalidades de dichos equipos (incluyendo datos, imagenes, alarmas y gestidén de
calidad entre otros).
Debe permitir la gestién de tablas maestras integrada con las tablas maestras de los
sistemas de informacidn corporativos y ser capaz de integrar los sistemas de codificacion
clinica.
El sistema de informacién debe contemplar el funcionamiento requerido para una
asistencia ininterrumpida, durante las 24 h. del dia, permitiendo gestionar todos los
procedimientos necesarios para el manejo integral de las muestras y de la informacién,
desde el momento de la solicitud, hasta la entrega de los resultados.
Debe permitir el mantenimiento de catdlogos y diccionarios corporativos Unicos.
Debe contar con mdédulo de auditoria que garantice la trazabilidad total en todas las fases,
pre-analitica, analitica y post-analitica incluyendo:

= |a gestidn de permisos y privilegios de los distintos usuarios

= |a peticion, los resultados y estados de validacion

= |as acciones sobre la base de datos y el sistema.
Debe proporcionar una solucidon para integrar los resultados de los diferentes laboratorios
en un mismo visor web (soportable en PC, Tablet o movil).
Debe gestionar el control de stock, facilitar la gestién automdtica de pedidos y el control de
existencias.
Accesibilidad completa e inmediata a los datos histéricos, incluyendo en el sistema a
implantar, los histéricos derivados de la migracion e integracion de los datos existentes en
todos los sistemas actuales.
La codificacion de las pruebas debe seguir los estdndares internacionales LOINC y SMOMED
CT

Gestion de Pacientes

Toda la gestidn de Pacientes se establecera a través de servicios de integracion con la Base de Datos de
Pacientes del hospital.

Se deberdn incluir, como minimo, las siguientes operaciones, junto con sus servicios de integracion:

Alta, baja y modificacién de pacientes

Fusion de pacientes

Busqueda de pacientes por multiples criterios (CIP, NHC, DNI, atributos del paciente, etc.)
Actualizacidn automatica de la correccidn de los datos demograficos

Dispondra de identificacién de pacientes con datos demograficos y nimero de historia clinica e
identificador sanitario univoco, asi como nimeros de identificacidon especificos, disociados del
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cadigo principal, en determinados casos (genética clinica, inmunologia, microbiologia por
ejemplo).
Dispondra de la posibilidad de establecer relaciones familiares entre pacientes y realizacién de
arboles genealdgicos.

“q M Hospital Clinico

4.1.3. Gestion Seguridad y Accesos

La autenticacion en el sistema se realizara via integracion con el Directorio Activo o servicios web del
Hospital, siguiendo las directrices del servicio de Informatica del Hospital. El sistema ofertado permitird
la gestion de roles de usuarios y la trazabilidad de la actividad realizada por éstos, facilitando la
realizacion de auditorias.

4.2. GESTION DE PETICIONES

4.2.1. Peticion Electrdnica

La solucidn propuesta debera incluir un sistema de “Peticion Electronica” universal para todo el hospital
y centros dependientes, que facilite la gestién de la demanda y que se sustentara sobre la definicion
corporativa de Catédlogos del hospital.

Se generara la solicitud electrénica de la peticidn que se integrard con la historia clinica electrénica (HCE)
del Hospital, actual o futura, para su posterior citacion y/o extraccion.

Las caracteristicas de este sistema seran, al menos, las siguientes:

Integracion de demograficos con el HIS

Debe incluir el registro completo del origen de la peticién, especificando, al menos, centro,
servicio, unidad y facultativo solicitantes, asi como el centro de extraccion.

Se integrara plenamente con la Estacidn Clinica actual, denominada “PACIENTE” o la HCE que
pudiera implantarse posteriormente, siguiendo las directrices de la Gerencia del centro.

No se admitirdn soluciones que requieran que el usuario salga de la Estacidn Clinica para acceder
al petitorio de pruebas.

Se integrara también con la aplicaciéon de Urgencias “SISU” del hospital, como si se tratase de
una parte de la misma, garantizando un manejo sencillo e intuitivo, asi como aquellas
aplicaciones para las que se requiera.

La solucién debe incluir herramientas de decision, de ayuda a la adecuacién de la demanda,
como reglas inteligentes que permitan “condicionar” la solicitud, restringirla, ampliarla o
rechazarla segun criterios concretos (edad y sexo, peticionario, incompatibilidad, requisitos de
informacidn adicional, etc.).

También debe ayudar a detectar y controlar la duplicidad en la solicitud de pruebas, mediante
activacion de los correspondientes avisos al peticionario e inclusion de observaciones
automaticas o codificadas.

Establecer un didlogo interactivo con el peticionario, a través de la estacion clinica, aportando
la informacion que se considere de utilidad en el momento de la solicitud (coste, demora
maxima resultado, resultados anteriores, vigencia de los resultados, especificaciones técnicas,
etc.).

Accesibilidad total al catdlogo de pruebas garantizando su actualizacién continua.
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Debe ser facilmente configurable por los usuarios, permitiendo a los diferentes laboratorios
flexibilidad, en funcién de sus necesidades.

Definir métodos, paneles y perfiles de solicitud, asi como su priorizacion.

Definir reglas personalizadas para cada laboratorio, seccidn, unidad, puesto de trabajo.
Gestion de alertas personalizables.

Posibilidad de solicitud de pruebas funcionales: mismo pardmetro con diferentes tiempos, o
bien, diferentes localizaciones anatdmicas.

Gestion de solicitudes multiples con extraccidn Unica (Ambulatoria y Hospitalaria).

Gestion de peticiones sin muestra asociada.

Gestion de solicitudes multimuestra y/o multilaboratorio.

Debe garantizar la trazabilidad total de la peticidn: traza de la informaciéon demografica del
paciente, traza completa con fecha y hora de la muestra desde su obtencidn y traza completa
de los resultados y estados de validacion.

Capacidad de vincular documentacion digitalizada a la peticién en cualquier formato de archivo
(PDF, Imagen, Excel) como es el caso de consentimientos informados, justificaciones
diagndsticas a solicitudes, hojas de peticion, etc.

Debe permitir la impresién de la hoja de extraccidon dénde estén indicadas las condiciones
preanaliticas, contenedores necesarios, con la recomendacién del orden de extraccién de los
mismos, asi como si es necesario algun tipo de preparacion del paciente u hora recomendada
para realizar la extraccion.

Posibilidad de restringir el acceso a la visualizacion de las peticiones asociadas a un paciente o a
un grupo de pacientes a un Unico usuario o a grupo de usuarios perteneciente al servicio o
unidad solicitante.

4.2.2 Gestion de la Citacion

La definicién de agendas y gestion de la cita para la extraccidon de las muestras, se realizara en el HIS
corporativo del hospital, de la siguiente forma:

El médulo de peticién electrénica del SIL enviara al HIS la solicitud electrdénica de citacién, en
aquellas centros asistenciales del Hospital Clinico San Carlos, enviandole toda la informacién
necesaria para realizar la cita, incluyendo aquellas condiciones especiales de la prueba (atributo
del catdlogo), que puedan alterar el mapa de citacion definido por el hospital.

El HIS tratara y citard la solicitud recibida, enviando la fecha de citacién al SIL (mddulo de
extraccion).

La solucidn ofertada deberad incluir, ademas, la gestion de las peticiones no mecanizadas y que pudieran
llegar al laboratorio en soporte papel, bien durante la fase de implantacidn, o bien ante una contingencia
o modificacién coyuntural del procedimiento electrénico habitual. En tales casos, se debera disponer de
procedimientos de digitalizacién y consulta del volante en soporte papel.

En el caso de que el HIS actual del hospital migrara hacia otro sistema existente en el SERMAS tipo HCIS
o SELENE o cualquier otro, el adjudicatario realizara las operaciones de integracién plenas con esos
sistemas cuyos gastos, si los hubiera, correran de su parte.

4.3. GESTION DE LA FASE PREANALITICA

La solucién ofertada deberd adecuarse al nuevo modelo de gestidn y organizacion del Area Preanalitica
del Instituto de Medicina de Laboratorio, en el que esta se centralice para dar servicio a todo el Hospital,
quedando unificada para todos los servicios que la componen. No obstante, debera preverse la gestion
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de recogida de determinadas muestras en distintos puntos fuera de dicha &rea, previamente
protocolizados y estandarizados.

La solucidn debera garantizar la trazabilidad completa de la muestra, e incluir las funcionalidades que
permitan de forma agil, segura y eficiente, la gestion de las muestras desde su extraccién hasta el inicio
del proceso analitico:

Gestion de las condiciones del transporte y distribucién hasta su llegada a cada laboratorio.

El registro de presencia de la muestra, conciliacion y su activacién.

La conexidn con sistemas de clasificacidn y alicuotacidn automadtica existentes o futuros para el
area preanalitica.

Reglas de gestion de muestras: enrutado, clasificacion y alicuotacion de muestras e impresion
de etiquetas, etc.

Integracion con todas las herramientas informaticas y equipamiento existentes, relacionados
con el area preanalitica.

4.3.1. Gestion de la Extraccion y recogida de las muestras

La solucién propuesta debera incluir un médulo especifico para la gestidn de las extracciones con, al
menos, las siguientes funcionalidades:

Permitir la configuracién de multiples centros/puntos de extraccion, (centros hospitalarios,
plantas de hospitalizacién, centros de salud, centros de especialidades, centros dependientes
del hospital, etc.), haciendo posible gestionar las extracciones que puedan realizarse en
cualquiera de estos puntos.

Debe permitir fusionar varias peticiones de pruebas diagndsticas, independientemente de la
procedencia de la peticién, para que se lleven a cabo en un mismo acto.

El sistema debe facilitar la administracion de los flujos de pacientes a las cabinas de extraccién
y puntos de recogida de muestras, priorizando aquellos pacientes urgentes, preferentes y
permitiendo clasificar a los pacientes segun los tipos definidos (nifios, movilidad reducida,
pacientes diabéticos, etc.)

Debe permitir la identificacion inequivoca de la solicitud, paciente y extractor.

La aplicacién permitira consultar cualquier documento anexado al realizar la peticion.

Se emitird una hoja de extraccién con toda la informacidn necesaria correspondiente a la
extraccion.

Debe permitir tanto la impresion de etiquetas de los contenedores junto al paciente, como
trabajar con etiquetas preimpresas o con contenedores preetiquetados, siempre que sean
trazables, seguros y eficientes.

Permitira registrar las incidencias del area.

Debe disponer de un buzén de peticiones o similar, conectado con las agendas de citacion de
extraccién y con el médulo gestor de las salas de extraccion.

4.3.2. Secretaria Unica

El Sistema debe incluir la gestidn de solicitudes y resultados, orientado a la secretaria Unica del Instituto
de Medicina de Laboratorio, por lo que deberan aportarse todas las herramientas que faciliten la
centralizacion de dicha gestion.

Facilitara el envio de pruebas entre los distintos laboratorios de una forma agil, segura y monitorizable.
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4.4. GESTION DE LA FASE ANALITICA

La solucién ofertada debera incluir, al menos, las funcionalidades que se detallan a continuacion:

Conectarse a todos los analizadores actuales y futuros, asi como a los sistemas preanaliticos y
middleware de las cadenas de una forma segura, agil y monitorizable.

Debe permitir la configuracion de todas las pruebas disponibles con sus correspondientes
valores de referencia segun distintas categorias: edad, sexo, raza...

Debe incluir y ser capaz de recibir todos los datos, imagenes, graficos, lotes de reactivos y
alarmas y control de calidad de los diferentes analizadores.

Poseer un sistema de reglas y alarmas que puedan ser disefiados por los usuarios y aplicados a
cualquier evento que se produzca en la fase analitica.

Permitira afiadir nuevas pruebas e introducir resultados de forma manual.

Permitira a los usuarios realizar cambios, segun sus privilegios, que afecten a la interpretacién
de resultados dejando registro de los mismos.

Deberd conectarse a todos los analizadores actuales y futuros, asi como al middleware de forma
segura, agil y monitorizable.

Recogera los siguientes requisitos de las hojas y protocolos de trabajo, asi como de la conectividad:

4.4.1. Protocolos de trabajo

Definicion de protocolos de trabajo por unidades, perfiles y pruebas, que sean facilmente
visualizados e interpretables para su seguimiento Y que indiquen claramente el estado en
gue se encuentran.

Creacion de tareas asociadas a un protocolo, con el orden secuencial en que deben
ejecutarse, vinculadas al instrumento y a los reactivos que se han utilizado y con
trazabilidad completa de todo el proceso.

Visualizacién del plazo de finalizacidn de los protocolos y estado en el que se encuentran.

4.4.2. Caracteristicas de las Hojas de trabajo

Definicion y modificacion por el usuario de plantillas de trabajo: Protocolos, pruebas,
pacientes.

Posibilidad de importar hojas Excel que incluyan edicion de férmulas y que puedan ser
modificables en el sistema una vez importadas.

El acceso a las hojas de trabajo debe ser agil, multiusuario y seguro (acceso segun perfil
usuario).

4.4.3. Conectividad intra e interlaboratorios

El adjudicatario deberd disponer, en el momento de la oferta, del mayor nimero posible
de protocolos de comunicaciones de analizadores desarrollados, tanto para los que tenga
el Hospital en el momento de la implantacidén, como tras la renovacion tecnolégica.
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La solucién ofertada debe permitir y facilitar el envio de muestras entre los distintos
laboratorios del hospital y centros externos, con un control total sobre los envios y la
recepcion de resultados, tanto dentro del propio hospital, como entre éste y los centros
externos.

4.5. GESTION DE LA FASE POSTANALITICA

4.5.1.

4.5.2.

4.5.3.

Gestidon de reglas, eventos y alarmas

El Sistema dispondra de reglas manuales y automaticas definidas por el usuario y aplicables
en cualquier evento que se produzca durante este proceso. Las reglas deberan tener el
rango de corporativas y de servicio o seccion de laboratorio y seran configurables

Permitira afiadir automaticamente comentarios.

Incluird un sistema de gestidon de reglas automatizadas para ampliar/descartar pruebas
solicitadas.

Ademas, incluira un sistema de gestion de alertas (resultados criticos, comparaciones con
resultados previos, resultados incongruentes), con su correspondiente procedimiento de
notificacidn a través de diferentes canales.

Permitira establecer tiempos de resultado maximo por prueba.

Establecerda mecanismos de notificacion al laboratorio, sobre las solicitudes con resultados
pendientes de visualizar, con control de fecha y hora de visualizacion.

Validaciones

Debe permitir conocer la evolucion temporal del estado de las peticiones con la
correspondiente alerta.

El sistema permitird varios niveles de validacién analitica, técnica y clinica, manual y
automatica con gran agilidad, aplicando reglas expertas y aportando las maximas
posibilidades funcionales y de personalizacién, que garanticen la trazabilidad de todo el
proceso.

Deber ser capaz de seleccionar y gestionar varios estados de validacion provisional hasta su
confirmacién y validacion definitiva.

Pondra a disposicién del profesional toda la informacidn necesaria para la validacion de
resultados mediante la visualizacién agil de imagenes, graficos, y documentos de los equipos
analizadores.

Debe permitir la introduccidn, correccién y validacion de resultados en bloque.

Debe ser flexible, con posibilidad de cambiar el resultado por parte del facultativo, incluso
si ya estuviese volcado a la intranet, quedando registrado en el sistema dicho cambio, asi
como la comunicacién del mismo al peticionario de la prueba.

Gestion y visualizacion agil de resultados histéricos.

Informes Postanaliticos

Capacidad de edicidn, configuracion y personalizacion por el usuario, de los informes con
todo tipo de datos y una gran capacidad de adecuacion en funcidn de las distintas disciplinas
del laboratorio (Andlisis Clinicos, Inmunologia, Genética, Microbiologia, Hematologia y sus
diferentes secciones especificas).
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Capacidad de realizacion de informes con plantillas y con campos libres y codificaciones
predefinidas por el propio usuario.

Inclusidn personalizable de intervalos de referencia, valor predictivo del cambio, alertas,
intervalos de panico, comentarios y observaciones.

Creacidn de informes analiticos.

Debe incluir la firma electrénica en el informe.

Debe disponer de la posibilidad de afadir al informe otros documentos como imagenes,
tablas, arboles genealdgicos, graficos y otros que se definan por el usuario.

Capacidad de adjuntar informes externos a la peticidn en caso de pruebas externalizadas.
Capacidad de generar informe sin prueba realizada.

Capacidad de generar un informe con campo abierto.

Capacidad de generar graficos sobre los resultados de las muestras con posibilidad de
exportacion o impresion en los informes.

Capacidad de generar informes de resultados por vias electrdnicas, impresién, impresidon
remota, correos autorizados.

Capacidad de acceso remoto via web para usuarios autorizados.

Capacidad de generar informes encriptados.

Gestion de alertas para valores criticos.

Registro de las consultas telefénicas o presenciales que se realizan en el Servicio y
posibilidad de realizar estadistica de las mismas.

Visor de informes

Se requiere un visor de informes de laboratorio, que tenga las siguientes caracteristicas:

4.5.5.

Permitira la consulta y visualizacién de los informes de resultados validados por cualquier
laboratorio a tiempo real, asi como el estado en que se encuentran el resto de pruebas
solicitadas y no validadas.
= Serd intuitivo, rapido y de facil uso.
= Debe generar aviso de solicitudes con resultados pendientes de visualizar, con
control de fechas y horas de visualizacién.
=  Permitird visualizar texto, graficos, tablas y evolutivo por pruebas o grupos de
pruebas mediante graficos o en valores absolutos.
=  Visualizacién de pruebas funcionales.
=  Posibilidad de capturar de manera agil partes del informe o tablas y graficos
evolutivos para su utilizacién en otros informes.
= Posibilidad de definir las vistas a nivel de usuarios segun distintos criterios (por
servicio, unidad, fecha, paciente, periodo de tiempo, proceso asistencial, etc.)

Moddulo de Gestion de la Calidad

El mddulo de gestidn de la calidad recibirad datos de los analizadores, el middleware y datos
manuales abarcando todas las disciplinas de los distintos laboratorios, secciones y unidades.
Visualizacién de los datos del Control de calidad en diferentes formatos.
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5. Requisitos especificos del sistema de informacion de Laboratorio

5.1. MICROBIOLOGIA.

Se resumen las condiciones especiales para el Laboratorio de Microbiologia:

Reglas automdticas-inteligentes en todas las etapas del proceso: pre-analitica, analitica y post-
analitica, incluyendo alertas automatizadas a destinatarios concretos sobre microorganismos o
resultados de interés clinico o epidemiolégico y alarmas de resultados incongruentes (por
valoracidn conjunta de pruebas y por comparacion con resultados previos).

Gestion sencilla de librerias para evitar pérdidas de informacion por cambio en nomenclatura
de microorganismos o pruebas.

Moddulo integrado de epidemiologia en todas las fases del proceso.

Sistema flexible que permita la conectividad con todos los sistemas automatizados de
identificacion / sensibilidad antibidtica / incubacion / serologia y biologia molecular etc., que
existen en el laboratorio de Microbiologia.

Permitir la integracién de reglas expertas, eliminacion de aislados duplicados en informes
acumulados, de sensibilidad segun diferentes criterios (numero de diferencias de
antibiogramas, niumero de dias entre aislados consecutivos, tipo de muestra y procedencia de
paciente) y edicion de informes de antibiograma.

El sistema debe ser capaz de mostrar los cultivos o determinaciones a revisar en el trabajo diario,
en funcién de opciones que se puedan combinar, incluido el tipo de procedimiento
microbioldgico, la seccion de laboratorio, la fecha de la muestra, el nivel de urgencia, la
procedencia de la muestra, el atributo del paciente en el momento de la extraccion de la
muestra o en el momento actual.

Gestion avanzada de pruebas de susceptibilidad antibidtica: el sistema debe permitir la
configuracion de perfiles de antibiograma (con uno o mas métodos en el mismo perfil) de
manera que se seleccionen automdticamente segun microorganismo, familias de
microorganismo, tipo de muestra, edad y condicidn del paciente). El sistema debe posibilitar la
configuracion de puntos de corte de sensibilidad antimicrobiana segin el método (disco
difusion, micro dilucion).

El historial de sensibilidades de los antibiogramas debe ser facilmente accesible y visualmente
optimizado para la rapida comparacién de resultados con los previos.

La tabulacién de resultados debe ser facilmente configurable por el usuario e incluir los campos
que sean de interés en el proceso de validacion.

Debe permitir introducir de forma manual un gran nimero de resultados en un solo paso, por
ejemplo en los cultivos negativos.

Debe permitir configurar facilmente distintos diccionarios de resultados predefinidos para cada
prueba, con cddigo abreviado y texto asociado accesibles ambos desde la prueba, para facilitar
una introduccion rapida del resultado manual.

Moédulo de Epidemiologia. El sistema dispondra de una solucién de epidemiologia que permita
detectar la presencia de portadores de microorganismos multi-resistentes y sugerir infecciones
cruzadas entre diferentes pacientes, a partir de la informacion integrada.

Posibilidad de envio de alertas-informes via e-mail y otras vias.

Gestion de EDO (Enfermedades de Declaracion Obligatoria) y Brotes.

Posibilidad de asignar atributos a nivel de paciente (e]. portador de carbapenemasas, embarazo)
de manera que se guarde un historial de ese atributo.
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Moédulo para control de antimicrobianos de uso restringido conectado con el Servicio de
Farmacia.

Moddulo de Seroteca

Modulo de Cepario.

Obtencién de estadisticas especificas con informes de resistencias, frecuencia de aislamientos
por familia, género, especie, genotipos u otro criterio de interés cientifico o investigador.

5.2. GENETICA
Se resumen las condiciones especiales para el laboratorio de Genética:

El sistema debe gestionar todos los procesos de trabajo de la Unidad de Genética Molecular:
genética somatica, constitucional, prenatal y onco-hematoldgica.

Posibilidad de establecer enlaces directos con bases de datos profesionales (DECIPHER, HGMD,
CLINVAR, etc.).

Conexiodn al sistema de cariotipado para importar las imagenes de citogenética directamente a
la peticidn asociada.

El sistema debe facilitar la gestion de muestras y seguimiento de los procedimientos utilizados
en las pruebas moleculares y citogenéticas.

Debera permitir trabajar con un sistema de identificacién de los tubos primarios y secundarios
con cddigos disociados del cédigo principal asociado a la peticidon. Dicha identificacion deberd
ser irrepetible, secuencial, en funcion del tipo de muestra y de las pruebas solicitadas y permitir
una asignacion de forma manual o automatica en base a series de numeracion relacionadas con
el tipo de muestra (por ejemplo: estudios citogenéticos o moleculares en muestras prenatales
0 postnatales).

El sistema debe proporcionar un sistema de almacenamiento online para la consulta (superior
a 10 afos) de resultados relacionados con genética.

El sistema debe disponer de una solucién parametrizable para generar informes que visualicen
todos los resultados de pacientes de una misma familia.

Debe integrar un programa genealdgico que ofrezca una solucidn practica a la creacién de
arboles familiares y genogramas.

El sistema debe crear paneles para técnicas de Secuenciacién NGS.

El sistema debe proporcionar un sistema de almacenamiento online para la consulta de
resultados relacionados con genética, superior a 10 afos.

El sistema debe disponer de una solucién parametrizable para generar informes que visualicen
todos los resultados de pacientes de una misma familia, asi como la elaboracion de informes
complejos y encriptados.

5.3. INMUNOLOGIA

Se resumen las condiciones especiales basicas para el laboratorio de Inmunologia:

Posibilidad de establecer relaciones entre pacientes y donantes, donantes y varios posibles
receptores en estudio (2, 3, 4, 5, 6, etc.), asi como establecer relaciones entre distintos tipos de
muestras, en la misma o distintas peticiones (de la misma fecha) y del mismo paciente.
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5.4. FARMACOLOGIA

Se resumen las condiciones especiales basicas para el laboratorio de Farmacologia:

Se dispondrd de formularios especificos de recogida de informacion clinica, con datos
explotables.
Herramientas de ayuda a la rutina de ajuste farmaco-cinético.

5.5. HEMATOLOGIA

Se resumen las condiciones especiales para el Laboratorio de Hematologia:

5.5.1. Hematimetria especial, Citologia y Eritropatologia
Conexién con sistemas de imagenes de microscopio y posibilidad de anexarlas al informe
generado.
Elaboracién de atlas de imagenes etiquetadas, incluyendo posibilidad de asociar imagenes de
otro origen.
Solicitud de tincidn de la extensién de sangre periférica.
Creacion de arboles genealdgicos e informes agregados para talasemias y hemoglobinopatias
hereditarias.

5.5.2. Coagulacion especial

Visualizacién de las curvas de reaccion de resultados y controles de los equipos analizadores de
coagulacion.

Conexidn con el equipo de Biologia molecular para la realizacién de mutaciones de trombofilia.
Conexién con el programa de gestion del Tratamiento Anticoagulante Oral.

Generacion de alarma preanalitica de control de tiempo entre la extracciéon y el registro de la
llegada a la seccion de coagulacion.

Creacion de arboles genealdgicos e informes agregados para trombofilias y coagulopatias
hereditarias.

5.5.3. Citometria de Flujo

Integracion de los resultados de los analizadores de citometria.
Perfiles de estudio de enfermedad minima residual.

5.5.4. Oncohematologia Molecular

Integracion de los resultados de los analizadores.

Estudio de enfermedad minima residual.

Jerarquizacién de pruebas y su apertura o cierre segun resultados previos de esta seccién y de
las demas, en particular citologia y citometria de flujo.
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5.5.5. Gestion de Inmunohematologia (Servicio de Transfusién)

Conexidn con los analizadores de Banco de Sangre.

Validacion de resultados y emision de informes de Grupos sanguineos, Test de Coombs directo
e indirecto e Identificacidon de anticuerpos irregulares.

Gestion postanalitica de informes de Inmunohematologia y gestion de alertas en HCE.

5.6. CENTRO SANITARIO SANDOVAL

Se resumen las condiciones especiales para el Laboratorio del Centro Sanitario Sandoval:

Conexion con los analizadores del Laboratorio del Centro Sanitario Sandoval.

Posibilidad de trabajo por seccion y dreas de validacion.

Elaboracién de estadisticas que combinen datos demograficos con resultados de pruebas
pudiendo incluirse “n” categorias de resultados y con posibilidad de exportacién de datos y
estadisticas a Excel.

Integracion de las base de datos informatica existente en la actualidad en el laboratorio
(Labsuite) que integrd a su vez las bases de datos precedentes (Molulab/Openlab).

Gestion de seroteca, plasmateca y otras librerias de muestras bioldgicas.

6. Requisitos de Seguridad, Calidad y Trazabilidad
6.1. SEGURIDAD Y TRAZABILIDAD

El sistema debe cumplir la normativa vigente en materia de proteccion de datos y debe integrarse con
la gestidon de usuarios de directorio activo del SERMAS.

Debe disponer de herramientas que permitan una gestion agil de usuarios, grupos y permisos para
cualquiera de las areas y funcionalidades del programa de forma compatible con la politica de seguridad
de datos del hospital.

Debe garantizar la trazabilidad total de la peticidn (pre-analitica, analitica y post-analitica): traza de la
informacién demografica del paciente, traza completa con fecha y hora a nivel de muestras desde su
entrada en el circuito, su paso por el analizador y otros puntos intermedios hasta su destino final, y traza
completa de los resultados desde su emision por el analizador, repeticiones, diluciones, alarmas, valores
criticos y estados de validacion.

Debe posibilitar la trazabilidad completa de acciones sobre la base de datos, asi como disponer de un
gestor de trazabilidad y auditoria sobre los accesos.

6.2. MODULO DE GESTION DE LA CALIDAD Y GESTION DOCUMENTAL

Es objetivo prioritario del Instituto de Medicina de Laboratorio del Hospital Clinico San Carlos, la
obtencidn de la certificacidn ISO y de la acreditacidn, para todos los laboratorios incluidos en el mismo.

Por ello, es imprescindible que todos los Servicios, tanto los que ya estdn certificados en la gestién de
calidad segun la norma 1SO 9001:2015, como son el servicio de Microbiologia y el Banco de Sangre (y
por tanto el drea de Inmunohematologia, incluida en el alcance de este documento), como los que estan
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en fase de certificacidn o acreditacidn, dispongan de un sistema de gestion de laboratorio que asegure
el cumplimiento de los requisitos.

El Sistema debera disponer de un mddulo de gestidn del sistema general de la calidad integrado, tanto
para la fase preanalitica, como para la fase analitica y postanalitica y para el todo Instituto de Medicina
de Laboratorio.

Incorporara herramientas que permitan una gestion agil de usuarios, grupos y permisos para cualquiera
de las areas y funcionalidades del programa de gestién de la calidad.

Deberd incluir una adecuada gestion de Incidencias y no conformidades, control de stocks, gestidn de
proveedores y clientes, asi como otros parametros incluidos en la gestion de la calidad del laboratorio.

Deberd asegurar una completa trazabilidad electrénica (situacion de la muestra en tiempo real).
Debe poseer un sistema agil y seguro de Gestion Documental que incluya:

Soporte para protocolos y documentacién relacionada con la calidad actualizada. Control de
cambios y versiones.

Facil acceso a la documentacion externa.

Soporte para registros de mantenimiento periddico.

Gestion de tiempos de respuesta con alarmas configurables.

Gestion de incidencias preanaliticas, analiticas y postanaliticas con posibilidad de generar
indicadores automaticos.

Indicadores y cuadro de mando desglosables.

6.3. GESTION DE ALMACENAMIENTO DE MUESTRAS, MATERIALES Y REACTIVOS

6.3.1. Gestidon de muestras
Gestion y almacenamiento de las muestras utilizadas segun los codigos principales de la
peticidn o de los cédigos disociados al cédigo principal (banco de muestras).
Sistema de consultas y de visualizaciéon de muestras en el banco de muestras.

Gestion de cesion de muestras a otros centros, con el registro del centro donde se ha
canalizado la muestra con fecha de envio de la misma.

Gestion de las muestras almacenadas en plasmatecas o serotecas.

Gestion de DNAtecas.

6.3.2. Gestion de materiales y reactivos

El sistema debe permitir identificar el material y los reactivos mediante un sistema
electrénico (cédigo de barras, QR, etc.) que permita conocer los datos de la trazabilidad del
reactivo: n? de lote, caducidad, fecha de entrada, etc.

Debe permitir la puesta en marcha de un sistema de reposiciéon con entradas y salidas,de
forma periddica o por pedido.

Facilitara la elaboracion de fichas de almacén, para realizar el seguimiento de los
movimientos de cada articulo y la realizacién de inventarios de forma periddica.
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7. Gestion de Estadisticas, Cuadros de Mando, Gestion del

Conocimiento y Gestion de Costes

7.1. ESTADISTICAS

La solucion ofertada debera contar con un modulo estadistico amplio, de facil manejo, que permita al
usuario el conocimiento rapido de su actividad, el andlisis de cualquier tipo de dato, realizar la
configuracion personalizada de los informes y permitir la explotacion por multiples campos.

7.1.1. Requisitos minimos:

Gestion directa por el personal del laboratorio del médulo completo, sin intermediacion del
proveedor para su ediciéon y manejo.

Estadisticas configurables por el usuario desde el mismo SIL de todos los parametros
analizados y calculados, en los servicios y unidades que conforman el Instituto de Medicina
de Laboratorio, a los que se refiere el objeto del contrato. Como ejemplo, en el caso de
estadisticas especificas de microbiologia, se requieren informes de resistencias, frecuencia
de aislamientos por familias, géneros, especies, serotipos y serogrupos frente a cualquier
demogréfico de la base de datos.

Explotacion de datos en formatos estandar (csv, txt, xls, etc.) incluyendo Unidades Relativas
de Valor (URVs), costes, andlisis de tiempos de respuesta, de cargas de trabajo, de actividad
segun distribucion horaria, etc.

Moédulo avanzado de consulta de histérico de resultados, pudiendo establecer filtros por
cualquier dato administrativo y combinaciones de varias pruebas.

Emisién automatica y periddica de informes de actividad e incidencias.

Posibilidad de crear conceptos estadisticos para agrupar pruebas.

Informes configurables por el usuario con envio automatico a destinatarios, en diferentes
formatos (Excel, Access, etc.).

Creacion de cubos y estadisticas multidimensionales

Explotacion mediante herramientas de Business Intelligence (Bl) y de toma de decisiones.

7.2. CUADROS DE MANDO

El sistema propuesto deberd incluir la creacién de Cuadros de Mando que permitan analizar
la informacion y faciliten el seguimiento de objetivos del propio usuario y a tiempo real.
Debe contemplar la creacién e implantacidn de tantos cuadros de mando y correspondientes
indicadores como sean necesarios a demanda de los responsables y resto de profesionales
de todas las unidades y servicios incluidos, de la gestion integrada de los laboratorios y del
equipo directivo y de gestidn del centro, adaptandose a las necesidades de manera flexible y
permanentemente actualizada.

En caso de ofertarse otras soluciones/herramientas para el anélisis informacional, deberan
incluirse en este expediente las licencias requeridas.

22



‘;_q M Hospital Clinico
saavecis O@N Carlos

7.3. GESTION DEL CONOCIMIENTO

Debe contemplar el desarrollo e implantacion de herramientas de Business Intelligence que
permitan capturar y almacenar los datos elaborados desde el laboratorio, en un repositorio
comun de Big Data perteneciente al centro y cuya organizacion, gestidn y explotacién deben
permanecer en manos del mismo.

En continuidad del punto anterior, deben ofertarse herramientas de apoyo a la toma de
decisiones.

Herramientas de gestidn y apoyo a la adecuacién de la demanda.

Colaboracién y soporte para el desarrollo e implantacion de apps de ayuda al ambito de
laboratorio (cita, resultados, etc.).

7.4. GESTION DE COSTES

El sistema integrard la informacién econdmica con las aplicaciones informaticas existentes en el Hospital
para facilitar los datos de la contabilidad analitica, la posibilidad de facturacién, a nivel de paciente,
médico solicitante u otras agrupaciones.

8. Requisitos técnicos de la solucidon propuesta

8.1. ALCANCE TECNICO DE LA SOLUCION

El resultado final consistira en la implantacién del Sistema Informatico que dard soporte a la gestion de
los laboratorios del Instituto de Medicina de Laboratorio y laboratorios de los centros dependientes del
Hospital Clinico San Carlos, junto con la documentacion del Sistema, por lo que la oferta incluird, como
minimo, lo siguientes:

1) Planificacidn detallada del proyecto.

2) Especificaciones hardware y software necesarias para la implantacién del producto.
3) Documentacién Técnica del producto.

4) Informes de seguimiento del proyecto.

5) Manual de Usuario.

6) Manual de Explotacién.

7) Manual de Instalacion.

El Sistema debe cumplir los siguientes requisitos técnicos:

El licitador debera proponer el modelo de arquitectura que considere dptimo, para la correcta
operativa de su producto, atendiendo a los requerimientos del mismo y a la capacidad de las
comunicaciones del Hospital Clinico San Carlos. El modelo propuesto debera adaptarse a los
estandares del Hospital, seglin se describen en los Anexos Il y Ill.

El licitador debera detallar en su oferta las necesidades de infraestructura de soporte al sistema,
almacenamiento necesario y aquellas licencias de software necesarias (Base de Datos, Sistemas
operativos u otras) para garantizar en todo momento la continuidad del servicio, que correran
de su cuenta.

Los servidores deberan estar alojados en el CPD del Hospital, siguiendo las directrices que
marque el departamento de Sistemas y Tecnologias de la informacion salvo aquellos que por
sus caracteristicas y de manera argumentada deban estar en el propio laboratorio. El hardware
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La solucion propuesta debe gestionar catalogos y diccionarios corporativos Unicos mas alla del

“q M Hospital Clinico

catdlogo de pruebas; tanto de los catdlogos propios del laboratorio (muestras microrganismos,
etc.), como los relativos a estructura organizativa (centros, servicios, secciones, profesionales,
estructura de costes, materiales etc.).

La solucién ofertada debe integrarse con el Directorio Activo del Hospital.

Los datos demograficos del usuario seran comunicados a la aplicacién a través de esta
integracion.

La soluciéon ofertada debe integrarse con el hardware y software propio de laboratorio, de forma
que el adjudicatario se responsabilizara del desarrollo, mantenimiento y evolucién de los drivers
de comunicacién con el equipamiento de los laboratorios y las integraciones con otras
aplicaciones propias de los laboratorios (soluciones middleware departamentales y laboratorios
externos), todos los gastos relacionados con estas.

La solucion del Gestor Global de Peticiones debe estar basada en cliente ligero, solucién web,
gue permita la integracion completa del petitorio en la estacidn clinica del Hospital.

La solucién propuesta, debera integrarse con los Sl del hospital, para lo cual debera ofertar un
frontal de servicios, que permita la consulta en cualquier momento, del estado de una peticidn,
su contenido y resultado. El sistema debera también informar a los Sl del hospital de cualquier
evento relacionado con la evolucién del estado de una peticién, asi como consultar todas las
peticiones asignadas a un determinado paciente o grupo de pacientes.

El adjudicatario debera dotar de los mecanismos y herramientas necesarios para permitir la alta
disponibilidad y continuidad de servicio del SIL ofertado.

El licitador debera presentar una solucion de monitorizaciéon del funcionamiento del sistema,
que emitira reportes periddicos o a demanda del Hospital sobre la disponibilidad del sistema,
que serdn enviados de forma automadtica a la direccién del Instituto de Medicina de Laboratorio.

8.2. ENTORNOS

Los entornos a utilizar en el proyecto y para los cuales deberan ser suministradas las licencias suficientes,
seran los siguientes:

8.2.1. Entorno de Pre-produccién/certificacién (integracién):

Este entorno es el responsable de la realizacidn de las pruebas de carga y certificacion de
arranques o nuevas versiones de productos.

8.2.2. Entorno de Produccion:

El acceso externo se realizard siempre bajo las condiciones que en todo momento sean
establecidas por el Hospital.

Los entornos de trabajo descritos anteriormente se ubicaran en el CPD del Hospital, o
dénde este determine por el DSTI.
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Plan de Contingencia

El sistema propuesto contemplard un Plan de Contingencia para eventuales caidas del
sistema principal o parada programada. El licitador expondra en la oferta el plan de
contingencia de servicios que se pondria en marcha en caso de catastrofe y establecers,
conjuntamente con el personal técnico del hospital, el tiempo de recuperacién objetivo
(RTO), el punto de recuperacion objetivo (RPO), el tiempo maximo tolerable de caida (MTD)
y todos aquellos parametros y procedimientos para adecuarlo a los Planes de Contingencia
estandares del Hospital.

9. Lineas de actuacion

Este proyecto incluye las siguientes lineas de actuacién:

9.1. CONSULTORIA

9.2.

9.3.

La estructura de los Sistemas de Informacidon que se van a implantar en el Instituto de
Medicina de Laboratorio del Hospital Clinicos San Carlos, asi como de aquellos otros
laboratorios dependientes de su area que se vean afectados por este concurso, como son
los laboratorios del Centro de Sandoval, debe basarse en un modelo integrado y unificado
de sistemas de apoyo a la gestién de los laboratorios.

La integracidon de procesos y recursos permitird optimizar tiempos y procedimientos,
estandarizando al maximo el trabajo en todas sus fases y evitando reiteraciones y
duplicidades.

La complejidad del proyecto, requiere que las empresas licitadoras incluyan en su
propuesta la colaboracidn de consultores expertos que, en colaboracién con la Direccién
del Instituto y del centro, ayude a realizar el oportuno analisis de situacidn y establezcan
las necesidades y objetivos del mismo.

MIGRACION DE INFORMACION HISTORICA

Los licitadores incluirdn la descripcion detallada de los protocolos y procedimientos de
migracion de toda la informacion histérica existente en todos y cada uno de los SIL
relacionados en el capitulo 2, asi como el cronograma de puesta en marcha y ejecucion.

INTEGRACION

El licitador deberd describir en su oferta el modelo de integracion con los Sistemas de
Informacién implantados en el Hospital, tanto departamentales, como corporativos.

La solucién propuesta debera, ademas, tener en consideracidn las siguientes necesidades:

Los requisitos de integracidn del producto ofertado deberan ser resueltos mediante
la utilizacién de mensajeria HL7, FHIR o consumo de servicios web. Los métodos de
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9.3.3.
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los servicios web, la versién de mensajeria HL7, o la utilizacidon de FHIR debera ser
pactada con el Departamento de Sistemas y Tecnologia de la Informacidn.

Todas las integraciones entre los aplicativos deben registrar la traza en el registro de
accesos exigido por la LOPD e identificar univocamente a cada usuario que accede
generando log de su actividad.

La aplicacion debe ser capaz de ser lanzada con llamadas desde otras aplicaciones,
mediante parametros.

El Sistema de Informacidon de los Laboratorios debera integrarse, a satisfaccion del centro
y conforme a las especificaciones pactadas con el Departamento de Sistemas de
Informacidén al menos, con los siguientes sistemas y aplicativos:

Gestion de identidades corporativa

A efectos de identificacion de los profesionales del hospital y centros dependientes, el SIL
se deberd integrar con el Sistema de Informacién de RRHH (PEOPLENET de META-4) y
Directorio Activo.

Sistema de Informacion Hospitalario (HP HIS)

La integracidn con el HIS corporativo debe contemplar los datos demograficos del paciente,
la estructura organizativa (peticionarios, centros, servicios, secciones, etc.), la ubicacion del
paciente, actividad (episodios, solicitudes, citas, agendas, etc.) y cualquier otro aspecto que
sea determinado por las necesidades del centro.

Asimismo, se repetiran estas condiciones en la historia clinica de la que disponga el centro
en el momento de la adjudicacidon e implantacion del SIL, o estuviera en proceso de
implantacion.

Sistema de Informacidén de Atencidén Primaria (AP Madrid)

El SIL y el gestor de peticiones ofertados deberan integrarse con el Sistema de Informacién
de Atencion Primaria (AP Madrid).

Estacion clinica “Paciente”

EISILy el gestor de peticiones ofertados deberdn integrarse con la Estacion Clinica Paciente;
debera ser integrable en contexto, mediante llamadas a URL intercambiando los
parametros necesarios, incluida la identificacién del profesional peticionario.

Cualquier evento relacionado con el estado de una peticién serd notificado mediante el
gestor de eventos a la estacidn clinica, quien podra consultar el resultado/informe de una
prueba incluso en tiempo de validacion.

La estacion clinica recibird los resultados como datos estructurados, para su posterior
procesamiento y explotacion.
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Los principales puntos de integracion son los siguientes:
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Actividad: Episodios, solicitudes y citas

Estado de la peticidon

Recepcidn y consulta de resultados

La integracion debera garantizar la visualizacidon de resultados validados en tiempo
real, y la consulta del evolutivo de pruebas.

En el caso de que en el momento de laimplantacion estuvieran implantado o implantandose
otro sistema de Historia Clinica Electrdnica, al igual que en el resto de otros hospitales del
SERMAS, tipo SELENE o HCIS o el que se decidiera, el sistema seleccionado se integrara en
las mismas condiciones que el proveedor de esas soluciones determinara, conjuntamente
con el Departamento de Sistemas y Tecnologias de la Informacién del Hospital.

9.3.5. Otros Aplicativos Departamentales

Sistema de Informacidn del Servicio de Urgencias (SISU)

Nefrologia (Nefrolink)

Cuidados Intensivos (Xcelera, ICCA de Philips)

Sistema de control de Anticoagulacién Oral (Werfen)

Banco de Sangre (Delphin de Hemasoft)

Otros aplicativos de informacién o gestién de los distintos departamentos que requieran
estar conectados al sistema de informacién de Laboratorio

9.4. FORMACION

Correra a cuenta del adjudicatario la planificacidn, gestidén y ejecucion de la formacidn que se precise
para el cumplimiento del proyecto, presentando un Plan de Formaciéon completo con un cronograma
detallado, incluyendo hitos y recursos, tanto humanos como materiales, para completar una primera
fase formativa que concluya con el inicio de la puesta en produccién del sistema, garantizando el éxito
de la misma. Este Plan incluird la formacién de usuarios finales de la aplicacidn, administradores del
sistema, técnicos de informatica y referentes de formacién futura. El adjudicatario entregara manuales
de formacidn para las nuevas personas que se integren a partir del inicio de la fase de produccidn.

La formacién futura a partir de la puesta en marcha del sistema, se realizara mediante manuales,
utilizacion de referentes de formacion del hospital convenientemente formados y la puesta en marcha
de un curso en la plataforma MOODLE, en colaboracién con el departamento de sistemas y tecnologias
de la informacidn, para lo cual se entregara el material necesario para disponer de toda la formacién en
formato online en la plataforma de formacién corporativa del Hospital basada en la herramienta
MOODLE.

Una vez puesto en produccion el sistema, en el caso de actualizaciones que lo requieran, el adjudicatario
actualizara toda la informacion necesaria en los manuales y documentos de la plataforma de formacion
online mencionada, dotando de la formacidn necesaria a los administradores, técnicos de Sl y/o usuarios
si se requiere.

Los usuarios formados en cada una de los perfiles, deberan, como minimo, ser capaces de utilizar la
aplicacion con todas sus funcionalidades, los administradores parametrizar el sistema, informatica
administrar la aplicacion conocer el modelo de datos y explotar la informacién mediante las
herramientas puestas a sus disposicion.
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9.5. IMPLANTACION

Durante la fase de implantacién el adjudicatario dispondra los recursos humanos durante el tiempo
necesario hasta que el sistema esté funcionando correctamente, tiempo durante el cual se seguira
formando al o a los administradores del sistema en toda su amplitud.

Una vez el sistema pase a produccion, el adjudicatario destinara en el hospital a la o las personas
necesarias de soporte, durante la jornada laboral, durante un tiempo minimo de 9 meses o hasta que el
sistema esté estabilizado convenientemente, a juicio del Hospital.

9.6. ATENCION A CONSULTAS Y SOPORTE

El adjudicatario ofrecera el servicio de soporte de todas las aplicaciones e integraciones relacionadas en
este contrato desde el arranque del sistema durante la vigencia del contrato.

El soporte tendra varios niveles (12 nivel de soporte y 22 nivel de soporte). Este soporte sera del tipo
24x7, si bien fuera del horario laboral (07:30 a 18:00), solo se atenderan incidencias urgentes y tendra
las siguientes caracteristicas:

Soporte de 12 Nivel: El adjudicatario habilitard un servicio de soporte telefdnico, para la:
= Resolucidn de consultas a nivel usuario sobre el funcionamiento de la aplicacion
= Resolucidn de incidencias que podrian derivar en el escalado al 22 nivel de soporte
Soporte de 22 Nivel: El adjudicatario dispondra de un equipo de soporte local ubicado en un
radio no superior a 70 kildbmetros del Hospital con capacidad para desplazarse al Hospital en los
tiempos convenidos, en caso necesario, para la resolucién de incidencias derivadas del 12 nivel
de soporte.
= La empresa adjudicataria se ocupara de la resolucién de errores/problemas conocidos
de la aplicacion con el ANS acordado durante la vigencia del contrato. Estos acuerdos
de nivel de servicios (ANS) podran ser renegociados a peticién de Hospital anualmente.
=  Gestidn de las diferentes alarmas automadticas de los sistemas de monitorizacion de
servicios.
= Registro, seguimiento y resolucion de las peticiones de mejora solicitadas, y que se
gestionaran mediante el Sistema de Gestidn de la Demanda corporativo del Hospital
= Soporte al usuario a la hora de configurar, hacer cambios organizativos, consultas,
formulas o reglas especiales, etc.

Ambos equipos de soporte haran uso del Sistema de Gestidn de Incidencias corporativo del hospital.

Las herramientas de gestioén a utilizar en este contrato, serdn las que proponga el adjudicatario y estaran
enlazadas con el CAU (CESUS) del Hospital y con el departamento de Sistemas y Tecnologias de la
Informacién en los términos que se acuerden.

El acceso a este servicio de Atencion a Consultas y Soporte, podra realizarse Via teléfono. Mediante
usuarios expertos y servicios de informatica de la red, podran realizar consultas telefénicas para la
resolucidon de dudas respecto al funcionamiento de las aplicaciones objeto del contrato. En caso de
requerirse la integracion de las herramientas actuales y futuras del Hospital, con la herramienta propia
del proveedor, los costes derivados de esta integracidn correran a cargo del adjudicatario.El equipo de
soporte dispondra, al menos, de un ingeniero en informatica, valorandose positivamente otros
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profesionales titulados con competencias en las tecnologias de la informacién y las comunicaciones y
certificaciones en metodologias de proyectos.

9.7. ACUERDOS DE NIVEL DE SERVICIO (ANS)

Los Acuerdos de Niveles de Servicio comprenden un conjunto de indicadores orientados a disponer de
mecanismos objetivos de medicion de la calidad y agilidad en la prestacién del servicio, especialmente
en aquellos procesos en que se interactia con el ciudadano y de intercambio de informacién con la
Administracion. Esos indicadores tienen como objeto la medicién del rendimiento de los sistemas, la
disponibilidad de los mismos y su adecuacién a la normativa o directrices estratégicas de la
Administracion.

Los niveles de servicio establecidos como requisitos tienen caracter de minimos y deberdn ser aceptados
o mejorados por el licitador. Su medicion comenzara en el momento del inicio de la prestacion de los
servicios del Centro.

Los Niveles de Servicio Minimos en los sistemas suministrados por el contratista serdn los siguientes:

a. Tiempo de Respuesta de la aplicacion:

Nivel Nivel
Indicador (*) Descripcion del Indicador w . Periodicidad
Permitido | Objetivo

Tempo medio de [Tiempo medio de respuesta

respuestade la |de laaplicacion en cualquier lseg 0,5seg A peticién
aplicacion operacién

Tiempo maximo |[Tiempo de respuesta de la

de respuesta de |aplicacion en cualquier 5seg 2seg A peticién
la aplicacion operacién

(*) Medido en condiciones de pico de trabajo diario.

Estos tiempos se mediran en condiciones normales de funcionamiento de la Red de Datos del hospital.

b. Indicadores de Disponibilidad del Sistemas de Informacién:

Indicador Descripcion del Indicador Tipo [Nivel Permitido|Nivel Objetivo| Periodicidad
Aplicacién en Disponibilidad Critico 99,50% 99,90% Diario
horario de criticidad [Maximo nimero de paradas |Critico 2 0 Anual

L Maximo numero de paradas | Otros 4 1 Anual
Aplicacién en — - -

. . Maximo tiempo de parada | Otros 1hora 10 min Anual
horario no critico — -

Maximo acumulado anual Otros 2 horas 20 min Anual
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9.8. MANTENIMIENTO DE APLICACIONES:

La empresa adjudicataria, dispondra un recurso humano con las capacidades técnicas
adecuadas, al menos durante un dia a la semana en jornada laboral de 8 a 17 horas, con el
objeto de apoyar el mantenimiento de los sistemas ofertados

9.8.1. Mantenimiento Correctivo:

Modificaciones necesarias para corregir errores del producto. Los niveles de servicio que
deberan cumplirse son:

. . . . Tiempo de . -
Indicador Frecuencia Unidad de Medicién P ., Nivel Permitido
Resolucién
Resolucién de % de incidencias resueltas en plazo asignado desde la
Incidencias de Mensual notificaciéon por la unidad de soporte a usuarios o Menos de 3 horas 100%
Prioridad A detectadas proactivamente
Resolucidn de % de incidencias resueltas en plazo asignado desde la Menos de 5 horas 90%
Incidencias de Mensual notificacion por la unidad de soporte a usuarios o
Prioridad B detectadas proactivamente Menos de 8 horas 100%
Resolucidn de % de incidencias resueltas en plazo asignado desde la Menos de 2 dias 85%
Incidencias de Mensual notificacion por la unidad de soporte a usuarios o
Prioridad C detectadas proactivamente Menos de 6 dias 100%
o _— .
Reincidencias Mensual % de |nc|de.nC|'as re§ueltas que vuelven a provocar Segun prioridad 5%
una nueva incidencia
Prioridad A: Interrupcion de un servicio sin alternativa de funcionamiento.
Prioridad B: Degradacidn o interrupcién de un servicio que tiene alternativa de funcionamiento.
Prioridad C: Degradacién del servicio pero no impide el trabajo de los usuarios.

En no funcionamiento de las integraciones con otros sistemas se considerard como resolucién de
incidencia de prioridad A.

En caso de discrepancia sera el Hospital quien determine el nivel de prioridad atendiendo a las
definiciones anteriores.

9.8.2. Mantenimiento Evolutivo:

Son cambios necesarios en un producto para cubrir las necesidades por cambios en la cartera de
servicios, en los procesos, por la evolucidon de los sistemas con los que estd integrado o por la normativa.
La calidad del mantenimiento evolutivo, serd medida en funcién del siguiente cuadro, donde, de acuerdo
a los plazos acordados entre el Hospital y el adjudicatario, se evaluardn los % de cumplimiento que se
detallan a continuacion:
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MODIFICACIONES PLANIFICADAS Nivel Permitido

En plazo acordado 90%

Con desvio menor del 20% 100%
MODIFICACIONES URGENTES Nivel Permitido

En menos de una semana 80%

En menos de dos semanas 85%

En menos de cuatro semanas 90%

Control del servicio:

Indicador Frecuencia Unidad de Medicién Nivel Permitido
Informes de seguimiento definidos | Mensual |% de informes entregados en los plazos planificados 100%

A estos efectos, el Coordinador del Proyecto certificard mensualmente los resultados obtenidos a partir
de los informes de seguimiento. En dicha certificacidén se plasmaran, en su caso, los incumplimientos
que puedan dar lugar a la imposicién de penalizaciones y de la que se dara traslado al contratista para
que realice las alegaciones oportunas en el plazo de 10 dias habiles. De todo ello se dara traslado al
6rgano de contratacién, quién resolvera sobre la imposicion de la penalidad. La penalidad sera deducida
del pago correspondiente al mes siguiente al que el érgano de contratacién haya resuelto.

El adjudicatario se compromete a informar al Hospital de las Ultimas versiones del producto y mantener
actualizada la dltima versidn en los términos que se acuerden en cada momento.

9.9. PLAZO DE INICIO DEL SISTEMA

El contratista se compromete a poner en produccion el sistema de informacidn contratado en toda su
amplitud, en un plazo de 9 MESES, en ningln caso superior a 12 meses.

10. Evolucion de la Plataforma interoperabilidad

La interoperabilidad es la capacidad de los sistemas de informacion y de los procedimientos a los que
éstos dan soporte, de compartir datos y posibilitar el intercambio de informacion y conocimiento entre
ellos.

Dentro del marco de este contrato, se incluye la adaptacidn del producto suministrado a la evolucién de
las posibles plataformas de interoperabilidad a nivel de la Comunidad de Madrid, Nacional o Europeo
mediante los procedimientos y protocolos requeridos.

11. Seguridad y confidencialidad

Normativa de seguridad y protecciéon de datos:

En el caso de que el Adjudicatario, en el ejercicio de la prestacién del servicio, tuviera que tratar con
datos de caracter personal del Hospital Clinico San Carlos por razéon de la prestacion del servicio,
cumplira con la legislacién vigente en materia de proteccion de datos de caracter personal que resulte
de aplicacién, en concreto con la Ley Orgdnica 3/2018, de 5 de diciembre, de Proteccién de Datos
Personales y garantia de los derechos digitales (LOPDGDD), y el Reglamento (UE) 2016/679 del
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Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la proteccion de las personas fisicas
en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos y por el que
se deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos) (RGPD); o cualesquiera
otras aplicables en materia de Proteccion de Datos que se encuentren en vigor a la adjudicacién de este
contrato o que puedan estarlo durante su vigencia.

Asi, y a los efectos de este contrato, el Hospital Clinico San Carlos tendra la consideracidon de Responsable
del tratamiento y el Adjudicatario tendra la consideracion de Encargado del Tratamiento conforme a lo
establecido en los articulos 28 y 29 del RGPD asi como en el articulo 33 de la LOPDGDD.

Encargado del Tratamiento.

El Adjudicatario, se compromete a cumplir las medidas y requisitos de seguridad exigidos por el Hospital
Clinico San Carlos.

El tratamiento de datos de caracter personal por el Adjudicatario, se regird por un contrato, Pliego o
acto juridico analogo, donde se establezca el objeto, la duracidn, la naturaleza y finalidad del
tratamiento, asi como el tipo de datos personales y categorias de interesados, y las obligaciones y
derechos del responsable.

Las obligaciones derivadas de ésta responsabilidad asumida por el Adjudicatario, seran recogidas en un
documento especifico que sera firmado por el Hospital Clinico San Carlos y el Adjudicatario de forma
previa al inicio de los trabajos.

Limitacion del acceso o tratamiento.

El Adjudicatario limitara el acceso o tratamiento de datos de caracter personal pertenecientes al
Hospital Clinico San Carlos, limitdndose a realizar el citado acceso o tratamiento cuando se requiera
imprescindiblemente para la prestacidn del servicio y/o de las obligaciones contraidas, y en todo caso
limitandose a los datos que resulten estrictamente necesarios.

Instrucciones de Tratamiento.

Toda la informacién que se entregue al adjudicatario para el desarrollo de los trabajos tendra el caracter
de confidencial.

A los efectos de la prestacion del servicio por parte del Adjudicatario, en su calidad de Encargado del
Tratamiento quedard obligado, a mantener absoluta confidencialidad y reserva sobre cualquier dato
que pudiera conocer con ocasién del cumplimiento o realizacién de los trabajos objeto de este pliego,
especialmente los de caracter personal o empresarial, que no podra copiar o utilizar con fin distinto al
que figura en este pliego, ni tampoco ceder a otros ni siquiera a efectos de conservacién.

El adjudicatario quedara obligado ademas de por el deber de confidencialidad, por del deber de
seguridad de los datos de caracter personal, en todas aquellas previsiones que estén contempladas en
las actividades que formen parte del servicio adjudicado, en especial:

e El Adjudicatario y el personal encargado de la realizacién de las tareas guardaran y aseguraran
la_confidencialidad, disponibilidad e integridad sobre todas las informaciones, documentos y
asuntos a los que tengan acceso o conocimiento durante la vigencia del contrato, no revelando,
transfiriendo o cediendo, ya sea verbalmente o por escrito, a cuantos datos conozcan como
consecuencia de la prestacidn del servicio sanitario, sin limite temporal alguno.
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El Adjudicatario, mediante la suscripcién del contrato de adjudicacién, asumira el cumplimiento
de lo previsto en las presentes clausulas, atendiendo en especial, a los articulos 28, 29, 30y 32
del RGPD asi como los articulos 28 y 31 de la LOPDGDD

El Adjudicatario utilizara los datos de caracter personal Unica y exclusivamente, en el marco y
para las finalidades determinadas en el objeto del servicio adjudicado y del presente

documento, y bajo las instrucciones del Responsable del Tratamiento, para aquellos aspectos
relacionados con sus competencias.

Accederd a los datos de caracter personal responsabilidad del Responsable del Tratamiento
Unicamente cuando sea imprescindible para el buen desarrollo de los servicios para los que ha

sido contratado.

En caso de que el tratamiento incluya la recogida de datos personales en nombre y por cuenta
del Responsable del Tratamiento, el Adjudicatario debera seguir los procedimientos e
instrucciones que reciba del Responsable del Tratamiento, especialmente en lo relativo al deber
de informacién y, en su caso, la obtencién del consentimiento de los afectados.

Si el Adjudicatario considera que alguna de las instrucciones del Responsable del Tratamiento
infringe el RGPD, la LOPDGDD, o cualquier otra disposicién en materia de proteccién de datos

de la Unidn o de los Estados miembros, informara inmediatamente al Responsable del
Tratamiento.

En caso de estar obligado a ello por el articulo 30 del RGPD y 31 de la LOPDGDD, el Adjudicatario
mantendrd un registro de todas las categorias de actividades de tratamiento efectuadas por

cuenta del Responsable del Tratamiento, que contenga la informacién exigida por el articulo
30.2 del RGPD.

Dard apoyo al Responsable del Tratamiento en la realizacién de las evaluaciones de impacto
relativas a la proteccién de datos, cuando proceda.

Dard apoyo al Responsable del Tratamiento en la realizacion de las consultas previas a la

Autoridad de Control, cuando proceda.

Pondra a disposicion del Responsable del Tratamiento toda la informacién necesaria para
demostrar el cumplimiento de sus obligaciones, asi como para la realizacién de las auditorias o

las inspecciones que realicen al Responsable del Tratamiento u otro auditor autorizado por este.

En caso de estar obligado a ello por el articulo 37.1 del RGPD y por el articulo 34 de la LOPDGDD,
designara un delegado de proteccién de datos y comunicara su identidad y datos de contacto al

Responsable del Tratamiento, cumpliendo con todo lo dispuesto en los articulos 37, 38 y 39 del
RGPD y 35 a 37 de la LOPDGDD.

En caso de que el Adjudicatario deba transferir o permitir acceso a datos personales

responsabilidad del Responsable del Tratamiento a un tercero en virtud del Derecho de la Unidn

o de los Estados miembros que le sea aplicable, informara al Responsable del Tratamiento de
esa exigencia legal de manera previa, salvo que estuviese prohibido por razones de interés
publico.

Se prohibe el tratamiento de datos por terceras entidades que se encuentren en terceros paises
sin un nivel de proteccion equiparable al otorgado por la normativa de proteccién de datos de
caracter personal vigente en Espafia, salvo que se obtenga la preceptiva autorizacidon de la
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Agencia Espafnola de Proteccion de Datos para transferencias internacionales de datos, de
conformidad con los articulos 44, 45, 46, 47, 48, y 49 del RGPD vy los articulos 40, 41, 42 y 43 de
la LOPDGDD.

e El Adjudicatario comunicard y hard cumplir a sus empleados, y a cualquier persona con acceso
a los datos de caracter personal, las obligaciones establecidas en los apartados anteriores,
especialmente las relativas al deber de secreto y medidas de seguridad.

e El Adjudicatario no_podra realizar copias, volcados o cualesquiera otras operaciones de
conservaciéon de datos, con finalidades distintas de las establecidas en el servicio adjudicado,
sobre los datos de caracter personal a los que pueda tener acceso en su condicion de
Adjudicatario, salvo autorizacién expresa y por escrito del Responsable del Tratamiento.

e Adoptar y aplicar las medidas de seguridad estipuladas en el presente contrato, conforme lo

previsto en el articulo 32 del RGPD, y en el Real Decreto 3/2010, de 8 de enero, por el que se

regula el Esquema Nacional de Seguridad en el dmbito de la Administracion Electrénica (ENS),
que garanticen la seguridad de los datos de caracter personal responsabilidad del Responsable
del Tratamiento y eviten su alteracién, pérdida, tratamiento o acceso no autorizado, habida
cuenta del estado de la tecnologia, la naturaleza de los datos almacenados y los riesgos a que
estén expuestos, ya provengan de la accion humana o del medio fisico o natural.

e El Adjudicatario se compromete a formar e informar a su personal en las obligaciones que de

tales normas dimanan, para lo cual programard las acciones formativas necesarias, incluida la
formacién en proteccién de datos y seguridad. Asi mismo, el del Adjudicatario y su personal
tendran acceso autorizado Unicamente a aquellos datos y recursos que precisen para el
desarrollo de sus funciones.

e El Adjudicatario comunicard al Responsable del Tratamiento, para aquellos aspectos

relacionados con sus competencias, de forma inmediata, cualquier incidencia en los sistemas de

tratamiento y gestion de la informacién que haya tenido o pueda tener como consecuencia la
alteracion, la pérdida o el acceso a datos de caracter personal, o la puesta en conocimiento por
parte de terceros no autorizados de informacién confidencial obtenida durante la prestacion del
servicio.

e El Adjudicatario estara sujeto a las mismas condiciones y obligaciones descritas previamente en
el presente documento, con respecto al acceso y tratamiento de cualesquiera documentos,

datos, normas y procedimientos pertenecientes al Responsable del Tratamiento a los que pueda
tener acceso en el transcurso de la prestacién del servicio.

Destino de los datos al finalizar la prestacion del servicio.

Una vez cumplida o resuelta la relacién contractual acordada entre el Responsable del Tratamiento y el
Adjudicatario, el Adjudicatario debera solicitar al Responsable del Tratamiento instrucciones precisas
sobre el destino de los datos de caracter personal de su responsabilidad, pudiendo elegir éste ultimo
entre su devolucion, remisién a otro prestador de servicios o destruccién integra, siempre que no exista
previsién legal que exija la conservacidn de los datos, en cuyo caso no podra procederse a su
destruccién. La devolucidon o destruccién de la informacidn no eximira al adjudicatario del cumplimiento
de confidencialidad aqui reflejado.
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Asi mismo, el Responsable del Tratamiento tendra derecho a exigir en cualquier momento que la
informacién confidencial, proporcionada al adjudicatario, sea destruida o devuelta, ya sea antes,
durante o después de la celebracion.

Cesion o comunicacion de datos a terceros. El Adjudicatario no comunicara los datos accedidos o
tratados a terceros, ni siquiera para su conservacion. Asi, el Adjudicatario no podra subcontratar ninguna
de las prestaciones que formen parte del objeto del pliego y que comporten el tratamiento de datos
personales, salvo los servicios auxiliares necesarios para el normal funcionamiento de los servicios.

e Encasode que el Adjudicatario necesitara subcontratar todo o parte de los servicios contratados
por el Responsable del Tratamiento en los que intervenga el tratamiento de datos personales,
debera comunicarlo previamente y por escrito al Responsable del Tratamiento, con una
antelacién de 1 mes, indicando los tratamientos que se pretende subcontratar e identificando
de forma clara e inequivoca la empresa subencargada, asi como sus datos de contacto. La
subcontratacion podra llevarse a cabo si el Responsable del Tratamiento no manifiesta su
oposicion en el plazo establecido.

e El subencargado, también estd obligado a cumplir las obligaciones establecidas en este
documento para el Adjudicatario y las instrucciones que dicte el Responsable del Tratamiento.

e Corresponde al Adjudicatario exigir por contrato al subencargado el cumplimiento de las mismas
obligaciones asumidas por él a través del presente documento.

e El Adjudicatario seguira siendo plenamente responsable ante el Responsable del Tratamiento
en lo referente al cumplimiento de las obligaciones.

Responsabilidad en caso de incumplimiento.

En el caso de que el adjudicatario destinase los datos a otra finalidad, los comunicase o bien, los utilizase
incumpliendo las estipulaciones contenidas en el presente pliego, o en general, los utilice de forma
irregular, asi como cuando no adoptase las medidas correspondientes para el almacenamiento y
custodia de los mismos, sera considerado también responsable del tratamiento, respondiendo de las
infracciones en que hubiera incurrido personalmente. A tal efecto, se obliga aindemnizar al Responsable
del Tratamiento, por cualesquiera dafios y perjuicios que sufra directamente, o por toda reclamacion,
accion o procedimiento, que traiga su causa de un incumplimiento o cumplimiento defectuoso por parte
del adjudicatario de lo dispuesto tanto en los Pliegos, como en el Contrato, como en lo dispuesto en la
normativa reguladora de la proteccién de datos de caracter personal.

11.1. CALIDAD

Cuando sea de aplicacidon y durante el desarrollo de los trabajos y la ejecucion de las
diferentes tareas a realizar, la Administracidon podra establecer controles de calidad sobre la
actividad desarrollada y los productos obtenidos, siempre en el marco de referencia del plan
especifico de calidad aplicable en cada caso. En su caso, el Plan Especifico de Garantia de
Calidad se adaptard en su contenido a la metodologia de desarrollo de sistemas de
informacién empleada, a fin de garantizar una adecuada correspondencia entre ambos
esquemas.

Al objeto de justificar la conformidad de la firma prestadora del servicio con determinadas
normas de garantia de calidad, se aportaran los certificados de garantia de calidad basados
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en la serie de normas internacionales 1ISO 9000, europeas EN 29000 o espafiolas UNE 66900
y expedidos por organismos conformes con la serie de normas europeas EN 45000. No
obstante, se podran tener en cuenta otros organismos de normalizacion establecidos en
cualquier Estado Miembro de la Unidn Europea. En defecto de los certificados anteriores, el
licitador aportard pruebas de medida equivalentes de control de calidad.

En la oferta se detallaran los puntos basicos relacionados con la calidad del proceso de
adaptacion del sistema objeto del contrato y la informacién para cada uno de ellos: Calidad
técnica, calidad de la informacion y del proceso asi como los procesos de calidad del licitador.

TRANSFERENCIA TECNOLOGICA

Durante la ejecucidn de los trabajos objeto del contrato, el contratista se compromete, en
todo momento, a facilitar a las personas designadas por el Hospital, la informacion y
documentacién que soliciten, para disponer de un pleno conocimiento de las circunstancias
en que se desarrollan los trabajos, asi como de los eventuales problemas que puedan
plantearse y de las tecnologias, métodos y herramientas utilizados para resolverlos.

CONSULTAS SOBRE EL PLIEGO DE PRESCRIPCION

Durante el periodo de licitacidn, y ante cualquier necesidad de aclaracidn sobre cuestiones
referidas a las especificaciones recogidas en el presente Pliego de Prescripciones Técnicas, los
licitadores podran dirigirse a:

Persona de Contacto: D2 Maria del Mar de la Fuente Vaquero, Coordinadora de Gestién del
Instituto de Medicina de Laboratorio

e-mail: mariamar.fuente@salud.madrid.org
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13. ANEXO I: Conexiones con los equipos actuales de laboratorio

UGC DE MICROBIOLOGIA EQUIPO TIPO EQUIPAMIENTO| PROVEEDOR |CONEXION |N2
Microbiologia-Orinas MICROSCAN Analizador Soria Melguizo Sl 1
Microbiologia-Micobacterias BACTEC MGIT Analizador BD - 1
Microbiologia-Hemocultivos BACTEC FX Analizador BD - 3
Microbiologia VITEK 2 Analizador Biomerieux SI 2
Microbiologia MALDI Biotyper Analizador BD Sl 1
Microbiologia WIDER | Analizador Soria Melguizo SI 1
Microbiologia BD Max Analizador BD - 1
Microbiologia-Recepcion muestras |WASP Sembrador Soria Melguizo SI 1
Serologia Advia Centaur XPT  |Analizador Siemens Sl 1
Serologia ARQUITECi2000SR [Analizador Abbott SI 1
Serologia ARQUITECi1000SR |Analizador Abbott - 1
Serologia VIRCLIA PLUS Analizador Vircell SI 2
Serologia DS2 Analizador Vircell Sl 1
Serologia MASTER Lector Arayd Vitro - 1

DIAGNOSTICA
Serologia KPCR VERSANT Termociclador Siemens Sl 2
Virologia EASY MAG Extractor Biomerieux - 1
Virologia DX BIORAD CFX96 Termociclador Biomerieux - 1
Virologia AUTO CLART Hibridador Genomica - 1
Virologia INTEGRATED CYCLER |Termociclador Focus - 1
Virologia STRATAGENE Termociclador Biomerieux - 1
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UGC ANALISIS CLINICOS EQUIPO TIPO EQUIPAMIENTO PROVEEDOR |CONEXION [N¢
PREANALITICA MUT Clasificador BD SI 2
PREANALITICA AUTOMATE 2500 Clasificador-Alicuotador |Beckman Coulter S| 2
CORE HEMATOLOGIA Cadena DXH grande Analizador BeckmanCoulter Sl 1
CORE HEMATOLOGIA Cadena DXH pequefia Analizador BeckmanCoulter Sl 1
CORE HEMATOLOGIA Advia 120 Analizador Siemens S| 1
CORE HEMATOLOGIA ACL Top Analizador Werfen Sl 2
GEMCORE HEMATOLOGIA Test1TH Analizador S| 2
CORE BIOQUIMICA SENTIFIT 270 Analizador Sysmex S 1
CORE BIOQUIMICA QC SENSOR Analizador Eiken S 1
CORE BIOQUIMICA AU 5400 Analizador BeckmanCoulter S| 2
CORE BIOQUIMICA AU5430 Analizador BeckmanCoulter S| 1
CORE BIOQUIMICA DXI 800 Analizador BeckmanCoulter S| 2
CORE BIOQUIMICA IRIS CELL Analizador Werfen Sl 2
CORE BIOQUIMICA AUCTION MAX+ SEDIMAX Analizador Menarini S| 2
CORE BIOQUIMICA GEM 4000 Analizador Werfen S| 2
CORE BIOQUIMICA INDIKO PLUS Analizador SI 2
CORE BIOQUIMICA KRYPTOR PLUS Analizador Thermo Fisher S| 2
CORE BIOQUIMICA DIMENSION VISTA Analizador Siemens Sl 2
CORE BIOQUIMICA A20 ADVANCED OSMOMETER |Analizador Tecil S| 1
PROTEINAS BN Prospect Analizador Siemens Sl 1
PROTEINAS Capillarys 2 Analizador Sebia Sl 2
PROTEINAS Immage Analizador Beckman Coulter Sl 1
PROTEINAS Hidrasys Analizador
HORMONAS Tosoh G8 Analizador Horiba S| 1
HORMONAS Immulite 2000xPi Analizador Siemens S| 1
HORMONAS Cobas E411 Analizador Roche S| 1
HORMONAS Architect i 1000 Analizador Abbott S| 1
GENETICA Cariotipador Metasystem Cariotipador Izasa - 2
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HE U DEER I e Y EQUIPO TIPO EQUIPAMIENTO PROVEEDOR CONEXION N2
HEMOTERAPIA (MODULAB)

CITOLOGIA COULTER LH750 Analizador Beckman Coulter Sl 1
CITOLOGIA DXH 800 Analizador Beckman Coulter Sl 1
ERITROPATOLOGIA Minicap. EEF CAPILAR Analizador Sebia NO 1
ERITROPATOLOGIA HPLC Analizador Bio-rad NO 1
CITOMETRIA CITOMETRO FACS CALIBUR |Analizador Becton Dickinson NO 1
CITOMETRIA CITOMETRO CANTO |l Analizador Becton Dickinson NO 1
COAGULACION TRITURUS DG53 Analizador Grifols Sl 1
COAGULACION MULTIPLATE Analizador Roche NO 1
COAGULACION PFA-100 Analizador Dade Behring NO 1
COAGULACION ACL- top Analizador Werfen Sl 1
COAGULACION ACL Acustar Analizador Werfen Sl 1
COAGULACION COAGUCHECK Analizador Roche NO 3
BIOLOGIA MOLECULAR GEN EXPERT Analizador Werfen Sl 1
BANCO DE SANGRE AUTOVUE Analizador Ortho NO (Eolis) | 2
BANCO DE SANGRE VISION Analizador Ortho NO (Delphyn)| 1
ONCOHEMATOLOGIA MOLECULAR  [7500 Fast Real Time PCR  |Analizador Thermo NO 1
ONCOHEMATOLOGIA MOLECULAR {3130 XL ABI Analizador Thermo NO 1
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Longwood

UGC DE INMUNOLOGIA EQUIPO TIPO PROVEEDOR CONEXION | Ne
EQUIPAMIENTO

- Bioplex 2200 Analizador BiioRad S| 1

- Helios Analizador Grifols SI 1

- Helmed Analizador Grifols SI 1

- Optilite Analizador Binding site SI 1

- Triturus x2 Analizador Grifols S| 1

- Euroblot Analizador Euroinmune S| 1
Master

- Phadia250 Analizador Phadia S| 1

- FacsCanto Il Analizador Beckton S| 1

- FacsCdibur Analizador Beckton SI 1

- MagnaPure Analizador Roche S| 1

- LightCycler Analizador Diagndstica S| 1
Nano Longwood

- Luminex Analizador Diagnéstica Sl 1
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LABORATORIO p
C.S. SANDOVAL EQUIPO TIPO EQUIPAMIENTO | PROVEEDOR | CONEXION
BIOLOGIA Versant KPCR Termociclador Siemens S|
MOLECULAR
BIOLOGIA GeneXpert Analizador Cepheid
MOLECULAR
BIOLOGIA m2000sp/m2000rt Extractor/Termociclador | Abbott 5|
MOLECULAR
BIOLOGIA Hybrispot 12 Hibridador Vitro
MOLECULAR
SEROLOGIA Architect i 2000 SR Analizador Abbott Sl
SEROLOGIA Geenius Reader Analizador Bio- Rad
SEROLOGIA Dynex D52 System Analizador Alere/Abbot S
CITOMETRIA Aquios CL Analizador Beckman/ S|

Coulter
HEMATIMETRIA | Sysmex XT-1800i Analizador Roche Sl
BIOQUIMICA Cobas c 311 Analizador Roche S
COAGULACION Start Max Coagulometro Stago
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14. ANEXO lI: Caracteristicas de los equipos de usuarios

Las caracteristicas de los equipos del hospital son:

Procesador I5 o superior, memoria de 4GB.

SO de puesto de trabajo Windows 8.1 32 o 64 bit. Windows 10 64 bit.
Navegadores IE 11, Google CHROME o FIREFOX.

Microsoft Office 2013 0 2016

Estas caracteristicas iran variando a lo largo del tiempo en funcidn de las nuevas versiones que vayan
apareciendo en el mercado. El adjudicatario debera actualizar sus sistemas a las versiones nuevas
certificando su funcionamiento en ellas, siempre de acuerdo con el DSTI del Hospital
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15. ANEXO lll: Estandares Hardware y Software en el Hospital

Servidores virtualizado sobre VMWARE en plataforma corporativa.
SO de servidor Windows server 2012 o 2016. Red hat Enterprise Linux server, version 6 o superior.
Base de datos SQL server 2014 standard.

El servidor del C.S. Sandoval se encuentra virtualizado en las instalaciones del “12 de Octubre”
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16. FORMA DE PRESENTACION DE LAS OFERTAS TECNICAS

En el presente apartado se describe la estructura segun la cual deberd redactarse la documentacién de
las ofertas técnicas presentadas por cada uno de los licitadores.

Las propuestas para la ejecucién de los servicios solicitados deberan dar una respuesta clara, completa
y detallada del servicio propuesto, teniendo en cuenta los requerimientos recogidos en el presente
pliego. Deberan ajustarse a las necesidades en él expresadas y no incluir informacidn genérica que no
se relacione directamente con los objetivos aqui descritos.

Con caracter obligatorio, la memoria debera presentarse en papel y en soporte digital (USB, CD-ROM,
DVD, etc.), compatible con las herramientas instaladas en el centro (aplicaciones de ofimatica
habituales).

La oferta técnica debera limitarse a una extension maxima de 80 paginas. En sus ofertas, los licitadores
deben atenerse al siguiente indice y contenido (si bien las ofertas podran incluir la informacién adicional
que los licitadores consideren pertinente):

l. Acatamiento expreso a todas y cada una de las condiciones que se incluyan en los pliegos
de condiciones técnicas y administrativas.

. Resumen ejecutivo:
Definird los objetivos y alcance, planteamiento general, organizacidn y composicion del
equipo de trabajo con horas por perfiles ofertadas, hipdtesis de dimensionamiento,
cronograma, compromisos asumidos, valores diferenciales y otros aspectos relevantes de la
oferta, con un limite de 20 paginas.

lll. Descripcion de la solucion propuesta:

a. Planteamiento global del proyecto

Se expresara el enfoque y planteamiento global del proyecto de integracién, en cuanto
al alcance, a la organizacién del mismo, la metodologia y herramientas de seguimiento.
Respecto al servicio final que se dotara tras el proyecto, se describirdn los aspectos
organizativos (dependencias, funciones y perfiles), metodolédgicos (cronograma,
procedimientos, tareas, flujos, etc.); operativos, de gestiéon y de planificacion de los
servicios. Serdn expresados con el maximo nivel de detalle, especificidad y concrecion
para los requisitos de este pliego.

b. Equipo propuesto para el servicio
Se detallara la capacidad y calidad de los diferentes perfiles del grupo de personal que
proponey que se acomode a la descripcién del planteamiento global anterior. Se debera
incluir el “curriculum vitae” de la persona que se propone como responsable del
proyecto.
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Para analizar la capacidad, explicitamente, el licitador deberd presentar certificados que
avalen su experiencia en implantar el producto Con esta informacion, el centro podra
determinar de manera objetiva la oferta propuesta por cada licitador.

c. Estudios, plan de evolucion de los productos a implementar y documentacion de
gestidn y seguimiento del proyecto:
En su propuesta debera senalar el indice que propone para cada plan o estudio
requerido, los aspectos mas destacados a considerar en cada apartado y el esfuerzo que
propone destinar a la elaboracidn y seguimiento de los mismos, asi como el mecanismo
de aseguramiento de calidad de los diferentes apartados.

Deberd aportar una descripcién funcional de las herramientas incluidas en la solucion
del hospital y una primera aproximacién al proyecto de implantacién contemplando
recursos y cronograma de puesta en produccidn. Incluird igualmente su propuesta de
documentacion para la formacion de usuario y técnicos, soporte posterior,
configuracion del sistema, adaptacién, etc.

d. Otras mejoras:
El contratista deberd expresar todos aquellos aspectos que aporten mejoras en la linea
de los objetivos del proyecto y que no hayan sido reflejadas en los apartados anteriores,
para las siguientes lineas de interés:
Seguridad del paciente y proteccion del acceso a los datos de la historia clinica.
Disposicion de recursos para adaptar la capacitacion técnica del personal del
hospital.
Mejora respecto a los periodos de soporte y apoyo de caracter presencial en el
centro.
Dotacion de equipamiento para facilitar la extensidn y usabilidad del sistema.
- Aportacion de licencias de herramientas de integraciéon con subsistemas,
explotacién de la informacidn del sistema y monitorizacion de los servicios.

IV. Otrainformacion de interés

Cualquier tipo de informacion que se desee indicar y que no tenga cabida en apartados
anteriores.
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Fdo. Mercedes Martinez-Novillo Gonzalez

Directora del Instituto de Medicina de Laboratorio
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