Ref: 03/565087.9/20

Direccion General de Emergencias
CONSEJERIA DE JUSTICIA,
INTERIOR Y VICTIMAS

PLIEGO DE PRESCRIPCIONES TECNICAS QUE HAN DE REGIR EN EL CONTRATO DE SERVICIO
DENOMINADO “FORMACION EN CONDUCCION EVASIVA Y HABILITACION EN GRUA-PLUMA
SOBRE CAMION” DENTRO DEL PLAN DE FORMACION DIRIGIDO AL CUERPO DE BOMBEROS DE
LA COMUNIDAD DE MADRID.

PRIMERA. OBJETO

El objeto del contrato es la imparticion de formacion tedrico/practica en materia de
conduccién de vehiculos pesados de emergencias y en situaciones complejas en una pista
controladay la formacidén adecuada para habilitar a los alumnos para el manejo de la gria-pluma

que forma parte del equipamiento de los vehiculos de rescate del Cuerpo de Bomberos.

Las materias mencionadas formaran parte de la Unidad Formativa, UF2340_04: CIRCUITO
DE CONDUCCION EVASIVA Y HABILITACION CAMION-GRUA, que a su vez se engloba en el curso
ACCESO AL CUERPO DE BOMBEROS CATEGORIA DE BOMBERO ESPECIALISTA (PRESENCIAL) con
codigo 2020RA1008, que forma parte del curso selectivo del proceso de oposicién al Cuerpo de

Bomberos a la categoria de Bombero Especialista.

SEGUNDA. REQUERIMIENTOS GENERALES PARA LA PRESTACION DEL SERVICIO

El adjudicatario asumira la prestacién de todo el servicio que se contrata y la direccién de
sus recursos humanos, dentro del marco contenido en los pliegos tanto técnicos como

administrativos, que rigen el presente procedimiento.

Todos los trabajos y prestaciones, que el adjudicatario debera realizar al amparo de este
contrato, y que se sefialan a continuacidén, se facturaran de acuerdo con los conceptos indicados

en el Pliego de Clausulas Administrativas Particulares.

En el supuesto de que la administraciéon comunicase con 3 dias de antelacién la
cancelacion o el aplazamiento de alguno de los dias previstos no se procederd al abono de
cantidad alguna. En caso contrario el adjudicatario podra facturar del concepto de docencia, el

20% del importe de las horas correspondiente al primer dia.

Laautenticidad de este documento se puede comprobar en www.madrid.or?/cs/ ||||| ||||| Hl H”l”l |||”| ||| I" | |||| || I‘l
mediante el siguiente codigo seguro de verificacion:  1001115920032276379744
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El adjudicatario deberd contar con todos los medios necesarios que se requieran para la
ejecucion de los trabajos.

Para el desarrollo del curso se precisan dos vehiculos autobombas pesados que aportara
el Cuerpo de Bomberos para la realizacion del curso salvo que la empresa oferte como mejora la
aportaciéon de uno o dos vehiculos, que en su caso seran objeto de valoracién, y dos camiones
con grua pluma con capacidad maxima de, al menos 1.500 kg y en parte trasera del chasis, de
caracteristicas similares a los vehiculos del Cuerpo de Bomberos de la Comunidad de Madrid que

no seran objeto de valoracion.

Los empleados de la empresa contratista que ejecuten por cuenta de ésta trabajos

directamente relacionados con el objeto del presente contrato, utilizardn los medios de
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proteccion fisicos y logicos de que hayan sido provistos por la propia empresa contratista.

Se realizardn 5 ediciones de 20 alumnos por edicién. Se impartira cada edicién en dos
jornadas, fechas a acordar con el Servicio de Formacion del Cuerpo de Bomberos de la
Comunidad de Madrid.

Los requerimientos minimos exigidos a las empresas que opten al concurso seran los

descritos a continuacion:

a.- Generales:
e Se dispondra de dos aulas para 12 alumnos dotadas del mobiliario y medios didacticos
adecuados para la imparticién de las clases tedricas.
e Laduracién total del curso sera de 16 horas lectivas a realizar en dos jornadas de 8 horas

con una hora para la comida.

Laautenticidad de este documento se puede comprobar en www.madrid.or?/cs/

e Dado que el curso se imparte en jornada partida, se ha de contar con un espacio propio o
concertado, para que los alumnos puedan descansar y realizar el almuerzo por su cuenta

ademas de un descanso a media mafiana.

e Todo el material tedrico (presentaciones y apuntes) empleados, se remitiran en copia al
Servicio de Formacién de Bomberos (en adelante SFBB) que garantizara la autoria de la
empresa adjudicataria y solo hard uso de este para el estudio de los alumnos y personal

del mencionado SFBB.

e Asimismo se enviara al SFBB, una ficha de cada prdctica en la que se recojan: objetivos de
la practica, prevencion de riesgos de la practica, contenidos practicos, medios empleados

y un esquema de la realizacién de esta.
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e Los instructores de la empresa han de ser personal cualificado con experiencia

contrastada y demostrable en la materia a impartir.

e Los instructores realizardn un seguimiento individualizado de cada alumno, debiendo

comunicar al SFBB, cualquier incidencia relevante, asi como aquellos casos, si hubiera, de

alumnos que consideren que no supera un minimo exigible o bien su actitud es

manifiestamente incorrecta, motivando por escrito los hechos.

e Se facilitard acceso libre a los instructores del SFBB para que puedan realizar un

seguimiento de la docencia y control del alumnado.

e Laempresa adjudicataria correrd a de los gastos de la elaboracién y entrega del material

didactico t de los seguros necesarios.

b.- Conduccion Evasiva:

e Duracién de la parte de conduccién evasiva, 8 horas lectivas.

e Contenido tedrico: entre 1 horay 2 horas, enfocado a temas directamente relacionados

con situaciones de conduccién en emergencia tales como:

o

o

o

o

o

Situaciones de riesgo en la conduccién urbana e interurbana
Caracteristicas del vehiculo y su comportamiento
Climatologia adversa y sistemas de seguridad

Conduccién nocturna, en hielo, nieve y barro.

Sefializaciones en vias de alta densidad de trafico.

e Contenido practico: entre 7 horas y 6 horas, a realizar en pista preparada y con vehiculo

pesado, con practicas tales como:

o

o

Ejercicios combinados de frenadas con ABS y sin ABS
Frenadas en esquiva, asimétricas y factor sorpresa
Frenadas a velocidad en situaciones adversas, en agua
Cambios de trayectoria en nieve

Trazado en curva

Estiba de la mercancia
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e Laempresadispondrd de una pista de conduccién que reuna las garantias de seguridad y

el espacio suficiente para las maniobras de un vehiculo pesado.

e Paralaimparticién del contenido practico la empresa formara dos grupos que realizaran

los ejercicios prdacticos simultdneamente.
e EISFBB pondrd a disposicion 2 vehiculos para realizar las practicas.
c.- Habilitaciéon para manejo de Grua-Pluma sobre camidn:
e Duracién de la parte de grua, 8 horas lectivas.

e Contenido tedrico: entre 1 horay 2 horas, enfocado a temas directamente relacionados

con el manejo de la grua, tales como:

o Acerca de la prevencidn de riesgos laborales.
o Legislacion aplicable.
o Condiciones generales de seguridad.
o Descripcién de la maquina.
o Normas basicas de conduccion de los camiones grua.
o Normas de seguridad en su manejo.
o Gestidn cargas y eslingas para maniobras con la pluma.
o Baterias de traccién.
o Seializacion.

e Contenido practico: entre 7 horas y 6 horas, con practicas tales como:
o Emplazamiento de la grua.
o Précticas de manejo de problemas en uno de los apoyos.
o Operacion ordinaria de la grua.
o Operacion de grua con peligros proximos.
o Eslingaje de la carga.

e Para la realizacidn de las practicas, la empresa debe contar con dos camiones gruas-

pluma con capacidad méaxima de, al menos 1.500 kg y en parte trasera del chasis, de
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caracteristicas similares a los vehiculos del Cuerpo de Bomberos de la Comunidad de
Madrid. El consumo de combustible de estos dos vehiculos serd a cargo de la empresa

adjudicataria.
e Las practicas consistiran en el manejo de la grua en vacio y con carga.

e Laempresadispondra de una explanada suficiente para abarcar ampliamente el radio de

la gria en maxima extensién y con disposicion de cargas para ser izadas.

e Paralaimparticién del contenido practico la empresa formara dos grupos que realizaran

los ejercicios practicos simultdneamente.

TERCERA. MATERIAL DIDACTIVO Y REQUISITOS DE LOS FORMADORES.

La empresa adjudicataria hara entrega del material didactico o de apoyo correspondiente
a cada uno de los cursos con 15 dias de antelacidon para su revision y aprobacion por el Servicio

de Formacion del Cuerpo de Bomberos.

El Servicio de Formacion del Cuerpo de Bomberos enviara a la empresa adjudicataria el
listado de alumnos seleccionados con 7 dias de antelacidn a la fecha en que esté programado su
inicio.

La empresa adjudicataria deberd contar con los medios personales que se indican en los

criterios de solvencia con la obligacién de su adscripcion a la ejecucidn del contrato.

CUARTA. SEGURIDAD EN MATERIA DE TRATAMIENTO DE DATOS DE CARACTER PERSONAL

Laautenticidad de este documento se puede comprobar en www.madrid.or?/cs/ ||||| |||
mediante el siguiente codigo seguro de verificacion:  1001115920032276379744

El adjudicatario debera observar lo dispuesto en el Anexo | y Il y, cumplird con la
legislacidn vigente en materia de proteccion de datos de cardcter personal conforme a lo

dispuesto en la normativa que a continuacidn se relaciona:

e Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril
de 2016 relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos.

e Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los Derechos Digitales.

e Disposiciones dictadas en desarrollo de las normas anteriores en materia de
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Proteccién de Datos que se encuentren en vigor a la adjudicacion de este contrato

o que puedan estarlo durante su vigencia.

El adjudicatario adoptara las medidas oportunas para el cumplimiento de la normativa
anterior y se compromete a informar de la misma al personal que intervenga en el desarrollo de

las acciones formativas.

Los datos de caracter personal o documentos objeto del tratamiento no podran ser
comunicados a un tercero bajo ningln concepto, sin el consentimiento del titular del dato y el
conocimiento de la DGFP, aunque sea para el cumplimiento de fines directamente relacionados

con las funciones legitimas del cedente y del cesionario.

En el caso de que el adjudicatario destine los datos a otra finalidad, los comunique o los
utilice incumpliendo las estipulaciones del contrato, serd considerado como Unico responsable,

respondiendo de las infracciones en que hubiera incurrido personalmente.

En Las Rozas, firmado digitalmente
EL JEFE DEL CUERPO DE BOMBEROS

Firmado digitalmente por: DE LA HERRAN SOUTO AGUSTIN
Fecha: 2020.07.24 13:28

Fdo.: Agustin de la Herrdn Souto
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ANEXO |
CONDIFENCIALIDAD Y PROTECCION DE DATOS

CONFIDENCIALIDAD Y PROTECCION DE DATOS

1 Confidencialidad

El adjudicatario se comprometerd a mantener en secreto todos los datos e informaciones
facilitados por la Direccion General de Funcion Publica y que sean concernientes a la prestacion
del Servicio aqui regulado.

En particular, serd considerado como Informacion Confidencial todo el know how o saber hacer
resultante de la ejecucion de los servicios contratados (los Servicios), debiendo el adjudicatario
mantener dicha informacion en reserva y secreto y no revelarla de ninguna forma, en todo o en
parte, a ninguna persona fisica o juridica que no sea parte del contrato.

2 Proteccion de datos

2.1. Normativa

De conformidad con la Disposicién adicional 252 de la Ley 9/2017, de 8 de noviembre, de
Contratos del Sector Publico, por la que se transponen al ordenamiento juridico espafol las
Directivas del Parlamento Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de
2014, los contratos que impliquen el tratamiento de datos de cardcter personal deberdn respetar
en su integridad el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de
abril de 2016 relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de
datos personales (RGPD), y la normativa complementaria.

Para el caso de que la contratacion implique el acceso del contratista a datos de cardcter personal
de cuyo tratamiento sea responsable la entidad contratante, aquél tendrd la consideracion de
encargado del tratamiento. En este supuesto, el acceso a esos datos no se considerard
comunicacion de datos, cuando se cumpla lo previsto en el articulo 28 del RGPD. En todo caso, las
previsiones de este deberdn de constar por escrito.

2.2. Tratamiento de Datos Personales

Para el cumplimiento del objeto de este pliego, el adjudicatario deberd tratar los datos
personales de los cuales esta Direccidon General de Funcién Publica es Responsable del

7
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Tratamiento (Responsable del Tratamiento) de la manera que se especifica en el Anexo a este
pliego, denominado “Tratamiento de Datos Personales”.

Ello conlleva que el adjudicatario actue en calidad de Encargado del Tratamiento (Encargado del
Tratamiento) y, por tanto, tiene el deber de cumplir con la normativa vigente en cada momento,

tratando y protegiendo debidamente los Datos Personales.

Por tanto, sobre la Direccion General de Funcidn Publica recaen las responsabilidades del

Responsable del Tratamiento y sobre el adjudicatario las de Encargado de Tratamiento. Si el
adjudicatario destinase los datos a otra finalidad, los comunicara o los utilizara incumpliendo las
estipulaciones del contrato y/o la normativa vigente, serd considerado también como
Responsable del Tratamiento, respondiendo de las infracciones en que hubiera incurrido
personalmente.

El Anexo “Tratamiento de Datos Personales” describe en detalle los Datos Personales a proteger,
asi como el tratamiento a realizar y las medidas a implementar por el adjudicatario.

En caso de que como consecuencia de la ejecucion del contrato resultara necesario en algtn
momento la modificacion de lo estipulado en el Anexo “Tratamiento de Datos Personales”, el
adjudicatario lo requerird razonadamente y sefialard los cambios que solicita. En caso de que la
Direccion General de Funcion Publica estuviese de acuerdo con lo solicitado emitiria un Anexo
“Tratamiento de Datos Personales” actualizado, de modo que el mismo siempre recoja fielmente
el detalle del tratamiento.

2.3 Estipulaciones como Encargado de Tratamiento

Laautenticidad de este documento se puede comprobar en www.madrid.or?/cs/ ||||| ||||| Hl H”l”l ||||
mediante el siguiente codigo seguro de verificacion:  1001115920032276379744

De conformidad con lo previsto en el articulo 28 del RGPD, el adjudicatario se obliga a y garantiza
el cumplimiento de las siguientes obligaciones, complementadas con lo detallado en el Anexo
“Tratamiento de Datos Personales”:

a) Tratar los Datos Personales conforme a las instrucciones documentadas en el presente Pliego o
demds documentos contractuales aplicables a la ejecucion del contrato y aquellas que, en su caso,
reciba de la Direccion General de Funcion Publica por escrito en cada momento.

El adjudicatario informard inmediatamente a la Direccion General de Funcion Publica cuando, en
su opinion, una instruccion sea contraria a la normativa de proteccion de Datos Personales
aplicable en cada momento.
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b) No utilizar ni aplicar los Datos Personales con una finalidad distinta a la ejecucion del objeto del
Contrato.

c) Tratar los Datos Personales de conformidad con los criterios de seguridad y el contenido
previsto en el articulo 32 del RGPD, asi como observar y adoptar las medidas técnicas y
organizativas de seguridad necesarias o convenientes para asegurar la confidencialidad, secreto e
integridad de los Datos Personales a los que tenga acceso.

En particular, y sin cardcter limitativo, se obliga a aplicar las medidas de proteccion del nivel de
riesgo y seguridad detalladas en el Anexo Il “Tratamiento de Datos Personales”.

d) Mantener la mds absoluta confidencialidad sobre los Datos Personales a los que tenga acceso
para la ejecucion del contrato asi como sobre los que resulten de su tratamiento, cualquiera que
sea el soporte en el que se hubieren obtenido. Esta obligacion se extiende a toda persona que
pudiera intervenir en cualquier fase del tratamiento por cuenta del adjudicatario, siendo deber del
adjudicatario instruir a las personas que de él dependan, de este deber de secreto, y del
mantenimiento de dicho deber aun después de la terminacion de la prestacion del Servicio o de su
desvinculacion.

e) Llevar un listado de personas autorizadas para tratar los Datos Personales objeto de este pliego
y garantizar que las mismas se comprometen, de forma expresa y por escrito, a respetar la
confidencialidad, y a cumplir con las medidas de seguridad correspondientes, de las que les debe
informar convenientemente. Y mantener a disposicion de la Direccion General de Funcion Publica
dicha documentacion acreditativa.

f) Garantizar la formacion necesaria en materia de proteccion de Datos Personales de las
personas autorizadas a su tratamiento.

g) Salvo que cuente en cada caso con la autorizacion expresa del Responsable del Tratamiento,
no comunicar (ceder) ni difundir los Datos Personales a terceros, ni siquiera para su conservacion.

h) Nombrar Delegado de Proteccion de Datos, en caso de que sea necesario seqgun el RGPD, y
comunicarlo a la Direccion General de Funcion Publica , también cuando la designacion sea
voluntaria, asi como la identidad y datos de contacto de la(s) persona(s) fisica(s) designada(s) por
el adjudicatario como sus representante(s) a efectos de proteccion de los Datos Personales
(representantes del Encargado de Tratamiento), responsable(s) del cumplimiento de la regulacion
del tratamiento de Datos Personales, en las vertientes legales/formales y en las de seguridad.

i) Una vez finalizada la prestacion contractual objeto del presente Pliego, se compromete, segtn

Laautenticidad de este documento se puede comprobar en www.madrid.or?/cs/ ||||| ||||| Hl
mediante el siguiente codigo seguro de verificacion:  1001115920032276379744
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corresponda y se instruya en el Anexo “Tratamiento de Datos Personales”, a devolver o destruir
los Datos Personales a los que haya tenido acceso; los Datos Personales generados por el
adjudicatario por causa del tratamiento; y los soportes y documentos en que cualquiera de estos
datos consten, sin conservar copia alguna; salvo que se permita o requiera por ley o por norma de
derecho comunitario su conservacion, en cuyo caso no procederd la destruccion. El Encargado del
Tratamiento podrd, no obstante, conservar los datos durante el tiempo que puedan derivarse
responsabilidades de su relacion con el Responsable del Tratamiento. En este ultimo caso, los
Datos Personales se conservardn bloqueados y por el tiempo minimo, destruyéndose de forma
segura y definitiva al final de dicho plazo.

j) Segun corresponda y se indique en el Anexo “Tratamiento de Datos Personales, a llevar a cabo el
tratamiento de los Datos Personales en los sistemas/dispositivos de tratamiento, manuales y
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automatizados, y en las ubicaciones que en el citado Anexo se especifican, equipamiento que
podrd estar bajo el control de la Direccion General de Funcion Publica o bajo el control directo o
indirecto del adjudicatario, u otros que hayan sido expresamente autorizados por escrito por la
Direccion General de Funcion Publica , segun se establezca en dicho Anexo en su caso, y
unicamente por los usuarios o perfiles de usuarios asignados a la ejecucion del objeto de este
Pliego.

k) Salvo que se indique otra cosa en el Anexo “Tratamiento de Datos Personales” o se instruya asi
expresamente por la Direccion General de Funcion Publica, a tratar los Datos Personales dentro
del Espacio Econdmico Europeo u otro espacio considerado por la normativa aplicable como de
seqguridad equivalente, no tratdndolos fuera de este espacio ni directamente ni a través de
cualesquiera subcontratistas autorizados conforme a lo establecido en este Pliego o demds
documentos contractuales, salvo que esté obligado a ello en virtud del Derecho de la Union o del
Estado miembro que le resulte de aplicacion.

Laautenticidad de este documento se puede comprobar en www.madrid.or?/cs/

En el caso de que por causa de Derecho nacional o de la Unidn Europea el adjudicatario se vea
obligado a llevar a cabo alguna transferencia internacional de datos, el adjudicatario informard
por escrito a la Direccion General de Funcion Publica de esa exigencia legal, con antelacion
suficiente a efectuar el tratamiento, y garantizard el cumplimiento de cualesquiera requisitos
legales que sean aplicables a la Direccion General de Funcion Publica, salvo que el Derecho
aplicable lo prohiba por razones importantes de interés publico.

1) De conformidad con el articulo 33 RGPD, comunicar a |la Direccidon General de Funcién Publica,
de forma inmediata y a mds tardar en el plazo de72 horas, cualquier violacion de la sequridad de
los datos personales a su cargo de la que tenga conocimiento, juntamente con toda la informacion
relevante para la documentacion y comunicacion de la incidencia o cualquier fallo en su sistema

10



Direccion General de Emergencias
CONSEJERIA DE JUSTICIA,

omuy w»"“f INTERIOR Y VICTIMAS

de tratamiento y gestion de la informacidn que haya tenido o pueda tener que ponga en peligro la
sequridad de los Datos Personales, su integridad o su disponibilidad, asi como cualquier posible
vulneracion de la confidencialidad como consecuencia de la puesta en conocimiento de terceros de
los datos e informaciones obtenidos durante la ejecucion del contrato. Comunicard con diligencia
informacion detallada al respecto, incluso concretando qué interesados sufrieron una pérdida de
confidencialidad.

m) Cuando una persona ejerza un derecho (de acceso, rectificacion, supresion y oposicion,
limitacion del tratamiento, portabilidad de datos y a no ser objeto de decisiones individualizadas
automatizadas, u otros reconocidos por la normativa aplicable (conjuntamente, los “Derechos”),
ante el Encargado del Tratamiento, éste debe comunicarlo a la Direccion General de Funcion
Publica con la mayor prontitud. La comunicacion debe hacerse de forma inmediata y en ningun
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caso mds alld del dia laborable siguiente al de la recepcion del ejercicio de derecho, juntamente,
en su caso, con la documentacion y otras informaciones que puedan ser relevantes para resolver
la solicitud que obre en su poder, e incluyendo la identificacion fehaciente de quien ejerce el
derecho.

Asistird a la Direccion General de Funcion Publica, siempre que sea posible, para que ésta pueda
cumplir y dar respuesta a los ejercicios de Derechos.

n) Colaborar con la Direccion General de Funcion Publica en el cumplimiento de sus obligaciones
en materia de medidas de seguridad, comunicacién y/o notificacion de brechas (logradas e
intentadas) de medidas de seguridad a las autoridades competentes o los interesados, y colaborar
en la realizacion de evaluaciones de impacto relativas a la proteccion de datos personales y
consultas previas al respecto a las autoridades competentes; teniendo en cuenta la naturaleza
del tratamiento y la informacion de la que disponga.

Laautenticidad de este documento se puede comprobar en www.madrid.or?/cs/

Asimismo, pondrd a disposicion de la Direccion General de Funcion Publica, a requerimiento de
esta, toda la informacion necesaria para demostrar el cumplimiento de las obligaciones previstas
en este Pliego y demds documentos contractuales y colaborard en la realizacion de auditoras e
inspecciones llevadas a cabo, en su caso, por la Direccion General de Funcion Publica.

En los casos en que la normativa asi lo exija (ver art. 30.5 RGPD), llevar, por escrito, incluso en
formato electrdnico, y de conformidad con lo previsto en el articulo 30.2 del RGPD un registro de
todas las categorias de actividades de tratamiento efectuadas por cuenta de la Direccion General
de Funcion Publica (Responsable del tratamiento), que contenga, al menos, las circunstancias a
que se refiere dicho articulo.

o) Disponer de evidencias que demuestren su cumplimiento de la normativa de proteccion de
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Datos Personales y del deber de responsabilidad activa, como, a titulo de ejemplo, certificados
previos sobre el grado de cumplimiento o resulta-dos de auditorias, que habrd de poner a
disposicion de la Direccion General de Funcion Publica a requerimiento de esta. Asimismo, durante
la vigencia del contrato, pondrd a disposicion de Direccion General de Funcion Publica toda
informacion, certificaciones y auditorias realizadas en cada momento.

p) Derecho de informacidn: El encargado del tratamiento, en el momento de la recogida de los
datos, debe facilitar la informacion relativa a los tratamientos de datos que se van a realizar. La
redacciony el formato en que se facilitard la in-formacion se debe consensuar con el responsable
antes del inicio de la recogida de los datos.

La presente clausula y las obligaciones en ella establecidas, asi como el Anexo correspondiente
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de este pliego relativo al Tratamiento de Datos Personales constituyen el contrato de encargo
de tratamiento entre la Direccion General de Funcion Publica y el adjudicatario a que hace
referencia el articulo 28.3 RGPD. Las obligaciones y prestaciones que aqui se contienen no son
retribuibles de forma distinta de lo previsto en el presente pliego y demds documentos
contractuales y tendrdn la misma duracion que la prestacion de Servicio objeto de este pliego y
su contrato, prorrogdndose en su caso por periodos iguales a éste. No obstante, a la finalizacion
del contrato, el deber de secreto continuard vigente, sin limite de tiempo, para todas las personas
involucradas en la ejecucion del contrato.

Para el cumplimiento del objeto de este pliego no se requiere que el adjudicatario acceda a ningun
otro Dato Personal responsabilidad de la Direccion General de Funcidn Publica y por tanto no estd
autorizado en caso alguno al acceso o tratamiento de otro dato, que no sean los especificados en
el Anexo “Tratamiento de Datos Personales”. Si se produjera una incidencia durante la ejecucion
del contrato que conllevara un acceso accidental o incidental a Datos Personales responsabilidad

Laautenticidad de este documento se puede comprobar en www.madrid.or?/cs/

de la Direccion General de Funcion Publica no contemplados en el Anexo “Tratamiento de Datos
Personales” el adjudicatario deberd ponerlo en conocimiento de la Direccion General de Funcion
Publica, en concreto de su Delegado de Proteccion de Datos, con la mayor diligencia y a mds
tardar en el plazo de 72 horas.

2.4. Sub-encargos de tratamiento asociados a Subcontrataciones

Cuando el pliego permita la subcontratacion de actividades objeto del pliego, y en caso de que el
adjudicatario pretenda subcontratar con terceros la ejecucion del con-trato y el subcontratista, si
fuera contratado, deba acceder a Datos Personales, el adjudicatario lo pondrd en conocimiento
previo de la Direccion General de Funcion Publica, identificando qué trata-miento de datos
personales conlleva, para que la Direccion General de Funcion Publica decida, en su caso, si
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otorgar o no su autorizacion a dicha subcontratacion.

En todo caso, para autorizar la contratacion, es requisito imprescindible que se cumplan las
siguientes condiciones (si bien, aun cumpliéndose las mismas, corresponde a la Direccion General
de Funcion Publica la decision de si otorgar, o no, dicho consentimiento):

- Que el tratamiento de datos personales por parte del subcontratista se ajuste a la legalidad
vigente, lo contemplado en este pliego y a las instrucciones de la Direccion General de Funcion
Publica.

- Que el adjudicatario y la empresa subcontratista formalicen un contra-to de encargo de
tratamiento de datos en términos no menos restrictivos a los previstos en el presente pliego, el
cual serd puesto a disposicion de la Direccion General de Funcion Publica a su mera solicitud para
verificar su existencia y contenido.

El adjudicatario informard a la Direccion General de Funcion Publica de cualquier cambio previsto
en la incorporacion o sustitucion de otros subcontratistas, dando asi a la Direccion General de
Funcion Publica la oportunidad de otorgar el consentimiento previsto en esta cldusula. La no
respuesta de la Direccion General de Funcion Publica a dicha solicitud por el contratista equivale a
oponerse a dichos cambios.
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ANEXO Il “TRATAMIENTO DE DATOS PERSONALES”

Descripcion general del tratamiento de Datos Personales a efectuar

El tratamiento consistird en: Gestion de los cursos de formacidén para empleados publicos y
obtencién de datos que permitan la evaluacién de las actividades formativas

El personal adscrito por la organizacién adjudicataria, para proporcionar los Servicios
establecidos en el Pliego puede tratar Datos Personales. Los Datos Personales se tratardn
Unicamente por el personal adscrito y al Unico fin de efectuar el alcance contratado.

En caso de que, como consecuencia de la ejecucién del contrato, resultara necesario, en algun
momento, la modificacién de lo estipulado en este Anexo, el adjudicatario lo requerird
razonadamente y sefialara los cambios que solicita. En caso de que la Direccion General de
Funcion Publica estuviese de acuerdo con lo solicitado, emitiria un Anexo actualizado, de modo
gue el mismo siempre recoja fielmente el detalle del tratamiento.

Con cardcter general, los datos deben protegerse empleando las medidas que un empresario
ordenado debe tomar para evitar que dichos datos pierdan su razonable confidencialidad,
integridad y disponibilidad. De acuerdo con la evaluacion de riesgos realizada, se deben
implantar, al menos, las medidas de seguridad siguientes:

- Ladeterminacion de las medidas de seguridad concretas se realizara a través de una lista
exhaustiva de entre las medidas establecidas en el Anexo Il del Real Decreto 3/2010, de 8 de
enero, por el que se regula el Esquema Nacional de Seguridad, en funciéon de las dimensiones de
seguridad y el nivel determinado en cada caso respecto de los servicios y las condiciones en que
son prestados.

- Entodo caso, debera implantar mecanismos para:

a) Garantizar la confidencialidad, integridad, disponibilidad vy resiliencia
permanentes de los sistemas y servicios de tratamiento.

b) Restaurar la disponibilidad y el acceso a los datos personales de forma rapida, en
caso de incidente fisico o técnico.

c) Verificar, evaluar y valorar, de forma regular, la eficacia de las medidas técnicasy
organizativas implantadas para garantizar la seguridad del tratamiento.

d) Seudonimizar y cifrar los datos personales, en su caso.

El adjudicatario no podrd no implementar o suprimir dichas medidas mediante el empleo de
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un andlisis de riesgo o evaluacién de impacto salvo aprobacién expresa de |a Direcciéon General

de Funcidn Publica.

A estos efectos, el personal del adjudicatario debe seguir las medidas de seguridad

establecidas por la Direccidn General de Funcion Publica, no pudiendo efectuar tratamientos

distintos de los definidos por la mencionada Direccién General.

Servidores de la empresa adjudicataria

Los servidores de la empresa adjudicataria y los servidores de los servicios asociados a los mismos

deberdn estar en territorio nacional, preferentemente o, en su caso, en territorio del Espacio

Econdmico Europeo.

Serdn de obligado cumplimiento los siguientes aspectos relacionados con la ubicacién de los

servidores informaticos empleados por el encargado del tratamiento:

La empresa adjudicataria deberd presentar antes de la formalizacién del contrato una
declaracion en la que ponga de manifiesto déonde van a estar ubicados los servidores y
desde ddonde se van a prestar los servicios asociados a los mismos. La declaracion
responsable hara constar que la empresa queda obligada a comunicar cualquier cambio
que se produzca, a lo largo de la vida del contrato, de la informacién facilitada en dicho
documento.

Los licitadores deberdan indicar en su oferta si tienen previsto subcontratar los servidores
o los servicios asociados a los mismos, el nombre o el perfil empresarial, definido por
referencia a las condiciones de solvencia profesional o técnica, de los subcontratistas a los
que se vaya a encomendar su realizacion.

Medidas a adoptar en materia de proteccion de datos respecto al personal que va a tener

acceso a los datos:

Generales:

Formacidn apropiada del personal sobre proteccién de datos.

Comunicacién auditable y clara de las responsabilidades del personal en relacién con el
cumplimiento de las politicas de privacidad y de seguridad de la organizacién asi como de
las sanciones aparejadas al incumplimiento de las mismas.

Formacidn apropiada del personal sobre proteccién de datos, seguridad y uso adecuado
de las TIC.
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Deber de secreto

Establecer mecanismos y procedimientos de concienciacidon para todo el personal sobre
la obligacién de guardar secreto sobre los datos personales que se conozcan en el
ejercicio de las funciones profesionales y sobre las sanciones disciplinarias previstas para
quienes incumplan el deber de secreto y las politicas de confidencialidad de la
organizacion.

Establecer procedimientos que garanticen que se notifica formalmente a los trabajadores
gue acceden a datos personales de la obligacion de guardar secreto sobre aquellos que
conozcan en el ejercicio de sus funciones y de las consecuencias de su incumplimiento.
Notificar que se dara traslado a las autoridades competentes de las violaciones de
confidencialidad que puedan entrafiar responsabilidades penales.

Establecer procedimientos para garantizar la destruccidon de soportes desechados que
contengan datos personales.

Formaciéon adecuada de los empleados sobre sus obligaciones y responsabilidades

respecto a la confidencialidad de la informacion.

Colectivos y datos tratados

Los colectivos de interesados y Datos Personales tratados a los que puede tener acceso el

adjudicatario son:

Tratamientos y principales colectivos de
interesados

Datos personales del tratamiento a los
que se puede acceder

Tratamiento 1: Imparticion cursos | DNI / NIF (anonimizado conforme
formacién presencial orientaciones AEDP sobre aplicacidon DA 72
LOPDGDD)
NOMBRE Y APELLIDOS
Tratamiento 2: Imparticion cursos | CODIGO IDENTIFICATIVO DEL ALUMNO

formacion virtual

NOMBRE Y APELLIDOS
CORREO ELECTRONICO

Elementos de tratamiento

El tratamiento de los Datos Personales comprendera: (mdrquese lo que proceda)

X Recogida (captura | X
de datos)

Registro
(grabacién)

oEstructuracion oModificaciéon

X Conservacion | oExtraccion

(almacenamiento) | (retrieval)

X Consulta oCesion
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o

oDifusion olnterconexion oCotejo olLimitacion
(cruce)

oSupresion oDestruccién  (de | X Conservacion (en | oOtros:
copias temporales) | sus sistemas de

informacion)

ODuplicado oCopia (copias | O ORecuperacion

temporales)

Disposicion de los datos durante y al terminar el Servicio

En los cursos presenciales el adjudicatario deberd recoger los partes de firma diariamente y
entregarlo a la Administracion a la finalizaciéon de la actividad formativa, quedando
expresamente la prohibido de que la empresa adjudicataria, haga copia del parte de control
de firmas. Igual obligacidn existe en los cursos virtuales sobre los soportes en los que se
trasmita la informacion.

Una vez finalice el encargo, el adjudicatario deberd devolver al responsable del tratamiento los
datos de cardcter personal que todavia constes en su poder. La empresa adjudicataria deberd
presentar a la finalizacién del contrato una declaracidn en la que conste que no ha realizado
copia alguna del parte de control de asistencia, ni conserva copia alguna del mismo y que asi
mismo ha procedido al borrado total de los datos existentes en los equipos informaticos
utilizados por el encargado.

Medidas de Seguridad

Los datos deben protegerse empleando las medidas que un empresario ordenado debe tomar
para evitar que dichos datos pierdan su razonable confidencialidad, integridad y disponibilidad.
El adjudicatario no podra no implementar o suprimir dichas medidas mediante el empleo de un
analisis de riesgo o evaluacién de impacto salvo aprobacién expresa de la Direccidon General de
Funcidn Publica.

A estos efectos, el personal del adjudicatario debe seguir las medidas de seguridad establecidas
por la Direccion General de Funcidn Publica, no pudiendo efectuar tratamientos distintos de los
definidos por la Direccidon General de Funcidn Publica.
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