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1. OBJETO DEL CONTRATO

El objeto de esta contratacion comprende el mantenimiento correctivo, perfectivo, evolutivo y
preventivo y el soporte de las aplicaciones informaticas que componen el sistema FARHOS
(FARMACIA HOSPITALARIA), para asegurar su correcto uso y funcionamiento.

También es objeto del contrato los servicios especificos que sean precisos para realizar
adaptaciones o incorporacion de nuevas funcionalidades que queden fuera del estandar de las
versiones o para los que se requieran unos plazos mas estrictos que los planificados segun los
criterios estandar de evolucion.

El presente pliego de prescripciones técnicas regula las condiciones de relacién y calidad
técnica de las citadas prestaciones.

2. ASPECTOS GENERALES.

2.1. Ambito del contrato.

El ambito de aplicaciéon del servicio comprende los centros en los que esta instalada la
aplicacion (o alguno de sus modulos) y los que durante la vigencia del contrato pudieran surgir.
Las ubicaciones actuales son:

CENTRO

HOSPITAL GENERAL UNIVERSITARIO GREGORIO
MARANON

HOSPITAL UNIVERSITARIO 12 DE OCTUBRE
HOSPITAL UNIVERSITARIO SEVERO OCHOA
HOSPITAL DE GUADARRAMA

HOSPITAL VIRGEN DE LA POVEDA

3. PRESTACIONES REQUERIDAS.

A continuacioén se definen, con caracter general, los distintos servicios solicitados en el presente
pliego. No obstante, podran realizarse las especificaciones que se crean oportunas segun las
caracteristicas de la aplicacion por la DIRECCION GENERAL DE SISTEMAS DE
INFORMACION Y EQUIPAMIENTOS SANITARIOS (en adelante DGSIES).

3.1. Mantenimiento y soporte (Servicios de cuota fija).

El contratista realizara las tareas de mantenimiento y soporte de la aplicacion mencionada.
Entre las tareas que se encuadran en esta linea se pueden destacar:

3.1.1. Gestion de las nuevas versiones/parches del aplicativo:

e Actualizacion de las nuevas versiones/parches del aplicativo, ya sea la version estandar
o la version especifica Madrid. Incluyendo la documentacion asociada a dicha version o
parche, asi como todas las tareas que puedan necesitarse para llevar a cabo la
actualizacion en cada uno de los centros (formacion, migracion de datos,
desplazamientos, posibles integraciones, cambios en entornos tecnoldgicos, ...).
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Conocer las relaciones y dependencias con otras aplicaciones (integraciones),
aplicandolas a cada nueva versién del producto.

Apoyo y formacion a usuarios, tanto derivadas de la nueva versién/parche instalada,
como a demanda por los usuarios.

Resoluciéon de incidencias

Gestionar la recepcion de incidencias enviadas desde el nivel 1 de CESUS.

Realizar un analisis de la incidencia y su alcance.

El proveedor deberéa poner todos los medios a su alcance para conseguir reproducir las
incidencias reportadas, incluyendo desplazamientos al centro en caso de ser necesario.
Resolver la incidencia. Actualizar el codigo, si es necesario, y la documentacion
asociada, o la generacion de scripts o procedimientos que solucionen el problema
reportado.

Mantener y actualizar una base de conocimiento de incidencias. Diagnéstico vy
documentacion de las incidencias, identificando responsabilidades y proponiendo
soluciones.

Gestion de las modificaciones y adaptaciones de la aplicacion:

Gestionar las solicitudes reportadas desde la DGSIES

De pequefias mejoras o modificaciones (hasta un maximo de 20 h.).

Identificar problemas, plantear soluciones y recomendar acciones.

Cumplimiento de las medidas y normas de seguridad y calidad previstas para los
cambios (normativa y estandares de la DGSIES).

Adaptaciones necesarias provocadas por cambios en la infraestructura de DGSIES, por
cambios en los estandares de desarrollo de la DGSIES, o por obsolescencia de software
utilizado.

Modificaciones en la aplicacion derivadas de un cambio en la normativa vigente en el
ambito que aplica el sistema

Valoraciones y propuestas de solucion ante cualquier solicitud de cambios o evolucién
del sistema, realizado desde DGSIES, en un plazo maximo de 15 dias desde su
solicitud.

De manera subsidiaria, ademas de las tareas descritas anteriormente, destinadas a la buena
ejecucion de los trabajos de mantenimiento, deberan llevarse a cabo las siguientes:

Propuesta de cambios de manera proactiva con objeto de minimizar el impacto de
incidentes y paradas no planificadas.

Analisis y mantenimiento de la coherencia de las versiones de las aplicaciones en los
diferentes centros.

Propuestas proactivas que sirvan para mejorar la prestacion de los servicios.
Cualquier licencia o software que sea necesario para el funcionamiento de las
aplicaciones contratadas, con la excepcion del software de base (sistema operativo y
base de datos) necesario en caso de realizarse una centralizacion de la aplicacién.
Mantenimiento y soporte de las integraciones existentes en la aplicacién.
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e Adaptacion de todas las integraciones existentes en la aplicacion a los estandares
vigentes en cada momento en la DGSIES, extendiendo dichas integraciones a todos los
centros donde se encuentra instalada la aplicacion.

e Soporte a CEDAS en las tareas de mantenimiento tanto de Infraestructura como de
BBDD (entornos virtualizados, configuraciones, ...).

3.1.4. Tipos de actuaciones de mantenimiento requeridas

Las tareas de mantenimiento a realizar sobre el aplicativo del contrato son, el mantenimiento
correctivo, el perfectivo, el evolutivo/adaptativo y el preventivo, asi como la propia actualizacion
de versiones del software estandar contratado.

Mantenimiento Correctivo: Este mantenimiento consiste en la resolucion de errores
detectados en la operativa normal del servicio que impida el correcto funcionamiento de la
actividad diaria.

Mantenimiento Perfectivo: Comprende mejoras en la operativa actual de los aplicativos que
no impiden el correcto funcionamiento de la actividad diaria y si supone una mejora en el
rendimiento y uso de los recursos.

Mantenimiento evolutivo/adaptativo: Consiste en la incorporacion de nuevas funcionalidades
a la cobertura actual del software. Incluye entre otros:

¢ Modificaciones de alcance limitado que supongan mejoras del aplicativo (<= 20 horas).

¢ Modificacion de procedimientos existentes que no implican nuevas funcionalidades.

e Exportaciones e importaciones de datos para integraciones con otras aplicaciones o
explotaciones de datos a demanda o periddicas.

e Modificaciones derivadas de cambios en la normativa.

e Modificaciones derivadas por obsolescencia tecnologia de software, cambio en
infraestructuras DGSIES, ...

Mantenimiento Preventivo: Comprende intervenciones periddicas con el fin de detectar
posibles fallos ocultos antes que éstos aparezcan. Incluye comprobacion de consistencia de los
datos, pruebas forzadas del software o hardware, errores en la configuracion del hardware o
software, incluyendo el gestor de base de datos, etc.

Actualizacion de Licencias y parches del producto: Disponibilidad de las actualizaciones
principales del software con las adecuaciones realizadas derivadas de los mantenimientos no
especificos y especificos realizados para los entornos en los que esta implantado. En este
apartado se contempla la adaptacidbn a estandares, tecnologias e infraestructuras que
determine la propia DGSIES.

Dada la amplia casuistica que pueden presentar las peticiones de mantenimiento, asi como las
consultas y problemas reportados, previa autorizacién de la Direccion General de Sistemas de
Informacion Sanitaria podran establecerse tiempos de resoluciéon distintos en funcién de la
factibilidad o complejidad de la incidencia en cuestion y en aquellas no urgentes que la citada
Direccion considere susceptibles de ser implantadas en la siguiente actualizacién de version.

El proveedor garantizara la disponibilidad, sin coste adicional, de nuevas actualizaciones
principales del aplicativo objeto del contrato, en un plazo méximo de 45 dias a partir de su
comercializacion. La implantacién de los productos suministrados como consecuencia del
cumplimiento de esta prestacidn requerira la autorizacién expresa de la DGSIES y debera
cumplir con el procedimiento establecido para la puesta en produccion de aplicaciones, ademas
de garantizar la compatibilidad con el resto de aplicaciones integradas y estandares (tanto en
puesto cliente como en servidores de aplicaciones y BD). Sera necesario, por tanto, que el
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proveedor comunique a DGSIES las fechas de liberacion de nuevas versiones de los
aplicativos.

Soporte. Se entenderd como soporte a efectos de control de ANS'’s todas aquellas actuaciones
gue vayan con cargo a la linea fija y que no sean incidencias.

Otras actuaciones

Ante posibles pérdidas de informacion y dificultad de recuperacion de las copias de seguridad,
el proveedor se compromete a través de su servicio de soporte, a colaborar si fuera preciso,
proporcionando los medios materiales y humanos necesarios para la recuperacién y
reinstalacion de la informacion, con la urgencia que determine la DGSIES.

Sera necesario también, como parte del servicio contratado, el mantenimiento de forma
coherente a lo largo de la duracién del contrato de una Base de Datos anonimizada copia de la
de produccién, para poder tener un entorno de certificacion adecuado con un juego de datos
vélido para pruebas de funcionalidad y/o de integraciones con otros sistemas.

Estaran incluidas también en esta linea, todas las tareas relativas a cualquier actuacién
realizada en este ambito, entre ellas se incluye el soporte, parametrizacion de la aplicacion,
cambios relacionados con la maquetacion de las pantallas, cambios de estilo, logos,...

El soporte para la implantacion e instalacion y la formacién (tanto de versiones nuevas como a
demanda), se considerara dentro de esta linea de Mantenimiento, aunque provenga de una
actuacion realizada bajo la linea de Servicios Especificos.

3.2.  Servicios especificos (SSEE).

Son aquellos servicios que quedan fuera del estdndar de las versiones o para los que se
requieran unos plazos mas estrictos que los planificados segun los criterios estandar de
evolucion, que seran asi solicitados por DGSIES, y que su esfuerzo sea mayor de 20 horas (los
de 20 horas 0 menos seran tratados dentro de la linea de mantenimiento y soporte). Se podran
incluir tareas tales como:

e Desarrollos a medida de nuevas funcionalidades o procedimientos (siempre que no
estén recogidos en la evolucién incluida dentro del apartado 3.1.)

¢ Nuevas integraciones con aplicativos no integrados en ningln centro

e Tareas de implantacion de integraciones en otros hospitales, ya existentes en otros
centros

e Tareas de asesoria o consultoria relativas al propio producto (no recogidas en el
apartado 3.1.)

e Tareas especificas para la centralizacion de la aplicacién y/o la base de datos.

e Cualquier otro tipo de actuacion solicitada bajo demanda desde DGSIES y no recogida
en el apartado 3.1.

En todas las actuaciones realizadas bajo el ambito de SSEE se debera incluir la documentacion

actualizada y completa correspondiente a las tareas realizadas.

La estimacion de horas que se debera incluir en la Linea de Servicios Especificos, para cada uno

de los perfiles se indica en el siguiente cuadro:

056873
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PERFIL HORAS
JEFE DE PROYECTO 56
CONSULTOR 169
ANALISTA FUNCIONAL 131
ANALISTA PROGRAMADOR 113
TOTAL 469

4. CONDICIONES GENERALES DEL CONTRATO

4.1. Horario de prestacion del servicio

4.1.1. Atencion telefénica en horario normal de prestacion del servicio

Soporte telefénico de segundo nivel avanzado y tercer nivel a los operadores y técnicos del
Centro de Soporte a Usuarios (CESUS) de la Consejeria de Sanidad, dentro del horario
establecido como normal.

El horario normal de atencion telefénica sera el siguiente: lunes a viernes de 8:00 a 19:00 horas.

4.1.2. Actuaciones presenciales en horario normal de prestacion del servicio

Desplazamientos, dentro del horario normal, ya sea a instalaciones de la propia DGSIES o0 a
cualquiera de los centros. Actividades que pueden quedar englobadas en este tipo de servicios
son:

e Instalacion de nuevas versiones/parches.
e Colaboracion en actividades de soporte.
e Actuaciones de mantenimiento preventivo.

El horario normal de actuaciones presenciales ser el siguiente: lunes a viernes de 8:00 a 19:00
horas.

4.1.3. Soporte telefénico 24x7 (24 horas durante los 7 dias de la semana)

Servicio de Atencion Telefénica fuera del horario normal a los operadores y técnicos de la
DGSIES, con el fin de garantizar una cobertura completa.

Dada la criticidad del sistema de farmacia hospitalaria, el horario de prestacion de los servicios
de mantenimiento y soporte por el contratista del presente pliego debera ser de 24x7x365 (24
horas los 7 dias de la semana y 365 dias del afio), asegurando en todo momento el correcto
funcionamiento del sistema.

Laautenticidad de este documento se puede comprobar en Www.madrid.o%%cw ”l""l H||| ‘”I‘IH""IH m m ”” ‘l |||
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4.1.4. Actuaciones presenciales bajo peticidn (con caracter 24x7)

Actuaciones presenciales bajo peticion expresa de la DGSIES durante el horario 24x7, entre
estas actuaciones podrian estar:
- Soporte a incidencias en el servicio proporcionado por el proveedor, que por su impacto
y urgencia desde la Consejeria de Sanidad se consideren graves.
- Soporte en cambios en la infraestructura que requieran de intervencion por parte del
proveedor
- Instalacién de nuevas versiones/parches realizados fuera del horario de prestacion
normal del servicio
- Soporte y pruebas tras actuaciones planificadas en la operativa diaria del
mantenimiento hardware (tanto instalaciones como servidores)

4.2. Criticidad, severidad y establecimiento de prioridades.

Las solicitudes de servicio seran remitidas a través de los procedimientos vigentes en cada
momento en la DGSIES (principalmente herramienta CA Unicenter o la que esté disponible en
CESUS). El nivel de prioridad de una solicitud de servicio sera seleccionado por la DGSIES,
basandose en las siguientes definiciones de criticidad y severidad.

Criticidad

La criticidad de la incidencia se establecera en funcion de la naturaleza de las aplicaciones a
mantener, de su entorno de implantacién y del impacto técnico o funcional que en el entorno
origine la incidencia, asi como de la naturaleza del servicio a prestar. Se establecen las
siguientes criticidades:

Criticidad méxima: Aplicaciones o ubicaciones que precisan de unas condiciones del servicio
mas exigentes. Hace referencia a peticiones que son criticas para la operacion de los sistemas,
ya que afectan al funcionamiento basico de los centros o a incidencias que afecten a mas de 1
edificio o a mas del 60% de puestos de usuario en uno o mas edificios.

Criticidad _media: Aplicaciones o ubicaciones que precisan unas condiciones de servicio
intermedias. Hace referencia a peticiones que implican beneficios significativos en términos de
incrementar la eficiencia de los sistemas o a incidencias que afecten al servicio de entre el 30
y el 60% de puestos de usuario dentro del mismo edificio.

Criticidad minima: Aplicaciones o ubicaciones que requieren un nivel de servicio moderado vy,
por tanto, unas condiciones mas flexibles. Hace referencia a peticiones interesantes para
mejorar la operatividad de los sistemas o a incidencias que afectan a menos del 30% de puestos
de usuario dentro del mismo edificio.

Severidad

Se consideran 3 niveles de severidad, del 1 al 3, siendo 1 la severidad maxima, en funcion del
grado de afectacion del recurso software.

Descripcion de niveles de Severidad:

056873
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Nivel  de |Descripcion Ejemplo
Severidad
Imposibilidad total de trabajar con el recurso. _
1= ALTA |Pérdida del 100% de su funcionalidad. Cliente no conecta con

L, o . ) ] el servidor.
Repeticion de una incidencia de severidad media

Lentitud en el acceso a
la aplicacion desde el
cliente.

Dificultad para trabajar normalmente con el recurso.
2 = MEDIA | Pérdida parcial de su funcionalidad.

Repeticién de una incidencia de severidad baja.

Blogueos esporéadicos.
3 =BAJA Degradacion esporadica de la funcionalidad. Alarmas de
funcionamiento.

Priorizacion

Dependiendo de la criticidad y severidad con que se haya catalogado la incidencia, se
establecen 3 niveles de prioridad, del 1 al 3, siendo 1 la prioridad maxima, segun se indica en
la siguiente tabla:

_ . e Y Severidad de laincidencia
Prioridad (severidad/criticidad ubicacion) 1-alta 2-media | 3-baja
l-alta/alta 1 1 2
2-media/alta 1 2 2
2-baja/alta 2 2 3
L l-alta/media 1 2 2
Criticidad : :
NN L 2-media/media |2 2 3
Aplicacion / Ubicacién 3-baja/media 5 > 3
2-alta/baja 1 2 3
3-media/baja 2 3 3
3-baja/baja 2 3 3

Este valor determinard el plazo de resolucion de la incidencia, segin se especifica en el
siguiente apartado.

4.3. Plazos de intervencién, segun la prioridad del problema.

El resumen de los servicios requeridos de soporte y mantenimiento de todas las aplicaciones
objeto de este contrato y el nivel de prestacion exigido con indicacion de los tiempos maximos
de respuesta y resolucion se contiene en el cuadro siguiente, teniendo en cuenta como:

Tiempo de respuesta: tiempo transcurrido entre la comunicacion de la incidencia y el inicio de
la intervencion. Se mide en horas habiles por dia, contando que cada dia tiene las horas
correspondientes al horario normal de prestacién del servicio (11 horas).

Tiempo méaximo de resolucidn: tiempo desde que se ha comunicado la incidencia hasta que
la incidencia se resuelve. Se mide en horas habiles por dia, contando que cada dia tiene las
horas correspondientes al horario normal de prestacion del servicio (11 horas).
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Los plazos medidos en los ANS de resolucién de incidencias, se mediran teniendo en cuenta
el total del tiempo maximo de resolucion. El resumen de los tiempos de resolucién que se
contratan en este pliego se refleja en el cuadro siguiente:

Tiempo de Uiempe
Descripcion Prioridad Respuesta maximo Eje Comentario
resolucion
1 2 horas 10 horas
Mantenimiento Correctivo |2 8 horas 40 horas
3 16 horas 88 horas
1 8 horas 88 horas
Mantenimiento Perfectivo |5
16 horas 176 horas
3 24 horas 344 horas
1
8 horas 88 horas Salvo acugrdo
expreso diferente
- 2
Mante_nlmlento _ 16 horas 176 horas Salvo acugrdo
evolutivo/adaptativo expreso diferente
3
24 horas 344 horas Salvo acugrdo
expreso diferente
Mantenimiento preventivo Semestral al
menos
Servicios especificos (no Plazos de entrega
incluidos en segun  proyecto
mantenimiento) especifico

El proveedor se compromete a cumplir los tiempos de resolucion especificados para el tipo de
servicio y prioridad que corresponda.

5. ACUERDOS DE NIVEL DE SERVICIO

5.1 Evaluacion del Servicio

Se establecen un conjunto de Acuerdos de Nivel de Servicio (ANS), que seran objeto de
seguimiento en cuanto al nivel de cumplimiento con el objetivo de no traspasar unos umbrales
minimos de calidad de servicio.
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El principal objetivo de los ANS es establecer parametros medibles que permitan a la DGSIES
y al contratista controlar la calidad de los servicios prestados, tanto de manera puntual como
de su evolucion en el tiempo.

El contratista, debera preparar y documentar un plan de calidad para los servicios contratados
como medida de aseguramiento de la calidad del servicio proporcionado. El plan de calidad
debera incluir, al menos, los mecanismos que se van a implantar para poder hacer seguimiento
de los indicadores de nivel de servicio y establecer las actividades de analisis y seguimiento.

Independientemente de estos niveles iniciales, sila DGSIES lo considera conveniente, y previo
acuerdo del Comité de Seguimiento, definird, en colaboracién con el contratista, una nueva
métrica de niveles de servicio cada 12 meses de la puesta en marcha del presente contrato.

Los plazos medidos de resolucién de incidencias, se mediran teniendo en cuenta el total del
tiempo maximo de resolucion.

Indicadores para la linea de mantenimiento y soporte

Indicador Unidad de Medicion Nivel Permitido | Periodicidad
.. | % de incidencias resueltas en plazo
MAOl-R_esquuon aceptadas por la DGSIES P Y >=90 % Mensual
Incidencias
Porcentaje de incidencias | <= 5% total de
MAO2-Incidencias | consideradas cerradas por el | incidencias
) - . . Mensual
reabiertas contratista que el usuario considera no | resueltas en el
resueltas mes
MAO3- Numero de incidencias que impactan
Interrupcion  del | gravemente sobre la organizaciéon
servicio de | (perdida de servicio en un &rea critica) | 0 Mensual
aplicaciones 0 sobre la imagen de la Consejeria de
criticas Sanidad de la CM.
Porcentaje de incidencias en las que
la actualizacién de la herramienta de
MAO4- seguimiento con informacion de la
Documentacion situacion y de la solucién aportada se | >=95% Mensual
de incidencias realiza conforme al procedimiento
previsto (48 h. Max. después de su
resolucion)
MAO5-Resolucion | % de soportes resueltos en el plazo | 1009% salvo
de Soportes maximo de un mes acuerdo Mensual

Soporte. Se entenderd como soporte a efectos de control de ANS’s todas aquellas actuaciones

gue vayan con cargo a la linea fija y que no sean incidencias.

Indicadores para lalinea de servicios especificos

12

Laautenticidad de este documento se puede comprobar en Www.madrid.o%%cw ”l""l H||| ‘”I‘IH""IH m m
mediante el siguiente codigo seguro de verificacion:  1258140583886060056873



Direccion General de Sistemas

******* de Informacién y Equipamientos Sanitarios
Servicio Madrilefio de Salud
CONSEJERIA DE SANIDAD
Comunidad
de Madrid
Cddigo | Indicador Unidad de medicién Nivel Permitido| Periodicidad
DEO1 Retraso en % de valoraciones solicitadas por
valoraciones la DGSIES hace mas de 15 dias, <= 5% M |
no realizadas (frente al total de las | =~ °7° ensua
solicitadas en el mes)
DEO2 Requisitos N° de propuestas de solucion
devueltas al proveedor por
insuficiente calidad o defectos en | O Mensual
la solucion o estimacion de la
propuesta
DEO3 Erroresenlas | % de evolutivos en los que se
especificacion | reabren las fases de andlisis o | __
. S <=5% Mensual
es de revision de requerimientos por
requisitos errores imputables al contratista
DEO4 Desvio en las N° de evolutivos con desvio en la
fechas de fecha de entrega conrespectoala | O Mensual
entrega prevista
DEO5 Desvio en las N° de evolutivos con desvio en la
fechas de fecha de puesta en produccién
) 0 Mensual
puesta en con respecto a la prevista, por
produccion causas imputables al proveedor
5.2 Deducciones econdmicas

Todos los meses se mediran los indicadores previos y se evaluara el cumplimiento de los margenes
establecidos para cada uno. En los informes mensuales de seguimiento se establecerd una

reduccion de los importes a facturar periédicamente con las siguientes reglas:

A) El incumplimiento de los indicadores MAO1 y MAQS: supondra una minoracion de 60 céntimos
por cada 1.000 euros del importe destinado a esta linea fija mensual, IVA excluido, por dia de
retraso en la disposicion de las prestaciones, en relacién con los plazos comprometidos.

xspymmenascor ||
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Laautenticidad de este documento se puede comprob:
mediante el siguiente cddigo seguro de verificacion:

Se contabilizaran los dias de retraso para cada incidencia y/o soporte que haya superado el plazo
maximo de resolucion y el indicador afectado supere el umbral. Sumandose todos ellos para obtener el
numero de dias total sobre el que aplicar la minoracion.

B) El incumplimiento de los indicadores DEO1, DE04 y DEQO5, supondra una minoracion de 60
céntimos por cada 1.000 euros del importe correspondiente al servicio especifico concreto, IVA
excluido, por cada dia de retraso en la ejecucion y entrega del mismo.

Se contabilizaran los dias de retraso de forma independiente para cada servicio solicitado y no
ejecutado en plazo, aplicandose esta minoracion de forma individual en cada una de las solicitudes
incumplidas.
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Indicadores Célculo Deduccion mensual
MA1, MA5, DEO1, 60 céntimos por cada
Retraso en las entregas
DEO4, DEOS 1.000 euros
Menor o igual a 3 0,2%
MAO02, MAO3, MAO4, Mayor que 3 y menor o igual a 6 0,3 % %
DEO2, DEO3 Mayor que 6 y menor o igual a 10 0,5% %
Mayor que 10 0,6% %

Para el resto de indicadores MA02, MAO3, MAO4, DEO2 y DEO3 la minoracion en las facturas ser4 com
sigue:

o
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C) Certificacion con incumplimiento de los indicadores, cuyo valor total sea menor o igual a 3
mensualmente: 0,2% de la facturacién mensual, IVA excluido.

D) Certificacion con incumplimiento de los indicadores, cuyo valor total sea superior a 3 y menor o
igual a 6 mensualmente: 0,3% de la facturacién mensual, IVA excluido.

E) Certificacion con incumplimiento de los indicadores, cuyo valor sea total sea superior a 6 y
menor o igual a 10 mensualmente: 0,5% de la facturacién mensual, IVA excluido

F) Certificacion con incumplimiento de los indicadores cuyo valor total sea superior a 10
mensualmente 0,6% de la facturacion mensual, IVA excluido

A los efectos del calculo, se incluiran en el computo todos los incumplimientos, aunque sean del mismo
indicador.

Por ejemplo: si en un mes MAO3 = 4 y MAO4= 80%, de las cuales hay 5 incidencias que hacen que baje
el umbral permitido de 90%, el valor total de los indicadores es 9.

mediante el siguiente codigo seguro de verificacion:  12581405838860!

A estos efectos, el responsable designado por la DGSIES, certificard mensualmente los resultados
obtenidos a partir de los informes de seguimiento. En dicha certificacion se plasmaran, en su caso,
los incumplimientos que puedan dar lugar a la imposicion de reducciones econdmicas. Las
reducciones seran deducidas del pago correspondiente al mes siguiente al que se haya producido
el hecho objeto de la deduccion.

6. MODELO GENERAL DE GESTION

A continuacion, se describen los procesos de gestion del servicio que debera seguir el contratista.
Estos procesos podrian evolucionar durante el periodo de prestacion del servicio y se basaran en
las normativas y procedimientos de la DGSIES en cuanto a Modelos de Relacion se establezcan
con los proveedores y el resto de unidades del SERMAS.

El proveedor externo no realizara contacto telefénico con el usuario final a no ser que se lo solicite
expresamente la DGSIES o se acuerde lo contrario.
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6.1. Modelo de Gestidn de incidencias y soportes

Se describe a continuacion el Modelo de Gestidn para el proceso general de Gestion de Incidencias
y soportes del contrato de forma que pueda garantizarse la adecuada prestacion de los servicios.

El Centro de Soporte a Usuarios del SERMAS (CESUS) proporciona soporte a los usuarios de los
sistemas y tecnologias de la informacion de la Consejeria de Sanidad, recogiendo directamente las
incidencias y solicitudes reportadas. EIl CESUS no forma parte del objeto del presente contrato y su
participacion en la gestidn de incidencias se detalla mas adelante.

Los elementos que participan en el proceso se detallan a lo largo del presente documento, teniend
se cuenta las siguientes observaciones:

- Siempre debe especificarse el contacto del coordinador y/o responsable del servicio.

- La gestion de las incidencias se debe hacer utilizando la herramienta utilizada en
CESUS o, en su defecto, integrar la propia herramienta del contratista con la de CESUS,
encargandose el contratista de toda la integracion necesaria entre las dos herramientas.
Se utilizard como medio adicional para el reporte e informacion del estado de las
incidencias el correo electrénico, el teléfono (incidencias de prioridad 1 y 2) y fax
(problemas/indisponibilidad del correo electronico).

- El flujo de informacién CESUS - Contratista es bidireccional y la frecuencia de
comunicacion dependera de los indicadores de nivel de servicio e influenciara en los
mismos.

- El usuario abre la incidencia en el CESUS, y el CESUS es el encargado de confirmar el
cierre de la incidencia con el usuario.

Adicionalmente a las incidencias reportadas por los usuarios, se incluyen en el flujo de resolucién
anterior, las incidencias registradas en el CESUS como resultado de una accion proactiva, fruto de
labores de mantenimiento preventivo “in-situ” o monitorizacion centralizada, por cualquiera de las
unidades de DGSIES. En el caso de que la incidencia se detecte por el propio proveedor, debera
ser él quien gestione el registro de dicha incidencia en la herramienta corporativa.

La definicion o asignacion de una prioridad a una incidencia sera realizada por CESUS y se
determinara en funcién de los parametros criticidad y severidad, explicados anteriormente.

La prioridad de una incidencia condicionara el procedimiento de asignacion y el seguimiento de la
misma, asi como el tiempo de resoluciéon. El seguimiento del tiempo de resolucién se controla de
forma automatica a través de las reglas de escalado y notificacién de la herramienta de Gestién de
Incidencias y Atencion al Usuario.

Los Niveles de Calidad de Servicio se determinan por tipo de servicio y prioridad de las incidencias.

Al objeto de que el personal del CESUS pueda cumplir con su parte en las funciones establecidas
en este modelo de gestiébn de incidencias, el contratista se comprometera a dar las jornadas
necesarias para la formacién técnica al personal de CESUS.

6.2. Modelo de Gestion de Servicios Especificos

La solicitud de servicios que aplican al epigrafe de Servicios Especificos (SSEE), se canaliza a través
de Oficina de apoyo que la DGSIES designe para ello, que se establecera como interlocutor entre
los peticionarios y el proveedor de servicios.
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Para los servicios considerados especificos, que queden fuera del mantenimiento estandar, se
seguird el proceso de gestion de peticiones de cambio vigente, y del cual se informara al proveedor
una vez adjudicado el contrato.

Todas las actuaciones que se realicen bajo el amparo de SSEE en este contrato, deberan ser
remitidas al proveedor desde la propia DGSIES, nunca desde el usuario final de la aplicacion.

Ademas, se ejecutard exclusivamente bajo la presentacién previa de proyectos o evolutivos que
deberan ser aprobados por la DGSIES.

Estos servicios seran solicitados por la DGSIES al proveedor, debiendo elaborar éste una propuestee=
en la que se especifiguen, como minimo, objetivos, requisitos, ambitos, acciones, solucién técnica \&==
funcional, plazos, recursos e importe econdmico (segun el precio/hora que figura en este Pliego, og
el mejorado por el proveedor en su oferta). Para la elaboracion de la propuesta, una vez definido aE==
proveedor el alcance de la misma, dispondra de un méximo de 15 dias, salvo casos de urgencis=
determinada por la propia DGSIES, en cuyo caso serd comunicado expresamente. =

Una vez autorizado el servicio, el proveedor deberd realizar una planificacion en fechas de acuerd=

a los plazos propuestos en la valoracién, y se marcara la fecha de entrega de los desarrollos.

Completados los trabajos y comprobados por parte de la propia DGSIES y los peticionarios del
servicio, se dar& por validados los mismos y se podra proceder a su facturacion, previa presentacion
de un documento de Aceptacion de Servicios, donde se reflejaran los codigos de peticiones/servicios
ejecutados en cada periodo.

7. EJECUCION Y GESTION DEL CONTRATO

Se describen a continuacion los requisitos que deben observarse para la ejecucion del contrato.

7.1. Condiciones generales

El Contratista se compromete a cumplir los tiempos de servicio y horarios de atencion descritos
anteriormente, asi como a atender los aplicativos instalados en los centros.

El Contratista garantizara la disponibilidad, sin coste adicional, de nuevas actualizaciones principales
de todo el equipo logico objeto del contrato, en un plazo maximo de 45 dias a partir de su
comercializacién; se proporcionardn al menos dos nuevas versiones/parches al afio. La implantacion
de los productos suministrados como consecuencia del cumplimiento de esta prestacion requerira
la autorizacion expresa del Comité de Gestién de Cambios de la Consejeria de Sanidad u organismo
similar, la validacién del producto por DGSIES y centros sanitarios, segun las especificaciones de la
nueva version y la compatibilidad con los sistemas ya existentes.

El Contratista se compromete a informar a la DGSIES con un periodo minimo de antelacion de 1
afio, para la discontinuidad y salida del mantenimiento y soporte, de cualquier version de las
instaladas en cualquiera de los centros del alcance del contrato.

Frente a la prioridad de mantener los sistemas en funcionamiento, ante posibles pérdidas de
informacién y dificultad de recuperacién de las copias de seguridad, el Contratista se compromete a
través de su servicio de soporte, a colaborar si fuera preciso, proporcionando los medios materiales
y humanos necesarios para la recuperacion y reinstalacion de la informacion, con la urgencia que
determine la DGSIES.
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Dada la amplia casuistica que pueden presentar las peticiones de mantenimiento, asi como las
consultas y problemas reportados, previa autorizacion de la DGSIES podran establecerse tiempos
de resolucion distintos en funcién de la factibilidad o complejidad de la incidencia en cuestion y en
aquellas no urgentes que la citada Direccion considere susceptibles de ser implantadas en la
siguiente actualizacién de version.

Para los proyectos incluidos en los servicios especificos (SSEE), siempre que se disponga de crédito
economico a tal fin, éstos se ejecutaran, exclusivamente, tras la aprobacién por parte de la DGSIES.
Estos proyectos seran solicitados por la DGSIES al contratista, debiendo elaborar éste una

propuesta en la que se especifique, como minimo, objetivos, a&mbito, acciones, plazos, recursos =
demas condiciones, equipo de trabajo y organizacion, horas de trabajo y precio por hora y poE=

profesional estimadas, y memoria econdémica. Una vez completados los trabajos y comprobada s
adecuacion al proyecto, la DGSIES procedera a su validacién y el Contratista podra emitir la factur
correspondiente.

El Contratista no realizard contacto telefonico con el usuario final a no ser que se le solicit
expresamente desde DGSIES o se acuerde lo contrario.

El Contratista se compromete a cumplir los tiempos de resolucién especificados para el tipo de
servicio y prioridad de las incidencias que le correspondan.

7.2. Modelo de relacidn

El modelo de relacion tiene como objetivo asegurar la coordinacion e integracion eficiente de los
proveedores con las diferentes &reas de la organizacion en la DGSIES.

El Modelo de Relacion debe cubrir todos los niveles de informacion y decision, desde el nivel
operativo hasta el estratégico, facilitando la toma de decisiones, el seguimiento de los objetivos
globales y la resolucién de potenciales conflictos.

Por otra parte, el Modelo de Relacion debera garantizar la flexibilidad y la adaptacion del servicio a
la evolucion de la organizacion, pudiendo cambiar durante la vigencia del contrato, en particular ante
eventuales reorganizaciones.

El Modelo de Relacion constara principalmente de:

- Una estructura de comités que sirva como principal elemento de decision y seguimiento del contrato
y de los servicios prestados por el contratista.

- La definicion de unos interlocutores de ambito de actividad que actuaran de interlocutores en la
relacion por ambas partes, tanto a nivel de comité, como en la linea operativa de coordinacién diaria.

Sera necesario una vez adjudicado el contrato, revisar y redactar un Modelo de Relacién que cubra
todo el ambito de este contrato, asi como la relacion con el resto de unidades de la DGSIES. Este
modelo estara supervisado y validado por la Direccién de la organizacion.

7.3. Areas de la DGSIES implicadas en el servicio del contrato

Centro de Soporte a Usuarios

El Centro de Soporte a usuarios (CESUS), es el interlocutor con el que contactaran los usuarios de
la CSCM ante problemas o incidencias que puedan surgir en relacion a dichos servicios.
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Se encarga de registrar en primera instancia la apertura y cierre de incidencias y solicitudes.

Este centro sera, por tanto, el nexo de unién ente los usuarios de las aplicaciones objeto de este
contrato y los responsables de los equipos de desarrollo de las mismas.

Oficina de Sequridad

La Oficina de Seguridad (OSSI) tiene como objetivo principal definir y desarrollar las politicas y
procedimientos en materia de seguridad de la informacion de la Consejeria de Sanidad, asi como
velar por su implantacion y puesta en marcha. Asimismo y entre otras funciones, presta apoyo a la

Consejeria de Sanidad en materia de seguridad de la Informacién, tanto a nivel legal como técnico=
con el objetivo de minimizar los riesgos y las amenazas en esta materia. =

Oficina Técnica de Hospitales %

La Oficina Técnica de Hospitales (OTH) tiene como objetivo prestar servicios de Oficina Técnicd=
para la gestion, planificacion, seguimiento y apoyo en el control de proyectos de evolucion en eE
ambito de la atencion hospitalaria, cubriendo principalmente las soluciones HIS, RIS/PACS=

aplicaciones departamentales y las integraciones entre estas y las aplicaciones corporativas, as
como el apoyo a la administracion técnica del Centro de Imagen Médica, asegurando los requisitos
funcionales y estandares de calidad de la CSCM.

Oficina de Proyectos

La Oficina de Proyectos (OP) tiene por objeto apoyar a la DGSIES en las actividades de seguimiento
y control de la ejecucién de proyectos.

Sera por tanto el nexo de union entre los responsables funcionales por parte de las areas usuarias
y el equipo de desarrollo, para los grandes evolutivos y nuevos desarrollos que gestione dicha
Oficina.

Centro de Datos, Administracién y Soporte

El Centro de Datos, Administracion y Soporte (CEDAS) es el encargado de la gestion, operacion y
explotacion de los Centros de Procesos de datos (CPD's), en los que estan instaladas las
aplicaciones actualmente operativas y se instalaran las nuevas.

Por la criticidad de los sistemas en produccion y su buen funcionamiento, serd necesaria una labor
de colaboracién entre el Contratista y CEDAS en los aspectos relativos a la produccion y explotaciéon
de los sistemas.

Ademas, todos los nuevos desarrollos y las evoluciones de gran tamafio, deberan tener una
validacién expresa de este grupo en cuanto a la definicion técnica propuesta para su
implementacion.

También serd precisa una coordinacion para establecer los pasos a produccién en funcién de
capacidades, disponibilidad y prioridades.

7.3.1. Responsable del equipo de trabajo y los servicios contratados

La empresa debera proveer los recursos necesarios con el fin de lograr las prestaciones que
comprometa en su oferta, que en todo caso seran unas prestaciones iguales o superiores a las
establecidas.

La empresa licitante debera presentar la estructura del equipo para efectuar el servicio, detallando
los perfiles profesionales y sus funciones.

El equipo de trabajo debera contar con un responsable del servicio ante el CESUS y la DGSIES, a
través del cual se centralizaran todas las comunicaciones con el proveedor.
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7.4. Procedimientos de control

7.4.1. Asignacion y seguimiento de incidencias

Una incidencia sera asignada al Contratista siempre que se encuentre fuera del alcance de CESUS
0 no pueda ser resuelta por CESUS, o quede dentro de las competencias del Contratista.

Durante el proceso de asignacion y seguimiento de incidencias con el Contratista, se realizaran las
siguientes tareas:

- CESUS informara inmediatamente al Contratista sobre la asignacion de la incidencia y
el detalle de la misma.

- El Contratista llevara a cabo la resolucion de la incidencia.

- Una vez resuelta la incidencia, comunicard a CESUS la resolucion de la misma. En
este momento, CESUS cambiara el estado de la incidencia ya fijada, y procedera a
validar la solucidén con el usuario para poder cerrarla. En el caso de no obtener la
validez por parte del usuario, se procedera a reabrir la incidencia e informar de nuevo
al Contratista.

056873

Este procedimiento podra variar si el Contratista tiene acceso directo al sistema de Notificacion de
Incidencias de DGSIES, en el cual las actualizaciones de estado se realizaran directamente por el
mismo. Se exige que el contratista acceda al sistema de Notificacién de Incidencias de DGSIES,
sé6lo en caso de impedimento justificado por el contratista se permitira este procedimiento alternativo.

7.4.2. Reclamaciones de informacién de estado
Se trata de solicitudes, por parte de CESUS o cualquier unidad de DGSIES, de informacion
actualizada sobre el estado de una incidencia asignada al Contratista con anterioridad.

Puede ser motivada por una llamada directa del usuario afectado o bien por control interno realizado
en la DGSIES segun las reglas de escalado y puntos de control establecidos.

Laautenticidad de este documento se puede comprobar en Www.madrid.o%%cw

mediante el siguiente codigo seguro de verificacion:  12581405838860!

7.4.3. Procedimientos especiales

Se seguira el mismo procedimiento de “Asignacion y seguimiento de incidencias” con las siguientes
observaciones, segun la prioridad de la incidencia y actuaciones fuera de horario normal:

e |ncidencias con prioridad 1y 2

Con objeto de optimizar la asignacién y seguimiento de incidencias de Prioridad 1 (y eventualmente
de Prioridad 2) se establecerd un contacto directo de CESUS con el Coordinador y Técnico de
Campo del Contratista. Para ello, el Coordinador comunicara a CESUS el medio de contacto con el
Técnico asignado a la resolucién de la incidencia.

En aquellas incidencias de prioridad 1, el Contratista mantendra informado a CESUS del avance de
la resolucién cada hora y/o de cualquier impedimento en la resolucion cuando se detecte.
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Para la resolucion de incidencias fuera del horario normal del Contratista, el Contratista
proporcionard al CESUS el contacto y medio de reporte correspondiente.

e Actuaciones de mantenimiento preventivo

Las planificaciones de las intervenciones periddicas de mantenimiento preventivo deben ser

comunicadas a CESUS o a la Oficina de Gestidn correspondiente, al menos una semana antes d
empezar a realizarse dichas intervenciones.

7.4.4. Informes

- Informes periédicos:

Informe consolidado mensual:

Informacion detallada con el total
registradas (abiertas y cerradas) que proporcionara el Contratista a CESUS y a la oficina

de gestion correspondiente de DGSIES para el control de los ANS

- Informes especiales:

Informacion especifica segun necesidad. También seran motivo de realizacion de este tipo
de informes la superacién del tiempo de resolucion acordado para las incidencias de maxima

prioridad y criticidad.

-Informes incidencias prioridad 1:

En aquellas incidencias de prioridad 1, el Contratista hara entrega al CESUS y a la oficina de
gestion correspondiente de la DGSIES de un informe detallado del andlisis del problema y
resolucion de las mismas dentro de un periodo de 24 horas después de la resolucion.

7.4.5. Intercambio de informacién entre CESUS y el Contratista

Informacion inmediata sobre la asignacién, reclamacion o estado de las incidencias

de incidencias

Tipo informacion

Asignacién de
Parte de Incidencia

Reclamaciéon de
Parte de Incidencia

Resoluciéon o
cambio de estado

Flujo CESUS -> Contratista| CESUS -> Contratista | Resolv. -> Contratista
Periodicidad En el momento En el momento En el momento

Datos Anexo | Anexo | Anexo |

Contacto Coordinador o Coordinador o Técnicos de Campo
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Téc, Campo Asignado| Téc, Campo Asignado | -> Atencién Usuarios
Medio 1.-Teléfono contacto | 1.-Teléfono contacto 1.-Teléfono
2.-Teléfono 2.-Teléfono 2.-E-mail
3.- e-mail 3.- e-mail 4.-Web
4.- Web 4.- Web
Formato Excel (e-mail) Excel (e-mail) Excel (e-mail)

En “Resolucién o cambio de estado”, sera obligada la “Descripcion de la resolucién” de la incidenci

para proceder a su cierre.

Informes periddicos y especiales

Tipo informacion | Informes consolidadog Informes consolida Informes especiales
incidencias abiertas | incidencias registra
(abiertas y cerradas)
Flujo informacion | CESUS <-> Contratista| Contratista -> CESUS Contratista <-> CESUS
Periodicidad Semanal Mensual A peticion
Datos Anexo | Anexo | Anexo |
Contacto Supervision Supervision Supervision
Atencion Usuarios Atencion Usuarios Atencion Usuarios
Medio 1.-Teléfono contacto 1.-Teléfono contacto 1.-Teléfono contacto
2.-Teléfono 2.-Teléfono 2.-Teléfono
3.- e-mail 3.- e-mail 3.- e-mall
4.- Web 4.- Web 4.- Web
Formato Excel (e-mail) Excel (e-mail) Excel (e-mail)

7.4.6. Reuniones operativas

Periodicidad: Mensual, con posibilidad de realizar convocatorias extraordinarias.

Asistentes:

- CESUS: Supervisor Atencion a Usuarios
- Contratista; Coordinador resolucion de incidencias

7.4.7. Reuniones de seguimiento

Periodicidad: Trimestral, con posibilidad de realizar convocatorias extraordinarias.
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Asistentes:

- DGSIES: Jefe de Proyecto, Representante de Usuarios (opcional)
- CESUS: Responsable del Servicio
- Contratista (en caso necesario): Responsable del Servicio

8. EQUIPO DE PRESTACION DEL SERVICIO

La empresa contratista debera proveer los recursos necesarios para realizar el objeto del
contrato con el fin de lograr las prestaciones que comprometa a través de la presentacion de
su oferta, que, en todo caso, serdn unas prestaciones iguales o superiores a las establecidas
en este Pliego.

El equipo de trabajo deber& contar con un responsable del servicio ante la DGSIES

Los distintos perfiles se describen a continuacion:

8.1. Responsable del Servicio — Responsable de la Empresa

Serd la persona de referencia y de contacto por parte del contratista, siendo sus principales
funciones las siguientes:

Participar en la definicion y actualizacion del Acuerdo de Calidad de Servicio Externo.
Participar en las Reuniones Operativas.

Participar en las reuniones de control y seguimiento del servicio.

Revisar los niveles de servicio, su cumplimiento y su evolucién temporal.

8.2. Coordinador — Jefe del proyecto

Serd la persona de contacto para la remision de incidencias y solicitud de servicios al
contratista, desempefiando, entre otras, las siguientes funciones:

¢ Recibir las incidencias asignadas al contratista o definir los contactos adecuados para
esta tarea.

e Recepcion de las solicitudes de servicios especificos.

e Supervisar el correcto funcionamiento de los procedimientos establecidos para la
asignacion y seguimiento de incidencias y solicitudes.

e Coordinar la actuacion de los Técnicos de Campo asignados al servicio.

¢ Realizar un seguimiento especifico del servicio.

e Comunicar a CESUS cualquier cambio de estado en las incidencias asignadas segun
los procedimientos acordados.

¢ Realizar el seguimiento y control tanto de incidencias como de solicitudes, informando
periédicamente de los avances a la DGSIES.

e Participar en las Reuniones Operativas.
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8.3. Técnicos de Campo (Resto de perfiles)

e Son los encargados de realizar el diagndstico y resolucion de incidencias reportadas,
asi como los desarrollos o soportes solicitados a través de Servicios Especificos.

El responsable del servicio y coordinador dispondran de teléfono, fax y correo electrénico. En
el caso de los técnicos de campo se indicara el area en que se especializan y el teléfono de
localizacion.

Si la empresa adjudicataria propusiera el cambio de una de las personas del equipo de trabajo,
la nueva configuracion del equipo debera seguir cumpliendo los requisitos que se describen en
el pliego. Desde la DGSIES se podra solicitar la sustitucién de aquellas personas o grupos de
trabajo que técnicamente no demuestren el adecuado nivel de conocimientos y productividad
requeridos.

El contratista deberd dimensionar adecuadamente la dotacion de los diferentes perfiles con
objeto de garantizar la correcta ejecucion y buen orden del servicio objeto del contrato, los
plazos y los niveles de calidad de servicio exigidos.

El proveedor dimensionard el equipo de trabajo a su criterio para poder dar respuesta a lo
contratado en forma y plazo. El equipo asignado al proyecto debera cumplir unos requisitos
minimos de experiencia por perfil que se detalla en el siguiente cuadro, y que el proveedor
debera asegurar en todo momento:

PERFIL REQUISITOS DE FORMACION Y EXPERIENCIA

« Titulacion Superior Universitaria.

Jefe de Proyecto » 5 afos de experiencia en la jefatura de proyectos TIC de
implantacién de sistemas de informacion en hospitales y
en proyectos funcionales de procesos asistenciales.

« Titulacién Universitaria Media.

Consultor Especialista |, 5 afios de experiencia en tareas de gestion, mantenimiento

y desarrollo de la aplicacion objeto del contrato

« Titulacién Universitaria Media.

Analista funcional » 5 afios de experiencia en tareas de analisis y disefio de
soluciones TIC en los entornos tecnolégicos y productos
mencionados en el pliego.

« Nivel de estudios medios en especialidades relacionadas
con la informética o el &mbito sanitario.

Analista programador |, 2 afios de experiencia como analista programador en

alguno de los elementos relacionados con los entornos
técnicos y funcionales requeridos.
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9. PLANIFICACION, DIRECCION Y SEGUIMIENTO DE LOS TRABAJOS

Por parte del SERMAS se nombrara un director de proyecto que sera el encargado del
seguimiento de la ejecucién del contrato. Este director de proyecto velara por el cumplimiento
de todas y cada una de las clausulas de este pliego y se encargara de las relaciones con la
empresa adjudicataria para todo lo referente a este contrato. Asimismo, dard su conformidad
previa al pago de las facturas que la empresa presentara en los momentos previstos. El director
de proyecto podré delegar sus funciones en una persona de su equipo.

Para proceder a la vigilancia y buen desarrollo de las clausulas de este pliego, se llevaran a
cabo las siguientes reuniones:

¢ Reuniones operativas con periodicidad mensual, existiendo la posibilidad de realizar
convocatorias extraordinarias. Asistentes:
o Por pate de DGSIES, el director del proyecto y representantes de los ambitos
afectados en cada caso (CESUS, CEDAS, MEDAS...).
o Por parte del proveedor, el coordinador-jefe de proyecto.
¢ Reuniones de seguimiento con periodicidad trimestral, existiendo la posibilidad de
realizar convocatorias extraordinarias. Asistentes:
o Por pate de DGSIES, el director del proyecto y representantes de los ambitos
afectados en cada caso (CESUS, CEDAS, MEDAS...).
o0 Por parte del proveedor, el responsable del servicio.

El SERMAS facilitara al contratista el libre acceso a los locales en que se hallaren instaladas
las aplicaciones objeto del contrato, sin perjuicio de la autorizacién del servicio correspondiente.

e (1111
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10. PROPIEDAD INTELECTUAL

Sin perjuicio de lo dispuesto por la legislacién vigente en materia de propiedad intelectual y de
proteccion juridica de los programas de ordenador, la empresa licitadora acepta expresamente que
los derechos de explotacion de los programas desarrollados especificamente para la Consejeria de
Sanidad de la Comunidad de Madrid y de las bases de datos creadas o modificadas al amparo del
presente contrato corresponden Unicamente al SERMAS, con exclusividad y a todos los efectos.

En caso de finalizacion o resolucion del contrato, el Contratista debera garantizar la transferencia de
las bases de datos a un formato de fichero estandar, a definir por el Director del Proyecto, que
permita la restauracion de la totalidad de los datos, entregando ademas las bases de datos originales
con la documentacién pertinente asociada (descripcion de tablas y campos, enlaces y relaciones,
jerarquias, tablas auxiliares, etc.) y destruyendo las copias que pudieran existir.

Laautenticidad de este documento se puede comprob:
mediante el siguiente cddigo seguro de verificacion:

11. SEGURIDAD Y CONFIDENCIALIDAD DE LA INFORMACION

11.1. Normativa de seguridad y proteccion de datos

En el caso de que el Adjudicatario , en el ejercicio de la prestacion del servicio, tuviera que
tratar con datos de caracter personal de la CSCM por razén de la prestacién del servicio cuya
finalidad es la de realizar labores de mantenimiento correctivo, perfectivo, evolutivo y preventivo
y soporte de la aplicacion informatica FARHOS, cumplird con la legislacion vigente en materia
de protecciébn de datos de caracter personal que resulte de aplicacién, en concreto el
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REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 27 de
abril de 2016 relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento
de datos personales y a la libre circulacion de estos datos y por el que se deroga la Directiva
95/46/CE (Reglamento general de proteccion de datos RGPD); Ley Orgénica 3/2018, de 5 de
diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales
(LOPDGDD); asi como las disposiciones de desarrollo de las normas anteriores o cualesquiera
otras aplicables en materia de Proteccion de Datos que se encuentren en vigor a la adjudicacion
de este contrato o que puedan estarlo durante su vigencia.

Asi, y a los efectos de este contrato, las Direcciones, organismos, entidades o entes de derecho
publico de la CSCM tendran la consideracion de Responsable del tratamiento y el Adjudicatario
tendré la consideracion de Encargado del Tratamiento conforme a lo establecido en los articulos
28y 29 en el RGPD.

11.2. Encargado del tratamiento

El Adjudicatario o Encargado del Tratamiento se compromete a cumplir las medidas y requisitos
de seguridad exigidos por la CSCM. El coste de las actuaciones de cualquier tipo, derivadas
del cumplimiento de RGPD y normativa relacionada, seran por cuenta del Adjudicatario.

11.3. Limitacion del acceso o tratamiento

El Adjudicatario limitara el acceso o tratamiento de datos de caracter personal pertenecientes
a los ficheros bajo titularidad de cualquiera de las Direcciones, organismos, entidades o entes
de derecho publico de la CSCM, limitandose a realizar el citado acceso o tratamiento cuando
se requiera imprescindiblemente para la prestacion del servicio y/o de las obligaciones
contraidas, y en todo caso limitandose a los datos que resulten estrictamente necesarios.

11.4. Medidas de seguridad

A los efectos de la prestacion del servicio por parte del Adjudicatario, en su calidad de
Encargado del Tratamiento quedarad obligado, con caracter general, por el deber de
confidencialidad y seguridad de los datos de caracter personal (y de otros datos de caracter
confidencial de la CSCM que puedan tratarse). Y con caracter especifico, en todas aquellas
previsiones que estén contempladas en las actividades que formen parte del servicio
adjudicado, en especial:

e El Adjudicatario y el personal encargado de la realizacion de las tareas guardaran y
aseguraran la confidencialidad, disponibilidad e integridad sobre todas las
informaciones, documentos y asuntos a los que tengan acceso o conocimiento durante
la vigencia del contrato, no revelando, transfiriendo o cediendo, ya sea verbalmente o
por escrito, a cuantos datos conozcan como consecuencia de la prestacion del servicio
sanitario, sin limite temporal alguno.

25

Laautenticidad de este documento se puede comprobar en Www.madrid.o%%cw ”l""l H||| ‘”I‘IH""IH m m ”” ‘l |||
mediante el siguiente codigo seguro de verificacion:  1258140583886060056873



*******

Comunidad
de Madrid

Direccion General de Sistemas

de Informacién y Equipamientos Sanitarios
Servicio Madrilefio de Salud
CONSEJERIA DE SANIDAD

El Adjudicatario, mediante la suscripcién del contrato de adjudicacién, asumira el
cumplimiento de lo previsto en las presentes clausulas, atendiendo en especial, a los
articulos 28, 29, 30 y 32 del RGPD.

El Adjudicatario utilizara los datos de caracter personal Unica y exclusivamente, en el
marco y para las finalidades determinadas en el objeto del servicio adjudicado y del
presente documento, y bajo las instrucciones del Responsable del Tratamiento, y de la
Direccion General de Sistemas de Informacion y Equipamientos Sanitarios del Servicio
Madrilefio de Salud, perteneciente al SERMAS, para aquellos aspectos relacionados
con sus competencias.

Accedera a los datos de caracter personal responsabilidad del Responsable del
Tratamiento Unicamente cuando sea imprescindible para el buen desarrollo de los
servicios para los que ha sido contratado.

En caso de que el tratamiento incluya la recogida de datos personales en nombre y por
cuenta del Responsable del Tratamiento, el Encargado del Tratamiento debera seguir
los procedimientos e instrucciones que reciba del Responsable del Tratamiento,
especialmente en lo relativo al deber de informacion y, en su caso, la obtencion del
consentimiento de los afectados.

Si el Encargado del Tratamiento considera que alguna de las instrucciones del
Responsable del Tratamiento infringe el RGPD, la LOPDGDD o cualquier otra
disposicién en materia de proteccion de datos de la Unién o de los Estados miembros,
informara inmediatamente al Responsable del Tratamiento.

En caso de estar obligado a ello por el articulo 30 del RGPD y 31 de la LOPDGDD, el
Encargado del Tratamiento mantendra un registro de todas las categorias de
actividades de tratamiento efectuadas por cuenta del Responsable del Tratamiento, que
contenga la informacion exigida por el articulo 30.2 del RGPD.

Garantizara la formacién necesaria en materia de proteccioén de datos personales de las
personas autorizadas para tratar datos personales.

Dar& apoyo al Responsable del Tratamiento en la realizacion de las evaluaciones de
impacto relativas a la proteccion de datos, cuando proceda.

Dara apoyo al Responsable del Tratamiento en la realizacion de las consultas previas a
la Autoridad de Control, cuando proceda.

Pondra a disposicion del Responsable del Tratamiento toda la informacion necesaria
para demostrar el cumplimiento de sus obligaciones, asi como para la realizacién de las
auditorias o las inspecciones que realicen al Responsable del Tratamiento u otro auditor
autorizado por este.

En caso de estar obligado a ello por el articulo 37.1 del RGPD y por el articulo 34 de la
LOPDGDD, designara un delegado de protecciéon de datos y comunicara su identidad y
datos de contacto al Responsable del Tratamiento, cumpliendo con todo lo dispuesto en
los articulos 37, 38 y 39 del RGPD y 35 a 37 de la LOPDGDD.

En todo caso, y previo a la formalizacion del contrato de prestacion de servicios, el
Encargado del Tratamiento informara, mediante una declaracion, al Responsable del
Tratamiento de la ubicacion de sus servidores, asi como desde donde se van a prestar
los servicios asociados a los mismos, y cualquier cambio que se produzca a lo largo de
la vida del contrato en relacién a la ubicacién de los servidores, conforme al articulo
122.2 de la Ley 9/2017, de 8 de noviembre, de Contratos del sector publico.
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En caso de que el Encargado del Tratamiento deba transferir o permitir acceso a datos
personales responsabilidad del Responsable del Tratamiento a un tercero en virtud del
Derecho de la Unién o de los Estados miembros que le sea aplicable, informara al
Responsable del Tratamiento de esa exigencia legal de manera previa, salvo que
estuviese prohibido por razones de interés publico.

Se prohibe el tratamiento de datos por terceras entidades que se encuentren en terceros
paises sin un nivel de proteccién equiparable al otorgado por la hormativa de proteccion
de datos de caracter personal vigente en Espafia, salvo que se obtenga la preceptiva
autorizacion de la Agencia Espafiola de Protecciéon de Datos para transferencias
internacionales de datos, de conformidad con los articulos 44, 45, 46, 47, 48, y 49 del
RGPD.

El Adjudicatario comunicard y hard cumplir a sus empleados, y a cualquier persona con
acceso a los datos de caracter personal, las obligaciones establecidas en los apartados
anteriores, especialmente las relativas al deber de secreto y medidas de seguridad.

El Adjudicatario no podré realizar copias, volcados o cualesquiera otras operaciones de
conservacion de datos, con finalidades distintas de las establecidas en el servicio
adjudicado, sobre los datos de caracter personal a los que pueda tener acceso en su
condicion de Encargado del Tratamiento, salvo autorizacion expresa del Responsable
del Tratamiento o de la Direccién General de Sistemas de Informacion y Equipamientos
Sanitarios del SERMAS.

Adoptar y aplicar las medidas de seguridad estipuladas en el presente contrato,
conforme lo previsto en el articulo 32 del RGPD, que garanticen la seguridad de los
datos de caracter personal responsabilidad del Responsable del Tratamiento y eviten
su alteracion, pérdida, tratamiento o acceso no autorizado, habida cuenta del estado de
la tecnologia, la naturaleza de los datos almacenados y los riesgos a que estén
expuestos, ya provengan de la accion humana o del medio fisico o natural.

El Adjudicatario se compromete a formar e informar a su personal en las obligaciones
que de tales normas dimanan, para lo cual programara las acciones formativas
necesarias. Asi mismo, el del Adjudicatario tendrd acceso autorizado Unicamente a
aquellos datos y recursos que precisen para el desarrollo de sus funciones.

El Adjudicatario comunicara al Responsable del Tratamiento y a la Direccion General
de Sistemas de Informacién y Equipamientos Sanitarios del SERMAS, para aquellos
aspectos relacionados con sus competencias, de forma inmediata, cualquier incidencia
en los sistemas de tratamiento y gestion de la informaciéon que haya tenido o pueda
tener como consecuencia la alteracion, la pérdida o el acceso a datos de caracter
personal, o la puesta en conocimiento por parte de terceros no autorizados de
informacion confidencial obtenida durante la prestacion del servicio.

El Adjudicatario estard sujeto a las mismas condiciones y obligaciones descritas
previamente en el presente documento, con respecto al acceso y tratamiento de
cualesquiera documentos, datos, normas y procedimientos pertenecientes a la CSCM
a los que pueda tener acceso en el transcurso de la prestacion del servicio.

Los disefios vy desarrollos de software deberan, observar con caracter general, la
normativa de seguridad de la informacién y de proteccion de datos de la Comunidad de
Madrid y:

- En todo caso observaran los requerimientos relativos a la identificacién y
autenticacion de usuarios, estableciendo un mecanismo que permita la identificacion
de forma inequivoca y personalizada de todo aquel usuario que intente acceder al
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sistema de informacion y la verificacion de que esta autorizado, limitando la
posibilidad de intentar reiteradamente el acceso no autorizado al sistema de
informacion.

- En ningun caso el equipo prestador del servicio objeto del contrato tendrd acceso ni
realizara tratamiento de datos de caracter personal contenidos o soportados en los
equipos o recursos mantenidos.

11.5. Destino de los datos al finalizar la prestacién del servicio

Una vez cumplida o resuelta la relacion contractual acordada entre el Responsable del
Tratamiento y el Encargado del Tratamiento, el Encargado del Tratamiento debera solicitar al
Responsable del Tratamiento instrucciones precisas sobre el destino de los datos de caracter
personal de su responsabilidad, pudiendo elegir éste Ultimo entre su devolucién, remision a otro
prestador de servicios o destruccion integra, siempre que no exista prevision legal que exija la
conservacion de los datos, en cuyo caso no podra procederse a su destruccion.

11.6. Cesién o comunicacion de datos a terceros

El Adjudicatario no comunicara los datos accedidos o tratados a terceros, ni siquiera para su
conservacion. Asi, el Encargado del Tratamiento no podra subcontratar ninguna de las
prestaciones que formen parte del objeto del pliego y que comporten el tratamiento de datos
personales, salvo los servicios auxiliares necesarios para el normal funcionamiento de los
servicios.

e En caso de que el Encargado del Tratamiento necesitara subcontratar todo o parte de
los servicios contratados por el Responsable del Tratamiento en los que intervenga el
tratamiento de datos personales, debera comunicarlo previamente y por escrito al
Responsable del Tratamiento, con una antelacién de 1 mes, indicando los tratamientos
que se pretende subcontratar e identificando de forma clara e inequivoca la empresa
sub-encargada, asi como sus datos de contacto. La subcontratacion podra llevarse a
cabo si el Responsable del Tratamiento no manifiesta su oposicion en el plazo
establecido.

e Elsub-encargado, también esta obligado a cumplir las obligaciones establecidas en este
documento para el Encargado del Tratamiento y las instrucciones que dicte el
Responsable del Tratamiento.

e Corresponde al Encargado del Tratamiento exigir por contrato al subencargado el
cumplimiento de las mismas obligaciones asumidas por él a través del presente
documento.

e EI Encargado del Tratamiento seguira siendo plenamente responsable ante el
Responsable del Tratamiento en lo referente al cumplimiento de las obligaciones.
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Responsabilidad en caso de incumplimiento

El Encargado del Tratamiento sera considerado responsable del tratamiento en el caso de que
destine los datos a otras finalidades, los comunique o los utilice incumpliendo las estipulaciones
del encargo, respondiendo de las infracciones en que hubiera incurrido personalmente.

Restricciones generales

En el marco de la ejecucion del contrato, y respecto a los sistemas de informacion que le dan
soporte, las siguientes actividades estan especificamente prohibidas:

11.8.

La utilizacion de los sistemas de informacién para la realizacién de actividades ilicitas o
no autorizadas, como la comunicacién, distribucién o cesion de datos, medios u otros
contenidos a los que se tenga acceso en virtud de la ejecucion de los trabajos v,
especialmente, los que estén protegidos por disposiciones de caracter legislativo o
normativo.

La instalacion no autorizada de software, modificacién de la configuracion o conexion a
redes.

La modificacion no autorizada del sistema de informacién o del software instalado, el
uso del sistema distinto al de su proposito.

La sobrecarga, prueba, o desactivacién de los mecanismos de seguridad y las redes,
asi como la monitorizacién no autorizada de redes o teclados.

La reubicacién fisica y los cambios de configuracién de los sistemas de informacién o
de sus redes de comunicacion.

La instalacion de dispositivos o0 sistemas ajenos al desarrollo del contrato sin
autorizacion previa, tales como dispositivos USB, soportes externos, ordenadores
portéatiles, puntos de acceso inalambricos o PDA’s.

La posesion, distribucion, cesion, revelacion o alteracion de cualquier informacion sin el
consentimiento expreso del propietario de la misma.

Compartir cuentas e identificadores personales (incluyendo contrasefias y PINsS) o
permitir el uso de mecanismos de acceso, sean locales o remoto a usuarios no
autorizados.

Inutilizar o suprimir de forma no autorizada cualquier elemento de seguridad o
proteccion o la informacion que generen.

Cesio6n del contrato

El contratista no podra ceder total o parcialmente los derechos y obligaciones que se deriven
del contrato sin autorizacién expresa escrita de la DGSIES, que fijara las condiciones de la

misma,

no autorizandose la cesion de los contratos a favor de empresas incursas en causa de

inhabilitacion para contratar.
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12. DOCUMENTACION DE LOS TRABAJOS

La documentacion generada durante la ejecucion del contrato es de propiedad exclusiva del
SERMAS sin que el adjudicatario pueda conservarla, copiarla o facilitarla a terceros sin la
expresa autorizacion de éste.

Con caracter obligatorio, la documentacion a entregar debera presentarse en castellano y en
soporte electrénico, en un formato compatible con las herramientas instaladas en el SERMAS
(aplicaciones de ofimatica habituales).

13. CALIDAD

Durante el desarrollo de los trabajos y la ejecucion del proyecto, el Director del proyecto del
SERMAS establecera controles de calidad sobre la actividad desarrollada y los productos
obtenidos.

14. TRANSFERENCIA TECNOLOGICA

Durante la ejecucion de los trabajos objeto del contrato, el adjudicatario se compromete, en
todo momento, a facilitar a las personas designadas por la DGSIES la informacion y
documentacion que éstas soliciten para disponer de un pleno conocimiento de las
circunstancias en que se desarrollan los trabajos, asi como de los eventuales problemas que
puedan plantearse y de las tecnologias, métodos y herramientas utilizados para resolverlos.

15. OFERTA TECNICA Y DOCUMENTACION A ENTREGAR

Las propuestas para la ejecuciéon de los servicios solicitados deberan dar una respuesta clara,
concisa, completa y detallada del servicio propuesto, teniendo en cuenta los requerimientos
recogidos en el presente pliego. Deberan ajustarse a las necesidades en él expresadas y no
incluir informacion genérica que no se relacione directamente con los objetivos aqui descritos.

Con caracter obligatorio, la documentacion a entregar debera presentarse en castellano y en
soporte electrénico, en un formato compatible con las herramientas instaladas en el SERMAS
(aplicaciones de ofimatica habituales).

Deberan incluir al menos la siguiente informacion:

I. Resumen ejecutivo.

Definir4 los objetivos y alcance del mantenimiento de la aplicacion objeto del contrato,
planteamiento general, descripcion del producto, organizacién y propuesta de servicio,
cronograma de instalacion de versiones, compromisos asumidos, valores diferenciales y otros
aspectos relevantes del programa de trabajo.

II. Descripcion de la soluciéon propuesta.
a) Modelo global del servicio
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Se expresara el enfoque y planteamiento global del servicio de mantenimiento y soporte
para la aplicacién objeto del contrato, en cuanto al alcance, a la organizacion del mismo,
la metodologia y herramientas de seguimiento.

Se describirdn tanto aspectos funcionales (capacidades del producto, apartados,
modulos, estructura y arquitectura tecnoldgica, etc.) organizativos del proceso de
actualizacién (dependencias, funciones y perfiles), metodolégicos (cronograma de
incidencias y de evolucion del producto, procedimientos, tareas, flujos, etc.); tanto
operativos, como de gestion y de planificacion de los servicios. Seran expresados con el
maximo nivel de detalle y especificidad.

b) Descripcién del servicio de resolucion de incidencias

Se incluirdn aquellos aspectos del proceso de comunicacion de incidencias, de puesta
en marcha de los grupos encargados de su tramitacion, de su efectiva resolucién, los
mecanismos de envio y de instalacion propuestos.

c) Metodologia y calidad

Inclusion de todos aquellos aspectos que aseguren la calidad de las versiones de los
productos entregados, de una forma metodoldgica. Metodologia global, las diferentes
fases y para cada una de las lineas de trabajo y servicios, asi como el Plan general de
aseguramiento de la calidad y certificaciones de calidad.

d) Seguridad de la informacion.

Medidas para asegurar la integridad y confidencialidad de los datos.

e) Otra informacion de interés

El adjudicatario deber& expresar todos aquellos aspectos que aporten mejoras en la linea
de los objetivos y calidad del servicio y que no hayan sido contempladas en aspectos
anteriores de su programa de trabajo, en las siguientes lineas de intereés:

o Nuevas funcionalidades previstas en la evolucion del producto hasta la fecha de
finalizacién prevista para este contrato.

0 Seguridad del acceso a los datos.

0 Mejoras de la capacitacion técnica del personal propio del SERMAS.

o0 Disminucién de los tiempos de resolucion y de los tiempos de respuesta del
soporte a usuarios.

o Cualquier tipo de informacion que se desee indicar y que no tenga cabida en
apartados anteriores.

Madrid,

LA DIRECTORA GENERAL DE SISTEMAS DE
INFORMACION Y EQUIPAMIENTOS SANITARIOS

Firmado digitalmente por: DE LOS MARTIRES ALMINGOL MARIA LUZ
Fecha: 2020.06.19 12:26
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ANEXO |

DATOS A INCLUIR EN FICHERO, VIA WEB O E-MAIL POR INCIDENCIA (Parte de incidencia

on-line y consolidado diario de incidencias registradas y cerradas).

Aplicacion afectada

N° usuarios afectados

N° de incidencia CESUS

N° de incidencia externa

Prioridad

Estado de laincidencia

Tipo de incidencia

Descripcion de laincidencia

Descripcién de la solucién

Fechay hora de apertura

Fechay hora de asighacion

Fechay hora de cierre

Tiempo de resolucion segun contrato

Nombre del técnico de CESUS
responsable de la incidencia
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Motivo de la comunicacién (asignacion,
reclamacion, resolucion, informativa).

Observaciones

NOTA: Se completaran los datos que correspondan dependiendo del “Motivo de la
comunicacion”.

DATOS A INCLUIR EN FICHERO E-MAIL (Listado semanal de consolidaciéon de incidencias
abiertas).
N° de incidencia CESUS

N° de incidencia externa

Prioridad

Tipo de incidencia
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Descripcién de la incidencia

Fechay hora de Asignacion
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