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Pliego de Clausulas Técnicas que han de regir el contrato mixto de
suministro  denominado  “SISTEMA INTEGRADOR DE
COMUNICACIONES PARA EL CENTRO DE MANDO Y CONTROL
(CECOP) DEL CUERPO DE BOMBEROS DE LA COMUNIDAD DE
MADRID Y EL CENTRO DE EMISORAS DEL CUERPO DE
AGENTES FORESTALES (ECAF)” a adjudicar mediante
procedimiento abierto con pluralidad de criterios
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| CLAUSULA 1-  INTRODUCCION

La Agencia para la Administracion Digital de la Comunidad de Madrid (en adelante Madrid
Digital), segun se establece en la Ley 7/2005, de 23 de diciembre, de Medidas Fiscales y
Administrativas, modificada parcialmente por la Ley 9/2015, de 28 de diciembre, de Medidas
Fiscales y Administrativas (B.O.C.M. num. 311, de 31 de diciembre de 2015), tiene asignada, entre
otras funciones, la prestacion de los servicios informéticos y de comunicaciones a la Comunidad de
Madrid, mediante medios propios 0 ajenos, a cuyo fin le corresponde particularmente la seguridad,
confidencialidad, integridad y disponibilidad de la informacion tratada, en su ambito de
responsabilidad (Articulo 10, Tres).

Actualmente, la Agencia de Emergencias cuenta en las instalaciones de Madrid 112 con dos
matrices de comunicaciones independientes una para el Cuerpo de Bomberos de la Comunidad de
Madrid (CBBCM) y la segunda para el Cuerpo de Agentes Forestales (CAF), como elemento central
de las comunicaciones y dos sistemas de grabacion de comunicaciones independientes. Estas
matrices estan integradas con los servicios de comunicaciones de Madrid 112, la red TETRA de la
Comunidad de Madrid. Asi mismo en el camion que se utiliza como Puesto de Control (lo
denominaremos PC en el documento) estan instaladas radios aisladas, una centralita telefonica
analdgica y su correspondiente grabador de comunicaciones.

Hay necesidad de sustitucion de todos estos elementos: matrices de comunicaciones y sistemas de
grabacion al estar en situacion de obsolescencia tecnolégica.

CLAUSULA 2.- OBJETO Y ALCANCE DEL CONTRATO

Este contrato tiene por objeto el suministro, instalacion, configuracion, puesta en produccion y
posterior soporte y mantenimiento de los elementos software y hardware especificos para la
sustitucion de las matrices integradoras de comunicaciones y los grabadores de voz con las
especificaciones y requisitos que se describen en este pliego.

Dichos sistemas se instalaran para dar servicio a los puestos de operador del Centro de
Coordinaciéon Operativa de Bomberos (CECOP) y de Emisoras del Cuerpo de Agentes Forestales
(ECAF) los existentes en el vehiculo Puesto de Control (PC).

El sistema integrador se instalard en una red informatica independiente. La electrénica de red
(switches y routers) de comunicacion IP, servidores y puestos de trabajo incluyendo los accesorios
necesarios para llevar a cabo la operacién (micréfonos, auriculares, etc.), seran proporcionados por
la Agencia Madrid Digital. El proveedor suministrara los elementos hardware necesarios para
conectar a los diferentes sistemas de radio y telefonia (Gateways).

Para la gestion del audio del sistema se emplearan microauriculares con conexion USB, micréfono
de sobremesa USB con pulsador de PTT (manual y pedal) y el sistema de sonido del PC de
operador (altavoces) con dos canales de audio por puesto.
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CLAUSULA 3.- REQUISITOS GENERALES

Los licitadores presentaran en su oferta un nuevo integrador de comunicaciones que permita la
integracion de los diferentes tipos de recursos existentes actualmente (telefonia, radio, SMS) y
posibilite incluir nuevos canales de comunicacion. (Video conferencia, mensajes texto, redes
sociales, video desde drones,...).

El integrador de comunicaciones serd la plataforma especialmente orientada a facilitar a los
operadores, la gestion de las comunicaciones y actuaciones, tanto en su operativa diaria como en
casos de emergencia.

A continuacion, se detallan las caracteristicas generales requeridas del sistema:

Sistema modular y expandible: que permita ampliar el numero de canales de comunicacion y los
puestos de operador. El crecimiento del sistema se adaptard a las futuras necesidades de la
Agencia de Emergencias de la Comunidad de Madrid en cuanto a funcionalidades del software, asi
como en requerimientos (multiagencia, posible centro de respaldo, nuevos sistemas de
comunicacion como LTE o 5G, RolP, etc.).

Se instalara en hardware estandar, con sistemas operativos abiertos, comunicaciones IP/SIP y
virtualizado con VMW are. Para los sistemas no IP se utilizaran gateways.

Gestion de la seguridad informatica/ Seguridad de lainformacion. La solucion por implementar
debera gestionar de manera adecuada el acceso, por parte de los operadores y supervisores, a la
informacion relativa a las comunicaciones de audio, garantizando su confidencialidad, integridad y
disponibilidad. Para ello, deberd implementar los métodos, procedimientos y estrategias a nivel de
software que gestionen los permisos de acceso a la informacién, en funcién de los tipos de usuarios
y sus roles autorizados. Debe permitir la integracion con el LDAP de la Comunidad de Madrid.

Sistema abierto a la integracion con aplicaciones de otros desarrolladores mediante APIs
(Interfaces de Programacion de Aplicaciones). Inicialmente, se debera poder integrar con la
aplicacion de emergencias utilizada por el cuerpo de Bomberos SITREM (ATOS) v la aplicacién
utilizada por el Cuerpo de Agentes Forestales CeCoCo (Teltronic).

Compatibilidad con sistemas de telecomunicaciones de voz y datos de distintos fabricantes, tanto
a nivel de telefonia (fija y mévil) como de terminales de radio TETRA/DMR, banda aérea, etc. Podra
incluir futuros sistemas de voz y datos, - 5G, video, videoconferencia, Next Generation Networking
(NGN).

Sistema integrador de comunicaciones embarcado en el vehiculo PC, adicional que incluya
todas las funcionalidades requeridas en el pliego de prescripciones técnicas, para instalacion en
vehiculo. Debe ser una solucion compacta, compatible y formar parte del mismo sistema incluyendo
integrador y grabador de comunicaciones, tal cual se detalla en el Pliego para todo el sistema, ya
gue es la misma solucion que el instalado en el CECOP y debe integrarse y sincronizarse
perfectamente con él.

NGm. Exp.: ECON/000062/2019 Péagina 5 de 33

Laautenticidad de este documento se puede comprobar en Www.majrid.zgglcw |||||| ‘ |||
6671306

mediante el siguiente codigo seguro de verificacion: 0944472453171



@ madrid

Comunidad
de Madrid

CONSEJERIA DE PRESIDENCIA

CLAUSULA 4.- DESCRIPCION DE LOS SISTEMAS A SUMINISTRAR

4.1 Requisitos generales de la plataforma tecnoldgica.

Las caracteristicas que debe cumplir el sistema de gestion de emergencias para dar soporte a
actuaciones criticas obligan a la utilizacion de dltimas tecnologias.

Debido a la criticidad del servicio prestado por la Agencia de Seguridad y Emergencias de la
Comunidad de Madrid, en relacion con el servicio 112, la propuesta de plataforma tecnoldgica
deberéa garantizar la maxima disponibilidad.

El sistema debera ser multiagencia (permitir con la misma instalacién tener servicios para varias
agencias), con configuracion diferenciada para el Cuerpo de Bomberos y para el Cuerpo de Agentes
Forestales.

La solucion debera estar basada en una arquitectura de alta disponibilidad con dos nodos instalada
en el CPD de Madrid 112, Paseo del Rio, 1, 28223 Pozuelo de Alarcén. Deberd garantizar el
siguiente funcionamiento:

¢ Encaso de fallo o degradacion de funcionamiento de uno de los nodos, de forma automéatica
el unico nodo que queda operativo asume la totalidad del procesamiento.

e En caso de caida de cualquiera de los nodos, el sistema es capaz de mantener las
comunicaciones de voz (telefonia y radio) y la integridad de las transacciones de BD sin
interrupcion del servicio.

e Cada uno de los nodos dispondra de lineas de comunicacion de voz redundadas y a través
de rutas diversificadas. Asi mismo, ante la posibilidad de caida de estas lineas, se dispondra
de lineas de telefonia movil como contingencia.

e Arquitectura de componentes geodistribuida: debe permitir la ampliacion de la sala de
coordinacion del CECOP con equipos conectados en la sala de coordinacion de respaldo y
en el PC.

e Multi-emplazamiento: debera permitir la integracion de interfaces de comunicaciones
(radio, lineas, etc.) instalados en el vehiculo (PC).

e Estructura modular que permita la integracion futura de nuevos sistemas de comunicacion,
por ejemplo 5G.

e Posibilidad de replicacion de contenidos “off-line” entre ambos nodos, de forma que
cualquiera de los nodos puede funcionar de forma auténoma.

e Debe soportar el balanceo de carga y de redundancia en los servidores virtuales sin
interrupcién de servicio.

o El sistema debe ofrecer la posibilidad de crecimiento y afiadir clientes y sitios remotos sin
interrupcién de servicio.

o El sistema debe ser totalmente redundante, soportando un funcionamiento distribuido y sin
perder ningun dato ante la caida de cualquier sistema.

e El sistema estara disefiado para su funcionamiento ininterrumpido (24 horas x 7 dias a la
semana), tanto ante contingencias accidentales como para la ejecucion de tareas de
administracion y mantenimiento del sistema.

e En cualquiera de los casos se deberan emplear los elementos y métodos necesarios para
garantizar la disponibilidad continua del servicio. Permitir4, por tanto, todo tipo de
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configuraciones y desarrollos de funcionalidades adicionales sin alterar el ndcleo y sin
comprometer la actualizacion futura de la misma.

4.2 Funciones genéricas de las comunicaciones de voz.
Las caracteristicas generales del sistema para el tratamiento de voz deben ser los siguientes:

e Debe soportar tecnologia VolP con soporte de estandares SIP.

e Se deben poder conectar directamente teléfonos IP.

e Realizar transferencias y conferencias con las llamadas.

e Comunicaciones entre puestos: sistema de mensajeria interna, chat o similar. Llamadas
telefonicas. Posibilidad de realizar videoconferencias.

e Control en tiempo real desde cualquier puesto (definidos por perfil por el administrador del
sistema) del nimero de incidentes (partes de incendios, partes de accidentes, etc.). Ademas,
la informacion podra extraerse mediante informes pre-configurados.

e Capacidad de determinados perfiles o usuarios para realizar escuchas e intrusismo en las
conversaciones de otros operadores, incluso interviniendo en las llamadas.

e Se establecera un sistema de tutorizacién de llamadas que permita a un perfil 0 usuario
escuchar a otro. El tutor podré hablar con el puesto tutorizado sin ser oido por el llamante.
Ademas, el tutor podra asumir la llamada del tutorizado, intercambiando sus roles durante
la llamada (INVERSION). En determinados perfiles esta tutorizacioén podra configurarse para
requerir la autorizacion previa del tutorizado. Habra un mecanismo interno que permita
también a un puesto solicitar la tutorizacion de otro.

e El adjudicatario proporcionara una plataforma de integraciéon de comunicaciones via radio
que permitira la gestion conjunta de la telefonia y de diferentes sistemas de radio. Debera
permitir la coordinacion desde un puesto de diferentes equipos de emergencias, utilizando y
mezclando tanto la telefonia como los sistemas de radio.

0 Soporte para conferencias de como minimo 6 participantes.

o Posibilidad de canales alternativos o paralelos de comunicacion por datos.

o El sistema permitiréa evitar el solapamiento de llamadas de teléfono y radio para un
mismo usuario.

o Posibilidad de realizar conferencias a través del software de integracion entre
comunicaciones de telefonia y cualquier tipologia de llamada de radio.

4.3 Requerimientos del software de los puestos.

Laautenticidad de este documento se puede comprobar en Www.majrid.zgglcw |||||| ‘ |||
6671306

mediante el siguiente codigo seguro de verificacion: 0944472453171

El software del puesto de operador debe permitir las siguientes operaciones:

e Acceso al puesto doble: por perfil y por usuario. El usuario accede con sus datos y
después elige el perfil.

e Debe haber al menos 7 perfiles distintos, pudiendo agrupar a varios puestos en un mismo
perfil.

e Posibilidad de hasta 8 comunicaciones simultaneas por diferentes canales

e La pantalla se debe poder configurar por el usuario y asignarse a un perfil.

e Se debe poder trabajar con pantallas tactiles. Los botones de acceso a las diferentes
tareas seran de tamafio adecuado para ser pulsados con los dedos de la mano.

e Manejo desde el puesto de telefonia y radio (minimo 2 canales de audio) de manera
simultanea.
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o Calidad de sonido, retardos, tiempos de conexién, ecos y otros aspectos que posibiliten
trabajar con al menos 2 audios de manera simultanea.
¢ Posibilidad de cierre del puesto con boton facil en pantalla principal. Cuando el puesto esté
cerrado, la pantalla debe cambiar de estado (mediante parpadeo, cambio de color u otro
método) de forma que se sepa facilmente que el puesto esté cerrado a la entrada de
llamadas.
e Posibilidad de tener “lineas calientes” en la pantalla principal. Numero de teléfono de uso
frecuente para acceso rapido.
¢ Posibilidad de multiconferencia pudiendo decidir quién oye, quién habla, etc.
e Posibilidad de tener una zona en pantalla de “conversaciones propias” y zona de “otras
conversaciones” diferenciadas.
e Boton de PTT en pantalla con modo pulsador y modo interruptor.
e Todos los puestos podran activar el MUTE total, es decir, la llamada seguir4 activa en el
puesto, pero el llamante no oiré al operador ni tampoco quedara grabado el operador.
e Altavoces para manos libres:
0 Asignacion de manera libre a canales de radio o telefonia.
o Control del volumen independiente.

El software de puesto de operador debera funcionar en cualquier ordenador personal y sistema
operativo Windows que defina Madrid Digital como estandar para los usuarios de la Comunidad de
Madrid. Tendra que poder manejar los siguientes accesorios minimos:

e Micro-auriculares.

e Auricular telefonico, teléfono IP o softphone.
¢ Microfono manos libres tipo cuello cisne.

e PTT en micréfono o pedal.

e Dos altavoces.

¢ Pantalla tactil.

4.4 Requerimientos del integrador de comunicaciones

El sistema de comunicaciones debera permitir el manejo de diferentes interfaces de comunicacion
(radio, telefonia fija y movil, grabacion, etc.), permitiendo que desde los puestos de operador se
puedan recibir e iniciar llamadas a través de los medios citados desde un Unico interfaz de usuario.

El interfaz de usuario permitird utilizar pantalla tactil y definir botones suficientemente amplios para
poder ser utilizados facilmente por los operadores.

Dicho sistema estard basado en una arquitectura distribuida de red que utilizara VolP para la
codificacién de la voz, haciendo uso del estandar SIP como protocolo para el intercambio de
informacion multimedia.

La solucion por implementar serd ampliable en nimero de operadores e interfaces de comunicacion
y todos los elementos se integraran en una red LAN/Ethernet, permitiendo adaptarse a multiples
configuraciones.

El sistema permitir4 la coexistencia de tecnologias de comunicacién con funcionalidad completa,
disponiendo de una amplia gama de interfaces (PMR, TETRA, DMR, GSM, RDSI, SIP-TRUNK, E1,
etc.) y de las APIs para la integracion de aplicaciones propias o de terceros.
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e Se incluirdn todos los elementos necesarios para integrar los diferentes canales de
comunicacion, incluyendo los gateways-

e Laconexién a la plataforma (autorizacion y autenticacion) y el uso de los diferentes recursos
por parte de los operadores y/o administradores del sistema se realizara en todos los casos
mediante la introduccion de un login y clave de usuario, accediendo a los privilegios de
acceso Yy funcionalidades asignados por el administrador mediante roles.

e Se debera permitir las siguientes integraciones para las aplicaciones SITREM y CeCoCo
independientemente:

0 La solucién de integracion de comunicaciones se debera poder integrar con las
aplicaciones, permitiendo recibir y realizar llamadas desde la misma.

o0 Integracion de las agendas de las aplicaciones de manera que todas las
modificaciones se propaguen al nuevo sistema. (Independientemente por cada
aplicacion)

e Permitira la interconexién de dos o0 mas agencias y de recursos méviles que utilicen distintas
tecnologias para que puedan comunicarse entre si.

o En particular, se deberan compartir las radios PMR, Banda Aérea y varios canales
Tetra entre las dos agencias a las que nos referimos en este pliego.

o Estas operaciones se tendran que hacer mediante configuracion software.

4.4.1 Funcionalidades del sistema integrador de comunicaciones

Mediante una combinacion sencilla de acciones, los operadores podran integrar los diferentes
recursos:

e Radio — Radio

e Telefonia — Telefonia
e Radio — Telefonia

e Telefonia — Radio

La integracion de cualquiera de los recursos (radio, telefonia, etc.), por parte del operador, no
bloqueara ni condicionara la operativa del resto de funciones del mismo. El operador podra elegir
entre estar escuchando e interviniendo en la misma (conferencia a tres) o por el contrario
“desconectarse” de la conversacion dejando al resto de los interlocutores hablando y pudiéndose,
después, conectar si lo necesita.

Se ajustaran los niveles de audio y PTT (transmision) de todos los equipos de radio, asi como los
correspondientes a los sistemas telefonicos, con el fin de conseguir una correcta integracion de los

equipos de radio con telefonia y viceversa, consiguiendo un adecuado acoplamiento de los niveles
de sefial en las conversaciones teléfono-radio.

Todos los operadores que tengan privilegios para seleccionar un determinado equipo de
radiocomunicaciones visualizardn su descripcién y/o cualquier otra identificacion (extension
telefonica, ISSI (Individual Short Subscriber Identity), unidad, etc.).

Visualizacion de estados de operatividad

El sistema dispondra de un soporte intuitivo (cédigo de colores, cambio de forma o similar), que
permita de manera rapida advertir del estado, tanto de uso como de funcionamiento del recurso de
radio o telefonia del sistema.
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Los operadores visualizaran los estados de los equipos que podran ser los siguientes:

e Recurso / Equipo en reposo

e Recurso/ Equipo en uso

e Recurso recibiendo

e Recurso averiado o fuera de servicio

e Recurso / Equipo bloqueado (al que no se tiene acceso)

¢ Recurso / Equipo activado (al que se tiene acceso)

e Recurso /Equipo no disponible ocupado por otro usuario (con indicacién del usuario que lo
utiliza)

e Operador o numero de extension que esté utilizando un determinado recurso o lo tiene
seleccionado.

Panel o ventana de audio

La consola dispondra de una ventana de gestién de audios donde el operador podra seleccionar y
escuchar los diferentes recursos que tenga asignados en su perfil. Podré realizar la escucha
mediante el micro-auricular, o por el contrario escuchar todas las conversaciones y/o llamadas
utilizando los altavoces exteriores, disponible en su puesto de trabajo, es decir, el sistema permitira
la seleccion por parte del operador del tipo de escucha que quiere configurar durante su turno de
trabajo, seleccionado entre micro-auricular o altavoces exteriores. Se podran elegir diferentes
emisoras por cada altavoz.

Tanto la opcién de microauricular como la de los altavoces exteriores, tendran ajuste de audio por
parte del operador de forma independiente.

Funcionalidades de la escucha activa

El sistema permitira la seleccién individualizada de la escucha de un solo recurso de radio, o de
varios recursos simultdneamente.

El supervisor podra asignar o forzar la escucha de un determinado equipo de radio a uno/varios
operadores concretos del sistema, permitiendo de esta manera que no se pueda silenciar por parte
del operador y siempre esté activa (escucha permanente), evitando que se reciban llamadas y no
sean contestadas por descuido o despiste del operador.

Los operadores podran seleccionar de manera individualizada la posibilidad de escuchar cada uno
de los recursos, pudiendo en algunos casos escuchar todos los equipos de radio que tenga
asignados en su perfil.

Cuando se mantenga una conversacion telefonica y simultdneamente se reciba una llamada por
radio, el interlocutor que esté al otro lado de la linea telefénica no escuchara las conversaciones o
llamadas de radio recibidas por el operador.

Si hubiera una conversacion de radio en activo en un determinado momento (radio seleccionada),
cualquier otra conversacion via radio que se produzca simultaneamente, se debera escuchar enlos
altavoces que tenga seleccionado el operador (microauricular o altavoz externo) sin necesidad de
acciones adicionales.
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Cuando se produzca una llamada por cualquiera de los equipos PMR, DMR, TETRA, Aeronduticos,
etc., se deberé indicar con una sefial luminosa en la propia identificacion del terminal, asi como
mostrar el texto alfanumérico del grupo o canal (en el caso de equipos convencionales) por el que
se produjo la conversacion. Esta indicacion luminosa a modo de advertencia y la seleccion
automatica del grupo/canales de origen, no desaparecera de la pantalla de visualizacion hasta que
el operador conteste a la llamada.

Trasmision PTT

La puesta en emision (PTT) de los equipos de radiocomunicaciones se realizara, como minimo,
mediante dos sistemas:

e Via software en la propia pantalla del puesto de operador sobre cada recurso radio.
¢ Mediante un pulsador de PTT incorporado en el micréfono de sobremesa y/o pedal en pie,
y conectado via USB al ordenador del Puesto de Operador.

El tiempo maximo de trasmision o pulsacion de PTT de manera continua en el Puesto de Operador
podré configurarse de modo ilimitado o para un maximo programable en el sistema, debiendo volver
a pulsar PTT transcurrido este tiempo para poder emitir. El boton o pulsador de transmision o PTT
presentard un color neutro cuando esté en reposo (no hay transmision) y cambiara a otro color o
estado (parpadeo, boton resaltado, etc..) cuando se produzca una transmision por cualquiera de los
equipos de radio.

Visualizacion de las llamadas. Nombre del canal o grupo y radio desde donde se produce la llamada.

Cuando se produzca una llamada por cualquiera de los sistemas de comunicaciones (PMR, DMR,
TETRA, telefonia, etc.), ésta podra identificarse autométicamente en la aplicacion, al menos con los
siguientes datos:

Dia en que se produce la llamada.

Hora de la misma.

Cddigo numérico de identificacion del terminal llamante.
Texto identificativo asociado como descripcion.

LA

Adicionalmente, el sistema dispondra de un avisador que permita claramente ver durante un tiempo
la radio que recibio la ultima llamada y el canal por donde la recibi6, al objeto de facilitar al operador
la rapida identificacién de su origen.

Estos mismos datos se podran pasar via API a las aplicaciones de gestién SITREM y CeCoCo.

Reqistro de llamadas

Los operadores tendran en todo momento presente el diario de llamadas recibidas, emitidas o
pérdidas de todos los recursos (PMR, DMR, TETRA, telefonia etc.). Este histérico de llamadas sera
secuencial, con una capacidad minima de 20 llamadas consecutivas por tipo de recurso utilizado.
El sistema las ira sustituyendo, actualizando en tiempo real las listas, a medida que sigan entrando
llamadas. Las llamadas se mostrardn secuencialmente ordenadas por fecha y hora de entrada. El
operador s6lo podra acceder a aquellas llamadas que se han realizado con su sesion.

Contestaciéon rapida
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El operador podra realizar una llamada rapida al terminal registrado desde cualquiera de los paneles
de llamada “entrantes, salientes o perdidas” de los distintas tipos de terminales pulsando sobre ella,
o0 mediante un desplegable accesible desde el raton.

Agenda y administracioén.

Todos los recursos de comunicaciones (radio/telefonia) estaran incluidos en una agenda del sistema
y seran accesibles mediante un listin que permita la busqueda por su cddigo identificador o por el
nombre asociado. Se podran efectuar llamadas selectivas mediante la marcacion del cédigo incluido
en la agenda mediante el raton o pulsando en la pantalla tactil.

Se permitiran busquedas alfanuméricas, incrementales y descriptivas en la agenda al menos por:

e Coddigoid
¢ Nombre asociado

Desde el médulo de administracién del sistema se permitird el mantenimiento de terminales,
usuarios, redes radio, agencias y el establecimiento de relaciones entre todos ellos.

4.4.2 Transmision de mensajeriay datos cortos

El sistema de integracion de radiocomunicaciones permitira el envio/recepcion de mensajeria y
datos desde cualquier puesto de operador a través de todos los terminales de radio que se integren
en el sistema, siempre y cuando el perfil de usuario lo permita.

Cuando se reciba algun mensaje de texto/estado, se visualizard en los puestos de operador que
tengan asignados estos recursos, produciendo simultdneamente a la recepcion del mismo un aviso
a modo de advertencia, pasando la receptacion de datos/mensajes a primer plano si es posible.

Visualizacién de mensajes recibidos

Cuando se produzca un mensaje por cualquiera de los canales de radio (DMR, TETRA, etc.), este
se representara de manera gréafica en la aplicacion informatica. Estos mismos datos se deberan
pasar a la aplicacion de gestion via API.

Todos los mensajes enviados y recibidos se almacenardn en una base de datos para una posterior
explotacion por parte del administrador, vinculados a un cédigo Unico por incidente.

4.4.3 Gestion de radiocomunicaciones PMR

El sistema de gestion de comunicaciones tendra capacidad para gestionar recursos de radio
convencionales (PMR) y contara como minimo con las siguientes funcionalidades especificas:

e El sistema integrador permitira la gestion de todas las funcionalidades de los terminales de
radio, cambio de canal (mostrando el nimero de canal y el texto asociado al mismo para
mejor identificacion por parte de los operadores), llamada selectiva al terminal de radio (5-7
tonos), llamada de grupo, etc. Todas estas funcionalidades se deben mostrar en el panel
principal de visualizacion del operador mediante colores, botones o iconos caracteristicos,
gue identifiqguen cuando estan activos y cuando no.
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Todos los equipos de radiocomunicaciones dispondran de un botdn o icono gréfico en
pantalla que permita adicionalmente al operador poner un determinado equipo de radio en
funcién escaner. La activacion y/o desactivacion de esta funcion en el equipo de radio debe
estar representada por una indicacion visible. Cuando se detecte un canal con presencia de
audio, debera indicar el numero del canal y la leyenda de texto asociado al mismo, para
mejor identificacion por parte de los operadores.
Todos los equipos de radio convencional dispondran de un sistema que permita la
transmision/recepcion e identificacion de llamadas selectivas por codigos alfanuméricos, de
5 a 7 tonos normalizados. Esta accion de envio de llamadas selectivas, se realizara mediante
un icono en pantalla, que active la agenda de terminales disponibles para la seleccién y
envio rapido de llamadas selectivas a los diferentes terminales. También podra efectuarse
una llamada mediante un teclado en pantalla. El protocolo de sefializacion de tonos se
realizaré en cualquiera de los estandares compatibles para este tipo de sefializacion (CCIR,
ZVEI, DZVEL...).
El integrador permitira la llamada a una unidad PMR registrada en la agenda del sistema,
mediante una accion sencilla con el raton o pantalla tactil. El sistema debera seleccionar
automaticamente la red de radio, el recurso y el canal para establecer la comunicacion sin
acciones adicionales por parte del operador.

Gestion de radiocomunicaciones TETRA.

La gestion de recursos de radio de tipo TETRA en el Sistema Integrador de Comunicaciones,
contard como minimo con las siguientes funcionalidades especificas:

Cambio de grupo TETRA. El operador deberd poder cambiar desde el grupo de trabajo a
cualquier grupo TETRA de tipo TMO o DMO programado en el recurso radio. El sistema
dispondra de un icono de "cambio de grupo" donde el operador abrird un desplegable con
la totalidad de los canales/grupos disponibles (mostrando el GSSI o cddigo de grupo y texto
descriptivo asociado), agrupados por carpetas. para mayor facilidad, s6lo se deben mostrar
al operador los grupos de la carpeta seleccionada. La lista de carpetas constara de un
namero ordinal y un texto descriptivo, para cambiar a un grupo bastara con actuar con el
raton o pulsando en pantalla tactil sobre el seleccionado en la lista.

Para facilitar la operativa de los grupos de radio, al entrar en las listas desplegables, deberan
aparecer resaltados graficamente, la carpeta y el grupo operativo en ese momento en la
radio.

Los grupos a los que tiene acceso un operador en los distintos recursos TETRA seran fijados
por el administrador al asignar el perfil de operador. Una vez asignados, el operador podra
cambiar a cualquiera de ellos segun sus necesidades operativas.

Identificacion de grupo de conversacion. Cuando se produzca una conversacion por
cualquier recurso de comunicaciones TETRA. debera aparecer en el control
correspondiente, la descripcion alfanumeérica asociada a la agenda del grupo TETRA por el
que se esté estableciendo la conversacion, asi como el identificador del grupo (GSSI).
Escucha activa y recepcién de llamadas. Cuando se reciba una llamada selectiva por
cualquiera de los equipos TETRA, el sistema debera:
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o Indicar el equipo origen de la misma mediante una sefial en el propio terminal, Esta
indicacion no desaparecera de la pantalla de visualizacion hasta que el operador
conteste a la llamada,

0 Mostrar el texto alfanumérico del terminal TETRA por el que se produce la
conversacion.

0 Mostrar el texto alfanumérico asociado en la agenda para identificar el terminal
TETRA. En el caso de no estar asociado en agenda, representara el numero del
terminal, dando opcién de incorporacién a la agenda, accidén que debera ser validada
por un supervisor.

Llamada en grupo de usuarios. Los Operadores podran realizar cualquier comunicacion en
grupo TETRA mediante la seleccién de cualquier canal, pulsando Unicamente sobre la
indicacion de PTT, realizdndose la transmision por el grupo seleccionado en ese momento.
No sera necesaria la seleccion en cada conversacion del grupo TETRA.

Llamada desde agenda. El integrador permitira la llamada a una unidad TETRA registrada
en la agenda del sistema. mediante una accion sencilla con el raton o mediante operacion
sobre el monitor tactil. El sistema debera seleccionar automaticamente la red de radio. el
recurso y el canal para establecer la comunicacion sin acciones adicionales por parte del
operador.

Posibilidad de establecer jerarquias y prioridades de radio.

El sistema de radio podré ser operado desde cualquiera de los puestos de usuario, segun
perfil asignado por el administrador del sistema.

Sistema de telefonia

Las funcionalidades del sistema de telefonia seran, como minimo, las siguientes:

e Sistema ACD (Automatic Call Distributor) con monitorizacion de colas. Debe permitir la
programacion de la cola de la llamada entrante en funcion del ALI, dia del afo, hora,
etc. También se podra programar la cola en funcion de los perfiles de los usuarios.
Debe ser facilmente configurable por un supervisor.

¢ Posibilidad de grabar un mensaje si el puesto esta ocupado. (Contestador automético).

e Marcacion por agenda o individual de digitos,

e Retencion de llamadas.

e Los puestos podran realizar llamadas salientes, aunque tengan otras llamadas en cola.

e Llamadas entre puestos.

e Llamada en espera. Podra configurarse la opcion de que las llamadas tipificadas con
prioridad emergencia no se puedan dejar en espera.

e Identificacion y representacion en pantalla de llamadas por numero entrante, e
identificacion por el texto asociado en la agenda correspondiente.

e Agenda de destinatarios telefénicos con marcacién rapida ordenada por grupos e
individual o descriptiva

e Transferencia de llamadas.

e Conferencia.

e Rellamada. Posibilidad de volver a llamar a aquellos nimeros que pasado un tiempo
determinado de espera en linea configurable no han logrado contactar con un operador
para ser atendidos

e Capacidad de multiconferencia.
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e Los sistemas de telefonia permitirAn su integracion con los sistemas de
radiocomunicaciones (PMR, TETRA, DMR, etc.), permitiendo la intercomunicacion
entre los mismos.

e Marcacion por tonos.

Se debe mantener un sistema de histérico de llamadas, por usuario y accesibles solo por él y
supervisor, de manera que se puedan hacer operaciones sobre él.

En los casos de sistemas de telefonia movil, permitird el envio y recepcion de mensajes cortos
(SMS) con las siguientes funcionalidades:

o Envié de mensajes SMS individuales, envio directo o0 asociado a una base de datos, donde
el usuario pueda seleccionarlo por el nombre asociado o por un grupo de usuarios
asociados.

¢ Envi6é de mensajes SMS de grupo de usuarios asociados a una base de datos.

e Envio de mensajes prefijados asociados a una base de datos.

¢ Recepcion de mensaje y visualizacion del texto recibido.

e Visualizacién oOptico-acustica de la recepcion de mensajes SMS en todos los puestos de
operadores o clasificados por sectores.

e Posibilidad de tener mensajes de texto prefijados, pudiéndolos seleccionar facilmente.

Todos los recursos (lineas y/o extensiones telefonicas) estaran identificados individualmente con
una "etiqueta” o leyenda alfanumérica, donde el operador pueda identificar, claramente, el nUmero
de teléfono o extension desde donde se estéa realizando o recibiendo la llamada telefonica.

Para identificar mas rapidamente a los interlocutores cuando se produzca o se reciba una llamada
telefénica, se visualizaran unos datos minimos de la base de datos de usuarios habituales, que se
representaran cuando se establezca comunicacién con el mismo. Estos datos de identificacion
seran como minimo:

e NUmero de Teléfono o Extension del Interlocutor.
¢ Nombre o Identificacion del Interlocutor.
e Campo comentario y observaciones

4.4.6 Vias Adicionales de Comunicacion

Ademas de las vias de comunicacidén anteriormente citadas, se debera contemplar las siguientes
opciones para entablar un canal de atencion desde el CECOP.

e Atencion a los alertantes via SMS

o Capacidad para la recepcién y envio de fotos y videos, desde y hacia dispositivos méviles y
aplicaciones.

e Se podra recibir la localizacion geografica del alertante, con su posterior representacion en
el GIS, a través de las tecnologias que permitan el envio de dicha informacion, como las
aplicaciones moviles.

¢ Funcionalidad de un sistema de mensajeria interna, chat o similar, entre todos los puestos
gue conformen la plataforma, con capacidad de introducir texto libre y mensajes
predefinidos. Existira posibilidad de realizar envios individuales puesto a puesto) o grupales
y con capacidad de definir los grupos mediante identificacion de usuario, perfil, etc. Todos
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los mensajes quedaran registrados, con la posibilidad de asociarlos a un determinado
incidente.

4.5 Sistema de grabacion de audios

Este sistema permitira la grabacion y monitoreo de las comunicaciones de audio atendidas por los
operadores, almacenandolas en un repositorio de audio indexado para realizar escuchas off-line de
todas las lineas (tanto analdgicas como IP) y poder realizar consultas a través de un interfaz web
gue permita descargar y reproducir las grabaciones de forma inmediata, permitiendo la trazabilidad
e identificacion de las acciones realizadas por los operadores, con todos los requisitos exigidos por
la LOPD, el RGPD y el ENS para un sistema de NIVEL MEDIO.

Caracteristicas requeridas:

Grabacion del 100% llamadas (entrantes y salientes) de radio y telefonia gestionadas en el
puesto de operador, no permitiendo la seleccion de qué comunicaciones deben ser grabadas
y permitiendo su posterior reproduccion de los ficheros de audio vinculados con los
incidentes.

Las grabaciones estaran disponibles en un formato que sea compatible con sistemas
Windows estandar sin la necesidad de instalar software adicional.

Generacion de huella digital de los ficheros de audio mediante algoritmo criptografico (MD5,
SHA, etc.) para garantizar su integridad ante cualquier modificacion.

Respaldo de grabaciones: El Sistema de Grabacidén debe contemplar el respaldo del 100%
de las llamadas por un periodo de un afio al menos.

Se debera poder acceder a esta informacion, siguiendo los siguientes criterios:

Acceso en tiempo real: el sistema deberd permitir la escucha de la llamada on-line.

Acceso inmediato: una vez finalizada la comunicacién, la misma debera estar disponible
para la busqueda.

El operador podra acceder a sus grabaciones de las Ultimas 24 horas desde su usuario.

El supervisor podra acceder a todas las grabaciones, de cualquier usuario, de las ultimas 24
horas

Administracién de perfiles de usuarios, controlando el acceso a canales, agentes, funciones
de descarga y escucha.

El sistema de grabacion permitir4 realizar busquedas de llamadas de telefonia y/o radio en
base al menos a los siguientes criterios:

o Fechay hora

o Numero de persona que llama (ANI) o identificador del terminal de radio
participante en la conversacién: ISSI, IDE, etc., segun la tecnologia

0 Puesto de operador

o0 Operador

o Duracion y tipo de llamada (entrante o saliente)

o0 Llamada de grupo o individual

o Tecnologia utilizada en la comunicacion: TETRA, PMR, DMR. Teléfono, etc.

0 Referencia al suceso al que pertenece

o0 Agencia que ha realizado la comunicacion

Totalmente compatible e integrable 100% con todos los sistemas de telefonia (principales y
de backup) y equipos de radio descritos en este pliego.
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No se admitirdn soluciones que utilicen exclusivamente los puestos clientes como almacén
de las grabaciones. Al menos debera existir en cada nodo un equipo que centralice dichas
grabaciones.
Se deben permitir la configuracion paralelo redundante para garantizar la grabacion
ininterrumpida 7x24.
El sistema permitira trasladarlas a dispositivos de almacenamiento externo tipo NAS, tanto
para realizar el backup como para liberar espacio en disco.
Se debera permitir encriptar las llamadas para evitar acceso directo desde el sistema. Esta
encriptacion sera tanto en el disco del propio grabador como en la NAS.
Contara con un médulo de administracion que permita, entre otras funciones, definir alarmas
ante fallo de canales, falta de actividad en ellos, grabaciones excesivamente largas, etc.
Deberan permitir la creacion y gestion de perfiles de usuario. Para el manejo y acceso al
maodulo de gestion de las grabadoras se debera garantizar la restriccion de los mismos segun
definicion de perfiles parametrizables por el administrador del sistema.
Dispondra de un mecanismo a través del cual quede constancia de todos los accesos a
grabaciones: fecha, hora, usuario que accede, tipo de acceso, y registro de voz concreto
que es accedido, garantizando el pleno cumplimiento de la legislacion vigente en materia de
seguridad de la informacion y proteccion de datos.
Se podran establecer permisos especificos para poder realizar la exportacion de las
grabaciones gque se determinen a ficheros en los principales formatos abiertos del mercado
(MP3, WAV, etc.), a fin de posibilitar su envio a los organismos que puedan requerirlo.
Todas estas operaciones deberan quedar registradas.
La aplicacion ha de soportar el etiquetado de grabaciones de llamadas con datos como fecha
y hora de inicio y de fin, cddigo de incidente, n° de orden dentro del incidente, teléfono del
alertante, identificacion del operador, extension que atiende la llamada, etc.
Capacidad de vincular las grabaciones con los codigos de incidentes generados por el
sistema de gestion de incidentes, de forma que con tan solo buscar este codigo aparezcan
todas las llamadas con independencia de la tipologia.
Las grabaciones podran ser gestionadas desde varios puestos simultaneamente.
Para el manejo del histérico de grabaciones se debera garantizar la restriccion de accesos
segun definicion de perfiles parametrizables por el administrador del sistema.

Integracion con sistemas externos

Como ya se ha descrito anteriormente, el nuevo sistema se tendrd que integrar con sistemas ya
existentes. Por lo que debe cumplir con lo siguiente:

4.6.1

Debe disponer de un API que permita la integracién con el Sistema de Emergencias de
Bomberos de la Comunidad de Madrid SITREM y con el Sistema de Emergencias del Cuerpo
de Agentes Forestales CeCoCo., en concreto debe permitir:

0 La Integracion de la Agenda

0 La Recepcion y realizacion de llamadas
Conexion con la central AVAYA de Madrid 112 modelo Aura CM7.
Conexion con centralita CISCO de Madrid Digital

Conexiones:

Para el Cuerpo de Bomberos se necesitan las siguientes conexiones:

Num. Exp.: ECON/000062/2019 Pagina 17 de 33

Laautenticidad de este documento se puede comprobar en Www.majrid.zgglcw |||||| ‘ |||
6671306

mediante el siguiente codigo seguro de verificacion: 0944472453171



@ madrid

Comunidad
de Madrid

CONSEJERIA DE PRESIDENCIA

o Equipos TRUNKING Digital TETRA
o 15 radios fijas Motorola MTM 800E
¢ Equipos Banda Aérea
0 2 Equipos Icom
0 2 Canales por equipo en banda 129.825-129.850 MHZ
o Posibilidad de cambio remoto de canal si la radio lo permite
e Equipos PMR
0 4 Equipos Teltronics
0 4 canales por equipo
o Posibilidad de cambio remoto de canal si la radio lo permite
e Telefonia
o Centralita Avaya de M112
» 6 lineas telefonicas directas
o0 Centralita Cisco de Madrid Digital
= Al menos 4 teléfonos institucionales (con extension de la centralita)
e Datos
0 SITREM. Aplicacion de mando y control
e GSM para envio de mensajes SMS

Para el Cuerpo de Agentes Forestales se necesitan:

e Equipos TRUNKING Digital TETRA
0 4 radios fijas Motorola MTM 800E
e Datos
0 CeCoCo. Aplicacion de mando y control

Ademés como ya se ha indicado se deberan poder compartir entre ambos Cuerpos las radios PMR,
Banda Aérea y varios canales TETRA.

4.7 Caracteristicas de la instalacion en el vehiculo PC.

En el vehiculo PC (Puesto de Control) se instalara un sistema completo compuesto por un integrador
de comunicaciones y un sistema de grabacion.

Este sistemay sus puestos dispondran de las mismas funciones que el resto de equipos no remotos.

La conectividad se realizara a través de las comunicaciones corporativas instaladas en el PC, tanto
de red movil como satelital, sin menoscabar la seguridad y robustez de la plataforma.

Los puestos del PC podran trabajar en un modo “degradado” ante los casos de caida de las
comunicaciones con Madrid 112, permitiendo que el cliente remoto siga trabajando temporalmente
de forma auténoma (offline). Cuando las comunicaciones se restablezcan, toda la informacion
generada “offline” se volcara en el servidor central. Existiran garantias de que el proceso no afectara
al funcionamiento global, sera transparente y sin pérdida de informacion.

Se deberan poder integrar con el CECOP las comunicaciones telefénicas y de radio del PC a través
del nuevo sistema, siempre que la conectividad lo permita.
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El sistema del vehiculo PC dara servicio a 4 puestos. Este nimero de puestos esta incluido en el
total de 32, objeto de suministro.

Se necesitan las siguientes conexiones:

¢ Equipos TRUNKING Digital TETRA

0 4 radios fijas Motorola MTM 800E
e Equipos Banda Aérea

o 1 Equipos Icom

0 2 Canales por equipo en banda 129.825-129.850 MHZ

o Posibilidad de cambio remoto de canal si la radio lo permite
e Equipos PMR

0 1 Equipos Teltronics

0 4 canales por equipo

o Posibilidad de cambio remoto de canal si la radio lo permite
e Teléfonos IP: 3

Las comunicaciones del vehiculo PC se grabaran directamente en el CECOP mediante un canal
radio TETRA.

Los puestos tipo para el vehiculo seran tabletas Windows 10 utilizando microcascos para la
comunicacion.

4.8 Entornos de trabajo

Se definiran tres entornos de trabajo: desarrollo, formacidn/preproduccién y produccion, siendo los
dos ultimos iguales.

Estos entornos se instalaran en sistemas virtualizados con VMWare, siguiendo la arquitectura de
sistemas de Madrid Digital.

En el vehiculo PC, Unicamente se instalara un sistema de produccion.

Todos aquellos componentes hardware, servicios 0 procesos que compongan la plataforma y deban
estar operativos para su correcto funcionamiento, deberan poder ser monitorizados en tiempo real
en todos los pardmetros que resulten de interés para determinar su estado de funcionamiento. El
adjudicatario deber& asesorar sobre los parametros a ser supervisados, indicando que rangos de
valores son normales, cuales indican una desviacion a corregir lo antes posible y cuales deben
considerarse como alarmas que requieren una atencion inmediata.

Debe ofrecer herramientas de monitorizacion de salud del sistema via Web (gestion a través de
protocolo SNMP o cualquier otro que sea compatible con las herramientas corporativas de
monitorizacién), remotamente y en local desde la propia maquina, con alarmas como minimo sobre:
uso de disco, de procesadores, de memoria, de errores de componentes internos del sistema.

Control desde determinados puestos y/o perfiles de informacion sobre la actividad telefénica (n° de
llamadas recibidas, realizadas, etc.) de un grupo de puestos previamente definido y configurable
por los administradores.
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Las llamadas en cola de cada puesto se mostraran en una tabla donde seran visibles al menos los
siguientes atributos si estan disponibles (teléfono de alertante, tipo de alertante, clasificacion inicial
y prioridad inicial del incidente). Sera posible la eleccion de una llamada a demanda de esta cola.

Explotacion estadistica de la actividad: por periodos de trabajo, terminales, canales, estado de los
terminales, usuarios.

Los informes que se generen se deben poder exportar a Excel y filtrar por fecha, hora, usuario o
puesto. Deben ser al menos los siguientes:

e Llamadas telefonicas:
o Listado de llamadas sin responder, en total, por usuario y por puesto.
o Listado de llamadas respondidas en numero y tiempo, en total, por usuario y por
puesto.
0 Sesiones de operador: tiempo que pasa un usuario abierto o cerrado. Por usuario y
por puesto.
o Listado de numeros telefénicos entrantes y donde se atienden (por usuario y puesto).
o Cola de teléfono: listado de llamadas que se quedan en cola, sin atenderse.
o Tiempo de puesto cerrado/abierto por operador.
e Emisoras:
o Listado conversaciones: por emisora, por usuario, por consola. Namero y duracion.
Tanto entrantes como salientes.

CLAUSULA 5.- SUMINISTRO

Con el fin de alcanzar el objeto del presente pliego, el adjudicatario, debera suministrar los
siguientes componentes:

1. Suministro de un sistema integrador de comunicaciones para 25 puestos de operador del
CECOP del Cuerpo de Bomberos de la Comunidad de Madrid y 7 puestos de operador del
Cuerpo de Agentes Forestales. Debe incluir todas las licencias y sistemas hardware
necesarios para poder cumplir con lo descrito en el presente pliego, incluyendo las
instalaciones en el CPD de Madrid 112 y en el vehiculo PC.

a. Licencias para los entornos descritos para el sistema integrador de
comunicaciones.

b. Licencias para los entornos descritos para el grabador de comunicaciones.
c. Licencias para 32 puestos de operador que cumpla con los requisitos expuestos.

d. Gateways necesarios para las conexiones descritas en el apartado “4.6.1
Conexiones” y en el apartado “4.7 Caracteristicas de la instalacion en el vehiculo
PC”.

2. Instalacion, configuracion, puesta y produccion de los elementos anteriormente descritos.
a. No se incluye la integracién con SITREM o CECOCO.

3. Actualizacion de versiones de software incluido en la garantia.
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4. Formacion.

CLAUSULA 6.- DOCUMENTACION Y FORMACION

El adjudicatario llevara a cabo todas las tareas de elaboracién de la documentacién y la formacion
para el Cuerpo de Bomberos, CECOP y el Cuerpo de Agentes Forestales y se adaptara a las
necesidades y conocimientos de los participantes en los cursos de formacion.

Se deberan llevar a cabo acciones formativas de cada uno de los sistemas a implantar, para
asegurar un debido traspaso de conocimiento al personal responsable de su operacion y
administracion.

En las fases iniciales del proyecto se definira el Plan de Formacion de forma conjunta entre el
adjudicatario y la Comunidad de Madrid.

Los cursos de formacion que se realizaran son:

e Formacion de usuario para los operadores. Curso de 24 horas, para un numero aproximado de
65 operadores en 4 sesiones.

e Formacion especializada de administracion y operacion para los supervisores. Curso de 24
horas, aproximadamente 10 asistentes en 2 sesiones.

¢ El adjudicatario proveera los elementos necesarios para la formacion.

CLAUSULA 7.- CONDICIONES ADICIONALES A CUMPLIR

7.1 Gestion del proyecto

El proyecto se podra realizar utilizando metodologias agiles si asi se requiere.

7.2 Disponibilidad de medios

El adjudicatario debera contar con los medios propios, necesarios de cara al soporte técnico, que
pueda necesitar para prestar con éxito los servicios objeto del presente contrato. Contara para ello
con el/los necesario/s centro/s de soporte.

7.3 Verificacién de la capacidad de los componentes del equipo prestador del servicio

El contratista respondera siempre de la adecuacion del personal asignado a la prestacién del
servicio objeto del contrato.

Durante la ejecucion de los trabajos, Madrid Digital podra comprobar la capacidad del personal
asignado al servicio contratado y verificar la misma en cualquier momento.

7.4 Documentacién

La documentacion que se genere como consecuencia de la ejecucion del contrato sera propiedad
exclusiva de Madrid Digital, y el adjudicatario no podré trasladar su contenido o copia de la misma
a terceros, sin la expresa autorizacion de ésta.
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7.5 Responsable del servicio
El contratista designara un Responsable del Servicio ante Madrid Digital.

El licitador propuesto como adjudicatario, con caracter previo a la adjudicacion del contrato, debera
aportar el Curriculum Vitae del mismo, que debera presentar debidamente cumplimentado y firmado
por la persona que ostente la representacion, especificando su cualificacion profesional (con detalle
de categoria, titulaciéon, formacion y actividad profesional).

Este responsable se encontrara en permanente contacto con el personal que la Direccion de Madrid

Digital designe, a los efectos que se sefialan en la clausula correspondiente del Pliego de Clausulas
Juridicas.

El adjudicatario, a través del Responsable del Servicio, y con la periodicidad que en cada fase del
mismo Madrid Digital determine, informara sobre la planificacion de trabajos, el estado de ejecucion
del contrato y, en su caso, sobre las incidencias producidas.

En particular, este responsable realizara, entre otras, las siguientes tareas:

e Coordinar el apoyo técnico y la formacion necesaria que el adjudicatario suministrara al equipo
humano que realice los servicios objeto del contrato, en todas aquellas materias que sean
necesarias para el perfecto desempefio de dichos trabajos.

e Impartir, con exclusividad, instrucciones especificas sobre el trabajo a realizar al personal que
el adjudicatario adscriba a la ejecucion del contrato, siempre teniendo en cuenta la base de las
instrucciones genéricas que se desprendan de lo establecido en el presente Pliego y
encaminadas al buen término del servicio.

e Supervisar y controlar el trabajo y las actividades realizadas, e informar a Madrid Digital de las
posibles incidencias y seguimiento o desviaciones de plazos.

e Ejercer el mando y el poder organizativo sobre el equipo humano del adjudicatario destinado a
atender los servicios objeto del presente contrato, que estara siempre bajo la disciplina laboral
y el poder de direccion del adjudicatario con independencia de que, para el mejor cumplimiento
del servicio, en determinados momentos, pueda el adjudicatario destacar personal del equipo
prestador del servicio en cualquier centro de trabajo, oficinas o ubicaciones de la Comunidad de
Madrid.

e Informar a Madrid Digital, con la periodicidad que ésta defina, sobre el estado de ejecucion del
contrato y, en su caso, sobre las incidencias producidas.

e Mantener con el Responsable del Contrato designado por Madrid Digital reuniones periédicas
de seguimiento del contrato y de los trabajos realizados.

El perfil minimo requerido para el responsable del servicio sera:

e Titulacion académica:
o Grado de segundo ciclo (MECES 3) en cualquiera de las areas de ingenieria,
informatica o ciencias, o ingenieria superior o equivalente.
0 Alternativamente, se admitird un Grado de primer ciclo (MECES 2) en cualquiera de las

areas de ingenieria, informatica o ciencias, o ingenieria técnica o equivalente siempre y
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cuando se acrediten 72 meses de experiencia adicional a la solicitada en la
Experiencia Profesional.

e Experiencia profesional:

o Al menos 48 meses de actividad profesional en proyectos de implantacion y gestion de
soluciones de comunicaciones unificadas:
- Organizacion y planificacion de proyectos para el control de la implantacion de
sistemas de integracion de comunicaciones.
- Realizacién del seguimiento y control de las actividades del proyecto en todo su
ciclo de vida, acorde con los criterios estratégicos de la organizacion
- Organizacion, planificacion y coordinacioén de equipos humanos, con el fin de
alcanzar los objetivos del contrato.
0 Al menos 24 meses de actividad profesional en la implantacion y gestion de servicios
de implantacion de sistemas en entornos de emergencias.

CLAUSULA 8.- SEGUIMIENTO Y CONTROL DE LOS TRABAJOS

El seguimiento y control del contrato se efectuara sobre las siguientes bases:

. Seguimiento continuo de la evolucion de los trabajos entre el responsable por parte del
adjudicatario y el Responsable del Contrato que Madrid Digital designe. A tal fin, el
adjudicatario designard como Unico interlocutor ante Madrid Digital, al Responsable del
Servicio que serd quien represente al equipo de trabajo y asistird a las reuniones de
seguimiento del proyecto.

Las reuniones de seguimiento se celebraran con la periodicidad que el Responsable del
Contrato de Madrid Digital determine, y tendran como finalidad controlar y garantizar que los
trabajos se ejecutan con los niveles de calidad requeridos y de conformidad con las
condiciones contractuales, o si, por el contrario, procede la imposicion de penalizaciones por
algun incumplimiento de las mismas.

° Madrid Digital determinara los procedimientos, herramientas y modelos de informes de
actividad a utilizar, para llevar a cabo el seguimiento y control del servicio.

CLAUSULA 9.- PROPIEDAD DE LOS TRABAJOS

Todos los informes, estudios y documentos, elaborados por el contratista como consecuencia de la
ejecucion del contrato seran propiedad de Madrid Digital, quien podra reproducirlos, publicarlos y

divulgarlos, total o parcialmente, sin que pueda oponerse a ello el adjudicatario autor material de
los trabajos.

En cuanto a estos ultimos, la empresa adjudicataria y su personal renuncia expresamente a
cualquier derecho que sobre los trabajos realizados pudieran corresponderle, y no podra hacer
ningun uso o divulgacion de los estudios y documentos utilizados o elaborados, bien sea en forma
total o parcial, directa o0 extractada, original o reproducida, sin autorizaciéon expresa de Madrid
Digital.
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CLAUSULA 10.- DERECHOS SOBRE EL HARDWARE, SOFTWARE E
INFRAESTRUCTURAS

El contratista no adquiere ningun derecho sobre el hardware (material), software e infraestructuras
propiedad de Madrid Digital, salvo el de acceso indispensable al mismo para el cumplimiento de las
tareas que se desprenden de las obligaciones dimanadas del contrato.

El contratista no podra utilizar la informacion obtenida en la actividad desarrollada como
consecuencia de este contrato, no pudiendo transmitir dicho conocimiento, sin el consentimiento
expreso y escrito de Madrid Digital.

CLAUSULA 11.- CALIDAD DEL SUMINISTRO Y DEL SERVICIO

Durante el periodo de ejecucién del contrato, el adjudicatario propondra las mejoras de calidad que
estime oportunas, para optimizar la actividad desarrollada. No obstante, Madrid Digital podra
establecer las acciones de aseguramiento de la calidad sobre las tareas realizadas y los productos
obtenidos que estime oportunas.

CLAUSULA 12.- GARANTIA

Se establece un plazo de garantia de VEINTICUATRO MESES, cuyo computo se iniciard desde la
fecha de recepcion o conformidad de los trabajos.

Hasta que no tenga lugar la finalizacién del periodo de garantia, y debido a las particularidades
propias de la elaboracion de aplicativos y de la técnica de sistemas informaticos, el adjudicatario
responderd de la correcta realizacion de los trabajos contratados y de los defectos que en ellos
hubiera, sin que sea eximente ni le otorgue derecho alguno la circunstancia de que los
representantes de Madrid Digital los hayan examinado o reconocido durante su ejecucion o
aceptado en comprobaciones, valoraciones, certificaciones o recepciones parciales e incluso en la
recepcion total del trabajo, en previsién de la posible existencia de vicios o fallos ocultos en los
trabajos ejecutados.

El servicio de garantia tendrd como objeto la resolucién de errores vinculados a vicios ocultos de
los productos. Para ello se llevaran a cabo servicios de mantenimiento correctivo, servicio de
reparaciones y asistencia in-situ para resolver dichos errores.

CLAUSULA 13.- SERVICIO DE SOPORTE Y MANTENIMIENTO

Adicionalmente a dicha garantia y durante todo el periodo de vigencia del contrato el adjudicatario
debera prestar un servicio de mantenimiento, asistencia y soporte técnico durante las 24
horas los 7 dias de la semana, con el objetivo de mantener la plena disponibilidad y el
perfecto funcionamiento del sistema.

Durante la ejecucion del proyecto se definira un mecanismo de comunicacion de incidencias a través
del CAU de Madrid Digital.

Dentro de este servicio se incluiran las actualizaciones de firmware y parches necesarios para el
mantenimiento operativo del servicio, tanto por errores de software como por cambios de versiones
realizados en la infraestructura de las redes TETRA y telefénica.
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Para ello debera realizar las siguientes tareas:

13.1 Mantenimiento correctivo

El adjudicatario prestara mantenimiento correctivo a través del soporte telefonico, ilimitado en el
namero de incidencias, relacionado con el uso del sistema instalado, diagndstico y resolucion de
incidencias, v, si fuera preciso, canalizacion de las mismas a segundos niveles de soporte técnico.
Para la resolucion de estas incidencias, el adjudicatario contara con la participacién de personal de
MD o del Cuerpo de Bomberos de la CM en el intento de resolucién a un primer nivel para minimizar
desplazamientos al centro. En caso de no poderse resolver de ese modo, se intentara a través de
conexiones remotas y en ultimo extremo, por desplazamiento de personal técnico del adjudicatario
a las instalaciones de M112 para su resolucion.

El tiempo de respuesta debera estar de acuerdo con la severidad del problema a resolver, variando
los tiempos de respuesta entre los 30 minutos (sistema fuera de servicio) o hasta las 8 horas en los
casos en que el problema se califique con una prioridad normal.

Severidad Tiempo de respuesta
S1 30 minutos
S2 2 horas
S3 6 horas
S4 8 horas

Ante una severidad tipo S1 (el sistema esta fuera de servicio) se tendra que volver a poner en
marcha el mismo en un méaximo de 6 horas. Ante una severidad tipo S2 se tendra que poner en
marcha el servicio en un maximo de 8 horas. El sistema debe permitir realizar las actividades
normales aunque sea en modo degradado (por ejemplo, sistema sin alta disponibilidad, con parte
de los elementos sin funcionar — varias radios sin acceso-), pero con al menos una radio o puesto
de operador de cada tipo en funcionamiento.

Todos estos tiempos se mediran desde la notificacion por parte del CAU de Madrid Digital de la
incidencia al equipo de soporte del adjudicatario.

Las diferentes severidades se definen segun lo siguiente:

Caracter Severidad Definicién
s1 El sistema esta fuera de servicio o existe un
impacto critico en sus operaciones de servicio.
Sistema no El sistema se encuentra severamente degradado,
utilizable S92 0 aspectos significativos del servicio han sido

afectados negativamente o hay al menos dos
puestos de operador fuera de servicio.

El rendimiento operacional del sistema se
S3 encuentra afectado mientras que la mayoria de los
servicios permanecen en funcionamiento.

Se necesita asistencia o informacién sobre las
capacidades de productos, instalacion o

Sistema
utilizable

S4
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configuracién. Esta situacion afecta minimamente
0 no afecta las operaciones.

13.2 Mantenimiento preventivo

El adjudicatario desarrollara el mantenimiento preventivo de forma presencial o remota, en el que
se asegure que tanto el equipamiento HW como SW se encuentra en correcto estado de
funcionamiento, a través de la adecuada monitorizacion del estado del mismo, indicando a los
responsables de MD en caso de encontrar alguna anomalia las acciones a tomar tanto por su parte
como por parte de MD.

13.3 Gestion de reparaciones

En caso de ser preciso el reemplazo de un elemento Hardware, el adjudicatario debera realizar las
siguientes tareas:

= Deteccion del equipamiento a reemplazar.

» Notificacion y evaluacion del reemplazo.

= Lanzamiento de la cobertura logistica y técnica para la ejecucion del
reemplazo en los SLA"s contratados.

= Ejecucion del reemplazo.

* Pruebas de verificacion.

Los tiempos de resolucion en la ejecucion de los reemplazos seran considerados segun la anterior
clasificacion entre S1, S2, S3 y S4 en funcion de la severidad del mismo. Todos estos tiempos se
mediran desde la notificacion por parte del CAU de Madrid Digital de la incidencia al equipo de
soporte del adjudicatario.

Severidad Tiempo de resolucion
S1 6 horas
S2 12 horas
S3 24 horas
S4 3 dias

13.4 Asistencia In-Situ

Consistira en el desplazamiento del equipo técnico que el adjudicatario destine a la ejecucion del
contrato, para resolver cualquier servicio de asistencia y soporte que se requiera para la resolucion
de incidencias que pudiera plantearse si no fuera posible su resolucion por alguno de los medios
anteriormente descritos. Dicha asistencia estara relacionada tanto para elementos de HW como de
SW, y tanto en servicios urgentes como con prioridad normal.

CLAUSULA 14.- PLAZO DE EJECUCION

El plazo de ejecucion del contrato sera de treintay dos meses, con prevision de inicio desde el dia
1 de noviembre de 2020. El proyecto de implantacion ser4 de ocho meses y veinticuatro meses
adicionales de servicios de garantia, soporte y mantenimiento.
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Si en la fecha de inicio de la ejecucion, los trabajos objeto del contrato no hubieran comenzado y
no se pudiera contar en tal fecha con la disponibilidad del equipo necesario para la atencion de los
mismos, Madrid Digital quedara facultada para instar la resolucion del contrato.

CONSULTAS SOBRE EL PLIEGO DE PRESCRIPCIONES TECNICAS

Durante el periodo de licitacién y ante cualquier necesidad de aclaracidén sobre cuestiones referidas
a las especificaciones recogidas en el presente pliego de prescripciones técnicas, el licitador podra
dirigirse a:

MD interior-pliegos@madrid.org

Los licitadores deberan identificar, a un Unico responsable de la oferta, que sera durante al periodo
de licitacion, el interlocutor Unico con la Agencia, para cualquier tipo de consulta o aclaracion sobre
los términos expuestos en el presente pliego.

Por su parte la Agencia se compromete a responder en los términos indicados en la Clausula 10 del
Pliego de Clausulas Administrativas Particulares.

Direccién de Servicios a Consejerias de Presidencia; Justicia, Interior y Victimas; Transportes,
Movilidad e Infraestructuras; y Vivienda y Administracién Local

Firmado digitalmente por: CUESTA GALLARDO MERCEDES
Fecha: 2020.09.17 16:18

Fdo.: Mercedes Cuesta Gallardo
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ANEXO I: GESTION DE LA SEGURIDAD

Proteccion de datos personales y Privacidad

Normativa

Los contratos que impliquen el tratamiento de datos de caracter personal deberdn respetar en su
integridad el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales
(RGPD), Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los
derechos digitales y la normativa complementaria.

Para el caso de que la contratacion implique el acceso del contratista a datos de caracter personal de
cuyo tratamiento sea responsable la entidad contratante, aquél tendra la consideracién de encargado
del tratamiento. En este supuesto, el acceso a esos datos no se considerard comunicacion de datos,
cuando se cumpla lo previsto en el articulo 28 del RGPD. En todo caso, las previsiones de este deberan
de constar por escrito.

La Agencia Madrid Digital, en virtud de lo previsto en el articulo 10 de la Ley 7/2005, de 23 de diciembre,
de medidas fiscales y administrativas de la Comunidad de Madrid (BOE num. 52, Jueves 2 marzo 2006)
y lo establecido en la citada Disposicidn adicional 252 de la Ley 9/2017, de 8 de noviembre, actuara en
calidad de Encargado del Tratamiento de la Comunidad de Madrid en el ambito de su competencia. Y
como Responsable del Tratamiento para aquellos tratamientos asi previsto en el registro de actividades
de tratamiento (www.comunidad.madrid/gobierno/informacion-juridica-legislacion/proteccion-datos).

Obligaciones del Adjudicatario en calidad de Encargado del Tratamiento

Para el cumplimiento del objeto de este pliego, el adjudicatario debera tratar los datos personales de los
cuales la Agencia Madrid Digital es Responsable o Encargado del Tratamiento de la manera que se
especifica mas adelante, en el apartado denominado “Tratamiento de datos personales”.

Ello conlleva que el adjudicatario actie en calidad de Encargado del Tratamiento y, por tanto, tiene el

deber de cumplir con la normativa vigente en cada momento, tratando y protegiendo debidamente los
Datos Personales.

Si el adjudicatario destinase los datos a otra finalidad, los comunicara o los utilizara incumpliendo las
estipulaciones del contrato y/o la normativa vigente, sera considerada también como Responsable del
Tratamiento, respondiendo de las infracciones en que hubiera incurrido personalmente.

En caso de que como consecuencia de la ejecucion del contrato resultara necesario en algin momento
la modificacién de lo estipulado en el apartado referido al “Tratamiento de Datos Personales”, el
adjudicatario lo requerira razonadamente y sefialara los cambios que solicita. En caso de que la Agencia
Madrid Digital estuviese de acuerdo con lo solicitado emitiria un apartado referido al “Tratamiento de
Datos Personales” actualizado, de modo que el mismo siempre recoja fielmente el detalle del tratamiento.

De conformidad con lo previsto en el articulo 28 del RGPD, el adjudicatario garantiza el cumplimiento de
las siguientes obligaciones, complementadas con lo detallado en el apartado referido al “Tratamiento de
Datos Personales:

a) Tratar los Datos Personales conforme a las instrucciones documentadas en el presente Pliego o
demés documentos contractuales aplicables a la ejecucidn del contrato y aquellas que, en su caso,
reciba de la Agencia Madrid Digital por escrito en cada momento. El adjudicatario informara
inmediatamente a la Agencia Madrid Digital cuando, en su opinién, una instruccion sea contraria a
la normativa de proteccién de Datos Personales aplicable en cada momento.

b) No utilizar ni aplicar los Datos Personales con una finalidad distinta a la ejecucion del objeto del
Contrato.
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Tratar los Datos Personales de conformidad con los criterios de seguridad y el contenido previsto en
el articulo 32 del RGPD, asi como observar y adoptar las medidas técnicas y organizativas de
seguridad, necesarias o convenientes, para asegurar la confidencialidad, secreto e integridad de los
Datos Personales a los que tenga acceso. En particular, y sin caracter limitativo, se obliga a aplicar
las medidas de proteccion del nivel de riesgo y seguridad detallados en el apartado referido al
“Tratamiento de Datos Personales”.

Mantener absoluta confidencialidad sobre los Datos Personales a los que tenga acceso para la
ejecucidon del contrato asi como sobre los que resulten de su tratamiento, cualquiera que sea el
soporte en el que se hubieren obtenido. Esta obligacién se extiende a toda persona que pudiera
intervenir en cualquier fase del tratamiento por cuenta del adjudicatario, siendo deber del
adjudicatario instruir a las personas que de él dependan, de este deber de secreto, y del
mantenimiento de dicho deber aln después de la terminacion de la prestacion del Servicio o de su
desvinculacion.

Llevar un listado de personas del equipo prestador del servicio que estan autorizadas para tratar los
Datos Personales objeto de este pliego, asi como los roles asignados a cada una de ellas y la relacion
de permisos y perfiles autorizados que son estrictamente necesarias para el desempefio de las
funciones encomendadas. Garantizar que cada una de las personas del equipo prestador del servicio
se comprometen, de forma expresa y por escrito, a respetar la confidencialidad, y a cumplir con las
medidas de seguridad correspondientes, de las que les debe informar convenientemente. Y
mantener a disposicidn de la Agencia Madrid Digital dicha documentacion acreditativa.

Garantizar la formacién e informacion necesaria en materia de proteccién de Datos Personales de
las personas autorizadas a su tratamiento.

Salvo que cuente en cada caso con la autorizacion expresa de la Agencia Madrid Digital, no
comunicar (ceder) ni difundir los Datos Personales a terceros, ni siquiera para su conservacion.

Nombrar Delegado de Proteccién de Datos en caso de que sea necesario segun el RGPD, o
alternativamente, nombrar Responsable de Seguridad del Servicio del adjudicatario a efectos de
proteccidn de los Datos Personales en calidad de responsable del cumplimiento de la regulacion del
tratamiento de Datos Personales, en las vertientes legales/formales y en las de seguridad. Asi como
comunicar la identidad y datos de contacto de la(s) persona(s) fisica(s) designada(s) por el
adjudicatario.

Una vez finalizada la prestacion contractual objeto del presente Pliego, se compromete, a devolver
(i) los Datos Personales a los que haya tenido acceso; (ii) los Datos Personales generados por el
adjudicatario por causa del tratamiento; y destruir (iii) los soportes y documentos en que cualquiera
de estos datos consten cuando no tengan la consideracién de entregable del servicio contratado, sin
conservar copia alguna; salvo que se permita o requiera por ley o por norma de derecho comunitario
su conservacion, en cuyo caso no procedera la destruccién. El Encargado del Tratamiento podra, no
obstante, conservar los datos durante el tiempo que puedan derivarse responsabilidades de su
relacion con la Agencia Madrid Digital. En este Ultimo caso, los Datos Personales se conservaran
bloqueados y por el tiempo minimo, destruyéndose de forma segura y definitiva al final de dicho
plazo.

Segun corresponda, llevar a cabo las instrucciones para el tratamiento de los Datos Personales en
los sistemas/dispositivos de tratamiento, manuales y automatizados, y en las ubicaciones que se
especifiquen, equipamiento que podra estar bajo el control de la Agencia Madrid Digital o bajo el
control directo o indirecto del adjudicatario, u otros que hayan sido expresamente autorizados por
escrito por la Agencia Madrid Digital, seglin se establezca en su caso, y Unicamente por los usuarios
o perfiles de usuarios asignados a la ejecucién del objeto de este Pliego.

Salvo que se indigue otra cosa en el apartado referido al “Tratamiento de Datos Personales” o se
instruya asi expresamente por la Agencia Madrid Digital, a tratar los Datos Personales dentro del
Espacio Econdmico Europeo u otro espacio considerado por la normativa aplicable como de
seguridad equivalente, no tratandolos fuera de este espacio ni directamente ni a través de
cualesquiera subcontratistas autorizados conforme a lo establecido en este Pliego o demas
documentos contractuales, salvo que esté obligado a ello en virtud del Derecho de la Unién o del
Estado miembro que le resulte de aplicacion.
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En el caso de que por causa de Derecho nacional o de la Unién Europea el adjudicatario se vea
obligado a llevar a cabo alguna transferencia internacional de datos, el adjudicatario informara por
escrito a la Agencia Madrid Digital de esa exigencia legal, con antelaciéon suficiente a efectuar el
tratamiento, y garantizara el cumplimiento de cualesquiera requisitos legales que sean aplicables a
la Agencia Madrid Digital, salvo que el Derecho aplicable lo prohiba por razones importantes de
interés publico.

Con el objeto de dar cumplimiento al articulo 33 RGPD, comunicar a la Agencia para la
Administracion Digital de la Comunidad de Madrid, de forma inmediata y a mas tardar en el plazo de
72 horas, cualquier violacion de la seguridad de los datos personales a su cargo de la que tenga
conocimiento, juntamente con toda la informacién relevante para la documentacién y comunicacion
de la incidencia o cualquier fallo en su sistema de tratamiento y gestion de la informacién que haya
tenido o pueda tener que ponga en peligro la seguridad de los Datos Personales, su integridad o su
disponibilidad, asi como cualquier posible vulneracién de la confidencialidad como consecuencia de
la puesta en conocimiento de terceros de los datos e informaciones obtenidos durante la ejecucion
del contrato. Comunicara con diligencia informacion detallada al respecto, incluso concretando qué
interesados sufrieron una pérdida de confidencialidad.

Cuando una persona ejerza un derecho (de acceso, rectificacion, supresion y oposicion, limitacion
del tratamiento, portabilidad de datos y a no ser objeto de decisiones individualizadas automatizadas,
u otros reconocidos por la normativa aplicable) ante el Encargado del Tratamiento, éste debe
comunicarlo a la Agencia Madrid Digital con la mayor prontitud. La comunicacién debe hacerse de
forma inmediata y en ningun caso mas alla del dia laborable siguiente al de la recepcion del ejercicio
de derechos, juntamente, en su caso, con la documentacion y otras informaciones que puedan ser
relevantes para resolver la solicitud que obre en su poder, e incluyendo la identificacién fehaciente
de quien ejerce el derecho. Asistira a la Agencia Madrid Digital, siempre que sea posible, para que
ésta pueda cumplir y dar respuesta a los ejercicios de Derechos.

Colaborar con la Agencia Madrid Digital en el cumplimiento de sus obligaciones en materia de (i)
medidas de seguridad, (ii) comunicacion y/o notificacion de brechas (logradas e intentadas) de
medidas de seguridad a las autoridades competentes o los interesados, y (iii) colaborar en la
realizacién de evaluaciones de riesgos e impacto relativas a la proteccién de datos personales y
consultas previas al respecto a las autoridades competentes; teniendo en cuenta la naturaleza del
tratamiento y la informacion de la que disponga.

Asimismo, pondra a disposicion de la Agencia Madrid Digital, a requerimiento de esta, toda la
informacién necesaria para demostrar el cumplimiento de las obligaciones previstas en este Pliego
y demas documentos contractuales y colaborara en la realizacion de auditoras e inspecciones
llevadas a cabo, en su caso, por la Agencia Madrid Digital.

En los casos en que la normativa asi lo exija (ver art. 30.5 RGPD), llevar, por escrito, incluso en
formato electronico, y de conformidad con lo previsto en el articulo 30.2 del RGPD un registro de
todas las categorias de actividades de tratamiento efectuadas por cuenta de la Agencia Madrid
Digital, que contenga, al menos, las circunstancias a que se refiere dicho articulo.

Disponer de evidencias que demuestren su cumplimiento de la normativa de proteccién de Datos
Personales y del deber de responsabilidad activa, como, a titulo de ejemplo, certificados previos
sobre el grado de cumplimiento o resultados de auditorias, que habra de poner a disposicion de la
Agencia Madrid Digital a requerimiento de esta. Asimismo, durante la vigencia del contrato, pondra
a disposicion de Agencia Madrid Digital toda informacion, certificaciones y auditorias realizadas en
cada momento.

Derecho de informar: El encargado del tratamiento, en el caso de realizar la recogida de los datos
personales, debe facilitar a los interesados la informacion relativa a los tratamientos de datos que se
van a realizar. La redaccion y el formato en que se facilitara la informacién se debe aprobar por la
Agencia Madrid Digital antes del inicio de la recogida de los datos.

La presente clausula y las obligaciones en ella establecidas constituyen el contrato de encargo de
tratamiento entre la Agencia Madrid Digital y el adjudicatario a que hace referencia el articulo 28.3 RGPD.
Las obligaciones y prestaciones que aqui se contienen no son retribuibles de forma distinta de lo previsto
en el presente pliego y demas documentos contractuales y tendran la misma duracion que la prestacion
de Servicio objeto de este pliego y su contrato, prorrogandose en su caso por periodos iguales a éste.
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No obstante, a la finalizacién del contrato, el deber de secreto continuara vigente, sin limite de tiempo,
para todas las personas involucradas en la ejecucion del contrato.

Para el cumplimiento del objeto de este pliego no se requiere que el adjudicatario acceda a ningun otro
Dato Personal responsabilidad de la Agencia Madrid Digital y que no esté referido en el presente pliego,
y por tanto no esta autorizado en caso alguno al acceso o tratamiento de otro dato, que no sean los
especificados en el apartado referido al “Tratamiento de Datos Personales”. Si se produjera una
incidencia durante la ejecucion del contrato que conllevara un acceso accidental o incidental a Datos
Personales responsabilidad de la Agencia Madrid Digital no contemplados en el apartado referido al
“Tratamiento de Datos Personales” el adjudicatario debera ponerlo en conocimiento de Agencia Madrid
Digital, en concreto de su Delegado de Proteccion de Datos (Direccion de Seguridad Corporativa), con
la mayor diligencia y a mas tardar en el plazo de 72 horas.

Obligaciones de la Agencia Madrid Digital para la prestacién del servicio

a) Facilitar el acceso del encargado a los datos a los que se refiere el apartado primero del apartado
referido al “Tratamiento de Datos Personales”.

b) Supervisar el tratamiento, incluida la realizacion de inspecciones y auditorias.

Sub-encargos de tratamiento asociados a Subcontrataciones

Cuando el pliego permita la subcontratacion de actividades objeto del servicio contratado, y en caso de
gue el adjudicatario pretenda subcontratar con terceros la ejecucion del contrato y el subcontratista, si
fuera contratado, deba acceder a Datos Personales, el adjudicatario lo pondra en conocimiento previo
de la Agencia Madrid Digital, identificando qué tratamiento de datos personales conlleva, para que la
Agencia Madrid Digital decida, en su caso, si otorgar o no su autorizacién a dicha subcontratacion.

En todo caso, para autorizar la contratacion, es requisito imprescindible que se cumplan las siguientes
condiciones (si bien, aun cumpliéndose las mismas, corresponde a la Agencia Madrid Digital la decision
de si otorgar, o0 no, dicho consentimiento):

a) Que el tratamiento de datos personales por parte del subcontratista se ajuste a la legalidad vigente,
lo contemplado en este pliego y a las instrucciones de la Agencia Madrid Digital.

b) Que el adjudicatario y la empresa subcontratista formalicen un contrato de encargo de tratamiento
de datos en términos no menos restrictivos a los previstos en el presente pliego, el cual sera puesto
a disposicion de la Agencia Madrid Digital a su mera solicitud para verificar su existencia y contenido.

El adjudicatario informara a la Agencia Madrid Digital de cualquier cambio previsto en la incorporacion o
sustitucion de otros subcontratistas, dando asi a la Agencia Madrid Digital la oportunidad de otorgar el
consentimiento previsto en esta clausula. La no respuesta de la Agencia Madrid Digital a dicha solicitud
por el contratista equivale a oponerse a dichos cambios.

Tratamiento de datos personales

Madrid Digital solo autorizara al adjudicatario a acceder a datos de caracter personal en aquellos
supuestos en que resulte imprescindible para la ejecucion del contrato, en cuyo caso el adjudicatario
asumira la condicion de encargado de tratamiento conforme al articulo 28 del Reglamento General de
Proteccidn de Datos, con las obligaciones que lleva aparejadas.

Salvo autorizacién expresa y por escrito de Madrid Digital, el adjudicatario tendré prohibido el acceso a
los datos personales que se conserven en cada una de las dependencias o sistemas a cuyo interior o
contenido deba de acceder. En consecuencia, el adjudicatario habrd de impartir las instrucciones
oportunas a su personal para que éste se abstenga de examinar el contenido de los documentos que,
en soporte informatico, en soporte papel o en cualquier otro tipo de soporte, se encuentre en el interior
de las dependencias o sistemas en los que desarrollen sus actividades.

Las actividades de tratamiento a las que pudiera tener acceso el adjudicatario, en aquellos supuestos
en que resulte imprescindible para la ejecucion del contrato, se encuentran enmarcadas por la norma de
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la Comunidad de Madrid relativa a las funciones y competencias del Responsable del Tratamiento, asi
como lo recogido en el Registro de Actividades de Tratamiento publicado en
www.comunidad.madrid/gobierno/informacion-juridica-legislacion/proteccion-datos

En concreto, el Encargado de Tratamiento realizara los siguientes tratamientos en el marco de dicha
prestacidon de servicios: Recogida, Registro, Consulta, Conservacién, Transmision por redes
publicas/privadas.

Deber de Informacién

Los datos de caracter personal del adjudicatario seran tratados por la Agencia Madrid Digital para ser
incorporados al sistema de tratamiento “Gestién de los expedientes de adquisicién y contratacién”, cuya
finalidad es la gestiobn administrativa de los expedientes de contratacion de la Agencia y la gestion
administrativa de los pedidos a los proveedores de adquisicién de bienes y servicios.

Finalidad necesaria para el cumplimiento de una mision realizada en interés publico o en el gjercicio de
poderes publicos conferidos al responsable del tratamiento.

Los datos de caracter personal podran ser comunicados a Unidades Administrativas encargadas de su
tramitacion, Boletines oficiales, Intervencién General o la Camara de Cuentas.

Se conservaran durante el tiempo que es necesario para cumplir con la finalidad para la que se recabaron
y para determinar las posibles responsabilidades que se pudieran de dicha finalidad y del tratamiento de
los datos.

Los derechos de acceso, rectificacion, supresion y portabilidad de sus datos, de limitacion y oposicion a
su tratamiento, asi como a no ser objeto de decisiones basadas Unicamente en el tratamiento
automatizado de sus datos, cuando procedan, se pueden ejercitar ante la Agencia Madrid Digital,
C/Embajadores, 181, 28049- Madrid o en la direccibn de correo electronico
protecciondatosmadriddigital@madrid.org.

Asimismo, los datos del personal del adjudicatario, asi como de sus empresas contratistas, si las hubiere,
seran tratados por Madrid Digital cuando sea necesario para dar cobertura a la realizacion de los trabajos
objeto del contrato. Su tratamiento quedara incorporado al registro de actividades de tratamiento de la
Agencia. Estos datos personales podran ser comunicados a usuarios y clientes de Madrid Digital cuando
asi lo requiera la prestacion del servicio y se conservaran durante el tiempo que sea necesario para
cumplir con la finalidad para la que se recabaron.

Sequridad en la utilizacion de medios electrénicos

Normativa

El adjudicatario esta obligado al cumplimiento de lo dispuesto en el Esquema Nacional de Seguridad,
ENS, (Real Decreto 3/2010 de 8 enero) en lo referido a la adopcién de medidas de seguridad de las
soluciones tecnoldgicas o la prestacion de servicios ofertados.

El adjudicatario debera concienciar regularmente al personal acerca de su papel y responsabilidad para
gue la seguridad del sistema y de los servicios prestados alcance los niveles exigidos.

Se formard regularmente al personal en aguellas materias que requieran para el desempefio de sus
funciones, en cuanto al servicio prestado.

Conformidad con el Esquema Nacional de Seguridad

La Resolucion de 13 de octubre de 2016, de la Secretaria de Estado de Administraciones Publicas, por
la que se aprueba la Instruccién Técnica de Seguridad de conformidad con el Esquema Nacional de
Seguridad, determina que cuando los operadores del sector privado presten servicios 0 provean
soluciones a las entidades publicas, a los que resulte exigible el cumplimiento del Esquema Nacional de
Seguridad, deberan estar en condiciones de exhibir la correspondiente Declaracidn o Certificacién de
Conformidad con el Esquema Nacional de Seguridad segun corresponda.
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Por ello, Madrid Digital podra solicitar en todo momento al adjudicatario los correspondientes informes
de Autoevaluacién o Auditoria, al objeto de verificar la adecuacion e idoneidad de lo manifestado en las
Declaraciones o Certificados de Conformidad, salvo en aquellos casos en que las exigencias de
proporcionalidad en cuanto a los riesgos asumidos no lo justifiquen a juicio del responsable de contrato.

Medidas de Seguridad

Documentacién de seguridad

El adjudicatario debera poseer al inicio de la prestacion de los servicios, los siguientes documentos, los
cuales deberan estar permanentemente actualizados y a disposicion de la Agencia a lo largo de la
ejecucion del contrato:

a) Un documento denominado “Politica de Seguridad”, que estara basada en la Politica de Seguridad
Corporativa de la Agencia, que consistird en un documento de alto nivel que defina lo que significa
la 'Seguridad de la Informacién' en la organizacion y aplicable al servicio prestado. El documento
deberd estar accesible por todos los miembros de la organizacion y redactado de forma sencilla,
precisa y comprensible.

b) Un documento denominado “Documento de Seguridad” coherente con los hitos y medidas de
seguridad que se exigen en la presente clausula y que recoja la informacion estructurada y ordenada
de forma que describa la relacion de las medidas de seguridad propuestas por el adjudicatario para
dar respuesta a lo contenido en el presente pliego y que acredite la forma en la que se procedera al
cumplimiento de las mismas. Asimismo, debera, identificar las responsabilidades asociadas, con
indicacion expresa de la identidad del Responsable de Seguridad del Servicio y del Delegado de
Proteccion de Datos del adjudicatario.

Confidencialidad y deber de secreto

El adjudicatario se compromete de forma especifica a tratar como confidencial toda aquella informacién
responsabilidad de Madrid Digital a la que pueda tener acceso, con motivo de la prestacion de sus
servicios y se compromete a que dichos datos permanezcan secretos incluso después de finalizado el
presente Acuerdo.

Debiendo el adjudicatario mantener dicha informacién en reserva y secreto y no revelarla de ninguna
forma, en todo o en parte, a ninguna persona fisica o juridica que no sea parte del contrato.

A estos efectos, el adjudicatario se compromete a tomar, respecto de sus empleados o colaboradores,
las medidas necesarias para que resulten informados de la necesidad del cumplimiento de las
obligaciones que le incumben como encargado de tratamiento y que, en consecuencia, deben respetar,
asi como a garantizar que los datos personales que conozcan en virtud de la prestacion del servicio
permanecen secretos incluso después de finalizado el presente Acuerdo por cualquier causa.

Dicha obligacion de informacion a los empleados y colaboradores del adjudicatario se llevara a cabo de
modo tal que permita la documentacion y puesta a disposicion de la Agencia Madrid Digital del
cumplimiento de aquella obligacion.
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