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1. ANTECEDENTES

La Direccion General de Sistemas de Informacion y Equipamientos Sanitarios (DGSIES)
ejerce diferentes competencias en el ambito de las Tecnologias de la Informacion entre las
gque destaca, tal y como se dispone en el Decreto 308/2019, de 28 de noviembre, del Consejo
de Gobierno, por el que se establece la estructura directiva del Servicios Madrilefio de
Salud., la planificacion, disefio, implantacion y mantenimiento de los sistemas y tecnologias
de la informacion, de acuerdo con las necesidades explicitadas por las unidades directivas
del Sistema Sanitario Publico de la Comunidad de Madrid, asi como la implantacion de las
aplicaciones informéticas y la garantia de su integracion y homogeneidad en el ambito
sanitario.

En el &mbito sanitario, el absentismo a consultas es una problemética generalizada en los
centros sanitarios que provoca ineficiencias en la gestion de las agendas de sus servicios y
gue habitualmente los centros intentan mitigar con su personal administrativo a través de
multiples canales.

Los servicios se dimensionan con el personal necesario para desarrollar la actividad
asistencial en funcion de la actividad esperada, pero la realidad, derivada principalmente del
absentismo a consultas, es que no siempre se presta el 100% del servicio planificado.

Esta situacion impacta negativamente tanto en el coste de los servicios como en la gestién
de sus listas de espera al perderse huecos de agenda de los profesionales sanitarios y que
podrian haber sido aprovechados por otros usuarios del servicio.

La busqueda permanente de eficiencia en la gestién de los servicios, unido a las uUltimas
tendencias de transformacion digital en las que se encuentran actualmente inmersas las
Administraciones Publicas, asi como el compromiso permanente de éstas con la innovacion
y mejora de sus servicios, justifican la necesidad de incorporar servicios de valor que
permitan la automatizacién de tareas, maximizando el aprovechamiento de los recursos
disponibles y la optimizacion de costes, redundando en servicios de calidad centrados en las
necesidades de profesionales y usuarios.

Es por esto que se quiere poner en marcha un sistema de comunicaciones automatico y
desatendido que, conociendo anticipadamente la demanda, permita automatizar el proceso
de contacto con el paciente para el recordatorio de citas y la confirmacién de asistencia.

Ademas incluye un modulo para la realizacién de encuestas de satisfaccion al paciente por
esta misma via de contacto, realizando una actuacion proactiva orientada a la optimizacion
de recursos, la calidad percibida y la mejora continua de la asistencia sanitaria.

2. OBJETO DEL CONTRATO

Suministro e instalacion, incluyendo las licencias necesarias, para ofrecer un sistema de
comunicaciones automéatico y desatendido, de cara a mejorar la gestion de citas a pacientes,
incorporando la mejora de satisfaccion de los pacientes del sistema mediante el modulo de
encuestas.
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3. REQUERIMIENTOS DEL SERVICIO

Como requerimientos se contemplan las tareas de configuracion, instalacion y puesta en
marcha del sistema, incluido el soporte y mantenimiento correctivo durante el periodo de
garantia, con las siguientes especificaciones:

e El sistema debera permitir la gestion de aproximadamente 8.700.000 citas anuales,
lo que supone una media de 36.250 citas diarias, para las cuales se configuraran una
serie de llamadas al nimero o nimeros facilitados por el paciente, que se repetiran
en funcién de terminar o no de forma exitosa. Esta planificacion de llamadas podra
ser ajustada a demanda.

e Elsistema debera asumir la realizacion de encuestas hasta de un 5% de las llamadas
diarias, adicionalmente al nimero de citas mencionado.

e Lasolucién debera ser centralizada y estara instalada en los servidores del SERMAS.

e Debera permitir la gestion distribuida para 23 centros inicialmente, posibilitando la
extension o ampliacion al resto de los centros de la red asistencial del SERMAS.

e Debera ser un proyecto Unico, con analitica centralizada, en la que cada centro podra
explotar sus datos de manera independiente.

o Debera tener capacidad de interaccién con los sistemas HIS desplegados en los
centros que se encuentran dentro del alcance del presente proyecto.

e Debera ser reutilizable para otros procesos que impliquen contacto con el paciente.

4. REQUISITOS FUNCIONALES DEL PRODUCTO

El sistema actuarA como recordatorio y confirmacion de citas de pacientes y
realizador/gestor de encuestas de satisfaccion en la atencion, recuperando las citas
programadas obtenidas de los Sistemas de Informacion de los centros (HIS) dentro del
alcance.

Contactara telefénicamente con los pacientes, formulara las preguntas en formato test y
recogerd los resultados. En funcion de las respuestas obtenidas desencadenara eventos,
los procesara y los devolvera a los gestores del proceso.

El sistema deberd estar preparado para contactar con el usuario y recordarle la informacion
de la cita programada motivo de la llamada y confirmar su asistencia. En este proceso de
confirmacion de citas, se identificara al paciente asociado a la cita, la fecha/hora de esta, el
servicio y el centro en el que se llevar4 a cabo. Tras esta informacion, se le locutaran las
opciones disponibles:
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- Confirmar su asistencia.

- Solicitar cambio de fecha/reprogramacion de la cita.
- Solicitar cancelacion de la cita.

- Solicitar nueva locucion del mensaje.

El paciente a través del teclado numérico y segun la parametrizaciébn de respuestas
acordada con SERMAS, seleccionard su respuesta, que se remitira al sistema para su
procesado. Adicionalmente se valorara también la posibilidad de escoger opciones mediante
ordenes de voz sencillas (si/no) o indicar nUmero.

Permitira la configuracion y parametrizacion de los mensajes que se locutaran, asi como las
rondas de llamadas que realizara, el nimero de intentos de contacto, las preguntas que se
formularan al usuario, las acciones que se llevaran a cabo en funcion de la respuesta, etc.

Adicionalmente el sistema deberd estar preparado para implantar otros procesos que
impliquen contacto con el paciente, como por ejemplo la realizacion de encuestas de
satisfaccion de la atencién recibida o del sistema automatizado de confirmacion de citas,
donde con un funcionamiento analogo al del proceso de confirmacién, se defina un flujo de
comunicacion y los puntos de interaccidn con el receptor de la llamada mediante pulsacion
del teclado numérico para finalmente remitir el resultado al sistema para su procesado. Como
se ha indicado en un punto anterior, se valorara la opcidn de escoger opciones mediante
6rdenes de voz sencillas del mismo modo ya expuesto.

La intervencion humana serd minima y el proceso de contacto con el paciente serd 100 %
automatico. Los pacientes durante este proceso tendran la opciéon de confirmar, anular o
modificar la cita y en el contacto para la encuesta de satisfaccién, tendran opcién de valorar
a través del teclado numérico, o mediante 6érdenes de voz sencillas, su grado de satisfaccion
a través de las preguntas que el SERMAS defina para ello.

El sistema debe disponer de un médulo de explotacion de datos que permitird recuperar los
principales indicadores de uso del sistema y exportar todos los datos significativos a las
herramientas habituales de mercado (hojas de célculo, herramientas Bl, bases de datos,
etc.).

También debe permitir segmentar los contactos por rondas, por perfil del paciente, ubicaciéon
geografica, especialidad, etc. de forma que se puedan seleccionar y priorizar los contactos
para posteriormente poder tener indicadores asociados a la segmentacion realizada.

Este médulo identificard las posibles opciones de respuesta del paciente, asi como, si no
contesta correctamente, cuelga o no se contacta y permitira la generacion de informes y
cuadros de mando para realizar el seguimiento y andlisis del resultado del proceso como
apoyo a la toma de decisiones.

El sistema debe estar capacitado para recoger y explotar indicadores clave como:
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- Llamadas realizadas (atendidas, rechazadas, ...)

- Resultado de la interaccion de las llamadas atendidas

- Posibles incidencias detectadas en la carga de datos en el sistema
- Perfil de la persona contactada

- Ubicacion geogréfica (asociada al centro de la cita)

- Especialidad / Servicio

Este cuadro de mando deberé& permitir filtrar, ordenar,... por criterios tales como:

- Centro

- Servicio/Especialidad

- Fecha de cita

- Fecha de llamada

- Resultados de la llamada

- Perfil de la persona contactada

También debera contar con funcionalidades que permitan la obtencion de informacion en
listados e informes que cuenten con los datos relativos a los indicadores clave anteriormente
comentados, permitiendo seleccionarf/filtrar por los criterios comentados en el apartado de
cuadro de mando.

Al tratarse de un sistema centralizado y corporativo, todos los indicadores podran explotarse
tanto a nivel corporativo del SERMAS, como para cada uno de sus centros
independientemente.

El sistema deberd disponer también de funcionalidades de monitorizacién/alertas que
permitan conocer el estado de:

- El sistemay sus componentes

- Proceso de llamadas en tiempo de ejecucion

- Proceso de carga de datos de las citaciones programadas
- Proceso de generacion de reportes de resultado

- Histdrico de acciones del proceso

Debera poderse parametrizar para automatizar la frecuencia y temporalidad de la ejecucion
de cada proceso, permitiendo ademas la ejecucion manual de activacion /desactivacion e
inicio/ parada de los procesos.

El sistema dispondra de un médulo de Administracién que permita:

- Gestién de usuarios

- Gestion de roles/perfiles

- Configuracién de los flujos de llamada

- Gestién de maestros (centros, servicios, ...)
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- Gestion manual de procesos (carga de datos para la realizacion de llamadas,
inicio/parada del proceso, ...)

El sistema debera adaptarse a los criterios de imagen corporativa del SERMAS.

4.1. Ambito de aplicacion

La relacién inicial de centros incluidos es la siguiente:

H. El Escorial H.U. de Mostoles

H.U. del Tajo H.U. Principe de Asturias
H.U. Infanta Cristina H.U. Severo Ochoa

H.U. del Sureste H. Clinico San Carlos
H.I.U. Nifio Jesus H.G.U. Gregorio Marafion
H.U. de Fuenlabrada H.U. 12 de octubre

H.U. de Getafe H.U. La Paz

H.U. de La Princesa H.U. Ramoén y Cajal

H.U. Puerta de Hierro Majadahonda H. Central de la Cruz Roja
H.U. Santa Cristina

5. ESPECIFICACIONES TECNICAS DEL SOFTWARE DE GESTION DE
COMUNICACIONES

Los requisitos detallados en este apartado no pretenden ser una relacion exhaustiva de las
caracteristicas técnicas de las actuaciones demandadas en el presente pliego, éste sélo
recoge las caracteristicas relevantes de los componentes y actuaciones objeto del
procedimiento de contratacién. Las ofertas de los licitadores deberan proporcionar la
especificacion técnica completa de dichos elementos, ya que cada componente y actuacion
debera consistir en una solucion integral que incluya los elementos necesarios para el
cumplimiento de todos los condicionantes, requisitos y especificaciones técnicas descritas a
lo largo del presente pliego.

El adjudicatario debera garantizar la prestacion y cumplimiento del servicio siendo
responsable del cumplimiento de todas y cada una de las funciones encomendadas dentro
del presente pliego.

La DGSIES se reserva el derecho a solicitar, al licitador que haya obtenido la mayor
puntuacion total, la informacion que precise y que estime pertinente para comprobar la
veracidad y cumplimiento de aquellos requisitos establecidos en el presente pliego.
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5.1 Requisitos de integracion

El sistema debe contemplar diversos escenarios de integracion con los sistemas de gestion
de los centros del SERMAS, cumpliendo los estdndares de HL7 en los siguientes procesos:

e Proceso de volcado nocturno: volcado nocturno donde se solicitan todas las citas y
demograficos de pacientes para cada una de las agendas activas objeto de la ronda
diaria.

e Creacion de citas espontaneas: El sistema recibe un mensaje HL7 en tiempo real
para la creacién de una cita para el dia en curso para poder incluirla en la ronda
diaria.

¢ Modificacién de citas: El sistema recibe un mensaje HL7 notificando el cambio en los
valores de la programacion de una cita para el dia en curso.

e Cancelacion de citas: El sistema puede recibir un mensaje HL7 de cancelacion de
citas para el dia en curso.

5.2. Requerimientos de la arquitectura tecnolégica

El producto debe ser compatible con la arquitectura tecnolégica de la DGSIES.

En el caso de que la licencia a adquirir requiera software de base no incluido en los
estandares tecnoldgicos de la DGSIES, el adjudicatario se compromete a realizar las
correspondientes tareas de administracion y operacién durante el periodo de garantia y
posterior periodo de mantenimiento. Este compromiso debera figurar en la oferta, con detalle
de sus caracteristicas y limitaciones. Se acordara con la DGSIES durante la fase de
implantacion del proyecto los protocolos de mantenimiento del software, asi como la gestion
y resolucion de incidencias.

5.3. Licenciamiento de la solucidn.

Las licencias incluidas deben ser suficientes para suministrar todas las caracteristicas
técnicas y funcionales determinadas como obligatorias en el apartado de requisitos
funcionales del producto.

6. TRABAJOS PROFESIONALES PARA LA PUESTA EN FUNCIONAMIENTO DE
LA LICENCIA ADQUIRIDA

A continuacion, se definen las fases necesarias para la puesta en funcionamiento de la
licencia adquirida. Los trabajos exigibles para cada una de las diferentes fases son los
siguientes.

6.1 Fase de Inicio

- Proporcionar las licencias del producto adquirido en un plazo maximo de 15 dias habiles
y el acuerdo de compra de licencias del producto adquirido.

8
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- Definicion de la arquitectura y planificacion de las acciones necesarias para la
implantacién de la licencia en el SERMAS.

- Disefio de arquitectura para la implantacién.
- Estimacion de la calidad de servicio de la solucién.

- Estimacion del dimensionado de las plataformas de preproduccion y produccion, de
acuerdo con la calidad de servicio estimada.

- Se definen los siguientes requisitos de disefio:
o Uso de virtualizacion sobre plataforma corporativa del SERMAS, VMWARE.

o Alta disponibilidad en dos Centros de Proceso de Datos (CPD) centrales y en
CPD de Contingencia.

o Correcta configuracion de las politicas de seguridad y gestiéon de roles a aplicar
en base a las distintas integraciones y diferentes grupos de desarrollo.

o Posibilidad de que algunos sistemas de informacién sanitarios en garantia de
interoperabilidad con otros organismos necesiten integrarse con sistemas
externos al SERMAS y en todo caso debe garantizarse la seguridad del dato
siguiendo las directrices del Reglamento General de Proteccién de Datos (RGPD)
y la Ley Orgéanica de Proteccion de Datos Personales y Garantia de los Derechos
Digitales (LOPDGDD)

- Elaboracién de cronogramas de ejecucion

6.2 Fase de Implantacién

- Instalacion y configuracion de las licencias en base a los disefios aprobados por la
DGSIES.

- Instalacién de los componentes necesarios.
- Interconexion con los sistemas SW/HW.
- Configuraciéon y parametrizacion del sistema.

- Capacitacion del personal técnico de CESUS en la atencion y soporte de incidencias
derivadas del uso de las licencias.

- Realizacion de pruebas técnicas y funcionales y aceptacion de las misma por parte de la
DGSIES
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7. SERVICIOS DE GARANTIA Y RESOLUCION DE ANOMALIAS DE
FUNCIONAMIENTO

El adjudicatario debera garantizar la eficacia del producto y su correcto funcionamiento
durante un afio desde la puesta en funcionamiento de las licencias, asi como el acceso a la
version anual de la evolucién del producto. La garantia incluira:

7.1 Gestion de cambios y versiones

La empresa contratista se comprometerd a llevar a cabo una gestién de cambios y versiones
de las licencias software objeto de esta contratacion. Quedara garantizada la actualizacion
del software a las nuevas versiones de los productos contratados que aparezcan durante el
afio posterior a la puesta en servicio de las licencias adquiridas:

- Actualizacion de versiones y configuraciones que resulten por el fabricante.
- Actualizacion de versiones debido al mantenimiento correctivo y evolutivo del software.
- Acceso a parches, actualizaciones menores y hotfixes.

7.2 Asistencia técnica multicanal

La empresa adjudicataria se comprometera a llevar a cabo dentro del servicio de garantia,
asistencia técnica multicanal sobre las licencias software objeto de esta contratacion, que se
traducird en las siguientes prestaciones:

- Incluira soporte de tercer nivel para resolucion de dudas de configuracién, consultas de
uso y gestion de incidencias.

- Atencién y resolucidn de incidencias, dudas y consultas sobre los productos contratados,
segun las siguientes capacidades:

o Interaccion on-line con técnicos especializados.

o Acceso multicanal: telefonico, email, web de soporte.

o Este servicio se prestara con una disponibilidad 12x5 de lunes a viernes con un SLA
de respuesta de 30 minutos.

o Tratamiento especifico para aquellas incidencias con prioridad muy alta.

o Comprobacion de que la resolucion de incidencias se ha efectuado con el adecuado
grado de optimizacion y con plena conformidad con las exigencias técnicas de los
sistemas de Informacion que emplean los productos contratados.

7.3 Compromisos de atencion y soporte ante incidencias en periodo de garantia

La empresa adjudicataria debera comprometerse explicitamente a cumplir los compromisos
en la atencion a las incidencias que se produzcan durante el afio de garantia posterior a la
implantacion y puesta en servicio de la licencia de software adquirida, que se reflejan mas
adelante. Se tendr& en cuenta lo siguiente:

- No contabilizardn como tiempo de indisponibilidad las paradas programadas que se
realicen en las condiciones preestablecidas y acordadas.

- No se contabilizaran las demoras que estén completa y exclusivamente en el ambito de
las responsabilidades de terceros (otros proveedores externos, ...)
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- El seguimiento de los niveles de servicio se realizara en base a indicadores. El concepto
de incidencia, prioridad en la clasificacion de incidencias, intervencion, tiempo de
respuesta, etc., y los procesos que guian su gestion, se encuentran definidos en la
herramienta corporativa de gestion de incidencias de la DGSIES.

El adjudicatario garantizara que el tiempo maximo de diagnéstico (definicion de la naturaleza
y origen/ causa de la incidencia mediante el uso de la informacion disponible) y, en su caso,
de resolucién o indicacion de las medidas a adoptar para su resolucion, en funcién de la
prioridad de la incidencia.

PRIORIDAD SIGNIFICADO

Todas las funciones, o una proporcién sustancial de las funciones del
sistema, no estan disponibles y no hay un “workaround” posible, o el sistema
va tan lento que los tiempos de respuesta lo hacen inutilizable, y/ o hay un
problema que ha causado o tiene el potencial de provocar:

Critica

Las funciones o una proporcién sustancial de las funciones del sistema no
estan disponibles y hay un “workaround” posible, o el software ha
Alta disminuido su rendimiento de tal forma que los tiempos de respuesta hacen
muy dificil el uso del sistema y/ o hay un problema que causa o tiene
potencial de provocar

Cualquier funcién del sistema que no estd disponible o el software ha
disminuido su rendimiento, de tal forma que impacta en la reduccién de

Normal L Ce p »
eficiencia de usuarios finales pero que un “workaround” puede ser aceptable
para el cliente y se propone e implementa por la empresa adjudicataria.
INDICADOR CRITERIO NIVELES PERIODICIDAD
PERMITIDOS
GESTION INCIDENCIAS | Prioridad critica <= 8 horas Mensual
Tiempo transcurrido desde | Prioridad alta <= 24 horas Mensual
gque se notifica la .
incidencia hasta que se Prioridad normal <= 72 horas Mensual
resuelve
DISPONIBILIDAD Disponibilidad >= 99,5% Mensual
Tiempo en el que la [ N°paradas <=2 Anual
aplicacion presta servicio
normal (sin incidencias de
prioridad critica o altas)
GESTION Y CONTROL | % informes entregados 100% Mensual
DEL SERVICIO en plazos planificados
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INDICADOR CRITERIO NIVELES PERIODICIDAD
PERMITIDOS
Entrega de informes
definidos
TAREAS PLANIFICADAS | Relacion entre el tiempo <=15% Mensual

EN SOPORTE IN-SITU de retraso en la
finalizacién y la duracion
total contemplada en el
plan, expresada en %

Ratio de tiempo de retraso
en la finalizacion de tareas
planificadas (medible
sobre las fases)

8. CONDICIONES ESPECIFICAS DEL CONTRATO

8.1 Interlocutores para gestionar larelacion

La DGSIES nombrara a un director de proyecto que sera el encargado del seguimiento de
la ejecucién del contrato. Este director velara por el cumplimiento del contrato, se encargara
de las relaciones con el contratista para todo lo referente a este contrato.

El contratista debera nombrar a un interlocutor, jefe de proyecto, con la direccién del
proyecto.

Es responsabilidad del jefe de proyecto impartir todas las érdenes, criterios de realizacion
del trabajo y directrices a sus trabajadores.

El jefe de proyecto, designado por el contratista, debera proporcionar los informes que se le
soliciten, asi como cualquier otro que, a peticion del director del proyecto, pudiera servir para
la 6ptima consecucién de los objetivos previstos.

Los recursos humanos que el contratista asigne al objeto de este contrato, en ningln caso
podran alegar derecho alguno en relacion con la administracién contratante, ni exigirse a
ésta responsabilidades de cualquier clase, como consecuencia de las obligaciones
existentes entre el contratista y sus empleados, aun en el supuesto de que los despidos o
medidas que pudiera adoptar el contratista, se basen en el incumplimiento, interpretacion o
resolucion del contrato.

El personal adscrito al servicio no recibird ninguna instruccion directa del personal de la
DGSIES, salvo a través del jefe de proyecto y de la propia organizacion en niveles que el
contratista proponga.

8.2 Lugar de prestacion del suministro de licencia

El lugar de realizacion de los trabajos estara ubicado en las dependencias que habilite y
disponga al respecto la DGSIES o en las propias oficinas del adjudicatario.
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8.3 Horario

Las tareas a desarrollar dentro del objeto de la presente contratacion se realizaran, de lunes
a viernes, de 8:00 a 20:00, excepto festivos. La atencidn a incidencias en la fase de garantia
(1 afio) deberé efectuarse por el adjudicatario en régimen 12x5 de lunes a viernes.

9. EQUIPO PARA LA INSTALACION Y PUESTA EN SERVICIO DE LA LICENCIA

El contratista configurard el servicio con los adecuados perfiles técnicos y en numero
suficiente para la correcta prestacién de la instalacion y puesta en funcionamiento de la
licencia.

10. PROPIEDAD INTELECTUAL Y GARANTIA

Sin perjuicio de lo dispuesto por la legislacion vigente en materia de propiedad intelectual y
de proteccion juridica de los programas de ordenador, la empresa licitadora acepta
expresamente que los derechos de explotacion de los programas desarrollados
especificamente para la Consejeria de Sanidad de la Comunidad de Madrid y de las bases
de datos creadas o modificadas al amparo del presente contrato corresponden Unicamente
al SERMAS, con exclusividad y a todos los efectos.

En caso de finalizacion o resolucion del contrato, el contratista debera garantizar la
transferencia de las bases de datos a un formato de fichero estandar, a definir por el Director
del Proyecto, que permita la restauracion de la totalidad de los datos, entregando ademas
las bases de datos originales con la documentacion pertinente asociada (descripcion de
tablas y campos, enlaces y relaciones, jerarquias, tablas auxiliares, etc.) y destruyendo las
copias que pudieran existir.

El contratista debe garantizar al Servicio Madrileiio de Salud, en caso de abandono de la
linea de productos, cese de su actividad en el sector, 0 ante cambios contractuales en la
prestacion de los servicios de mantenimiento y soporte, el acceso al cédigo fuente del
software objeto del contrato.

El adjudicatario entregaréa en formato electronico los productos resultantes de los trabajos al
amparo del presente contrato.

Al ser una adquisicion de licencias la propiedad intelectual del producto pertenecerd al
adjudicatario.

11. SEGURIDAD Y CONFIDENCIALIDAD DE LA INFORMACION

111 Normativa de seguridad y proteccion de datos

En el caso de que el Adjudicatario , en el gjercicio de la prestacion del servicio, tuviera que
tratar con datos de caracter personal de la CSCM por razén de la prestacion del servicio
cuya finalidad es la de instalacion de las licencias de software de gestion de comunicaciones
y el soporte, cumplira con la legislacién vigente en materia de proteccién de datos de caracter
personal que resulte de aplicacién, en concreto el REGLAMENTO (UE) 2016/679 DEL
PARLAMENTO EUROPEOQ Y DEL CONSEJO de 27 de abril de 2016 relativo a la proteccion
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de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general
de proteccidén de datos RGPD); Ley Organica 3/2018, de 5 de diciembre, de Proteccién de
Datos Personales y garantia de los derechos digitales (LOPDGDD); asi como las
disposiciones de desarrollo de las normas anteriores o cualesquiera otras aplicables en
materia de Proteccion de Datos que se encuentren en vigor a la adjudicacién de este contrato
0 que puedan estarlo durante su vigencia.

Asi, y a los efectos de este contrato, las Direcciones, organismos, entidades o entes de
derecho publico de la CSCM tendran la consideracion de Responsable del tratamiento y el
Adjudicatario tendra la consideracion de Encargado del Tratamiento conforme a lo
establecido en los articulos 28 y 29 en el RGPD.

11.2 Encargado del Tratamiento.

El Adjudicatario o Encargado del Tratamiento se compromete a cumplir las medidas y
requisitos de seguridad exigidos por la CSCM. El coste de las actuaciones de cualquier tipo,
derivadas del cumplimiento de RGPD y normativa relacionada, seran por cuenta del
Adjudicatario.

11.3 Limitaciéon del acceso o tratamiento.

El Adjudicatario limitara el acceso o tratamiento de datos de caracter personal pertenecientes
a los ficheros bajo titularidad de cualquiera de las Direcciones, organismos, entidades o
entes de derecho publico de la CSCM, limitAndose a realizar el citado acceso o tratamiento
cuando se requiera imprescindiblemente para la prestacion del servicio y/o de las
obligaciones contraidas, y en todo caso limitAndose a los datos que resulten estrictamente
necesarios.

11.4 Medidas de Seguridad.

A los efectos de la prestacion del servicio por parte del Adjudicatario, en su calidad de
Encargado del Tratamiento quedara obligado, con caracter general, por el deber de
confidencialidad y seguridad de los datos de caracter personal (y de otros datos de caracter
confidencial de la CSCM que puedan tratarse). Y con caracter especifico, en todas aquellas
previsiones que estén contempladas en las actividades que formen parte del servicio
adjudicado, en especial:

e El Adjudicatario y el personal encargado de la realizacion de las tareas guardaran y
aseguraran la_confidencialidad, disponibilidad e integridad sobre todas las
informaciones, documentos y asuntos a los que tengan acceso o conocimiento
durante la vigencia del contrato, no revelando, transfiriendo o cediendo, ya sea
verbalmente o por escrito, a cuantos datos conozcan como consecuencia de la
prestacion del servicio sanitario, sin limite temporal alguno.
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e El Adjudicatario, mediante la suscripcién del contrato de adjudicacion, asumira el
cumplimiento de lo previsto en las presentes clausulas, atendiendo en especial, a los
articulos 28, 29, 30 y 32 del RGPD.

e El Adjudicatario utilizara los datos de caracter personal Unica y exclusivamente, en el
marco y para las finalidades determinadas en el objeto del servicio adjudicado y del
presente documento, y bajo las instrucciones del Responsable del Tratamiento, y de
la Direccion General de Sistemas de Informacion y Equipamientos Sanitarios del
Servicio Madrilefio de Salud, perteneciente al SERMAS, para aquellos aspectos
relacionados con sus competencias.

e Accedera a los datos de caracter personal responsabilidad del Responsable del
Tratamiento Unicamente cuando sea imprescindible para el buen desarrollo de los
servicios para los que ha sido contratado.

o En caso de que el tratamiento incluya la recogida de datos personales en nombre y
por cuenta del Responsable del Tratamiento, el Encargado del Tratamiento debera
seguir los procedimientos e instrucciones que reciba del Responsable del
Tratamiento, especialmente en lo relativo al deber de informacién y, en su caso, la
obtencion del consentimiento de los afectados.

e Si el Encargado del Tratamiento considera que alguna de las instrucciones del
Responsable del Tratamiento infringe el RGPD, la LOPDGDD o cualquier otra
disposicion en materia de proteccion de datos de la Uniébn o de los Estados
miembros, informara inmediatamente al Responsable del Tratamiento.

e En caso de estar obligado a ello por el articulo 30 del RGPD y 31 de la LOPDGDD,
el Encargado del Tratamiento mantendra un registro de todas las categorias de
actividades de tratamiento efectuadas por cuenta del Responsable del Tratamiento,
gue contenga la informacidn exigida por el articulo 30.2 del RGPD.

e Garantizara la formacion necesaria en materia de proteccion de datos personales de
las personas autorizadas para tratar datos personales.

e Daré apoyo al Responsable del Tratamiento en la realizacion de las evaluaciones de
impacto relativas a la proteccion de datos, cuando proceda.

e Dara apoyo al Responsable del Tratamiento en la realizacion de las consultas previas
a la Autoridad de Control, cuando proceda.

e Pondréa a disposicion del Responsable del Tratamiento toda la informacion necesaria
para demostrar el cumplimiento de sus obligaciones, asi como para la realizacion de
las auditorias o las inspecciones que realicen al Responsable del Tratamiento u otro
auditor autorizado por este.

e En caso de estar obligado a ello por el articulo 37.1 del RGPD y por el articulo 34 de
la LOPDGDD, designard un delegado de proteccién de datos y comunicard su
identidad y datos de contacto al Responsable del Tratamiento, cumpliendo con todo
lo dispuesto en los articulos 37, 38 y 39 del RGPD y 35 a 37 de la LOPDGDD.

¢ En todo caso, y previo a la formalizacion del contrato de suministros, el Encargado
del Tratamiento informara, mediante una declaracion, al Responsable del
Tratamiento de la ubicacion de sus servidores, asi como desde dénde se van a
15
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prestar los servicios asociados a los mismos, y cualquier cambio que se produzca a
lo largo de la vida del contrato en relacién a la ubicacion de los servidores, conforme
al articulo 122.2 de la Ley 9/2017, de 8 de noviembre, de Contratos del sector publico.

e En caso de que el Encargado del Tratamiento deba transferir 0 permitir acceso a
datos personales responsabilidad del Responsable del Tratamiento a un tercero en
virtud del Derecho de la Union o de los Estados miembros que le sea aplicable,
informara al Responsable del Tratamiento de esa exigencia legal de manera previa,
salvo que estuviese prohibido por razones de interés publico.

e Se prohibe el tratamiento de datos por terceras entidades que se encuentren en
terceros paises sin un nivel de proteccién equiparable al otorgado por la normativa
de proteccién de datos de caracter personal vigente en Espafia, salvo que se obtenga
la preceptiva autorizacion de la Agencia Espafiola de Proteccién de Datos para
transferencias internacionales de datos, de conformidad con los articulos 44, 45, 46,
47, 48,y 49 del RGPD.

e El Adjudicatario comunicara y hara cumplir a sus empleados, y a cualquier persona
con acceso a los datos de caracter personal, las obligaciones establecidas en los
apartados anteriores, especialmente las relativas al deber de secreto y medidas de
seguridad.

e El Adjudicatario no podra realizar copias, volcados o0 cualesquiera otras operaciones
de conservacion de datos, con finalidades distintas de las establecidas en el servicio
adjudicado, sobre los datos de caracter personal a los que pueda tener acceso en su
condicibn de Encargado del Tratamiento, salvo autorizacion expresa del
Responsable del Tratamiento o de la Direccion General de Sistemas de Informacion
y Equipamientos Sanitarios del SERMAS.

o Adoptar y aplicar las medidas de seguridad estipuladas en el presente contrato,
conforme lo previsto en el articulo 32 del RGPD, que garanticen la seguridad de los
datos de caracter personal responsabilidad del Responsable del Tratamiento y eviten
su alteracion, pérdida, tratamiento o acceso no autorizado, habida cuenta del estado
de la tecnologia, la naturaleza de los datos almacenados y los riesgos a que estén
expuestos, ya provengan de la accion humana o del medio fisico o natural.

o El Adjudicatario se compromete a formar e informar a su personal en las obligaciones
gue de tales normas dimanan, para lo cual programara las acciones formativas
necesarias. Asi mismo, el del Adjudicatario tendra acceso autorizado Unicamente a
aguellos datos y recursos que precisen para el desarrollo de sus funciones.

e ElAdjudicatario comunicaré al Responsable del Tratamiento y a la Direccion General
de Sistemas de Informacion y Equipamientos Sanitarios del SERMAS, para aquellos
aspectos relacionados con sus competencias, de forma inmediata, cualquier
incidencia en los sistemas de tratamiento y gestién de la informacion que haya tenido
0 pueda tener como consecuencia la alteracion, la pérdida o el acceso a datos de
caracter personal, o la puesta en conocimiento por parte de terceros no autorizados
de informacion confidencial obtenida durante la prestacion del servicio.

e El Adjudicatario estara sujeto a las mismas condiciones y obligaciones descritas
previamente en el presente documento, con respecto al acceso y tratamiento de
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cualesquiera documentos, datos, nhormas y procedimientos pertenecientes a la
CSCM a los que pueda tener acceso en el transcurso de la prestacion del servicio.

o Los disefios y desarrollos de software deberan, observar con caracter general, la
normativa de seguridad de la informacién y de proteccién de datos de la Comunidad
de Madrid y:

- En todo caso observardn los requerimientos relativos a la identificacion y
autenticacion de usuarios, estableciendo un mecanismo que permita la
identificacion de forma inequivoca y personalizada de todo aquel usuario que
intente acceder al sistema de informacién y la verificacién de que esta autorizado,
limitando la posibilidad de intentar reiteradamente el acceso no autorizado al
sistema de informacion.

- Enningun caso el equipo prestador del servicio objeto del contrato tendrd acceso
ni realizara tratamiento de datos de caracter personal contenidos o soportados
en los equipos o recursos mantenidos.

115 Destino de los datos al finalizar la prestacién del servicio.

Una vez cumplida o resuelta la relacion contractual acordada entre el Responsable del
Tratamiento y el Encargado del Tratamiento, el Encargado del Tratamiento debera solicitar
al Responsable del Tratamiento instrucciones precisas sobre el destino de los datos de
caracter personal de su responsabilidad, pudiendo elegir éste ultimo entre su devolucién,
remisiéon a otro prestador de servicios o destruccion integra, siempre que no exista prevision
legal que exija la conservacion de los datos, en cuyo caso no podra procederse a su
destruccion.

11.6 Cesioén o comunicacién de datos a terceros.

El Adjudicatario no comunicara los datos accedidos o tratados a terceros, ni siquiera para su
conservacion. Asi, el Encargado del Tratamiento no podra subcontratar ninguna de las
prestaciones que formen parte del objeto del pliego y que comporten el tratamiento de datos
personales, salvo los servicios auxiliares necesarios para el normal funcionamiento de los
servicios.

e En caso de que el Encargado del Tratamiento necesitara subcontratar todo o parte
de los servicios contratados por el Responsable del Tratamiento en los que
intervenga el tratamiento de datos personales, deberda comunicarlo previamente y por
escrito al Responsable del Tratamiento, con una antelacion de 1 mes, indicando los
tratamientos que se pretende subcontratar e identificando de forma clara e
inequivoca la empresa sub-encargada, asi como sus datos de contacto. La
subcontratacién podra llevarse a cabo si el Responsable del Tratamiento no
manifiesta su oposicion en el plazo establecido.
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e El sub-encargado, también esta obligado a cumplir las obligaciones establecidas en
este documento para el Encargado del Tratamiento y las instrucciones que dicte el
Responsable del Tratamiento.

o Corresponde al Encargado del Tratamiento exigir por contrato al subencargado el
cumplimiento de las mismas obligaciones asumidas por €l a través del presente
documento.

e El Encargado del Tratamiento seguira siendo plenamente responsable ante el
Responsable del Tratamiento en lo referente al cumplimiento de las obligaciones.
11.7 Responsabilidad en caso de incumplimiento.
El Encargado del Tratamiento sera considerado responsable del tratamiento en el caso de
que destine los datos a otras finalidades, los comunique o los utilice incumpliendo las

estipulaciones del encargo, respondiendo de las infracciones en que hubiera incurrido
personalmente.

Restricciones generales

En el marco de la ejecucién del contrato, y respecto a los sistemas de informacién que le
dan soporte, las siguientes actividades estan especificamente prohibidas:

- Lautilizacién de los sistemas de informacion para la realizacién de actividades ilicitas
0 no autorizadas, como la comunicacion, distribucién o cesion de datos, medios u
otros contenidos a los que se tenga acceso en virtud de la ejecucion de los trabajos
y, especialmente, los que estén protegidos por disposiciones de caracter legislativo
0 normativo.

- Lainstalacién no autorizada de software, modificacion de la configuraciéon o conexion
a redes.

- La modificacion no autorizada del sistema de informacion o del software instalado, el
uso del sistema distinto al de su propésito.

- Lasobrecarga, prueba, o desactivacion de los mecanismos de seguridad y las redes,
asi como la monitorizaciéon no autorizada de redes o teclados.

- La reubicacion fisica y los cambios de configuracion de los sistemas de informacion
o de sus redes de comunicacion.

- La instalacién de dispositivos o sistemas ajenos al desarrollo del contrato sin
autorizacion previa, tales como dispositivos USB, soportes externos, ordenadores
portatiles, puntos de acceso inalambricos o PDA’s.

- Laposesion, distribucion, cesion, revelacion o alteracion de cualquier informacion sin
el consentimiento expreso del propietario de la misma.

- Compartir cuentas e identificadores personales (incluyendo contrasefias y PINS) o
permitir el uso de mecanismos de acceso, sean locales o0 remoto a usuarios no
autorizados.
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- Inutilizar o suprimir de forma no autorizada cualquier elemento de seguridad o
proteccién o la informacidon que generen.

11.8 Cesion del contrato.

El contratista no podr& ceder total o parcialmente, los derechos y obligaciones que se deriven
del contrato sin autorizacion expresa escrita de la DGSIES, que fijara las condiciones de la
misma, no autorizandose la cesion de los contratos a favor de empresas incursas en causa
de inhabilitacion para contratar.

12. TRANSFERENCIA TECNOLOGICA

Durante la ejecucion de los trabajos, objeto del contrato, el adjudicatario se compromete, en
todo momento, a facilitar a las personas designadas por el Director del Proyecto a tales
efectos, la informacion y documentacion que éstas soliciten para disponer de un pleno
conocimiento de las circunstancias en que se desarrollan los trabajos, asi como de los
eventuales problemas que puedan plantearse y de las tecnologias, métodos y herramientas
utilizados para resolverlos.

13. DOCUMENTACION DE LOS TRABAJOS

El contratista deberd entregar, como parte de los trabajos objeto del contrato, toda la
documentacion generada durante la realizacién del suministro y adecuacion de la licencia
de software adquirida de acuerdo con los criterios que establezca en cada caso el director
de proyecto designado por la DGSIES.

Toda la documentacion se entregara en espafiol, en soporte electrénico y en el formato que
se acuerde para facilitar el tratamiento y reproduccién de los mismos. La propiedad de dicha
documentacion serd del SERMAS.

El contratista debera suministrar a DGSIES las nuevas versiones de la documentacion que
se vayan produciendo.

El contratista debera actualizar la documentacion, si corresponde, con los trabajos realizados
fruto del mantenimiento y soporte.

La entrega de documentacion sera con la imagen corporativa del SERMAS que en ese
momento se disponga.
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Direccion General de Sistemas

de Informacion y Equipamientos Sanitarios
Servicio Madrilefio de Salud
CONSEJERIA DE SANIDAD

*****

* K

Comunidad
de Madrid

14. OFERTA TECNICA Y DOCUMENTACION A ENTREGAR

El contratista elaborard una propuesta técnica donde defina el detalle del suministro,
condiciones de la garantia, y las mejoras ofertadas para los criterios de valoracion, teniendo
en cuenta los requerimientos recogidos en el presente pliego.

Madrid,
LA DIRECTORA GENERAL DE SISTEMAS DE

INFORMAGIANY o AMPAMIENTQS- SANTARIOS

Organizacion: COMUNIDAD DE MADRID
Fecha: 2020.03.09 10:25:44 CET
Huelladig.: 4b31436¢fc52e4f63f5e487370f 33ba7d4af 0590

Fdo.: Maria Luz de los Martires Almingol
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