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1.- INTRODUCCION

Canal de Isabel li S.A adquirié en el afio 2015 un sistema de duplicacion de trafico de red

“basado en equipos agregadores (Network Packet Brokers) del fabricante Netscout, que
permite, entre otras funcionalidades, copiar de forma selectiva el trafico que circula por los
equipos electrénicos fisicos (switches y routers) que componen la red corporativa de datos.
El sistema alimenta a los sistemas de andlisis de traflco de los que Canal de Isabel Il S.A.
dispone, con varios fines, a saber:

» Obtener métricas de disponibilidad, volumetria, rendimiento y tiempos de respuesta
de las aplicaciones corporativas que prestan servicio a través de la red corporativa
de datos.

» Realizar inspeccion del tréfico andmalo que circula por la red de datos, de cara a
identificar posibles incidentes de seguridad.

> Investigar incidencias que pudieran tener su origen en un malfuncionamiento de la
red de datos.

El sistema contribuye de esta manera tanto en lo que se refiere a los procesos correctivos
(deteccion y analisis de incidencias) como en los preventivos (andlisis de volumetrias y
seguimiento de tendencias en lo que a la capacidad y tiempos de respuesta de la red y de
las propias aplicaciones se refiere).

El sistema de duplicacién/agregacion/balanceo de trafico dé red actual se compone por dos
equipos Netscout modelo Optimizer 2400, cada uno de ellos en un CPD de Canal de Isabei
I, S.A, a fin de poder generar copia del tréfico hacia y desde los servidores, con
‘independencia de en qué CPD residan en cada momento. Estos equipos, por antigiiedad y
por necesidad de acoger nuevas funcionalidades, son objeto de sustitucién por dos nuevos
equipos Network Packet Broker, con al menos las siguientes principales caracteristicas:

> 48 puertos 1G/10G/25G y 6 puertos 40G/100G, totalmente licenciados, por cada
equipo.

> Capacidad para gestionar 3,6Tbps de duplicacién de tréfico (Non-blocking backplane
de 3,6 Thps), mas de 15 veces la infraestructura actual.

» Agregacion de miltiples enlaces.
> Filtrado y baldnceo de trafico hacia multiples interfaces del analizador.

> Capacidad para desencapsular tineles ERSPAN y NVGRE, asi como cabeceras
VLAN, VxLAN y GRE.
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La Gltima de las caracteristicas citadas es fundamental para conseguir extender el alcance
del sistema de duplicacién de trafico actual, dade que permite integrar la infraestructura
virtual VMWare de la que dispone Canal de Isabel || S.A. en el sistema, posibilitando asi el
acceso a la duplicacién de trafico entre servidores que residen en la infraestructura virtual y
cuyo trafico esta contenido en ella.

Se pretende asi mismo ampliar el alcance del sistema de duplicacion actual con un afiadido
en monitorizacion NPMD {Network Performance Monitoring & Diagnostics) que permita el
analisis del frafico duplicado. Esta monitorizacién adicional se ha de sostener a través de
una consola de gestion HTML5 que debera contar al menos con dos sondas de 10Gbps
(una por CPD} para el procesado del tréfico analizado a fin de contribuir a los procesos
correctivos y preventivos mencionados con anterioridad. La disponibilidad de esta
herramienta ha de permitir detectar errores en tiempo real para las principales aplicaciones
(HTTP, Oracle, MS SQL, DNS, DHCP, LDAP y Radius, entre ofras) y sobre todo para el
trafico de voz y video 1P, pudiendo analizar la calidad de las llamadas de telefonia IP y
determinando los parametros basicos que determinan la misma (MOS, jitter, latencia,
pérdida de tramas ...), cuestion esta particularmente importante al estar implantada la
telefonia IP sobre la red corporativa de datos. Se contempla esta implantacién-en versién de
appliances virtuales VMWare (sistema de virtualizacion corporativo), tanto ‘en lo que se
refiere a la consola como a las dos sondas.

El sistema de monitorizacién NPMD ha de permitir igualmente extender la capacidad de
andlisis de bajo nivel del trafico capturado, a fin de poder realizar este andlisis desde la
propia herramienta y sin necesidad de exportar la captura a una herramienta externa tipo
Wireshark.

El mantenimiento contemplado para la solucién sera de 4 afios bajo al menos las siguientes
condiciones minimas en relacion con el mantenimiento que ofrezca el fabricante: '

» Sustitucidn del equipamiento en 48-72 horas para avisos recibidos antes de las 12
- horas en dias laborables. '

» Soporte telefénico ilimitado 24 horas / 7 dias a través de un técnico local o Centro de
Competencia.

y se debe incluir un servicio gestionado, ‘bien por el fabricante o bien por un partner
cualificado y autorizado por éste, que asista a la configuracién del sistema y a su
adecuacién durante el ciclo de vida de 4 afios de duracién del contrato. Dicho servicio debe
ser prestado en remoto a traves de red VPN y desde centro oficial del prestatario del servicio
y el objetivo es obtener el maximo aprovechamiento de la herramienta de monitorizacion en
base a las recomendaciones de configuracion y generacion de informes del personal
especializado con el que cuenta el servicio gestionado, en las condiciones que se
establecen mas adelante en el apartado de requisitos técnicos.
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2.- ALCANCE

Son objeto de suministro, segln lo ya comentado en el apartado anterior, los equipos y
servicios que se enumeran a continuacion. '

1. Sustitucién de los dos equipos Netscout Optimizer 2400.

a'. 2 equipos de tipo Network Paéket Broker, con al menos 48 puertos
1G/10G/25G y 6 puertos 40G/100G.

b. Sistema operativo para los 2 equipos mencionados, con inclusién tanto de
funcionalidades estandar (filtrado y balanceo de carga entre otras) como de
funciones avanzadas (desencapsulado de cabeceras y gestién de
. dispositivos inline mediante bypass swiches activos, entre otras).

c. 16 SFPs de cobre 1000BaseT con LOS (Loos of signal).
d. 16 SFP+\1OG/1GBaseSRfSX.

2. Ampliacion sistema monitorizacién NMPD para entornos virtuales.

a. Software consola central. Licencia para al menos 5 puertos de analisis (5
sondas). Instalacién en servidor Linux o como maquina virtual-Linux.

b. 2 sondas virtuales VMWare 10Gbps, a instalar cada una de ellas en cada uno
de los CPDs.

3. Servicios pfofesionales.

a. Instalacién y puesta en marcha en dos CPD en Madrid con servicio
gestionado. Incluye el analisis de configuracidn de los equipos actuales y la
migracién a los nuevos equipos.

b. Formacion in-situ de las herramientas desplegadas, al menos dos sesiones
de 6 horas cada una.

¢. Bolsa de 180 horas a consumir de forma opcional durante el ciclo de vida de 4
afios de duracién del contrato. La bolsa de horas esta destinada a cubrir
asistencias técnicas que excedan el alcance del servicio gestionado.

Los equipos y software solicitado se han de proveer con un mantenlmtento de 4 afios con
servicio gestionado, bajo las siguientes condiciones minimas:
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Sustitucion del equipamiento en 48-72 horas para avisos recibidos antes de las 12
horas en dias laborables.

Soporte telefonico ilimitado 24 horas / 7 dias a través de un técnico local o Centro de
Competencia.

Servicio gestionado por fabricante o partner cualificado para la asistencia al proceso
de configuracién continua de las herramientas contempladas para la gestién del
sistema, a saber, sistema operatwo de los Network Packet Broker, consola NIVIPD y
sondas del S|stema NMPD.
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3.- CARACTERISTICAS TECNICAS

Se citan a continuacion los requisitos técnicos minimos y obligatorios que debe contemplar
la solucién. Todos ellos son objeto de descripcidn en el apartado correspondiente de la
memoria técnica.

3.1.- Requisitos Network Packet Brokers.

[R1] Minimo de 48 puertds 1G/10G/25G y 6 puertos 40G/100G, totalmente licenciados, por
cada equipo. Non-blocking backplane de 3,6 Thps.

[R2] Agregaéién de multiples enlaces.

[R3] Filtrado de trafico por MAC, VLAN, IP, puerto TCP/UDP y payload enla trama con
l6gica booleana.

[R4] Balanceo de trafico hacia muiltiples interfaces del analizador, con redistribucién
automatica en caso de caida de una interfaz. Balanceo de trafico a través del stack, ha01a
puertos conectados en otro agregador distinto al del origen del trafico.

[R5] Conexion de multiples agregadores en stack, con posibilidad de enviar el trafico de un
agregador a un grupo de balanceo de carga conectado en ofro agregador. Rutas de stack
redundantes, con posibilidad de pasar por hasta diez agregadores. Seleccién automat;ca de
la méjor ruta cuando una ruta anterior se cae.

[R6] Recepcidn de tiineles ERSPAN y NVGRE, con desencapsulado de todas sus
cabeceras, incluyendo la cabecera GRE, para reenviar el trafico recibido por el tinel a los
analizadores.

[R7] Desencapsulado de cabeceras VLAN, VN, VxLAN,‘ MPLS y GRE.

[R8] Gestion de bypass switch externo, tolerante a fallos, sin bateria, para intercalado en
enlaces y redireccion del tréfico a través de analizadores activos.

[R9] Redireccién del trafico a través de una cadena de herramientas con%puesta por
multiples analizadores activos. Filtrado del trafico para cada analizador de la cadena.
Comprobacion del estado de salud del analizador activo mediante testeos positivos y .
negativos, con posibilidad de configurar la frecuencia de los testeos (minimo 200 ms),
tiempo de espera (hasta 10 segundos) y el payload y direccion MAC de la trama.

* [R10] Interfaz de usuario HTMLS5 (sin Java), con visualizacién de la topologia de agregacién

del trafico y creacion de topologias interconectado los puertos de entrada y de salida
mediante lineas. También, acceso via Iinea de comandos (CLI).

[R11] Posibilidad de monitorizacién SNMP v3 del dispositivo.
[R12] Configuracién automatizada mediante APl XML. |
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[R13] Generacion de eventos en caso de exceso trafico, déficit de trafico y pérdida de
tramas en las interfaces, asi como pérdida de conexién en una interfaz. Posibilidad de
activar/desactivar un mapa de agregacién en funcién de los eventos. Posibilidad de notificar
los eventos via trap SNMP y mensaje a syslog. ' :

[R14] Gestion de usuarios mediante Radius y TACACS+.

3.2. Requisitos sistema de analisis de trafico NPMD.

[R15] Consola centralizada con gestion de las sondas y monitorizacion de los duplicadores
de trafico (network packet brokers) y posibilidad adicional de gestionar otros switches y
routers.

[R16] Recepcion de trafico ERSPAN y desencapsulado del mismo.
[R17] Obtencion de tiempos de respuesta de red y de aplicaciones.

[R18] Deteccion en tiempo real de errores a nivel de protocolo y de aplicacién para
aplicaciones HTTP, Oracle, MS SQL, DNS, DHCP, LDAP y Radius.

[R19] Definiciéon de aplicaciones en base a URL y'nombre de base de datos.
[R20] Descifrado de trafico HTTPS.

[R21] Identificacion automatica de trafico O365, por categorias Microsoft, con actualizacion
automatica de la definicion mediante API Microsoft.

[R22] Diagrama de red automatico del trafico entre servidores. Comparacién de los cambios
sobre el diagrama de red.

[R23] Analisis en tiempo real de la calidad de VolP y video: MOS, jitter, pérdida de tramas,
latencia y pardmetros ecoacusticos (eco y ruido) del payload.

[R24] Analisis de réfagas.de trafico con 1 ms de granularidad.

[R25] Informes de planificacion de capacidades y proyeccién predictivas.

~ [R26] Lineas base automaticas con deteccién de anomalias.

[R27] Captura de tramas continua stream-to-disk con packet slicing automético y dinamico
(por ejemplo, captura de la trama entera para primera trama de video y solamente
cabeceras para el resto de las tramas).

. [R28] Integracion con network packet brokers, ofreciendo funciones de acondicionamiento

avanzado de tramas para otras sondas conectadas a través de los network packet brokers:
desduplicacion, netflow, cortado de tramas, enmascarado de tramas, deteccion de trafico
cifrado.

Pagina8de 9



Canul du tsabul i Gestion, 5.4, mscnity oh ol Rugnsiro Percantll do Madrd al Tome 28.732, Falla 56, Soctlon B, Hopa M-534528 e Inseripclon 1%, NIF ABB48B087, Domlclllo Sooal: Cf Samta Engracin, 125, 28003 Mudnd

Pliege de Prescripciones Técnicas

de lsa bel 1 : ‘ ‘ Contrato N°: 195/2019

3.3. Requisitos servicios profesionaleé.

[R29] Minimo de dos jornadas de formacién in situ de seis horas de duracion.

[R30] Instalacién y puesta en marcha en dos CPD en Madrid. Incluye el andlisis de
configuracion de los equipos actuales y la migracion a los nuevos equipos. 7

[R31] Boisa de 160 horas a utilizar bajo demanda y de manera opcional durante el ciclo de
vida del contrato de 4 afios.

3.4. Requi_sitos'mantenimie‘nto.

[R32] 4 afios de mantenimiento, incluyendo actualizaciones software/firmware y soporte
técnico, segun las condiciones citadas en el apartado de alcance.

[R33] 4 afios de servicio gestionado, a través de VPN, adecuacién de la configuracion, con
monitorizacion proactiva, aviso de incidencias y recomendacién de contramedidas, informes
ejecutivos mensuales, configurados a medida, mostrando las tendencias, proyecciones,
incidencias, métricas clave y recomendaciones. Servicio gestionado del pl‘OplO fabricante o
servicio oficial autorizado por el fabricante.

Madrid, 1 3 de agosto de 2019

U

Firma: Serglo Cruceta Gémez .
AREA INFRAESTRUCTU m:ORMATICA

Firma: Angel Rodriguiez G/rcx( R
SUBDIRECCION SISTEMAS ij //C©S>
f’ ;}’ // )

(Flrm //abl ala”Gonzalez

/;@gp;e gg,._uasos
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