FUNDACION INVESTIGACION BIOMEDICA
HOSPITAL GREGORIO MARARON

Instituto de Investigacion Sanitaria Gregorio Maraiién

PLIEGO DE PRESCRIPCIONES TECNICAS QUE HA DE REGIR LA
CONTRATACION, POR LA FUNDACION PARA LA INVESTIGACION
BIOMEDICA DEL HOSPITAL GREGORIO MARANON, DE UN SERVICIO DE
CONSULTORIA RGPD Y LOPD-GDD Y EXTERNALIZACION DEL DELEGADO DE
PROTECCION DE DATOS (DPO), POR PROCEDIMIENTO ABIERTO CON
PLURALIDAD DE CRITERIOS NO SUJETO A REGULACION ARMONIZADA.

EXPEDIENTE FIBHGM PA 02/2020.

1.- OBJETO DEL CONTRATO:

El objeto del contrato serd la prestacién a la Fundaciéon para la Investigacion
Biomédica del Hospital Gregorio Marafién (en adelante, la Fundacién) de un servicio
externo de soporte RGPD y LOPD-GDD y externalizacion del delegado de protecciéon
de datos.

El servicio asegurara el cumplimiento de Reglamento (UE) 2016/679 de 27 de abril
de 2016, y de la LO 3/2018 de 5 de diciembre de Proteccion de Datos Personales y
Garantias de Derechos Digitales, en todas las actuaciones de la Fundacién.

Las prestaciones se desarrollaran de conformidad con el presente pliego, el pliego
de clausulas administrativas particulares y al contrato resultante del presente
procedimiento. La totalidad de las especificaciones contenidas en este Pliego de
Prescripciones Técnicas se entenderan, salvo cuando otra cosa se establezca en el
mismo, de caracter esencial y, la falta de cualquiera de ellas, determinara la
exclusion de este procedimiento del licitador correspondiente.

2.- ESPECIFICACIONES TECNICAS
El servicio incluird dos ambitos, que pueden resumirse de la siguiente forma:
2.1.- Soporte RGPD Y LOPD-GDD:

Servicio de consultoria para el cumplimiento del Reglamento (UE) 2016/679 de 27
de abril de 2016, y de la LO 3/2018 de 5 de diciembre de Proteccion de Datos
Personales y Garantias de Derechos Digitales.

El servicio incluird todas las actuaciones necesarias para el cumplimiento de sus
fines y, especificamente, con caracter minimo y enunciativo, las siguientes:

- Controles periddicos de cumplimiento: atender cambios operativos vy
estructurales de la Fundacion que supongan modificaciones en la
documentacién y procedimientos, actualizando de forma proactiva, y
periédicamente los mismos.
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- Revision del cumplimiento juridico, en cuanto a identificacidon de los datos de
caracter personal, las finalidades de tratamiento de los datos y los procesos
clave de tratamiento que se llevan a cabo.

- Anadlisis de la legitimacién del tratamiento y revisién, tanto de los
destinatarios de los datos (cesiones de datos, transferencias internacionales
de datos, prestaciones de servicios), como de las clausulas informativas y los
procedimientos de ejercicio de derechos.

- Revision de las medidas de responsabilidad proactiva, tales como la necesidad
de designar a un Delegado de Proteccién de Datos, la actualizaciéon del
Registro de Actividades de Tratamiento, los procedimientos de comunicacion
de brechas de seguridad, el Analisis de Riesgos, |la auditoria de las medidas de
seguridad a implantar, y la evaluacién de impacto en su caso.

- Revision de la politica de proteccion de datos de caracter personal,
actualizando la Politica de proteccién de datos de caracter personal, conforme
al principio de Responsabilidad Proactiva.

Se establecera:

e La politica interna de proteccion de datos de caracter personal, que
desarrollara las funciones y responsabilidades de las distintas areas,
departamentos y personas responsables de los tratamientos de datos, y
los registros de Actividades de Tratamiento.

e La politica de proteccion de datos de caracter personal para el personal
externo a la Fundacién, estipulando sus funciones y responsabilidades.

e Los procedimientos de revision, modificacion y actualizacién de las
politicas interna y externa.

e Los requisitos y funciones del Delegado de Proteccion de Datos.

- Asesoria en materia de proteccion de datos personales, para dar respuesta a
los nuevos acontecimientos o practicas de relevancia para la observancia del
RGDP, dando respuesta a las consultas directas u on-line que pudieran surgir.

- Soporte al Delegado de Proteccion de Datos, para la coordinacion y control del
cumplimiento, asi como el establecimiento de las directrices generales de
actuacion en materia de proteccion de datos.

- Reuniones de seguimiento con los responsables de cada Area o Departamento
de la Fundacién, para comprobar frecuentemente el mantenimiento de las
buenas practicas en cada uno de ellos.

- Comunicacion de novedades legislativas en materia de proteccion de datos,
asi como de los Informes Juridicos que emita la Agencia Espafiola de
Proteccion de Datos y que sean de interés de la Fundacion.
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2.2- Servicio de externalizacion del Delegado de Proteccion de Datos:

El servicio incluird todas las actuaciones necesarias para el cumplimiento de sus
fines y, especificamente, con caracter minimo y enunciativo, las siguientes:

Informar y asesorar a la Fundacién para el cumplimiento de la normativa de
proteccidn de datos y a los empleados que tratan datos personales sobre sus
funciones y obligaciones.

Supervisar el cumplimiento de la normativa de proteccion de datos por parte
de la Fundacién y por parte de las personas designadas como responsables
del tratamiento de datos personales.

Supervisar la concienciacion y formacion del personal de la Fundaciéon que
trata datos personales, respecto a la normativa existente.

Supervisar la realizacidon de las auditorias que la Fundacion realice en materia
de proteccién de datos.

Asesorar, cuando asi se solicite, sobre la realizacién de una Evaluacidon de
Impacto relativa a la Proteccién de Datos, asi como supervisar la aplicacion de
las medidas técnicas y organizativas resultantes de la misma, atendiendo
especialmente a los riesgos asociados a las Actividades de Tratamiento.

Comunicar a la Fundacién cualquier vulneracion relevante en materia de
proteccién de datos.

Cooperar con la Autoridad de Control y actuar como punto de contacto e
interlocutor entre ésta y la Fundacién, para cuestiones relativas al tratamiento
de datos, incluida la consulta previa.

Actuar como punto de contacto e interlocutor entre la de la Fundacion y los
interesados en cuestiones relativas al tratamiento de sus datos personales y
al ejercicio de sus derechos atendiendo y gestionando sus reclamaciones.

Mantener el secreto o la confidencialidad en lo que respecta al desempefio de
sus funciones.

3.- CARACTERISTICAS QUE DEBERA REUNIR EL SERVICIO

1.

Servicio continlo de soporte RGPD y LOPD-GDD y asesoramiento en materia
de proteccion de datos, a través de consultas on-line o presencial a
demanda de la Fundacion, con plazo de respuesta no superior a ocho (8)
horas, desde su formulacion por parte de la Fundacion, por medio de
conversacion telefénica o correo electrénico.

Elaboracion de memorias, informes y cualquier documento que la Fundacion
requiera.
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3. Gestiéon presencial del responsable maximo del servicio cuando sea
requerido por la Fundacion.

4, Disponibilidad del responsable maximo del servicio para asistir o atender a
peticiones de:

a. Comisién Delegada del Patronato (se reune al menos una vez al
trimestre).

b. Patronato (se reune al menos dos veces al ano).

5. Disponibilidad del responsable maximo del servicio para atender a peticiones
de:

a. Auditores externos.
b. Organismos de supervision y fiscalizacion.

6. El equipo de trabajo debe estar integrado como minimo, ademas de por el
responsable maximo del servicio, por dos personas con una experiencia
minima en la prestacion del servicio aqui descrito, que habra de acreditarse
como medio de solvencia técnica o profesional, establecido en el PCAP
Clausula 1, apartado 7).

7. La empresa deberd acreditar que cuenta con Certificado de gestién de la
calidad UNE-ES-ISO 9001, o equivalente.

8. Ademas deberd tener un seguro de responsabilidad civil de al menos
600.000.-€.

4. FUNCIONES Y COMPETENCIAS

La Fundacion supervisara la ejecucion del contrato; adoptarda las decisiones y
dictara las instrucciones necesarias con el fin de asegurar la correcta realizacion de
la prestacion pactada.

Las funciones del adjudicatario seran las que tengan por objeto desarrollar las
prescripciones del presente pliego y se concretan en el asesoramiento permanente
a la Fundacién en las materias objeto del contrato.
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