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PLIEGO DE PRESCRIPCIONES TECNICAS PARA LA CONTRATACION DEL
SERVICIO DE DEPOSITO CUSTODIA Y GESTION INTEGRAL DEL ARCHIVO DE
DOCUMENTACION CLINICA, ACTIVA Y PASIVA, Y DEL ARCHIVO DE
DOCUMENTACION ADMINISTRATIVA DEL HOSPITAL CLINICO SAN CARLOS DE
MADRID Y DE SUS CENTROS ADSCRITOS. P.A. 2020-4-382

1.- OBJETO DEL CONTRATO
1.1.- Introduccién.

El servicio que se regula por el presente Pliego de Prescripciones Técnicas tiene por
objeto:

- La custodia y gestién del Archivo Central de Historias Clinicas (activas y
pasivas) del HCSC, entendiendo como tal todas las Historias generadas en
el propio centro asi como los diferentes C.E.P. y anejos. Se entiende por
gestién del archivo la depuracion, organizacién, mantenimiento, distribucion
y custodia de la documentacién clinica.

- Se entiende por “Documentacion Clinica” segun la Ley 41/2002, de 14 de
noviembre, basica reguladora de la autonomia del paciente y de derechos y
obligaciones en materia de informacion y documentacion clinica: “el soporte
de cualquier tipo o clase que contiene un conjunto de datos e informaciones
de caracter asistencial”.

- La custodia y gestion de la informacién administrativa de los servicios de
Personal (expedientes del personal), Gestion Econdémica, Contratacion
(expedientes de contratacion), Atencion al paciente, Facturacion, Farmacia y
Almaceén.

La prestacion del servicio se ejecutard con arreglo a los requerimientos y condiciones
gue se estipulan en el presente pliego, del que se derivaran los derechos y obligaciones
de las partes contratantes.

La totalidad de estas prestaciones constituye un Unico servicio que sera adjudicado a
una Unica empresa, sin que por tanto, exista division por lotes.

El adjudicatario no podra subcontratar todo o parte del objeto del contrato.
1.2.- Centros de distribucion de la documentacion.
La documentacion se distribuira a los siguientes centros:

- Hospital Clinico San Carlos

- C.E.P. Avenida de Portugal

- C.E.P. Modesto Lafuente

- Centros de Salud Mental de: Las Aguilas, Galiana, Centro y Ponzano.
- Centro Sanitario Sandoval
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Ocasionalmente, a otros centros de la Red Sanitaria de la Comunidad de Madrid.

El volumen actual diario de movimientos es de 10.500.

2.- CONTENIDO DEL SERVICIO
2.1.- Instalaciones.

El adjudicatario dispondra de las instalaciones adecuadas para el cumplimiento de las
presentes condiciones técnicas para la gestion del Archivo Central (activo y pasivo), con
todas las garantias legales al respecto y el cumplimiento de la normativa legal vigente,
con los siguientes requisitos:

o Estar ubicadas a una distancia que permita cumplir los requerimientos del
presente pliego. Las Historias Clinicas solicitadas cualquier dia del afio, las 24
horas por el Servicio de Urgencias o desde aquellos otros puntos de control que
tengan el caracter de “urgentes”, se atenderan inmediatamente y se entregaran
en mano al solicitante en un plazo maximo de 45 minutos.

o Disponer, como minimo, de 24.500 metros lineales de estanterias para albergar
la documentacion clinica actual (aproximadamente 2.500.000 historias clinicas)
y la que se incremente durante la duracion de este contrato.

o Disponer, de vigilancia fisica, las 24 horas al dia.
2.2.- Equipamiento informético.

Las empresas licitadoras dispondran del software adecuado para la ejecucion de
los procesos de digitalizacion de documentacion clinica activa y pasiva, del
software de gestion de las series documentales pasivas, asi como del hardware
necesario para la gestién integral del servicio.

Si el proveedor elegido para la HCE de este hospital es CERNER (con su
solucion SELENE), los comentarios proporcionados por el proveedor para incluir
documentacién asociada a la HC del paciente:

e La informacion externa digitalizada se puede almacenar al menos de 3
formas distintas:

o Subir los datos a base de datos con 'Doc. Digiltalizada'. En este caso,
para cada documento tiene un identificador tnico, un nombre, tipo,
servicio ... ,ademas de admitir una estructura de carpetas para
estructurar mejor las consultas. En este caso no existe control de
versiones ‘explicito, salvo que se indiquen en el nombre del
documento o carpetas (se puede controlar que no se puedan
borrar/modificar, para que existan todas las versiones de
documentos).

o Subir los datos como una referencia a un documento almacenado en
una url o ruta fisica, con 'Doc. Digiltalizada' o con un formulario clinico
(con un indicador tipo URL). En este caso es todo casi igual que el
caso anterior, pero no se almacena informacién en la Base de Datos.
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o Acceso con Applauncher, abriendo una ruta fisica en funcién del
NHC seleccionado. En esta modalidad, se abre una carpeta que
gestiona el hospital con los id, cédigos, controles de versiones que
estimen.

Los documentos externos pueden ser generados en cualquier formato que
después pueda ser visualizado pdf, jpg, gif, doc, ppt...

La documentacion externa se relaciona a nivel de HCE (la informacion de
proceso-acto clinico no se guarda).

Selene no es un gestor documental, por lo que, aunque da la posibilidad de
guardar informes en su DDBB, no es lo recomendable.

El tamafio maximo de informe sdlo esta limitado para el caso en el que los
documentos sean almacenados en la base de datos. Esta limitacién se fija
por parametrizaciéon para evitar el crecimiento desproporcionado de la
BBDD. En los otros casos, al ser sélo referencias de rutas, no existe ningin
limite de tamafio.

Los modelos de integracion de documentos externos utilizados hasta el
momento en los sistemas Selene no utilizan mensajeria. Si se desea un
modelo basado en mensajeria deberiamos moverlo como peticion de
cambio. En opinién del proveedor, de esta forma se generarian demasiados
mensajes “pesados” lo cual va a generar problemas en el rendimiento
normal de la mensajeria y de los motores de Integracion.

El sistema se encarga de definir una referencia Unica para cada documento
externo.

SOFTWARE DE GESTION DE SERIES DOCUMENTALES PASIVAS NO
REGISTRADAS EN EL SISTEMA DE INFORMACION DE GESTION DE
PACIENTES DEL HOSPITAL (HIS): Con el fin de garantizar la correcta gestion
de las series documentales no registradas en el HIS hospitalario, las
empresas licitantes garantizardn y mostraran la disponibilidad de una
aplicacion especifica de gestion de dosieres clinicos que contemple, como
minimo, la siguiente funcionalidad:

e Impresion de listados de peticiones, morosos, reclamaciones de
HH.CC. prestadas, etc.

e Moddulo web de peticiones de dosieres.

e Préstamo de dosieres

e Recuperacion de dosieres

¢ Inventariado

e Correccion de duplicados.

e Gestion de morosos.

e Integracion de series documentales periféricas.

¢ Reclamacion de Historias Clinicas prestadas.

e Estadisticas...

HARDWARE: Sera por cuenta del adjudicatario la puesta a disposicion de
los elementos informaticos necesarios para la ejecucion del servicio en los
términos establecidos en el presente pliego de prescripciones técnicas.
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2.3.- Elementos de transporte interno y reparto.

La empresa adjudicataria dispondra de los vehiculos de transporte necesarios para la
prestacion satisfactoria del servicio que se relacionan mas abajo en el apartado de
recursos materiales.

El adjudicatario dispondra ademas como minimo los elementos siguientes de transporte
interno y unidades de reparto adecuados para el correcto cumplimiento del servicio:

- NUMERO DE CARROS DE DISTRIBUCION INTERNA: 275
- Las caracteristicas de los cajetines de reparto interno seran, como
minimo, las siguientes:
= El peso unitario no superara los 1,6 kg.
= Han de ser sélidos para evitar astillamientos y con las esquinas romas.
= Deberan reponer automaticamente los cajetines que estén deteriorados.
= El nimero de Historias en cada cajetin variara dependiendo del grosor
de las mismas, existiendo la holgura necesaria para que se pueda realizar
la extraccion manual.

En el caso de la entrega y recogida de documentacion en los centros asistenciales cuya
actividad sea dependiente del Hospital Clinico San Carlos (hospital, centros de
especialidades periféricos y centros de salud mental) y aquéllos ocasionales, el acceso
siempre sera por las propias instalaciones de cada centro por los accesos gue se les
asigne vy no pudiendo utilizar otros accesos de terceros.

2.4.- Consumibles.

El adjudicatario suministrara los sobres-contenedor en tamafio terminado de 49 x 38cm,
impresos en offset con el anagrama del Centro y el texto disefiado por la direccién del
hospital de papel Tex Layner de 250-280 gr/m? u otro superior o bien de plastico con las
caracteristicas técnicas adecuadas, en la cantidad que fuese necesaria para albergar
las historias clinicas de nueva creacion y la sustitucion de las deterioradas.

El adjudicatario suministrara, asimismo, las etiquetas identificativas necesarias de los
sobres contenedor.

2.5.- Servicio de Gestion.

Previo a comenzar el proceso de gestién de la documentacién clinica, se reunira la
empresa adjudicataria con la direccibn del Centro para recibir las instrucciones
operativas de proceder.

La gestion del Archivo Activo se realizara atendiendo a las siguientes directrices.
2.5.1.- Gestion informéatica

Toda la gestidon del archivo en lo referente a la documentacion clinica (solicitante,
préstamo, envio, devolucién, etc.) se hara utilizando el programa informatico del hospital
HIS), que se encuentra oficialmente registrado cumpliendo la normativa legal de
proteccion de datos; los empleados de la empresa del archivo que en el desempefio de
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sus funciones hagan uso de este programa, cumpliran los requisitos de seguridad
exigidos por el hospital.

En el caso de las series documentales no registradas en el HIS hospitalario, las
empresas licitantes garantizaran y mostraran la disponibilidad de una aplicacion de
gestion de dosieres que contemple como minimo, la funcionalidad detallada en el
apartado 2.2. B del presente pliego.

2.5.2.- Peticién

La solicitud de la documentacion clinica se realizara por los cauces y plazos marcados
por la direccion del centro.

Diariamente se imprimiran los listados de los pacientes con asistencia programada:
consulta y hospitalizacion.

2.5.3.- Busqueda

Todas las Historias Clinicas solicitadas al Archivo seran localizadas por el personal de
la empresa adjudicataria, cualquiera que sea su ubicacion.

Las Historias Clinicas provisionalmente extraviadas seran objeto de reconstruccion,
debiendo estar especificamente identificadas como “Historias Clinicas de
reconstruccion”, de tal forma que cualquier usuario de la misma tenga constancia de su
situacion.

Diariamente el Archivo hara una buUsqueda selectiva de las Historias Clinicas no
devueltas segun los criterios que les marquen los responsables del Servicio de Admision
y Documentacion Clinica del hospital.

2.5.4.- Distribucion

La distribucion de Historias Clinicas desde el Archivo Central a los distintos usuarios, se
realizard garantizando al maximo la seguridad y confidencialidad de la documentacion
clinica ante terceros y atendiendo a las siguientes directrices:

a) Solicitudes programadas:

Las Historias Clinicas que se soliciten con la antelacion establecida para consultas
programadas u otra asistencia, deberan ser entregadas al servicio peticionario antes
de las 09:00 horas del dia anterior a la cita, para la asistencia en horario de mafiana.
Para las consultas que se realicen por la tarde su distribucion se realizara antes de
las 14:30 horas del dia anterior. Esta planificacién horaria podra ser cambiada por
el Jefe del Servicio de Admision y Documentacion Clinica y comunicada al
responsable directo de la empresa adjudicataria en el hospital.

Cuando un usuario tenga programadas varias consultas o unidades asistenciales,
en el mismo dia, se entregara la Historia Clinica al servicio donde tuviera la primera
cita por cronologia, notificAndose al primero la existencia de una segunda cita. A la
segunda consulta, se le notificard que la Historia Clinica se encuentra en otro
servicio.

Las Historias solicitadas de pacientes ingresados, se servirdn en las plantas de
acuerdo con el circuito establecido.
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El personal del Archivo se encargard de que la Historia Clinica siga el orden
secuencial establecido.

Solicitudes no programadas:

La distribucién de Historias Clinicas correspondiente a consultas u otra actividad no
programada, se realizara de acuerdo con las directrices marcadas por la Direcciéon
del Centro. Inicialmente y como minimo se garantizaran tres momentos de reparto
por la mafana (a las 10:30,11:30,13:00 h y dos momentos de reparto por la tarde (a
las 16:00h. y a las 18:00h.). Esta planificacién horaria podra ser cambiada por el
Jefe del Servicio de Admisién y Documentacion Clinica y comunicada al responsable
directo de la empresa adjudicataria en el hospital.

Solicitudes urgentes:

Las Historias Clinicas solicitadas cualquier dia del afio, las 24 horas por el Servicio
de Urgencias o desde aquellos otros puntos de control que tengan el caracter de
“‘urgentes”, se atenderan inmediatamente y se entregaran en mano al solicitante en
un plazo maximo de 45 minutos.

La empresa adjudicataria dispondra de equipos en funcionamiento permanente con
tecnologia telematica adecuada para enviar al centro sanitario solicitante la
documentacién clinica demandada cuando el soporte documental lo permita
(ejemplo: papel, imagen u otros); la razén estriba en garantizar la llegada al centro
sanitario de la informacién clinica necesaria si hubiera excepcionalmente algun
problema para transportarlo fisicamente o fuera imprescindible disponer de ella en
menor tiempo. El uso de este sistema se considera excepcional y no sustituye al
suministro fisico habitual.

En todos los casos, las Historias Clinicas solicitadas por los usuarios autorizados, se
entregaran en el plazo y lugar que se determinen por la Direccion del hospital.

2.5.5.- Recepcién

a) Historias Clinicas prestadas

Las Historias Clinicas prestadas seran retiradas por el personal de la
empresa adjudicataria en los mismos puntos de distribucion donde fueron
entregadas, retornandolas al Archivo Central en el momento que finalice el
proceso asistencial otras los plazos que margue el Centro.

Queda a libre decision de la Direccion del Centro, la implantacion de la
verificacién por el personal de la empresa adjudicataria de la recepcion “in
situ” de cada registro documental prestado.

El personal del Archivo de Historias Clinicas efectuara un control exhaustivo
de las Historias Clinicas no devueltas, reclamandolas semanalmente (una
vez vencido el plazo méaximo estipulado de préstamo) a los responsables de
la peticion. En el supuesto de que la Historia Clinica no sea devuelta, se
requerira informe por el que se justifique las causas de la devolucién.

Al menos, mensualmente el archivo realizara una batida de recogida de todas
las Historias morosas por las Unidades prestatarias.
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En ningln caso el Archivo esperara a una nueva cita asistencial del paciente
para reclamar y rastrear la Historia no devuelta, sino que lo hara cumplido
cada plazo maximo de préstamo segun margue la Direccion del Centro.

Semanalmente el Archivo emitird un informe con la relacion de las Historias
no devueltas por Unidad Peticionaria, referido al corte de 15 dias previos y
mensualmente el cierre del mes anterior (sujetos a maodificacion por el
Centro).

b) Historias Clinicas de nueva creacion

La empresa adjudicataria suministrard y creard diariamente los sobres-
contenedor, etiquetas de colores, etiquetas de codigo de barras y carpeta
externa segln modelo del Centro, para las Historias Clinicas de nueva
creacion, consecuencia de la actividad asistencial diaria o debido a la
organizacion.

Las Historias recibidas en el Archivo deberan estar correcta y definitivamente
archivadas el mismo dia de haber sido devueltas.

Asimismo, el personal de la empresa se encargara de recoger e integrar
diariamente la documentacion adicional, que se genere de forma aislada
(pruebas especiales, anatomias patoldgicas, placas radiogréficas, etc.) en la
Historia Clinica correspondiente.

La documentacion clinica solicitada se entregara en los puntos que determine el
responsable del Servicio de Admision y Documentacion Clinica (S.A.D.C.) del
Hospital Clinico San Carlos.

3.- CONTROL Y MANTENIMIENTO
Seran obligaciones del adjudicatario:

- Depurar los dosieres clinicos.

- Localizar, revisar y resolver diariamente las defunciones.

- Mantener actualizado el fichero de Historias Clinicas.

- Comunicar al responsable del S.A.D.C. los errores 0 cambios de datos que
detecten en un paciente.

- Garantizar la confidencialidad de la informacion documental en toda la
extension que la legislacion vigente recoja.

- Conservar y custodiar la totalidad de la documentacion contenida en Historia
Clinica.

- Detectaran semanalmente los duplicados y notificaran al responsable del
S.A.D.C. lo hallado, para proceder a su correccién e integracién con las
instrucciones gque éste marque.

- Mensualmente el personal del Archivo revisara y comprobard la correcta
ubicacién de las Historias archivadas (por tramos parciales), siguiendo las
directrices que marque el responsable del S.A.D.C.

- La empresa adjudicataria sustituird los sobres contenedores de Historias
cuyo estado deteriorado ponga en peligro la correcta utilizacién del mismo o
la seguridad del contenido, preservando en su destruccion las garantias
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legales vigentes en materia de proteccion de datos y también velando por el
medioambiente.

- La empresa adjudicataria elaborard un informe mensual de actividad del
Servicio, con los parametros y formato que defina el responsable del
S.AD.C.

- Cuantas otras que, en orden a la correcta ejecucion de los procesos de
Unificacién e Integracion y de Gestion, le sean encomendadas por la
Direccion del Centro.

- El adjudicatario realizara al menos una vez al afio un auditoria de ubicacion
de las Historias Clinicas, de acuerdo con los criterios que le dicte el Hospital.

La Direccion del Centro llevara a cabo cuantos controles estime pertinentes respecto a
la prestacion del servicio.

4.- RECURSOS
4.1.- Recursos Humanos

- Relacion de personal

Para la realizacion de los trabajos que son objeto de este Procedimiento
Abierto, el adjudicatario propondra una relacién del personal que destinara,
con plena dedicacion, para la realizacién del Servicio distribuido para la
cobertura de turnos de mafana, tarde y noche. Este personal serd propio de
la empresa y terminara su servicio en el Centro simultaneamente a la
finalizacion del contrato. Al menos el 70% de los trabajadores propuestos
contaran con una experiencia minima de al menos tres afios en la ejecucion
de servicios de gestion de archivos clinicos, en los mismaos términos que los
exigidos en el presente pliego. La empresa ofertante certificara la experiencia
de los trabajadores referenciando los hospitales en los que se acredite dicha
experiencia, y que debera ser de la forma siguiente:

- Responsable directo (Jefe del Servicio)

Debera contar, al menos, con un responsable directo en el Hospital que
ostente la representacion de la empresa, lleve la coordinacion, la direccién
técnica del presente contrato, y que preste asesoramiento técnico y legal. El
responsable directo propuesto contara con una experiencia minima de cinco
afos en la ejecucion de servicios de gestion de archivos clinicos. La empresa
ofertante certificaré la experiencia del responsable propuesto referenciando
los hospitales en los que se acredite dicha experiencia.

Los turnos y personal deberan ser:

Turno Mafana (lunes-viernes)

1 Jefe del Servicio (Responsable directo)
1 Coordinador turno
11 Celadores reparto, recogida y distribucion

13 Técnicos de gestidn tareas turno mafiana
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Turno Tarde (lunes-viernes)

1 Coordinador turno
1 Celador reparto, recogida y distribucion
12 Técnicos de gestion tareas turno tarde

Turno Noche (viernes-jueves Semanas Alternas)

2 Técnicos de gestion tareas turno noche

Los turnos de mafiana y tarde de fines de semana y festivos, se cubriran con
guardias.

- Sustituciones

En caso de enfermedad, vacaciones y otras situaciones que impliquen la
ausencia del trabajador del puesto de trabajo, la empresa adjudicataria
tomara medidas oportunas con el objeto de mantener siempre el nimero total
de trabajadores contratados, respetandose asimismo, su distribucién y
especialidades.

El adjudicatario, pondra a disposicién una persona en el Hospital, para tareas
administrativas.

4.2.- Recursos materiales

La empresa adjudicataria dispondra de la infraestructura y equipamiento preciso para la
correcta organizacion y gestion del servicio incluyendo un edificio aislado y no anexo
a otro, no dejando que el deterioro del mismo produzca ningun tipo de minoracién en la
calidad del servicio prestado. Este edificio no podra ser cambiado por otro en el tiempo
de duracion de este pliego sin la autorizacion explicita previa de la Direccion del
Hospital. En cualquier caso cumplira, como minimo, con los requisitos detallados en el
punto 2 de este pliego técnico.

El Hospital dispondr4 a disposicion de la empresa los medios de comunicacion
(telefonicos e informaticos) necesarios para la gestién del Archivo.

La empresa adjudicataria dispondra de todos los medios, procedimientos y sistemas de
seguridad y contra incendios, que resulten precisos en cumplimiento de la normativa
legal vigente y de la prudencia debida en consideracion de las especiales caracteristicas
del material y la trascendencia de la informacion contenida en la documentacion clinica
custodiada.

La empresa dispondra del nimero necesario de vehiculos equipados y sus conductores
para garantizar el transporte de las Historias Clinicas solicitadas con caracter de
urgencias y cumplir los tiempos maximos marcados. Igualmente dispondra de
furgonetas o camiones adecuados para el transporte de las Historias. En ambos casos
la empresa debera garantizar la maxima seguridad de las Historias que evite extravios,
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cesiones no permitidas o deterioros de la documentacioén clinica total o parcial y que
garantice ademas el cumplimiento en todos sus extremos de la legislacion vigente.

Los vehiculos de transporte de Historias, serdn como minimo:

1 Furgoneta de aproximadamente 7 M3
1 Camion de aproximadamente 21 M3
1 Camioén de aproximadamente 41 M3

1 Camion de aproximadamente 32 M3

5.- CALIDAD DEL SERVICIO

Lo hasta aqui requerido en cuanto a procesos, recursos y organizacién debe
considerarse como medios para conseguir la finalidad pretendida por el presente
procedimiento abierto, y en consecuencia seran exigidos y valorados como grado de
cumplimiento y calidad del servicio.

Por la importancia que tienen en el objetivo final pretendido, dos parametros tendran la
consideracion de criticos en cuanto a la calidad del servicio se refiere:

- Tiempo de respuesta, definido como el tiempo transcurrido entre la solicitud
de la Historia Clinica y la entrega de la misma.

6.- DOCUMENTACION A PRESENTAR JUNTO CON EL PROGRAMA DE TRABAJO
EN EL MOMENTO DEL REQUERIMIENTO.

La empresa propuesta como adjudicataria, debera aportar junto con el programa de
trabajo o proyecto técnico, a presentar en el momento del requerimiento, cuantos datos,
informacion y documentacién estimen oportunos y expresamente lo siguiente:

- Proceso de organizacion y gestion del Archivo:

La documentacion concerniente al proceso de gestion del archivo debera detallar
los diferentes procesos de depuracion, organizacion, lucha contra la morosidad,
distribuciéon y custodia de las Historias Clinicas que compongan el archivo Unico del
Hospital Clinico San Carlos, detallando cuantos aspectos se especifican en estas
prescripciones técnicas. La empresa adjudicataria expresara por escrito sus
compromisos de cumplimiento del servicio en los términos descritos en el presente

pliego.

- Recursos humanos

Estructura organica de la empresa y relacion detallada de los efectivos que
destinara en el Centro, asi como propuesta de cobertura para situaciones de baja
por |.T. y periodos vacacionales o de ausencias y plan de formacion que la empresa
se propone realizar durante la ejecucién del contrato, en los términos establecidos
en el apartado de este PPT referido a Recursos Humanos

- Recursos materiales y técnicos
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Relacion detallada de los recursos materiales, auxiliares y técnicos de que se
dispone la empresa y aquellos que se compromete a poner a disposicion del Centro
para la ejecucion del contrato, en los términos establecidos en el apartado de este
PPT referido a Recursos Materiales.

Planos y especificaciones técnicas de las instalaciones que la empresa ponga a
disposicién del centro, asi como un documento firmado por la empresa concursante
certificando el cumplimiento de todas las medidas de seguridad y la normativa legal
vigente, en especial, en materia de seguridad y seguridad contra incendios. Las
instalaciones deberan ser de uso exclusivo para la guardia y custodia de
documentacion.

Plan de accién para realizar el traslado y reubicacién de toda la documentacién
clinica de la nave actual a otra en el caso de cambio de adjudicatario o de cambio
de edificio y que se haga en las condiciones necesarias para garantizar el servicio,
de tal manera, que garantice que la actividad asistencial y otras vinculadas del
hospital, no se vean afectadas en ninglin caso y por tanto sin repercusion asistencial
alguna por este proceso de traslado.

Herramientas informaticas de digitalizacion de Historias Clinicas. Las empresas
licitadoras deberan aportar toda la documentacion que consideren necesaria para
el programa de digitalizacion, con el fin de garantizar la posibilidad de
transformacion del soporte de la informacion fisica a digital, cuando el hospital
inicie el proceso de cambio a historia clinica electronica.

Acreditaciones v certificaciones

La empresa adjudicataria debera ejecutar el servicio con arreglo a las siguientes
normas, lo que debera acreditar:

a) UNE/ISO 9001:2008 que acredite disponer de un sistema de gestion de la
calidad, en cuyo alcance de la certificacién esté incluido de forma expresa la
prestacion de servicios de custodia, gestion, destruccion y digitalizacion de
archivos, segun actividad objeto del contrato.

b) Sistema de Gestién de la Seguridad de Salud en el Trabajo, segin Norma
OSHAS 18001:2007.

c) UNE/ISO 14001:2004 que acredite disponer de un plan implantado de gestién
medioambiental, en cuyo alcance de la certificacion esté incluido de forma
expresa la prestacion de servicios de custodia, gestion, destruccién y
digitalizacion de archivos, segun actividad objeto del contrato.

d) UNE-EN-1SO 22301:2015 que acredite disponer de un sistema de gestion de la
continuidad de negocio, en cuyo alcance de la certificacion esté incluido de
forma expresa la prestacion de servicios de custodia, gestién, destruccion y
digitalizacién de archivos, segun actividad objeto del contrato.
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e) Acreditacion de que sus ficheros estan debidamente inscritos en el Registro
General de Proteccion de Datos de la Agencia Espafiola de Proteccién de
Datos.

f) Certificado segun norma UNE/ISO 20000-1:2011 que acredite disponer de un
sistema de gestion de servicios de tecnologias de la informacién, en cuyo
alcance de la certificacion esté incluido de forma expresa la prestacion de
servicios de custodia, gestion, destruccién y digitalizacién de archivos, segun
actividad objeto del contrato.

g) Certificado segin norma UNE/ISO 14001:2004 que acredite disponer de un plan
implantado de gestion medioambiental, en cuyo alcance de la certificacién esté
incluido la prestacion de servicios de custodia, gestion, destruccion y digitalizacion
de archivos.

7.- UNIFORMIDAD

Sera obligacion del contratista uniformar por su cuenta a todo el personal durante las
horas que realice el servicio, debiendo ir previsto de una placa de identificacién colocada
en lugar visible.

En todo caso la Direccién del Centro podra convenir modificaciones de uniformidad con
la empresa adjudicataria.

8.- DEPENDENCIA FUNCIONAL

El personal del Archivo de Historias Clinicas dependera funcionalmente del Jefe de
Servicio de Admisién y Documentacion Clinica del Hospital o de la persona que él mismo
designe al efecto.

La Direccion del Centro se reserva el derecho de poder solicitar la sustitucion de
cualquier persona del servicio cuando existan causas que lo justifique o el desempefio
de su actividad no resulte satisfactorio. Cualquier peticion realizada mediante escrito
dirigido a la empresa adjudicataria debera resolverse en un plazo no superior a las 48
horas siguientes, no suponiendo gasto adicional alguno.

9.- RESPONSABILIDAD
9.1.- Responsabilidad laboral

La responsabilidad empresarial de los trabajadores que presten los servicios de gestion
del Archivo de Historias Clinicas, serd en todos los 6rdenes juridico-legales, de la
empresa que resulte adjudicataria. Por ello, la relacién de los mismos con el Hospital,
salvo cuestiones de funcionalidad del servicio, seran intermediadas por la empresa
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adjudicataria que los tenga contratados y sin que en ningln caso pueda deducirse para
dicho Hospital obligacién alguna de tipo laboral, civil administrativa, frente a los mismos.

El adjudicatario se obligara al cumplimiento, bajo su exclusiva responsabilidad, de las
disposiciones vigentes sobre relaciones laborales, seguridad social y cualesquiera otra
de caracter general.

9.2.- Responsabilidad Civil

La empresa adjudicataria asumira exclusivamente para si, la responsabilidad civil que
pueda derivarse de los dafios corporales o materiales causados al Hospital y Centros
del Area-7, o a terceros por accién y omision que puedan derivarse de la prestacion el
servicio, para lo cual formalizard una pdliza de seguros como garantia de
responsabilidad civil en la cuantia que se establezca en el Pliego de Clausulas
Administrativas Particulares (Apartado 14 de la Clausula | del Pliego Administrativo).

9.3.- Responsabilidad legal en materia de Proteccion de Datos de Caracter
Personal

El contratista y el personal encargado de la ejecucién del contrato deberan respetar las
disposiciones y exigencias establecidas en el Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de
las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos, por el que se deroga la Directiva 95/46/CE (Reglamento
general de proteccién de datos) y la Ley Organica 3/2018, de 5 de diciembre, de
Proteccion de Datos Personales y garantias de los derechos digitales.

- La empresa adjudicataria serd la responsable de dotar de todas las medidas
necesarias para garantizar el cumplimiento de la legislacién vigente en cada momento,
en materia de Proteccion de Datos de Caracter Personal y sera asimismo responsable
de su cumplimiento en todos sus extremos.

- El adjudicatario como encargado del tratamiento, tal y como se define en la Ley
Organica 3/2018, de 5 de diciembre, de Proteccién de Proteccién de Datos Personales
y garantias de los derechos digitales, declarara expresamente que conoce quedar
obligado al cumplimiento de lo dispuesto en la citada LOPD, adoptando las medidas de
seguridad que le correspondan segun el Reglamento de desarrollo de la LOPD.

- Igualmente, seran de aplicacion las disposiciones de desarrollo de las normas
anteriores que se encuentren en vigor a la adjudicacién de este contrato o que puedan
estarlo durante su vigencia.

- La empresa adjudicataria declara expresamente que conoce quedar obligada al
cumplimiento de lo dispuesto en la Ley de Proteccion de Datos Personales y garantias
de los derechos digitales y, expresamente, en lo indicado, en cuanto al deber de secreto.
La empresa adjudicataria se compromete explicitamente a formar e informar a su
personal en las obligaciones de que tal norma dimanan.

- La empresa adjudicataria y el personal encargado de la realizacion de las tareas
guardara secreto profesional sobre todas las informaciones, documentos y asuntos a
los que tenga acceso o conocimiento a partir de la firma del contrato, estando obligado
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a no hacer publicos o enajenar cuantos datos conozcan como consecuencia 0 con
ocasion de su ejecucion, incluso después de finalizar el plazo contractual.

- El/los licitador/es aportaran una memoria descriptiva de las medidas que adoptaran
para asegurar la confidencialidad e integridad de los datos manejados y de la
documentacién facilitada. Asimismo, el/los adjudicatario/s deberan comunicar a “el
organismo contratante”, antes de transcurridos siete dias de la fecha de comunicacién
de la adjudicacion, la persona o personas que seran directamente responsables de la
puesta en practica y de la inspeccion de dichas medidas de seguridad, adjuntando su
perfil profesional.

- Si la empresa adjudicataria aporta equipos informaticos, una vez finalizadas las tareas
el adjudicatario, previamente a retirar los equipos informaticos, debera borrar toda la
informacion utilizada o que se derive de la ejecucion del contrato, mediante el
procedimiento técnico adecuado. La destruccion de la documentacién de apoyo, si no
se considera indispensable, se efectuara mediante maquina destructora de papel o
cualquier otro medio que garantice la ilegibilidad, efectuandose esta operacion en el
lugar donde se realicen los trabajos y bajo la supervision de la persona que el hospital
determine.

Se han de tomar las medidas que garanticen el efectivo borrado o destruccion de la
informacion que contenia el soporte, de forma que sea imposible recuperar la
informacién que contenia, en cumplimiento de la normativa vigente en materia de
Proteccién de Proteccion de Datos Personales y garantias de los derechos digitales:

“Siempre que vaya a desecharse cualquier documento o soporte que contenga datos de
caracter personal, deberd procederse a su destruccidn o borrado, mediante la adopcion
de medidas dirigidas a evitar el acceso a la informacién contenida en el mismo o su
recuperacion posterior”.

El borrado o formateado de los datos debera de ser seguro, a bajo nivel, siguiendo
cualquiera de los métodos siguientes:

e Borrado mediante destruccién Fisica: mediante la combinacion de diferentes
técnicas se destruye literalmente toda la informacién contenida en los discos
magnéticos.

e Borrado légico: consiste en la sobre escritura de todo el disco duro mediante
la utilizaciébn de un patrén al azar de bits, asegurando que, toda la
informacién anteriormente presente es sobre escrita (pisada) por datos
nuevos, actualmente, hay diferentes técnicas y mecanismos para proceder
a la realizacién de un borrado “seguro”, a continuacién, os indicamos varios
estandares utilizados para el borrado, los cuales disponen de un “alto” grado
de nivel de seguridad en el proceso de borrado I6gico de la informacion:

e North Atlantic Treaty Organization - NATO standard: Es el estandar de
borrado de la OTAN , dicho estandar sobre escribe el soporte siete veces.
Las primeras seis pasadas son de sobre escritura con valores fijos
alternativos entre cada pasada. La séptima pasada sobre escribe con un
valor aleatorio.
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o Peter Gutmann Secure Deletion: La sobre escritura del soporte se realiza
grabando valores aleatorios cuatro veces sobre cada sector. Seguidamente
se sobre escribe todo el soporte con valores pseudoaleatorios sobre cada
sector durante veintisiete pasadas. Para terminar, se escribiran valores
aleatorios durante cuatro pasadas sobre cada sector. En total, se realizan
treinta y cinco pasadas de sobre escritura.

e US Department of Defense (DoD 5220.22-M) + Gutmann Method: El
estandar consiste en la realizacion de 35 pasadas, complementables con
iteraciones de Mersenne, para agilizar los procesos de borrado seguro
mediante la generacion de nUmeros pseudoaleatorios.

Preferentemente el adjudicatario utilizara el procedimiento de borrado recomendado por
la Oficina de Seguridad Informatica (OSSI) de la Direccion General de Sistemas y
Tecnologias de la Informacion cuyos pasos a continuacion se detallan:

Utilizar un live cd de la herramienta DBAN:
Descargar la ISO desde la direccién:

https://sourceforge.net/projects/dban/files/dban/dban-2.3.0/dban-
2.3.0 i586.iso/download

Grabar la ISO en un CDROM.

Reiniciar el terminal, y arrancar desde cdrom, F9 o F12 en el menu de la BIOS para
elegir el arranque.

Pulsamos la tecla RETORNO (Return / Intro) en el menu principal:

Boot and NMuke

hhis sof twuar ccoverably destrogys data

This M lware ix provided without ANy warranty without even Lthe implied
warcranty off mecchantabllity or Fitne for a particular purpose. In no event

hall Lhe Wltwares authors ore mmbe i bhator her 1lable Ffor amy damage arisin

ferom th 1z of thi 0 f Lwars ™ of tware | provided “a i=s
http nad . Aban . or

Fr Lhe FZ ke sar sbout DBAN

Pen the F3 ke int of quick command

Pr th F14 ke the: RAID Alsclaimey

™ the E 5 - ttart DINAN In Interactiue mode
Enter autonuke ot = prompt to start DHNAN in auntomat ic

Elegimos el disco a Formatear:
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Pulsamos la tecla “M” y elegimos el método “DoD 5520.22-M".
[ Dparik’s Boot and Muke 2.2.?7 (beta)

PRNG Mersenme Twister (nt19937ar
Hethod DoD Short

Verify Last Pass

Rounds : 1

Remaining:
Load Averages:
Throughput @

Errors:

Options
Entropy: Linux Kernel Curandon) Runtime:
cok)

- Wipe Method

Quick Erase syslinux.cfg: nuke="duipe —-method dodshort"
RCHP TSSIT OPS-11 Security Level: Hedium (3 pa 3)

DoD Short

DoD 5220 .22-H

Gutmann Wipe

PRNG Strean

The American Departnent of Defense 5220.22-H short wipe.
This method is composed of passes 1,2,7 from the standard uwipe.

J=Up K=Doun SpacesSelect
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Una vez hemos seleccionado todo, pulsamos F10 para iniciar el formateo a bajo nivel:

Dacik's Boot and Nuke 2.2.6 (beta)
Options

Entropy: Linux Kernel (urandom) Runtime: (

PRNG Hersenne Twister (nt19937ar-cok Remaining PR EZ el

Mcthod: Quick Erasc Load fAverages: 0. 0.16 0.0:

Uerify Last Pass Throughput 157286 KE

Rounds: 1 Exrrors: 0

ATA Disk VBOX HARDDISE 1.0 10GB VDbBe91del-d6B6c470
119.70%, round 1 of 1, pass O of O] [blankingl) (157286 KB/s)

Cuando el proceso de Formato haya acabado, el software nos mostrara:

PBAN succeeded.

Il selected disks have bheen wiped

larduare clock operation tart date Thu Jun 21 1 .
lardware clock operation [finish dale Thu Jun 21 15:45:17%

) s ad

URDX HARDDISK 1 10GE UBhBe91del -d6BHc47H

mtdow

Son necesarias evidencias del borrado de los discos (Captura de pantalla o foto de la
pantalla), para el seguimiento adecuado del tratamiento de la informacion que el
adjudicatario ha de aportar.

En caso de querer utilizar otro procedimiento debera ser aprobado por la citada Oficina
de seguridad informética (OSSI)

- La documentacién se entregara al adjudicatario para el exclusivo fin de la realizacion
de las tareas objeto de este contrato, quedando prohibido para el adjudicatario y para el
personal encargado de su realizacion, su reproduccion por cualquier medio y la cesién
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total o parcial a cualquier persona fisica o juridica. Lo anterior se extiende asimismo al
producto de dichas tareas.

- El/los adjudicatario/s se comprometen a no dar informacién y datos proporcionados
por “el organismo contratante” para cualquier otro uso no previsto en el presente Pliego.
En particular, no proporcionara, sin autorizacion escrita de “el organismo contratante”,
copia de los documentos o datos a terceras personas.

- Todos los estudios y documentos elaborados durante la ejecucién del presente
contrato seran propiedad de “el organismo contratante”, quien podra reproducirlos y
divulgarlos, total o parcialmente, sin que pueda oponerse a ello el/los adjudicatario/s
autor/es de los trabajos.

- Especificamente, todos los derechos de explotacién vy titularidad de las aplicaciones
informéticas y programadas de ordenador desarrollados al amparo del contrato
resultante de la adjudicacién del presente procedimiento abierto, corresponden
Unicamente a “el organismo contratante”.

- El resultado de las tareas realizadas, asi como el soporte utilizado (papel, fichas,
disquetes, etc.) seran propiedad del “organismo contratante”.

10.- TRASPASO DE SERVICIO ENTRE EMPRESAS ADJUDICATARIAS

Si la empresa adjudicataria del presente Procedimiento Abierto fuera otra diferente a
lague actualmente realiza el servicio, la adjudicataria debera asumir el coste derivado
de los trabajos de traslado de la documentacion existente. En este sentido la empresa
adjudicataria se hara cargo de todos los gastos resultantes.

La nueva empresa adjudicataria asumira también la obligacion de recoger la
documentacioén en la entrada de los locales donde se encuentra actualmente, trasladarla
y ubicarla en sus instalaciones, en las condiciones necesarias para garantizar el servicio,
de tal manera, que garantice que la actividad asistencial y otras

vinculadas del hospital, no se vean afectadas en ningiin caso y por tanto sin repercusion
asistencial alguna por este proceso de traslado.

Finalizado el contrato, en caso de adjudicacién a un nuevo contratista, el adjudicatario
debera poner a disposicién del siguiente contratista en la entrada de la instalacion donde
se encuentre y en condiciones Optimas para ser transportada, toda la

documentacién en depdésito.

El plazo de ejecucién del traslado no podra ser superior a 5 dias contados desde la
fecha de entrada en vigor del contrato y garantizando siempre que no se vea afectada
la actividad del hospital.

En ningun caso, el proceso de traslado implicara coste alguno para el Hospital.
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11.- COMPROMISO DE CUMPLIMIENTO DE LA LEY 42/2010

La empresa adjudicataria estara obligada al cumplimiento de las prohibiciones
establecidas en la “Ley 42/2010, por la que se modifica la Ley 28/2005, de 26 de
diciembre, de medidas sanitarias frente al tabaquismo y reguladora de la venta, el
suministro, el consumo y la publicidad de los productos del tabaco”, del personal
encargado de realizar los trabajos objeto del presente contrato, siempre referido al
interior del Hospital y a su perimetro de prohibicion. En caso de incumplimiento se
aplicaran las sanciones establecidas en dicha Ley.

Madrid,30 de noviembre de 2020
EL COORDINADOR DEL SERVICIO DE ADMISION Y
DOCUMENCION CLINICA

Fi rmado por ELVI RA MARTI NEZ CARLOCS MARI A - 137556937 el
dia 03/12/2020 con un certificado emtido por AC FNMI

Fdo. Dr. Carlos Elvira Martinez
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