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1. INTRODUCCION.

El objeto del presente contrato es el soporte técnico y funcional de las aulas digitales y sistemas informdticos
de los Institutos de Innovacion Tecnoldgica, asi como de otros dispositivos informdticos (portdtiles y tabletas)
suministrados por la Comunidad de Madrid a ofros centros educativos de la Comunidad de Madrid.

El programa de Institutos de Innovacion Tecnoldgica se puso en marcha en el curso 2010-2011 en
quince institutos publicos de la Comunidad de Madrid seleccionados mediante convocatoria
publica, con el objeto de impulsar la utilizacidon de las tecnologias de la informacion y de
la comunicacion como una herramienta de aprendizaje en la Educacién Secundaria
Obligatoria.

Los Institutos de Innovacion Tecnoldgica incorporan en sus aulas el uso de las nuevas tecnologias
en al menos un tercio del horario global del alumno en un conjunto de materias, haciendo un uso
infensivo de infraestructuras TIC.

Todos los Institutos han recibido una dotacién especifica para hacer frente al proyecto durante
los cursos en los que se ha ido implantando. El aula digital como pieza tecnoldgica fundamental
dispone de 30 puestos informdticos (un puesto por alumno), un puesto del profesor con doble
monitor y una pizarra digital interactiva, ademds de un acceso ainternet de alta velocidad.Todos
los equipos se encuentran conectados a un servidor de cenfro desde el que se administran y
gestionan los usuarios y el almacenamiento, y se confrolan de forma remota los equipos de
alumnos y profesores.

Al tener una cantidad de terminales elevada, y la posibilidad de que tantfo alumnos como
profesores vayan cambiando de aula a lo largo del dia, se ha implantado la funcionalidad de
"Perfiles moviles". Este sistema permite la deslocalizacion de los usuarios, de tal forma, que
desde cualquier terminal pueden frabajar y acceder a sus archivos.

Adicionalmente infraestructuras TIC idénticas a las implantadas en los 15 institutos de innovacion
tecnoldgica se han instalado en otros centros, si bien mds reducidas.

Ademds, durante los afnos 2020 y 2021, como consecuencia de las medidas puestas en marcha
por la Comunidad de Madrid para paliar los efectos negativos de la pandemia producida por el
Covid-19 y favorecer la confinuidad de la ensenanza en entornos semipresenciales, se han
realizado importantes dotaciones informdticas de dispositivos informdaticos: tabletas y portdtiles
destinados a los centros y especialmente al uso de los alumnos mds desfavorecidos. Estas
dotaciones, compuesta por equipamientos de distintos fabricantes, requieren de un servicio de
soporte que facilite una adecuada atencidn a los centros educativos y contribuya al
mantenimiento y utilizacién de los equipos de manera eficaz.

La Direccién General de Infraestructuras y Servicios, en adelante DGIS, de la Consejeria de Educaciéon
e Investigacion de la Comunidad de Madrid se ha responsabilizado de la dotacién, y en su caso de la
instalacién y mantenimiento de las referidas infraestructuras, desde su entrega hasta la actualidad.
Para dar continuidad a estos servicios, se hace preciso disponer a fravés de un contrato de servicios
de soporte técnico y funcional, de personal capacitado para solventar las posibles incidencias en las
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referidas infraestructuras, de forma que no se vea afectado el funcionamiento de los centros.
2. OBJETO DEL CONTRATO.

La presente contratacion tiene como objeto el soporte técnico y funcional de las aulas digitales
y sistemas informdaticos de los institutos de Innovacién Tecnoldgica y otros centros con idénticas
infraestructuras de la Comunidad de Madrid, asi como facilitar soporte a las dotaciones informdaticas
(portdtiles y tabletas), realizadas por la Comunidad de Madrid a distintos centros de la Comunidad
de Madrid con el alcance que se establece a lo largo de este documento.

En Anexo 1, 'LISTADO DE EQUIPAMIENTO INFORMATICO POR CENTROS', se relacionan los
centros afectados y el equipamiento instalado en cada uno de ellos.

En Anexo 2, ‘INFRAESTRUCTURAS DE LOS INSTITUTOS DE INNOVACION TECNOLOGICA', se
detallan las caracteristicas del equipamiento instalado y se incluye informacion especifica de
procedimientos de instalacién, configuracion y mantenimiento del equipamiento.

En Anexo 3, 'LISTADO DE EQUIPAMIENTO INFORMATICO: PORTATILES Y TABLETAS, se detallan las
dotaciones realizadas y las caracteristicas del equipamiento y la configuracién del mismo.

A continuacién, se especifican los servicios que se incluyen dentro del objeto del presente contrato:

Soporte de gestidn y resolucién de incidencias, tanto de software como hardware, de los equipos
informdticos descritos derivadas de un mal funcionamiento, averia o desconfiguracién, incluyendo
la sustitucidn de software, piezas o componentes defectuosos que serdn facilitadas por la DGIS o los
propios centros para los centros e instalaciones del Anexo 1y 2. Se incluye la instalacion del software
necesario en los equipos informdticos para que puedan instalarse equipos adicionales en lared como
impresoras, pizarras digitales y otros dispositivos. Estos equipos adicionales conectados a la red no
serdn objeto del confrato y su mantenimiento no estd incluido en el servicio. El software utilizado
serd facilitado por la DGIS o por los propios centros, y en ningUn caso ocasionard a la empresa gastos
adicionales.

Soporte de gestidn y resolucidn de incidencias de primer nivel a través de atencidén a distancia
utilizando medios telemdticos de conexidén remota con los dispositivos incluidos en el Anexo 3, objeto
del mantenimiento, de forma que los usuarios puedan recibir atencién para resolver problemas de los
dispositivos, especialmente relacionados con la utilizacion, configuracion e instalacion de software.
Para ello el adjudicatario dispondrd de un modelo de cada dotacion.

Laautenticidad de este documento se puede comprobar en www.madrid.oré%csv ""” ‘ ”” |H|I” ’ | “lw |||‘ ‘ IH'" ”l I"
mediante el siguiente codigo seguro de verificacion:  0908660397382264577913

3. ALCANCE Y ESPECIFICACIONES DE LOS SERVICIOS.

Los servicios se realizardn sobre los equipos instalados y en funcionamiento en los centros en el
momento de entrada en vigor del concurso. Los licitadores podrdn inspeccionar dicho estado con
anterioridad a la finalizacién del plazo de presentacion de ofertas al concurso. Para ello deberdn
cursar una solicitud a la DGIS, Servicio de Tecnologias de la Informacion y la Comunicacion,
C/Santa Hortensia, 30, 2° planta. Madrid, 28002. Teléfono: 917325135-6).

Ante la posible evolucidn de las infraestructuras, y la incorporacién de nuevos equipos
informdticos en las actuales instalaciones durante la vigencia del contrato, previo acuerdo de ambas
partes, podrd modificarse el inventario objeto del servicio, para lo que deberdn actualizarse los
anexos 1, 2 y 3 que recogen todas las infraestructuras incluidas inicialmente en el confrato y su
ubicacion en centros en caso de las instalaciones del Anexo 1.
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3.1. Equipamiento incluido en Anexos 1y 2

Con laos actuaciones que se readlicen en el marco de este confrato debe asegurarse el
mantenimiento integral del equipamiento incluido en los Anexos 1y 2, de forma que se asegure que
continle operativo y en perfecto grado de funcionamiento, para ello se realizardn las siguientes
actuaciones:

3.1.1. Mantenimiento preventivoy correctivo.

Los servicios de mantenimiento preventivo consistirdn en la revisidon periddica, sin existir incidencias
previas, de lasinfraestructurasinformdticas, tanto de hardware como de software. Para ello la empresa
adjudicataria dispondrd de los medios necesarios para acceder remotamente a los equipos de los
centros a través de programas de conexidon remota para monitorizar todos los equipos informdticosy
analizar el estado de los mismos, pudiendo verificar el correcto funcionamiento de sus componentes.
Estos programas facilitardn también la prestacidn de servicios remotos de mantenimiento
correctivo sin presencia en los centros cuando sea necesario.

La empresa adjudicataria elaborard un informe, al menos cada dos meses, sobre la situacion de las
infraestructuras de cada centro, en el que se incluird informacidén sobre las actuaciones realizadas con
cardcter preventivo e indicadores sobre el funcionamiento de las mismas.

Se considera mantenimiento correctivo todos los servicios que se realicen a peticidon de la DGIS o
los IIT para solucionar las anomalias o averias (hardware, software) que se presenten en cualquiera
de los equipos, en la red de datos o en los demds sistemas objeto del contrato.

Este tipo de mantenimiento se iniciard previa gestion de incidencias que se documentardn y se
gestionardn hasta su resolucion, quedando documentadas. Las correspondientes actuaciones se
desarrollardn remotamente y presencialmente en los propios centros.

3.1.2. Gestion deincidenciasy peticiones. SOPORTE A USUARIOS

Los servicios relacionados con el soporte a usuarios incluyen la gestion y resolucion de incidencias
fisicas y loégicas tanto de hardware como de software. Asi mismo incluyen la gestion y tratamiento
de peticiones procedentes de los usuarios o de la propia DGIS, motivadas por el mantenimiento
correctivo o evolutivo de las aplicaciones o sistemas.

Laautenticidad de este documento se puede comprobar en www.madrld.oré%csv ""” ‘ ””
mediante el siguiente codigo seguro de verificacion:  0908660397382264577913

La gestion de las peticiones e incidencias se readlizard a través de la herramienta de gestion de
incidencias corporativa de la DGIS, http://gestiona.educa.madrid.org/dtic/, a la que se dard
acceso alos responsables de la empresa adjudicataria.

Si analizada la peticidon o incidencia por el soporte a usuarios se considera que para su resoluciéon
se exceden los servicios incluidos en el presente contrato, se procederd a su escalado alos
responsables de la DGIS.

El soporte a usuarios también se responsabilizard de la comunicacion de cuestiones técnicas a los
centros, elaborando la documentacion técnica necesaria, relacionadas con actualizaciones y
prestacidn de los servicios.


http://gestiona.educa.madrid.org/dtic/
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3.1.3. Mantenimiento de HARDWARE.

La DGIS facilitard un stock de material de los principales componentes instalados en los centros.
Cuando se requiera, la empresa adjudicataria verificard su correcto funcionamiento y podrd utilizarlos
para la resolucion de incidencias.

La empresa adjudicataria se encargard de gestionar el inventario del material de reposicion que
facilite la DGIS.

De forma preventiva se realizardn revisiones periddicas detalladas del correcto funcionamiento
de los equipos a nivel de hardware y de sus componentes. Incluird la revisibn de los servidores de
centro, equipos informaticos (islas) y equipos de acceso de usuarios.

El mantenimiento correctivo incluird todas las actuaciones necesarias para la resolucidon de
incidencias que puedan surgir, para lo que la DGIS o los propios centros facilitardn las piezas o
componentes necesarios en su caso, correspondiendo a la empresa adjudicataria todos los trabajos
de manipulacién, sustitucidon y configuracion de los equipos hasta que se verifique su  completa
operatividad en su ubicacién.

3.1.4. Mantenimiento de SOFTWARE.

De forma preventiva se comprobard el correcto funcionamiento del software instalado, en
servidores y equipos de isla, incluyéndose la revision de los pardmetros criticos de los equipos y de la
red.

Especialmente se comprobard el funcionamiento de herramientas del servidor, actualizaciones,
sistema antivirus, copias de seguridad y servicios relacionados con la  administracion de usuarios,
grupos de frabajo, permisos y accesos.

El mantenimiento correctivo incluird la reinstalacién de software en el caso de anomalias en el
funcionamiento vy la recuperacién de datos de copias de seguridad en caso de pérdidas de los
mismos, asi como la reconfiguracion del software ya instalado.

La empresa adjudicataria realizard la actualizacién de los sistemas operativosy de las diferentes
aplicaciones instaladas en cada equipo cuando sea requerido.
Asimismo, realizard la instalacién de software adicional, facilitado porla DGIS o por los propios centros,
que se requiera para que nuevos periféricos puedan funcionar.

Laautenticidad de este documento se puede comprobar en www.madrld.oré%csv ""” ‘ ””
mediante el siguiente codigo seguro de verificacion:  0908660397382264577913

3.1.5. Mantenimiento de RED.

La empresa adjudicataria se responsabilizard preventivamente del andlisis y monitorizacién de los
pardmetros bdsicos de la red de las distintas instalaciones, de forma que se garantice su adecuado
funcionamiento, asegurando la correcta configuracion y optimizacién de las comunicaciones
entre los sistemas conectados en red

El mantenimiento correctivo incluird las actuaciones de reconfiguracion del hardware y software
de red después de actuaciones en el sistema o de incidencics.

La empresa adjudicataria no se responsabilizard de la sustitucion de cableado defectuoso ni de la
sustitucidn de elementos de red.
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4.

3.2.  Equipamiento incluido en Anexo 3

Con las actuaciones que se readlicen en el marco de este confrato, para el equipamiento incluido
en el Anexo 3 debe asegurarse la atencidn a los centros que utilizan el equipamiento mediante la
recepcion y resolucién de incidencias de forma remota de forma que se asegure que este
equipamiento continlba operativo resolviéndose problemas de configuraciéon e
instalacién de software.

Para ello se facilitard soporte de gestion y resolucion de incidencias de primer nivel a través de
atencién a distancia utilizando medios telemdticos de conexion remota a los dispositivos vy se facilitardn
instrucciones a los usuarios para resolver las incidencias que puedan plantear. Para posibilitar estas
actuaciones el adjudicatario dispondrd de un modelo de cada dotacidn que deberd conocer
haciéndose responsable de la definicidon y la comunicacién a usuarios de las acciones necesarias para
asegurar el adecuando funcionamiento de los dispositivos.

No se incluye en el alcance del contrato la reposicidn o sustitucidon de elementos de los dispositivos
incluidos en el Anexo 3.

CONDICIONES DE PRESTACION DE LOS SERVICIOS.

4.1. Certificaciones de las empresas licitadoras

Por razén de la naturaleza del contrato las empresas licitadoras deben estar en posesion de las
acreditaciones establecidas en el Pliego de Cldusulas Administrativas Particulares, en adelante
PCAP.

4.2. Requisitos de medios materiales

La empresa prestataria del servicio habrd de aportar como minimo los siguientes recursos
materiales:

-Los equipos informdticos necesarios para acceder en remoto a los ordenadores (servidoresy puestos
de aula de los centros). Estos equipos deberdn tener capacidad suficiente para realizar conexiones
a internet (varias conexiones simultdneas), software para realizar el control remoto de equipos vy
funcionalidades relacionadas con este conftrol.

-Equipo portdtil que soporte la instalacién de un sistema MAX (Madrid_linux), en la Ultima version
publicada.

-Material fungible.

-Teléfono mévil y facilidades de desplazamiento a los centros educativos en los que estdn instaladas
las infraestructuras.

-ldentificativos el personal que presta el servicio.

El equipo de trabajo utilizard asimismo el equipamiento que facilite la DGIS para la conexidn remota
con los centros a través de redes propias institucionales si fuera necesario para acceder a los equipos
objeto de mantenimiento.

La empresa adjudicataria deberd utilizar los componentes suministrados por la DGIS o por los propios
centros para el mantenimiento y resolucion de las incidencias de las infraestructuras.

Laautenticidad de este documento se puede comprobar en www.madrld.oré%csv ""” ‘ ””
mediante el siguiente codigo seguro de verificacion:  0908660397382264577913
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4.3. Requisitos de los medios personales. EQUIPO DE TRABAJO.

La empresa adjudicataria destinard a la ejecucion del contrato al menos a tres personas:

-Jefe de Proyecto: Que ejercerd funciones de coordinacion del servicio y tendrd
dedicacion parcial.

-1 Técnico: Con dedicacidén exclusiva al proyecto.

-1 Técnico con dedicacién parcial al proyecto (50%)

Ademds del referido equipo de trabajo estable, se valorard que las empresas pongan a disposicion
del proyecto otro personal técnico que pueda realizar, cuando sea necesario, tareas requeridas para
la resolucidn de incidencias de forma que no se sobrepasen los tiempos establecidos para la
resolucién de las mismas. En este sentido la empresa podrd utilizar otros técnicos para tareas como la
sustitucién de piezas o la configuracién de  equipos en los propios centros, siendo necesario que las
empresas licitadoras justifiquen esta posibilidad. A tal efecto las empresas licitadoras podrdn proponer
y justificar la incorporacién de personal adicional mediante una bolsa de horas, para el periodo de
vigencia del contrato, sobre la que se irdn contabilizando las correspondientes actuaciones.

El nUmero de horas propuesto por la empresa serd objeto de valoracion segun lo establecido en el
PCAP.

La DGIS podrd exigir el cumplimiento y ejecucion total de la bolsa de horas adicionales propuestas
por la empresa adjudicataria en actuaciones especificas relacionadas con el objeto del contrato.

El personal adscrito al proyecto deberd contar con las titulaciones exigidas en el PCPA.

La experiencia laboral del técnico adscrito al proyecto en los sistemas y tecnologias implantados
en los centros e infraestructuras objeto del contrato, se especifica en el PCPA.

En ningUn caso existird relacion contractual entre ninguno de los componentes del equipo de  trabajo
y la DGIS, siendo la relacion entre la empresa adjudicataria y la DGIS.

Las empresas licitadoras deberdn establecer el procedimiento de sustitucién de cualquiera de los
técnicos, tanto del jefe de proyecto como del técnico in situ, por bajas de forma que el servicio no
guede interrumpido. Las vacaciones de estos técnicos serdn consensuadas con la DGIS de forma que
no afecte ala necesaria continuidad del servicio.

Laautenticidad de este documento se puede comprobar en www.madrld.oré%csv ""” ‘ ””
mediante el siguiente codigo seguro de verificacion:  0908660397382264577913

El jefe de proyecto, designado por la empresa adjudicataria, deberd pertenecer a la plantilla de la
misma y ejercerd las funciones de supervision y gestidn de los medios personales y materiales
aportados.

A este Coordinador corresponderd también en exclusiva la imparticién directa de las érdenes e
instrucciones de frabajo a los tfrabajadores de la empresa adjudicataria.

De igual modo el Coordinador del Servicio designado por la empresa serd el canal Unico de relacién
con la Consejeria de Educacion e Investigaciéon para tratar los diferentes aspectos relacionados con
la prestacion del servicio.

Corresponde a la empresa adjudicataria ejercer la direccidn de los medios personales
propuestos y asegurar el cumplimiento del servicio, asi como asumir las obligaciones inherentes
respecto a sus frabajadores, como son, entre otras:
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° El pago de los salarios.

o La concesidn de permisos, licencias y vacaciones.

o Sustituciones.

o Cumplimiento de las obligaciones en materia de prevencién de riesgos laborales.

o Imposicién de sanciones disciplinarias.

o Asuncion de las correspondientes obligaciones en materia de Seguridad Social.

La incorporacion del equipo de trabajo que prestard sus servicios de forma continuada a lo largo de
toda la vigencia del concurso se realizard inmediatamente después de la firma del contrato (al
siguiente dia laboral).

El equipo humano que se incorporard tras la formalizacion del concurso deberd estar formado  por las
personas relacionadas en la oferta adjudicataria y consecuentemente valoradas.

Podrdn redlizarse cambios de las personas que integran el equipo de trabagjo si se dan las siguientes
condiciones:
-Justificacion escrita, detallada y suficiente, explicando el motivo que suscita el
cambio.
-Presentacion de posibles candidatos con un perfil de cualificacién técnica igual o
superior al de la persona que se pretende sustituir.
-Aceptacion de los candidatos por parte de la DGIS.

El equipo humano lo elegird siempre la empresa, siempre que los técnicos presentados cumplan
los requisitos exigidos y sean validados por la DGIS.

La DGIS se reserva la facultad de proponer cambios en el equipo de trabajo para mejorar el servicio
y efectuar entrevistas personales o pruebas de cudlificacion técnica al personal asignado.

4.3. Lugar y horario de prestacién de los servicios.

El horario para la prestacion del servicio se establece en 40 horas semanales para el técnico principal
a jornada completa y en 20 horas semanales para el segundo técnico.

Los servicios se centralizardn en la sede de la DGIS, Calle Santa Hortensia, 30. 2° planta, y de forma
puntual serd necesario el desplazamiento hasta los centros detallados en el Anexo |, dando servicio
presencial diario de 8 horas (dias laborales). Preferentemente se actuard en horario de 9:00 a 14:00
horas y de 15:00 a 18:00 horas, pudiendo modificarse estos periodos en funcidon de requerimientos del
servicio. Los servicios no se dardn durante el mes de agosto, debiendo realizarse durante el resto de
meses.

Se considera horario de servicio a la franja horaria diaria en la que la empresa estd en disposicién,
tanto de recibir una comunicacion de incidencia como de visitar y acometer la resoluciéon de la
misma independientemente del personal desplazado en el organismo.

Laautenticidad de este documento se puede comprobar en www.madrld.oré%csv ""” ‘ ””
mediante el siguiente codigo seguro de verificacion:  0908660397382264577913

Los servicios objeto del presente contrato se efectuardn obligatoriamente en las propias
dependencias de la DGIS para al menos el técnico principal del proyecto a tiempo completo,
debido a que el mismo deberd trabajar conjuntamente con los responsables y técnicos de la DGIS
y acceder a la intranet y entornos de prueba que se replican en dichas dependencias.

La DGIS pondrd a disposicion del equipo de trabajo, para la ejecucién del contrato, un espacio
definido para la ubicacién de los medios materiales y personales necesarios para la prestacion del
servicio.
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4.4, Gestion de incidencias. Tiempos de respuesta.

En funcién de la naturaleza de los equipos a mantener, asi como de la magnitud de la incidencia,
se establecen las siguientes crificidades:

- Criticidad alta, para equipos servidores y funcionalidades de red que afecten al
servidor.

- Criticidad media, para equipos de isla que dan servicio a varios puestos de trabagjo.
- Criticidad baja, para puestos de trabajo de usuario final (ferminales).

El adjudicatario estard obligado a respetar un tiempo de respuesta y de resolucion mdaximo para
cada tipo de incidencia, segun se refleja en la siguiente tabla:

CRITICIDAD INCIDENCIA TIEMPO DE TIEMPO DE
Alta 2horas 12 horas
Media 4 horas 36 horas
Baja 8 horas 60 horas

Para los equipos incluidos en el Anexo 3, el adjudicatario estard obligado a respetar un tiempo de
respuesta y de resolucion mdximo para cada tipo de incidencia, segun se refleja en la siguiente

tabla:
CRITICIDAD INCIDENCIA TIEMPO DE TIEMPO DE
Alta 4 horas 24 horas
Media 8 horas 48 horas
Baja 12 horas 72 horas

Se entiende por tiempo de respuesta el plazo transcurrido desde la comunicacidon de una
incidencia por parte del centro o de la DGIS, hasta el momento en que el adjudicatario se pone a
disposicidén del usuario en las instalaciones donde esté ubicado el equipo, persondndose en las
mismas para resolverla o por control remoto cuando pueda resolverse asila incidencia.

Se entiende por tiempo de resolucién el plazo transcurrido desde que se efectia larespuesta yseinicia
la gestion de laincidencia hasta la aceptacion por parte del centro, de laresolucion de la incidencia.
Es de aplicacion en el caso de que la misma pueda resolverse con material o componentes en stock
puesto a disposicidon del proyecto cuyo inventario es gestionado por la propia empresa en el marco
del confrato o mediante actuaciones en el software que puedan ejecutarse a cargo de las licencias
disponibles.

Laautenticidad de este documento se puede comprobar en www.madrld.oré%csv ""” ‘ ””
mediante el siguiente codigo seguro de verificacion:  0908660397382264577913

En el caso de que el material necesario para la resolucién de la incidencia no esté disponible el tiempo
de resolucion se contabilizard desde el momento en que la empresa disponga del material necesario
para la resolucién hasta la aceptacién por parte del centro de la resolucién de la incidencia.

Los tiempos se contabilizardn dentro del horario de servicio establecido.

La empresa adjudicataria, en su caso, deberd realizar las labores de mantenimiento y las reparaciones
en los centros sin que interfieran en el funcionamiento educativo de los mismos, acordando con los
centros las franjas horarias mds adecuadas para realizar estas actuaciones.
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5. PLANIFICACION, DIRECCION Y SEGUIMIENTO DE LOS TRABAJOS. PLAN DE

SERVICIO.

Corresponde a la DGIS la supervision y direccion de los trabajos, asi como proponer las
modificaciones que convenga introducir para la correcta consecucidn de los objetivos
establecidos en el contrato.

El jefe de proyecto designado por el adjudicatario serd el interlocutor Unico con las personas
responsables nombradas por la DGIS. El jefe de proyecto se reunird periddicamente con los
responsables de la DGIS y analizardn tanto el servicio de mantenimiento y soporte realizado, como
la evolucidén de los sistemas y necesidades.

Para ello y con al menos dos dias de antelacién a la fecha propuesta de reunidn remitird el informe
de seguimiento correspondiente. El informe del servicio contemplard, al menos, los siguientes
aspectos: seguimiento del servicio, coordinacion de las acciones en curso, incidencias significativas
ocurridas y gestion dada, andlisis de problemas y recomendaciones para la mejora del servicio,
estrategias o cualquier mejora que se considere oportuna.

Todas las cuestiones necesarias para la prestacidon de los servicios requeridos serdn facilitadas por la
empresa adjudicataria  garantizindose el cumplimiento de los requisitos establecidos,
configuradndose al efecto un documento denominado ‘Plan de Servicio’ que deberd incluir los
siguientes puntos:

e Descripcién y planificacion del servicio ofertado.

e Mantenimiento preventivo: planificacién, metodologia y procedimientos con indicacion
de dedicacién presencial.

e Mantenimiento  correctivo:  planificacién,  metodologia y procedimientos
especificando tiempos de respuesta y resolucion.

¢ Mantenimiento de hardware, software y red de datos. Planificacién, metodologia vy
procedimientos

e Atencidén a usuarios.

e Organizacién de servicios y actuaciones en centros.

e Organizacién de recursos humanos y técnicos adscritos al servicio.

Una vez iniciado el contrato se actualizard el ‘Plan de Servicio’, con informacién de los trabajos
realizados referente a las operaciones e incidencias tfratadas y las modificaciones en los
procedimientos que sean necesarias.

La proposicidon técnica de los licitadores interesados en el presente deberd incluir una propuesta
de 'Plan de Servicio' que se deberd adecuar a la estructura establecida en este apartado. Esta
propuesta serd evaluada y valorada para la adjudicacion del contrato.

Laautenticidad de este documento se puede comprobar en www.madrld.oré%csv ""” ‘ ””
mediante el siguiente codigo seguro de verificacion:  0908660397382264577913
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6. SEGURIDAD Y CONFIDENCIALIDAD DE LA INFORMACION,

El adjudicatario quedard obligado al cumplimiento de lo que dispone el Real Decreto 1720/2007,
de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de la Ley Orgdnica 15/1999,
de 13 de diciembre, de proteccion de datos de cardcter personal.

El adjudicatario queda expresamente obligado a mantener absoluta confidencialidad y reserva
sobre cualquier dato, informacién o documentacién que se pueda conocer con ocasion del
cumplimiento del contrato, especialmente las de cardcter personal, que no podrd copiar o utilizar
con una finalidad diferente a la que figura en este pliego, ni tampoco ceder a ofros ni tan solo a
efectos de conservacion sin la autorizacién escrita de la DGIS.

El adjudicatario se compromete a no utilizar la informacién y datos proporcionados por la
Administracién u obtenidos en la ejecucion del contrato, para fines ajenos al mismo y no previstos
en el presente Pliego.

El incumplimiento por parte de la empresa de estos términos generard la resolucion del contrato
y la pérdida de la garantia definitiva, todo ello sin perjuicio de la responsabilidad civil o penal que
procediera.

7. PROPIEDAD INTELECTUAL Y TRANSFERENCIA TECNOLOGICA.

Toda la documentacién generada durante la ejecucidon del contrato serd de propiedad exclusiva
de la administracion, sin que el adjudicatario pueda conservarla, ni obtener copia

de la misma o facilitarla a terceros sin la expresa autorizacion de este centro directivo, que la daria en
su caso previa peticion formal del adjudicatario con expresion del fin.

El adjudicatario aceptard expresamente que los derechos de explotacidn de los sistemas vy
desarrollos realizados en el marco del presente contrato corresponden Unicamente a la
administracion, que podrd utilizarlos y cederlos sin ninguna limitacion.

Durante la ejecucién de los trabajos objeto del contrato el adjudicatario se compromete a facilitar
en todo momento, a las personas designadas por la DGIS para estos efectos, la informaciéon y
documentacién que soliciten para disponer de un pleno conocimiento de las circunstancias en que
se desarrollen los trabajos, asi como de las tecnologias, métodos y herramientas utilizadas. Para
readlizar esta tarea serd imprescindible la elaboracion de una memoria explicativa del
funcionamiento del servicio durante el contrato.

Firmado digitalmente.

Firmado digitalmente por: GARCIA RODRIGUEZ IGNACIO
Fecha: 2021.07.23 12:43

DIRECTOR GENEREAL DE INFRAESTRUCTURAS Y SERVICIOS
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ANEXO 1

LISTADO DE EQUIPAMIENTO INFORMATICO DE INSTITUTOS
DE INNOVACION TECNOLOGICA Y CENTROS SIMILARES

DOTACIONES Total Total Total
PC- Terminal
Centro DOT 1 DOT 2 DOT 3 DOT4 | Aulas |Se™id | ISLAO
ores | PROFE (NL300-M
SOR
ALPEDRETE 2 1 2 3 8N 1 32+42U | 240N+100
CALDERON DE LA BARCA 3 2 3 3 11N 1 44+2U | 330N+10U ?
5
CARDENAL CISNEROS 3 1 2 4 10N 1 40+2U | 300N+10U g
:
GALILEO GALILE! 3 4 3 3 13N 1 52+2U | 390N+10U EE
2
GRAN CAPITAN 3 3 2 3 11N 1 44+2U | 330N+10U gE
S 8
S, |1SAAC PERAL 4 2 3 3 12N 1 48+2U | 360N+10U %E
)
S 5
S |LAS ROZAS | 2 2 2 3 oN 1 36+2U | 270N+10U gg
Q
c >
‘2 | LEONARDO DA VINCI 3 2 4 3 12N 1 48+2U | 360N+10U B
g 3
€ | MARIA MOLINER 2 2 2 2 8N 1 32 240N 3
e :
% | MIGUEL DE CERVANTES 4 3 4 4 15N 1 60+2U | 450N+10U SE
[e]
3
Z | PRINCIPE FELIPE 4 4 4 4 16N 1 64+2U | 480N+10U
c
=
= | ROSA CHACEL 3 2 4 3 12N 1 48+2U | 360N+10U
SALVADOR DAL 3 2 4 3 12N 1 48+2U | 360N+10U
SAN ISIDRO 3 3 2 2 10N 1 40+2U | 300N+10U
SATAFI 3 2 3 4 12N 1 48+2U | 360N+10U
o | SAN MATEO 1 1 2 0 2U+2N | 1vo. | 8+14U | 60ON+65U
Z =
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DOTACIONES Total Total Total
PC- Terminales
. A 1
Centro DOT 1 DOT 2 DOT 3 DOT4 | Aulas |SerVid | ISLAO
ores | PROFE (NL300-MCT)
SOR
ARCIPRESTE DE HITA 0 0 1 0 1N 0 4 30
HOTEL ESCUELA 0 0 0 2 2N 0 4+5 34+36
JUAN DE LA 0
5 CIERVA(Tablets) 0 0 0 ! N 4 30
S
% MUNDIALB86(piscina) 0 0 0 1 1N 0 4 30
£ s
2 CEIPS Maria 0 5
Moliner(Villanueva de la 0 0 1 0 1N 4 30 E
Cafada)
N
5N
23
CEIP Angel 0 g5
Gonzalez(Leganés) 0 0 L 0 N 4 30 £3
3
* 0
TOTALES SOLO IIT 45 35 44 46 171 15 712 52710 §3
e ..
TOTALES 50 36 47 46 188 16 803 5815 £
8
D=
EE
B
Descripcion de la informacion de la tabla. e5
ey
Ejemplo con cabecera, linea de ejemplo y descripcioén. gg
03
Se utiliza terminologia especifica descrita y detallada en Anexo 2. ?%
]
3
DOTACIONES Total Total Total %g
8
Servid T | §§
ervidores < erminales -
DOT1 | DOT 2 DOT 3 DOT 4 Aulas :ISOEIIE-QO%
(NL300-MCT)
2 1 2 3 8N +2U 1 32+2U 240N+10U
Total de aulas instaladas
Numero de aulas instaladas en cada N = Aula 0 equipo de Numero de
" ; terminales Ncomputing. servidores de | Total 32+2=34
dotacion. (4 dotaciones) PC
centro .
L. . . U = Aula o equipo de 240 Ncomputing
Interpretacion de datos del ejemplo: terminales USB v.o. Version | 32 conectados
inicial aterminales | 10: USB Multipoint.

En la primera dotacion se instalaron 2
aulas, en la segunda 1, en la tercera 2 y en

la cuarta 3.

8N: 8 aulas con terminales
Ncomputing L300

2U: Dos islas con terminales
Multipoint USB MCT

(funcionalidad
restringida).

Ncomputing y
2 conectados
a Multipoint
uUsB
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ANEXO 2

INFRAESTRUCTURAS DE LOS INSTITUTOS DE -
INNOVACION TECNOLOGICA =

1. Introduccion

El objetivo de este tipo de aulas es reducir al minimo el nimero de ordenadores
PC tradicionales para sustituirlos por terminales ligeros cuyas ventajas son: dispositivos
mucho mds compactos, consumo menor de potencia y por tanto de emisidn de calor y son
mas baratos. Su tamano es tan pequefio que se pueden incluso acoplar a la parte trasera de
los monitores.

Los terminales ligeros no tienen potencia
de cdlculo para ser autdnomos, es decir, no
pueden ejecutar un Sistema Operativo de
escritorio como Windows o Linux, solo se
componen de un hardware minimo para abrir
una sesidn remota en los equipos PC que son
los que verdaderamente tienen instalado el
Sistema Operativo y actian como servidores
de sesiones. En los [IT(Institutos de
Innovacion Tecnoldgica) se instalan tres PCs
para dar servicio a 30 terminales(10 por PC).
La potencia de los PCs que se instala es
suficiente para que un PC de servicio a 10
terminales

Laautenticidad de este documento se puede comprobar en www.madrld.oré%csv |||||| | ||||
mediante el siguiente codigo seguro de verificacion:  0908660397382264577913
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Imagen 1: Instalacion de un terminal en la parte trasera de un
monitor con sobrada fluidez haciendo un uso
habitual de ofimdtica y navegacién pero
realmenteno existe un limiteenelnimero
determinales mas que el delas limitaciones del
propio hardware del equipo.

Los terminales utilizan una red Ethernet para la comunicaciéon con los PCs. La
conexion fisica se realiza mediante un conector RJ45 a una velocidad de enlace de
100Mbps, ancho de banda suficiente para enviar la informacién de video y otros eventos
como la posicion del raton y pulsaciones de teclas. La ventaja de de utilizar una red Ethernet
es que los PCs servidores no tienen porqué estar préoximos a los puestos de alumno, ni
siquiera en la misma sala. En los lIT los servidores de cada aula se ubican en el rincon de la
mesa del profesor.

Puerto USE 2.0
de alta velocidad

g ﬂ Resolucion hasta
BLJB % 1920 x 1080
Parlantes estéreo @ 100 Mbps ~ 24@ bit color

y microfono Tedado Candodo de Ethernet
mouse USB seguridad

Imagen 2: Conexiones de un terminal NComputing L300

Los PCs que ahora actuan como servidores de escritorio remoto, necesitan un sistema

servidor como Windows 2008 Server R2 o Linux (MAX 9.5 en nuestro caso) Dicho sistema permite
que varios usuarios distintos tengan abierta sesién remota (desde el terminal) usando graficos,

14
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sonido y dispositivos conectados por USB.

Este sistema permite abrir una sesion grafica con el equipo remoto y da al usuario la

misma sensacion tal como si lo hiciera localmente pero tiene algunas limitaciones respecto al
sistema tradicional de un PC por puesto. En general se tienen las restricciones habituales de una
conexion por escritorio remoto como que el usuario no pueda cambiar la resolucion de su
pantalla pero ademas se enumeran los siguientes inconvenientes que se deberian tener muy en
cuenta si se plantea montar un aula de este tipo:

El reconocimiento de dispositivos conectados por USB al terminal ligero es limitado, no
se recomienda por ejemplo conectar pizarras digitales ya que no tienen buen soporte.
Por eso no recomendamos el uso para el puesto del profesor.

El uso de Arduino o dispositivos similares es factible pero se vuelve complejo ya que un
usuario en su sesion puede ver las placas Arduino de las demas sesiones (en nuestro caso
hasta 10) y tiene que discernir qué placa es la suya.

Algunas aplicaciones que funcionan bien en las versiones de escritorio de Windows
pueden no hacerlo en Windows Server o no ser compatibles por estar ejecutandose en
un entorno multiusuario al tener que abrir una misma instancia de la aplicacién en el
mismo equipo. Cada vez es menos usual que una aplicacién falle por este motivo ya que
cada vez tienen mas en cuenta estos estos entornos de trabajo donde se virtualizan o se
comparten los recursos, pero conviene asegurarse antes de la compatibilidad de las
aplicaciones que se tenga previsto utilizar.

Las aplicaciones que necesitan acceso exclusivo al hardware del equipo siendo el caso
mas tipico la tarjeta grafica, no funcionaran o como mucho sélo se podra abrir una sola
instancia de aplicacidon. Hay ciertas aplicaciones de video que al hacer uso exclusivo de la
grafica, esta queda bloqueada para su uso en las sesiones de otros usuarios.

2. Composicion de un aula
La imagen 3 muestra la arquitectura tipica de un aula de terminales tal y como se

monta en los IIT. Exceptuando el servidor de centro, todos los demds elementos estan
ubicados dentro del aula:
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Intemal?)

':/|¥/ t/‘-‘j}' L300 CO mPUt!H g

EM

¥

centro

Servidor E
de

E""’—
Usuano 14 Usuario 20

LY
—
Usuario 21 Usuario 22 Usiario 23

ISLA1 ISLAZ2 ISLA3
Puesto del profesor

Imagen 3: Arquitectura de un aula de terminales

En el aula se instalan dos switches de 24 puertos(también seria factible uno de 48)
para dar servicio a todas las conexiones de red necesarias, que son: 30 terminales, un
equipo de profesor, tres equipos servidores(6 conexiones ya que cada servidor usa dos
tarjetas de red) y opcionalmente una impresora de red y varios puntos adicionales para por
ejemplo la conexion de un portatil o punto Wifi.

A los equipos servidores de sesiones se les denomina coloquialmente “ISLAS”.
Estos equipos una vez configurados no llevan conectado ni monitor, ni teclado, ni ratéon ya
qgue no se trabaja con ellos directamente y se accede a ellos por conexidon de red cuando hace
falta realizar alguna tarea administrativa.

Laautenticidad de este documento se puede comprobar en www.madrld.oré%csv |||||| | ||||
mediante el siguiente codigo seguro de verificacion:  0908660397382264577913

El trafico de red entre los terminales y las ISLAS puede ser considerable sobre todo
si tenemos en cuenta la instalacidon de varias aulas. Por ello para optimizar el nUmero de
colisiones de red es conveniente aislar la red de terminales de la red de acceso a Internet(la
VLAN110 en los IIT). Para ello lo Unico necesario es que los equipos de ISLA dispongan de una
tarjeta de red adicional y al menos uno de los switches del aula tiene que ser gestionable para
poder crear una VLAN adicional y aislar asi la red de los terminales.

En la figura 3 se puede observar esta division del switch siendo los trazos en rojo la
VLAN110. Los trazos en gris formarian la red de terminales NComputing generalmente
llamada VLAN111. La caracteristica de la red de terminales es que cada aula tiene su propia
VLAN111, es decir, es independiente a las demas VLAN111(no se comunican entre ellas) y no
sale ningun trafico de la red de terminales fuera de su propia aula.

El switch secundario se utiliza simplemente para ampliar los puertos necesarios para los
terminales y por ello no hace falta que sea gestionable. Se enlaza con el switch principal mediante

16
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un puerto que pertenezca a la VLAN111(generalmente el puerto 24) por lo que todas sus bocas
pertenecerdn a dicha VLAN111.

Aunque los terminales funcionan a 100MBps es necesario que al menos el puerto de
enlace del switch secundario con el switch principal sea a velocidad Gigabit(1000Gbps). En los
equipos de ISLA, la interfaz de red que se utiliza para la comunicacién con los terminales tiene
que hacer frente minimo a 10 dispositivos y la interfaz de red para la VLAN110 tiene que soportar
la carga de perfiles méviles desde el servidor de centro ademas del trafico de navegacién a
Internet, por ello igualmente es imprescindible que ambas interfaces también funcionen a
velocidad Gigabit.

Todos los IIT disponen de un servidor de centro. Este no es necesario para la implantacion
de una aula con terminales pero en el caso de los lIT se convierte en algo imprescindible debido
al valor que ofrece para la gestién de usuarios y equipos. El servidor se compone de un dominio
Windows(configurado mediante SAMBA en un S.O. Linux) que permite a cada usuario tener su
propio perfil de trabajo siendo éste perfil de tipo movil, lo que significa que pueden iniciar sesién
en cualquiera de los equipos teniendo disponible su escritorio. Ademas de la administracién de
usuarios permite cierto control de los equipos, por ejemplo para programar su encendido y
apagado.

3. Tolerancia a Fallos

Uno de los problemas que nos podemos encontrar cuando se centraliza un servicio es el
fallo del mismo. Segun la arquitectura de la figura 3 por cada isla que falle se pierde el servicio
en 10 puestos. La ventaja que tienen los terminales NComputing es que se pueden configurar
rapidamente para que su conexion la realicen a cualquier otra ISLA que haya disponible. En el
caso de los lIT, cuando falla una ISLA lo ideal es dividir sus 10 terminales entre las otras dos ISLAS,
quedando estas con una carga de 15 terminales, algo que es totalmente asumible dadas su
caracteristicas(ver el apartado siguiente).

Si un equipo puede con 15 terminales se podria pensar en utilizar sélo dos equipos por aula
ampliando si hiciera falta sus caracteristicas, por ejemplo mas memoria. Desde el punto de vista
econdmico puede salir mas rentable emplear dos equipos potentes a tres equipos mas sencillos,
pero teniendo sélo dos equipos si falla una ISLA la otra tendria que soportar el doble de
terminales, es decir, 30 terminales, lo que seria ya demasiada carga para una sola ISLA siendo
necesario una maquina extremadamente potente de manera que dos equipos con tales
caracteristicas saldrian mas caros que tres con menos prestaciones. Por ello, desde el punto de
vista para la tolerancia es preferible tener mas ISLAS con menos prestaciones a tener menos islas
aunque estas sean mas potentes.

Laautenticidad de este documento se puede comprobar en Www.madrld.oré%csv ""” ‘ ””
mediante el siguiente codigo seguro de verificacion:  0908660397382264577913

Como norma general, si se desea tolerancia a fallos para al menos el fallo de una ISLA,
se deberia cumplir la regla de que el reparto de carga final en el resto de ISLAS sea aceptable.

El software de gestidn de los terminales instalado en los equipos(VSpace) permite realizar el
cambio de configuracidn para que un terminal se conecte a otra ISLA sin demasiada dificultad,
ademas de que se puede realizar seleccionando un grupo de terminales para que no haya que
hacerlo uno por uno. Aun asi lo ideal seria que el balanceo de terminales fuera automatico para
gue en caso de fallo, el proceso fuera transparente para el usuario y no tuviera que realizar
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ninguna intervencion, algo que de momento no esta implementado.

En la configuracion de los terminales se permite especificar un listado de ISLAS a las

gue el terminal intentara conectar de forma secuencial, de manera que si una ISLA no estd
disponible intentard realizar la conexién con la siguiente. Esta configuracion que a priori puede
parecer ventajosa para realizar un balanceo automatico no lo es ya que no se consigue un
balanceo activo y se puede sobrecargar con facilidad una de las ISLAS mientras que el resto no
tendrian ningun terminal asociado, por ello de momento la mejor opcidn es realizar el balanceo
manualmente cuando se detecte el fallo.

4, Requisitos para montar un aula

El montaje de un aula de terminales implica los siguientes pasos:

Lo primero es establecer el nimero de terminales que se instalaran en el aula. En los IIT
son 30 puestos. Con el nimero de terminales fijados hay que decidir cuantos equipos
seran necesarios para darles servicio sin apurar los recursos de la maquina. Este valor
dependerd de la potencia de la maquina. Como referencia en los IIT segun las
caracteristicas de los equipos que se montan(ver mas adelante) se asignan diez
terminales por ISLA.

Se necesitard electrificar el aula con las tomas de corriente eléctrica necesaria. Cada
puesto de alumno necesita dos tomas de corriente, una para el terminal y otra para
monitor. Dos para puesto de profesor(tres si lleva monitor auxiliar). Cada equipo ISLA
necesita una toma si se deja sin monitor. Y habra que tener en cuenta periféricos
adicionales como impresoras o escaneres y alguna toma extra para uso general.

Tomas de red:

< Una por terminal(suponemos 30): 30

< 2 por ISLA(suponemos 3 islas con dos tarjetas de red): 6
< Puesto de profesor: 1

< Impresoradered: 1

Total 38 tomas. Se recomienda alguna toma adicional en el puesto del profesor.

Los switches necesarios(uno o dos seguin su numero de puertos) para dar servicio a las
tomas de red teniendo en cuenta que en al menos uno de los switches hay que configurar
una VLAN y por ello tiene que ser gestionable.

Red de acceso a internet. Para una o dos aulas, podrian funcionar perfectamente
utilizando la red educativa VLAN100 que normalmente tienen los centros, no haria falta
disponer de una subred interna como la VLAN110, solo es algo recomendable y que se
vuelve imprescindible cuando el centro quiere gestionar su red interna para poder crear
sus propios servicios de red.

Los requisitos hardware de una ISLA dependen del numero de terminales que vaya a

soportar y del software que se use. A modo de referencia se indica los requisitos minimos para
una carga de 10 terminales para un uso normal de software de ofimatica y navegacidén por
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* Dostarjetas de red Gigabyte.

* No es necesario tarjeta grafica especifica, basta con la integrada en el equipo.
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* Discos duros: Depende de las necesidades. Las maquetas de educacién elaboradas por la Consejeria llevan
arranque dual(Windows y MAX) mas el sistema de restauracién local(SRP) por lo que se requiere un minimo

de espacio de 300GB aproximadamente.

5. Configuraciones de red

Si la red depende de Madrid Digital, habra que pedir que las tomas de red estén en la VLAN
correspondiente. En los IIT sélo hace falta solicitar una toma en la VLAN110 para enlazar el switch

principal del aula.

En el switch principal se configura una VLAN para partir sus puertos de manera que unos
quedan asignados a la VLAN110 y otros en la VLAN111. La siguiente imagen muestra un parcheo

tipico de los switches del aula:

VLAN 110 _ POR DEFECTO

SWITCH 1

1
MIES

il
2

|| NN

|| Lo

SWITCH 2

PANEL 1
1 ISLAL
2 ISLAL
3 ISLAZ
4 ISLAZ
5 ISLA3
6 ISLA3
7 PROFESOR
8 LIBRE
9 ALUMNO |
10 ALUMNO2
11 ALUMNO3
12 ALUMNO4
13 AT ITTRMNOYS

ALUMNOILT
ALUMNOI 8
ALUMNOL9
ALUMNOZO
ALUMNOZ]
ALUMNOZ2
ALUMNO23
ALUMNO24
ALUMMNOZS5
ALUMNO26
ALUMNOZ27
ALUMNOZR
AT TTRNOYTO

Imagen 4: Conexionado de los switches de un aula

Laautenticidad de este documento se puede comprobar en www.madnd.oreaﬁcsv ||| ||| | ||||
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El puerto 1 del switch se utiliza para el enlace con la VLAN110 que en la imagen se muestra como
MIES. Cada equipo de ISLA necesita dos tomas, una toma en la VLAN110 y otra en la VLAN111
para la comunicacién con los terminales, por ello se observa cdmo en el listado cada equipo de
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ISLA aparece duplicado. Los equipos de profesor sélo tienen una interfaz que trabajard en la VLAN110.
De laimagen anterior se deducen las rosetas de pared que corresponden a los equipos:

islal = DO1(VLAN110) = puerto del switch 2, DO2(Red NComputing) = Puerto del switch 9 isla2 =
DO3(VLAN110) = puerto del switch 3, D04(Red NComputing) = Puerto del switch 10 isla3 =
DO5(VLAN110) = puerto del switch 4, DO6(Red NComputing) = Puerto del switch 11 profesor=
DO7(VLAN110) = puerto del switch 5

El switch 2 esta plano(sin ninguna vlan adicional a la default) y simplemente se conectan los
dos switches por sus puertos 24 que en la imagen se identifican como INTER. La funcién del
switch 2 es simplemente aumentar el nUmero de bocas para poder conectar todos los terminales.
Es conveniente que los switches estén etiquetados para saber cual es el principal y cual el
secundario:

Imagen 5: Switch secundario de un aula

Uno de los trabajos es asignar las direcciones IP de los dispositivos que componen en aula, para
ello hay que tener claro cuales son estos dispositivos. Tenemos:

* El switch principal del aula.
* Tres equipos de ISLA.

* Equipo de profesor.

* Impresora de red(opcional)

Laautenticidad de este documento se puede comprobar en www.madrid.oré%csv ""” ‘ ”” |H|I” ’ | “lw |||‘ ‘ IH'" ”l I"
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El switch principal por tanto necesitara una direccion IP para su administracion, sin embargo
el secundario, aunque también fuera gestionable no es necesario reservar IP ya que como es sdélo
una extension del principal dentro de la VLAN111, este switch al igual que los terminales queda
aislado y sdlo es accesible desde la propia red de terminales dentro del aula.

Como los equipos de ISLA tienen dos tarjetas de red hay que decidir cual se va a conectar a cada
VLAN. En los IIT se sigue la norma de manera que la tarjeta que estd mas arriba del equipo y que
suele coincidir con la tarjeta integrada de la placa base, es la que se conecta a la VLAN110 y la
tarjeta que esta mas abajo es la que se conecta a la red de los NComputing.

Para los terminales se ha utilizado la red 192.168.11.0/24. Como esta red esta completamente
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aislada, la configuracién IP del adaptador correspondiente en cada ISLA puede ser la misma en
todas las aulas, siendo en los IIT la siguiente:

islaX1=192.168.11.1

islaX2 =192.168.11.2
islaX3 =192.168.11.3

Como las IPs 1, 2 y 3 ya estan reservadas para las ISLAS, a los terminales se les asignauna IP a
partir de la 101 para que exista cierta relacion entre su nimero de orden y su IP.:

192.168.11.101 = terminall
192.168.11.102 = terminal2
192.168.11.103 = terminal3

192.168.11.129 = terminal29
192.168.11.130 = terminal30

Una vez que tenemos clara la configuracion de IPs sélo falta configurar los dispositivos.

6. Perfiles de usuario

a) ¢Que es el perfil del usuario?
b) ¢Que significa que sea movil?

c) Borrado de perfil en Windows

B. CONSIDERACIONES PARA UNIR UN EQUIPO AL DOMINIO
1. Windows
Para poder unir un equipo al dominio, las versiones de Windows a utilizar tienen que ser la
Professional o superior, no valen versiones como la HOME o inferiores ya que no disponen

de la funcionalidad para poder unirse a un dominio. No se permite Windows XP, tiene que
ser a partir de Windows 7.

2. MAX

Se necesita MAX 9, de momento solo esta desarrollado el procedimiento para esta version.
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Los equipos a unir en el dominio tienen que estar en la misma red que la del servidor
decentro, en los IIT (Institutos de innovacidn Tecnoldgica) es la VLAN110. Lo ideal antes de
proceder es una vez que tenemos configurada la IP en el equipo, comprobar con un ping si
llegamos al servidor de centro que tiene la IP 172.20.10.1.

Los datos para configurar la red del equipo son:

IP del equipo: entre la172.20.0.1y la 172.20.15.254

Mascara de red: 255.255.240.0

Puerta de enlace: 172.20.10.1

Servidor DNS: 172.20.10.1

Servidor WINS : 172.20.10.1

Dominio: iit.lan

C. ELSERVIDOR DE CENTRO

1. CARACTERISTICAS DEL SERVIDOR DE CENTRO

Procesador

Intel(R) Core(TM) i3 CPU 530 @ 2.93GHz
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Placa base ASUS modelo P7H57D-V EVO
Memoria 2 modulos de 2GB(1333MHz) — Total 4GB
Discos duros 6 discos SATA de 750GB — modelo SAMSUNG HD753LJ
BIOS American Megatrends Inc. - versién 1204
Versioén de Linux max-server de 64bit (basada en Zentyal/Ubuntu 10.04.2)

2. CONFIGURACION DE LA BIOS

Para acceder a la BIOS pulsar la tecla [Supr]. Configuraciones:
Poner la hora y fecha correctas.

[Power]

0 APM Configuration

Restore on ACE Power Loss [Power On]
l Hardware Monitor
Chassis Q-Fan Control [Enabled]
Chassis Fan Profile [Standard]
[Boot]

l Boot Setting Configuration

Quick Boot [Disabled]
Full Screen Logo [Disabled]
Wait For 'Fl1' If Error
[Disabled]

3. INSTALACION DESDE MAQUETA(USB)

La puesta en marcha de un servidor se realiza mediante una maqueta existente en
una memoria USB. Dicha memoria esta preparada para que arranque con un menu
de grub personalizado el cual permite lanzar la remaquetacidon del servidor. Al iniciar
desde la memoria se muestra el siguiente menu:
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GNU GRUB wersion 1.98-1ubuntuil2

Iniciar System Rescue CD

Restaurar servidor

Generar nueva imagen

Chequeo de Memoria

Cargar /boot/grub/grub.cfg del servidor

MaX-Servidor, con Linux 2.6.32-33-server

MaX-Servidor, con Linux 2.6.32-33-server (modo recuperacion)

Use the T and ! keys to select which entry is highlighted.
Press enter to boot the selected 0S, ’e’ to edit the commands before

’

booting or ’c’ for a command-line.

a) Iniciar System RescueCD

El sistema de remaquetacion funciona en el entorno del SystemRescueCD. Esta
opcidon permite iniciar la consola del SystemRescueCD y poder ejecutar comandos
de forma manual.

b) Restaurar servidor

Esta opcidon remaqueta el servidor. No hay ninguna pregunta mas de confirmacion
por lo que es importante estar seguros antes de continuar pues todo lo que hay en el
servidor sera eliminado. Al seleccionar dicha opcion primero se carga el
SystemRescueCD y automaticamente se lanzan los scripts de restauracion de la
maqueta.

c) Generar nuevaimagen

Laautenticidad de este documento se puede comprobar en www.madrld.oré%csv ""” ‘ ””
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Con esta opcion podemos sacar una nueva imagen del servidor de centro, pero en
este caso no se ejecuta nada de forma automatica, tan sdélo se carga el
SystemRescueCD y antes de salir a la consola se muestra un mensaje de informacion
con los pasos a seguir para crear una nueva imagen, por lo que practicamente equivale
a la primera opcion con la diferencia de que aqui se monta automaticamente el USB
en “/mnt/backup”.

d) Chequeo de Memoria

Carga el programa “memtest+” que permite comprobar el estado de la memoria.

e)  Cargar /boot/grub/grub.cfg del servidor

El fichero /boot/grub/grub.cfg contiene el menu inicial que vemos al encender el equipo.
En caso de que el grub del servidor falle, esta opcidn intenta cargar este fichero de
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configuracion lo que nos permitiria iniciar el servidor.

f) MaX-Servidor, con Linux2.6.32-33-server

Si la anterior opcion no funciona podemos intentar iniciar el equipo tal como lo hace en
su fichero de configuracion cargando directamente el kernel. Hay que tener en cuenta
gue esta opcidn prueba a cargar el kernel 2.6.32-33-server que es la version inicial que
habia cuando se instald el servidor. Si el servidor a tenido alguna actualizaciéon puede que
la version del kernel actual con la que esté trabajando sea superior. En cualquier caso este
kernel deberia de funcionar ya que no se borran los kernels antiguos cuando se instala un

nuevo kerne

4. CONFIGURACIONES DESPUES DE REMAQUETAR

Direccién General de

Infraestructuras y Servicios
CONSEJERIA DE EDUCACION,

Después de remaquetar un servidor hay que realizar las siguientes configuraciones:

1. Al clonar un servidor si luego queremos cambiar la contrasefia al usuario madrid

obtendremos un mensaje de error, para solucionarlo hay que ejecutar lo siguiente:

sudo dpkg-reconfigure -plow libpam-runtime

Ahora ya se puede cambiar la contrasefia del usuario “madrid”.

2. Activar el parametro “GRUB_TERMINAL=console” en el fichero “/etc/default/grub”. Para
ello sdlo hay que quitar la almohadilla(#) del inicio de la linea. Después ejecutar update-
grub2. Esto hace que el menu de grub se muestre en modo texto ya que se ha detectado
gue en caso de que falle el disco sda no se consigue iniciar desde sdb debido a un problema

gue se origina con el menu de grub en modo grafico.

3. Indexar campos en el Idap:

Si miramos el fichero /var/log/syslog podemos encontrar entradas como estas:

Oct 16 10:45:46
Oct 16 10:45:46
Oct 16 10:45:46
Oct 16 10:47:25
indexed

Lo que indica que es recomendable crear un indice para ellas afladiendo una linea en el

fichero

"/etc/ldap/slapd.d/cn\=config/olcDatabase\=\{1\}hdb.1dif" del

tipo:

olcDbIndex:

Los parametros "eq" y "sub" indican la coincidencia de busqueda(equal, substring) a la hora
de buscar por ese campo, esta informacién la da la prépia linea de log en las palabras:
"bdb_substring_candidates" 6 "bdb_equality candidates". Los pasos para crear los indices

max—-server
max—-server
max—-server
max—-server

<campo> eq,

slapd[2907
slapd[2907
slapd[2907
slapd[2907

7

]:
]:
]:
1:

<= bdb substring candidates:
<= bdb_substring candidates:
<= bdb substring candidates:

<= bdb_equality candidates:

sub

uid) not indexed

cn) not indexed

(
(
(sn) not indexed
d

(displayName)

not

UNIVERSIDADES, CIENCIA
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del ejemplo serian:

Parar el servicio del Idap:
$ sudo stop ebox.slapd

Afiadir los indices adicionales que queremos:
$ sudo vi
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/etc/ldap/slapd.d/cn\=config/olcDatabase\=\{1\}hdb.1dif

...casi al final del fichero encontraremos los indices que hay por defecto:

olcDbIndex: objectclass
eq olcDbIndex: entryCSN
eq olcDbIndex: entryUUID
eq olcDbIndex: uid eq
olcDbIndex: memberUid eq
olcDbIndex: uidNumber eq

olcDbIndex: cn eq
olcDbIndex: gidNumber eq
0olcDbIndex: uniqueMember
eq olcDbIndex: sambaSID
eq olcDbIndex:
sambaGroupType e€qg
olcDbIndex: sambaSIDList
eq olcDbIndex:
sambaDomainName eq

...Afadiremos o modificaremos las siguientes lineas:

olcDbIndex: uid sub, eq
olcDbIndex: cn sub,eq
olcDbIndex: displayName eg
olcDbIndex: sn sub

Grabamos los cambios y actualizamos los indices:

$ sudo slapindex
WARNING!
Runnig as root!

There's a fair chance slapd will fail to start.

Check file permissions!

Laautenticidad de este documento se puede comprobar en www.madrid.oré%csv ""” ‘ ”” |H|I” ’ | “lw |||‘ ‘ IH'" ”l I"
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Se habra creado un nuevo fichero con el nombre del indice terminado en ".db" en

la ruta "/var/lib/Idap/" al cual hay que corregir los permisos:

$ sudo chown openldap:openldap /var/lib/ldap/*
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Iniciamos el servicio slapd:

$ sudo start ebox.slapd
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El resto de configuraciones (puerta de enlace, IPs de las interfaces, reglas de firewal, etc.) se

explican ya en su seccidon correspondiente de este manual.

5. PARTICIONES Y RAID

El servidor de almacenamiento lleva 6 discos duros de 750GB y por cada pareja de discos se
ha realizado un raid1 por software con mdadm, obteniendo en total tres raidl y luego se ha
utilizado LVM para crear un grupo de volumen compuesto por estos tres raidl. Se muestra

la salida de algunos comandos que ofrecen informacion sobre los discos:

root@max-server:/home/madrid# fdisk -l /dev/sda

Disco /dev/sda: 750.2 GB, 750156374016 bytes

255 cabezas, 63 sectores/pista, 91201 cilindros

Unidades = cilindros de 16065 * 512 = 8225280 bytes

Tamafio de sector (Idgico / fisico): 512 bytes / 512 bytes

Tamafo E/S (minimo/dptimo): 512 bytes / 512 bytes Identificador de
disco: 0x00025d61

Disposit. Inicio Comienzo Fin Bloques Id Sistema
/dev/sdal 1 91202 732572672 fd Linux raid
autodetect root@max-server:/home/madrid#

En los discos sdlo se crea una particion de tipo raid autodetect que acapara todo el tamaiio,
de esta manera se simplifica y no se tiene un raid por cada punto de montaje, por tanto en

nuestro caso obtenemos tres raidl:

root@max-server:/home/madrid# cat /proc/mdstat

Personalities : [linear] [multipath] [raid0] [raid1] [raid6] [raid5]
[raid4] [raid10] md2 : active raidl sdf1[1] sdel[0] 732572608
blocks [2/2] [UU]

md1 : active raid1 sdd1[1] sdc1[0]
732572608 blocks [2/2] [UU]

mdO : active raidl sdb1[1] sdal[0]
732572608 blocks [2/2] [UU]

unused devices: <none> root@max-server:/home/madrid#

Laautenticidad de este documento se puede comprobar en www.madrid.oré%csv ""” ‘ ”” |H|I” ’ | “lw |||‘ ‘ IH'" ”l I"
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Si comprobamos los discos y las particiones asociadas a cada disco que se han detectado
vemos que sélo aparece una particién por disco que corresponde a la particion de tipo raid

autodetect:
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root@max-server:/home/madrid# Is -l /dev/sd*
brw-rw---- 1 root disk 8, 0 2011-09-07 17:38
/dev/sda brw-rw---- 1 root disk 8, 1 2011-09-07
17:38 /dev/sdal brw-rw---- 1 root disk 8, 16 2011-
09-07 17:38 /dev/sdb brw-rw---- 1 root disk 8, 17
2011-09-07 17:38 /dev/sdb1 brw-rw---- 1 root disk 8,
322011-09-07 17:38 /dev/sdc brw-rw---- 1 root disk
8,332011-09-07 17:38 /dev/sdc1 brw-rw---- 1 root
disk 8, 48 2011-09-07 17:38 /dev/sdd brw-rw----1
root disk 8,49 2011-09-07 17:38 /dev/sdd1 brw-rw--
-- 1 root disk 8, 64 2011-09-07 17:38 /dev/sde brw-
rw---- 1 root disk 8, 65 2011-09-07 17:38 /dev/sdel
brw-rw---- 1 root disk 8, 80 2011-09-07 17:38
/dev/sdf brw-rw---- 1 root disk 8, 81 2011-09-07

17:38 /dev/sdfl root@max-server:/home/madrid#

Ahora veremos la informacion del LVM. Se ha creado un GV(Grupo de volimenes) llamado

gv_max:

root@max-server:/home/madrid# vgdisplay

--- Volume group -- VG Name gv_max
System ID
Format lvm2

Metadata Areas 3
Metadata Sequence No 4

VG Access read/write
VG Status resizable
MAX LV 0

Cur LV 3

Open LV 3

Max PV 0

Cur PV 3

Act PV 3

VG Size 2,05TiB
PE Size 4,00 MiB
Total PE 536550

Alloc PE / Size 536550 / 2,05 TiB
Free PE / Size 0/0
VG UUID s0Kozi-bfRc-vgim-fotz-xn0Oh-tfbi-Oakfq9

root@max-server:/home/madrid#
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Al grupo de volumenes se le han afadido los tres raidl, obteniendo como muestra el
comando anterior 2,05 TiB de espacio efectivo. EI LVM por la naturaleza de su
funcionamiento nos ha permitido unir los tres raid1l sin tener que realizar un raidO.

En los tamafios vistos por los comandos vemos que se muestran los valores en TiB, GiB, MiB,
etc, lo que significa que estan expresados en potencia de 1024. Recordamos que elegimos
para el particionamiento 50GB para la raiz, 10GB para swap y el resto para home, pero estos
valores han sido tomados como potencia de 1000, si calculamos su valor en potencia de 1024
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obtenemos los valores en GiB que son los valores que realmente nos van a mostrar los
comandos que vamos a ver mas adelante:

50GB =50.000.000.000 bytes = 46,56612873077393 GiB

10GB = 10.000.000.000 bytes =9,313225746154785 GiB

En la informacién de los PV(voliumenes fisicos) podemos ver que efectivamente
corresponden a los tres raid1 y pertenecen al GV llamado gv_max:

root@max-server:/home/madrid# pvdisplay
--- Physical volume --

PV Name =
/dev/md0 —
VG Name gv_max =
PV Size 698,64 GiB / not usable 2,94 MiB =
Allocatable yes (but full) =
PE Size 4,00 MiB =
Total PE 178850 e
Free PE 0 55
Allocated PE 178850 o8
PV UUID VICMvL-RgEf-nIED-230v-zUIW-3i90-of 7pai %%
o))
--- Physical volume -- %%
PV Name 59
/dev/mdi1 z°
VG Name gv_max éfé_’
PV Size 698,64 GiB / not usable 2,94 MiB 88
Allocatable yes (but full) BT
PE Size 4,00 MiB 85
Total PE 178850 £p
Free PE 0 38
Allocated PE 178850 53
PV UUID KUaxeP-sCZA-vVzI-RWtr-M1j6-pGqj-fOI07V g%
95
--- Physical volume -- §§
PV Name g5
/dev/md2 <8
VG Name gv_max
PV Size 698,64 GiB / not usable 2,94 MiB
Allocatable yes (but full)
PE Size 4,00 MiB
Total PE 178850
Free PE 0
Allocated PE 178850
PV UUID yfFOPUw-Kj30-PwcM-kCgS-ocix-WkOH-txhfx3 root@max-

server:/home/madrid#

En el espacio global de los 2,05Tib obtenido con el LVM es donde se han creado tres
VL(volumenes légicos) correspondientes a nuestra estructura de particiones que son la raiz,
swap y home:

29



ok ok ok

Comunidad
de Madrid

Direccién General de
Infraestructuras y Servicios
CONSEJERIA DE EDUCACION,
UNIVERSIDADES, CIENCIA

Y PORTAVOCIA

root@max-server:~# Ilvm lvscan
ACTIVE '/dev/gv_max/raiz' [46,56 GiB] inherit
ACTIVE '/dev/gv_max/swap' [9,31 GiB] inherit ACTIVE

'/dev/gv_max/home' [1,99 TiB] inherit root@max-server:~#

Al crear los tres volumenes légicos se crean sus tres nombres de dispositivo en la ruta
/dev/gv_maxy ahoraya podemos trabajar con ellos como si se trataran de particiones fisicas

reales. Estos tres nombres de dispositivo son realmente tres enlaces a los nombres

correspondientes de la ruta /dev/mapper.

La informacién de los volimenes ldgicos muestra entre otros datos, cual es el nombre de su
dispositivo, el grupo de volumen al que pertenece y el tamafio de la particion:

Laautenticidad de este documento se puede comprobar en www.madrld.oré%csv ""” ‘ ””
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root@max-server:/home/madrid# Ivdisplay
--- Logical volume ---

LV Name /dev/gv_max/raiz

VG Name gv_max

LV UUID 09ileA-PtHv-QNHy-XuzH-NjoP-gZ7iw-cHwmni
LV Write Access read/write

LV Status available

# open 1

LV Size 46,56 GiB

Current LE 11920

Segments 1

Allocation inherit

Read ahead sectors  auto
- currently setto 256

Block device 251:0

--- Logical volume ---

LV Name /dev/gv_max/swap
VG Name gv_max

LV UUID 7DmmKL-ZxyJ-oKzA-VfKD-baqy-RKrc-jnMjXy
LV Write Access read/write

LV Status available

# open 1

LV Size 9,31 GiB

Current LE 2384

Segments 1

Allocation inherit

Read ahead sectors  auto
- currently setto 256

Laautenticidad de este documento se puede comprobar en www.madrid.oré%csv ""” ‘ ”” |H|I” ’ | “lw |||‘ ‘ IH'" ”l I"
mediante el siguiente codigo seguro de verificacion:  0908660397382264577913

Block device 251:1

--- Logical volume ---

LV Name /dev/gv_max/home
VG Name gv_max

LV UUID X2HK3a-nd0J-jUuO-Hsvz-DFDA-J9QI-v3n9eB
LV Write Access read/write

LV Status available

# open 1

LV Size 1,99 TiB

Current LE 522246

Segments 3

Allocation inherit

Read ahead sectors  auto
- currently setto 256
Block device 251:2

root@max-server:/home/madrid#

Podemos obtener informacion detallada sobre el tamafio de las particiones y el espacio
usado con el comando df:

31



ok ok ok

Comunidad

de Madr

Direccién General de

Infraestructuras y Servicios
CONSEJERIA DE EDUCACION,
UNIVERSIDADES

d

root@max-server:/home/madrid# df

S.ficheros Bloques de 1K Usado Dispon Uso% Montado en
/dev/mapper/gv_max-raiz

48057224 2240860 43375148 5% /
none 1939372 272 1939100 1%
/dev none 1944352 0 1944352 0%
/dev/shmnone 1944352 956
1943396 1% /var/run none 1944352
0 1944352 0% /var/lock
none 1944352 0 1944352 0% /lib/init/rw
/dev/mapper/gv_max-home

2105553320 210980 1998386360 1% /home root@max-
server:/home/madrid#

CIENCIA

Y PORTAVOCIA

El comando mount nos mostrara donde se ha montado cada particion:

root@max-server:/home/madrid# mount

/dev/mapper/gv_max-raiz on / type ext4
(rw,errors=remount-ro) proc on /proc type proc
(rw,noexec,nosuid,nodev) none on /sys type sysfs
(rw,noexec,nosuid,nodev) none on /sys/fs/fuse/connections
type fusectl (rw) none on /sys/kernel/debug type debugfs

(rw) none on /sys/kernel/security type securityfs (rw) none

on /dev type devtmpfs (rw,mode=0755)

none on /dev/pts type devpts
(rw,noexec,nosuid,gid=5,mode=0620) none on /dev/shm type
tmpfs (rw,nosuid,nodev) none on /var/run type tmpfs
(rw,nosuid,mode=0755) none on /var/lock type tmpfs
(rw,noexec,nosuid,nodev) none on /lib/init/rw type tmpfs
(rw,nosuid,mode=0755)

/dev/mapper/gv_max-homeon /hometype ext4 (rw,usrquota,grpquota,acl)
binfmt_miscon/proc/sys/fs/binfmt_misctypebinfmt_misc
(rw,noexec,nosuid,nodev) root@max-server:/home/madrid#

El comando df y mount no muestran informacion sobre la swap, para ello podemos
utilizar el comando “swapon —s":

root@max-server:~# swapon -s

Filename Type Size Used Priority
/dev/mapper/gv_max-swap partition 9764856 0 -1
root@max-server:~#

6.

7z

ACCESO AL PANEL DE ADMINISTRACION WEB

Desde un navegador Firefox(Evitar Internet Explorer ya que no es compatible al 100% con
panel web) acceder a la direccion https://max-server o directamente por IP si la
conocemos, generalmente https://192.168.10.1. Aparecerd una pantalla en la que se
solicita usuario y contrasefia, por defecto es “madrid” y “cmadrid” respectivamente:

el
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@) Zentyal - Mozilla Firefox

G

£, Mas visitados @ Comenzar a usar Firefox 3 Ultimas noticias

{3 Zentyal | -

Usuario:
)

A
% .- EDUCAMADRID
R

Terminado

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

Q W https://max-server/

Contrasefa:

El panel de administracién es una aplicacion web que ayuda a configurar de forma remota
los servicios principales del servidor. Siempre habrd configuraciones que no se puedan
realizar por medio del panel, siendo necesario ir por consola a los ficheros de configuracion
correspondientes, el problema es que cualquier modificacién realizada directamente en los
ficheros, es sobreescrita si luego se realiza algiin cambio por medio del panel, ya que este se
basa en unas plantillas a las que afiade la configuracion realizada en el panel y no tiene en
cuenta los cambios manuales que se realicen en la configuracion de los propios ficheros de

los servicios.

Laautenticidad de este documento se puede comprobar en www.madrld.oré%csv |||||| | ||||
mediante el siguiente codigo seguro de verificacion:  0908660397382264577913

En estos casos, para poder realizar configuraciones que no contempla el panel, toca
modificar directamente las plantillas en las que este se basa. Las plantillas se ubican en la

ruta “/usr/share/zential/stubs”:

root@max-server:~# Is /usr/share/zentyal/stubs/
antivirus core dns
ca css ftp ntp quagga samba
captiveportal dhcp monitor openvpn radius
usercorner root@max-server:~#

network printers remoteservices squid
trafficshaping

La pantalla inicial que aparece al iniciar sesion es el “dashboard”, contiene un resumen del

estado del servidor:
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Core

Dashboard

Estado de los Médulos
Sistema

Red

Mantenimiento
Gestion de software

Suscripcion

Proxy HTTP
Moldeado de trafico
RADIUS

Portal Cautivo

Cortafuegos
VPN

Antivirus

DHCP

DNS
Servidor Web
FTP

Autoridad de
certificacion

NTP

Usuarios y Grupos
Compartir ficheros

Compartir Impresoras

Dashboard
Configurar wid

Informacién general Recursos y Servicios

Recursos de la comunidad Suscripciones & Servicios

Hora

Nombre de
maquina

Version de la
platforma

Software
Carga del sistema

Tiempo de
funcionamiento
sin interrupciones

Usuarios

lun oct 3 14:32:08 CEST 2011

max-server

2.1.29

2 actualizaciones de seguridad
0.02, 0.06, 0.05

25 days, 20:53

2

Interfaces de Red

Estado
Direccién MAC

v etho
Estado  activado, externo, enlace ok
Direccién MAC  e0:cb:4e:42:dc:07
Direccién IP  10.111.20.5
T:
Bly%aes X Bﬁes Rx
0B oe
18 1B
< eth1

activado, interno, enlace ok
00:27:19:b1:7b:dS

Direccién IP  192.168.10.1
T:
Blthes X B tes Rx
0B oe
1B 1B

Direccion 1P

192.168.10.201  40:61:

Direccién MAC

IPs asignadas con DHCP

Nombre de maquina

86:93:01:0e

Directorios compartidos por usuario
Demonios OpenVPN

Panel de

dar cambios

Cerrar sesion

Nombre del
Servidor

Estado de la
conexién

Suscripcion del
Servidor

Soporte Técnico

Actualizaciones de
Seguridad
Avanzadas

Recuperacién de
Desastres

Zentyal Cloud

Ninguno

No suscrito - |5

Ninguna -

Basica

Deshabilitado - Hab

Deshabilitado - Hab

Desactivado -

Estado de los Médulos

Servidor Web

Red Ejecutdndose
Cortafuegos  Ejecutdndose
Antivirus  Ejecutdndose sin ser gestionado
Apache  Ejecutdndose
Autoridad de N d
certificacion o.ceace
Portal Cautivo  Ejecutdndose
pHcp  Ejecutdndose
pNs Ejecutdndose
Copia de .
seguridad Deshabilitado
Eventos  Deshabilitado
FTP  Deshabilitado
Registros  Deshabilitado
Monitorizacion  Deshabilitado
nTp  Ejecuténdose
VPN  Deshabilitado
Compartir . < . .
Impresoras Ejecutdndose sin ser gestionado
RADIUS  Deshabilitado
Cliente de Zea?uadl Nolstscrio
Compartir ficheros  Ejecutdndose
Proxy HTTP  Deshabilitado
ldeado de A gy e
Rincén del Usuario  Ejecutdndose
Usuarios y Grupos  Ejecutdndose

Ejecutandose sin ser gestionado

Usuarios por directorio compartido

Y PORTAVOCIA
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Desde esta pantalla podemos conocer informacién interesante como el tiempo que lleva el
servidor encendido, los usuarios conectados, las IPs asignadas por el servicio DHCP, el estado
de las interfaces de red, etc.

7. ESTADO DELOS MODULOS

El nombre de esta pantalla puede dar a confusién ya que realmente no es para ver si el
servicio 6 mddulo esta ejecutandose. Para lo que sirve es para activar/desactivar los médulos
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gue se desean utilizar, ya que por ejemplo podemos habilitar el médulo DNS, pero si ocurre

algun fallo puede que este no se inicie. Para ver entonces realmente el estado del servicio se
utilizaria la pantalla del “dashboard” o mediante comandos a través de una consola:

Podemos acceder de antemano a la configuracion de un mddulo en su seccién
correspondiente pero el mddulo no funcionara hasta que esté habilitado en este panel.

8. CONFIGURACION GENERAL

Configuracion del estado de los médulos
Dashboard Médulo Depende Estado
Estado del médulo, Red
Sistema
Cortafuegos Red
Red —
Objetos DHCP Red @ =
—
Servicios DNS ——_
Registros ]
Eventos = —_—
Eventos —
—
EETE Registros 0 =
Proxy HTTP _
NTP 7 f—
Moldeado de trfico —
ETE O m
P
Cortafuegos o
Moldeado de trfico [ ,':
VPN ﬁm
DHCP -g%
3 =
Backharddi NG DHCP ] i
DNS (0]
&8
Autoridad de Compartir ficheros Red, Usuarios y Grupos 8
certificacion ©
3
Backharddi NG Proxy HTTP @ 8@
8O
Qo
MAX Control Rincén del Usuario G [ O
EE—— 8o
58
Usuarios y Grupos MAX Control Red, DHCP, Compartir ficheros, Usuarios 838
Q=
inc6 ; . T
Rincén del Usuario Compartic Impresaras ] g_z
Compartir ficheros g
=
Compartir Impresoras %
8
8
L
&
S
j=2)
D
°
8
3
k5]
S

La autenticidad de este documento se

En esta ficha se puede configurar la contrasefia del usuario(madrid), el idioma de la interfaz,
zona horaria, puerto de administracion y el nombre del servidor.
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Core

Dashboard
Estado de los Modulos
Sistema

Copia de seguridad

Importar/Exportar
configuracion

Apagar o reiniciar
Red
Mantenimiento
Gestion de software

Suscripcion

Proxy HTTP
Moldeado de trafico
RADIUS

Portal Cautivo

Cortafuegos
VPN

Antivirus

| Infrastructure |

Configuracion General (mostrar ayuda)

Cambiar contrasena
Usuario:

Contrasefia actual:
Nueva contrasena:

Confirmar contrasefia:

Seleccion de idioma

Zona Horaria

Europe v Madrid

Fecha y Hora

Fecha: 17 + / Enero

Hora: 12 v / 48 v / 39 «

Puerto TCP de la interfaz de administracion

Cambiar nombre de la maquina

Cambiar

max-server

- (Cambir ]

v/ 2012 ~

NOTA: Si se intenta modificar la hora desde el panel de EBOX, al pulsar el botdn [Cambiar] se muestra una
pagina en blanco sin ninguna informacién, pero la hora queda correctamente cambiada. Desde la consola se
puede cambiar la hora con el siguiente comando: date --set "2012-12-30 16:25"

9. CONFIGURACION DE RED

La IP de la interface ethO es distinta en cada centro. Es la que se ha utilizado para dar salida
a internet por lo que fisicamente estard conectada al router ADSL o en una MACROLAN a

una toma perteneciente a la VLAN100:
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\ Interfaces de Red (mostrar ayuda)
etho ethi
Dashboard
Estado de los Modulos Nombre:/ietho
Sistema Método:  Estatico 24
Externo (WAN): [7]
Red o) JJ - ;
Marque aqui si esta usando Zentyal como gateway y este interfaz esta conetado a nterne
Direccidn IP: 10.111.20.5
Puertas de enlace .
Mascara de red: 255.255.255.0
DNS
s _
SeLyicics Interfaces Virtuales =
Rutas estdticas —
DNS Dingmico Nombre Direccion IP Mascara de red Accion =
Herramientas de 255.255.255.0 v P =
diagnéstico —

NOTA: Si se tiene problemas para cambiar la IP de la interface ethO, eliminar la puerta de enlace, guardar cambios y volver

a intentarlo. Después volver a afiadir la puerta de enlace.

La interface ethl, es la que se conecta a la red de trabajo de alumnos y profesores,
fisicamente va conectada una toma de la VLAN110. A esta red se le asigna el rango de IPs
192.168.10.X, siendo la puerta de enlace el propio servidor al cual se le asigna la IP

192.168.10.1:

Network Interfaces

(mostrar ayuda)

Dashboard
Estado del médulo

Sistema

eth0 ethi

Nombre: ethy
Método: Estatico =
External (WAN): [~
Direccién 1P: 152.168.10.1
Méscara de red: 255.255.255.0
Cambiar |
Interfaces Virtuales

Nombre Direccién IP

Mascara de red

255.255.255.0 -

Accién

b

La configuracion de los interfaces se puede comprobar por consola visualizando el fichero

“/etc/networking/interfaces”:

Laautenticidad de este documento se puede comprobar en www.madnd.or&csv ||| ||| | ||||
mediante el siguiente codigo seguro de verificacion:  0908660397382264577913
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iface lo inet loopback
iface ethO inet static
address 10.111.20.5
netmask
255.255.255.0
broadcast
10.111.20.255
gateway 10.111.20.1

iface eth1 inet static
address 192.168.10.1
netmask 255.255.255.0
broadcast

madrid@max-server:~$ cat /etc/network/interfaces auto lo ethO ethl

192.168.10.255
madrid@max-server:~$

NOTA: Cualquier configuracion realizada en este fichero se perdera cuando se actualice la configuracion a través del

panel de administracién web.

En la siguiente fotografia se indica que etiqueta corresponde a la interface fisica del equipo:

Realmente el orden de asignacién puede ser
cualquier otro siempre que el cable de red vaya a
la interfaz correcta, pero para unificar Ia
configuracidn todos los servidores se configuran
con el orden mostrado en la foto.

Para ver como asignar una etiqueta a una
interfaz concreta se puede consultar el apartado
“ Cambio de una interfaz de red”.

10. CONFIGURACION DE DNS

En el apartado DNS se especifican los

Laautenticidad de este documento se puede comprobar en www.madrid.or&csv |||||| | |||| |H|IH | | |||||| |||| ‘ I“l" ||| |‘|
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servidores para la resolucién de nombres. En la
imagen se observa que tiene como servidor
primario a si mismo y el de la macrolan:
\ Traductor de Servidores de Nombres de Dominio (mostrar ayuda)
Lista de traductores de servidores de nombres de dominio
Dashboard B
‘Ir'—-“:v'f uevo/a
Estado de los Médulos =
Sistema =—
=
Interfaces 127.0.0.1 Wsw E—_
fueras do-eniace 213.0.88.85 i —
Objetos 10 + Paginail
Servicios

Ritas estaticss Dominio de busqueda

Dominio:
Opcional

DNS Dindmico madrid

Herramientas de
diagndstico

Mantenimiento

11. CONFIGURACION DE LA PUERTA DE ENLACE

Hay que afiadir la puerta de enlace que nos da salida a internet. Debe estar en

concordancia con la IP de la interface ethO:

\ Configuracion de Puertas de Enlace (mostrar ayuda)

Puertas de enlace y Proxy |

Dashboard T - —

Estado de los Médulos

Lista de Puertas de Enlace

Laautenticidad de este documento se puede comprobar en www.madnd.oré-ﬁcsv ||| ||| | ||||
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Gestion de software

Suscripcion

Proxy HTTP

Sistema o Ahadir nuevo/a
Red
Interfaces
Habilitado Direcci6n IP Interfaz Predeterminado Accién
IS ] macrolan 10.111.20.1 etho s
Objetos
Servicios 10 v Paginatl
Rutas estaticas
. Proxy
DNS Dinamico
Herramientas de Usuario:
diagnéstico Opcional
S Contrasefia:
Mantenimiento Opcional

Servidor Proxy: 13.0.88.85
)pcional

Puerto del proxy: gogo

12. CORTAFUEGOS

El “Cortafuegos”

dispone de distintas secciones para crear reglas segun la direccion del

trafico entre redes:
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Dashboard

Estado del médulo
Sistema

Red

Objetos

Servicios
Registros

Eventos

Proxy HTTP

Moldeado de trfico

Cortafuegos
Filtrado de paquetes

Redirecciones de
puertos

VPN

DHCP
DNS

Autoridad de
certificacién

Filtrado de paquetes

Reglas de filtrado desde las redes internas a eBox

Estas reglas te permiten controlar el acceso desde redes internas a servicios que corren en tu maquina eBox

Reglas de filtrado para las redes internas

Estas reglas te permiten controlar el acceso desde tus redes internas a Internet, y el tréfico entre tus redes internas. Si deseas dar

acceso a tus servicios eBox, debes usar la seccién superior.

Reglas de filtrado para el trifico saliente de eBox

Estas reglas te permiten control el acceso desde eBox a servicios externos.

Reglas de filtrado desde las redes externas a eBox

Estas reglas te permiten controlar el acceso desde redes externas a servicios que corren en tu maquina eBox

! Debes saber que afadiendo reglas a esta seccidon puedes estar comprometiendo |a seguridad de tu red, permitiendo el
acceso desde redes no confiables. Por favor, hazlo sélo si sabes lo que estas haciendo.

Reglas de filtrado desde las redes externas a las internas

Estas reglas te permiten controlar el acceso desde redes externas a redes internas

! Debes saber que afiadiendo reglas a esta seccién puedes estar comprometiendo la seguridad de tu red, permitiendo el
acceso desde redes no confiables. Por favor, hazlo sélo si sabes lo que estas haciendo.

Estas son las “Reglas de filtrado desde las redes internas a eBox”:

Y PORTAVOCIA
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Filtrado de paquetes » Desde redes internas hacia Zentyal
Configure Rules
Decision Origen i Descripcion Accion
L) Cualquiera ssh ssh sV
™ Cualquiera Administracién de Zentyal Administracion zentyal s M
T~ Cualquiera http - FIsN™VY
L) Cualquiera Idap -- s M
L Cualquiera usercorner - wsN™Y
™ Cualquiera samba - WM™V
™ Cualquiera RADIUS -- U P X 7
" Cualquiera ipp - i P X
L)) Cualquiera ntp - L P X
" Cualquiera FTP - WM™V
) Cualquiera dns -- FsAVY
) Cualquiera dhcp - wsM™Y
L) Cualquiera tftp -- | P
v Péginal

En la seccion “Desde redes externas hacia eBOX”, se crearan como minimo las dos reglas
que permiten el acceso al servidor para su administracién, que son acceso por “ssh” y el
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acceso al panel de administracidon EBOX, esta seria su configuracion:

Filtrado de paquetes » Desde redes externas hacia eBox

Filtrado de paquetes » Desde redes externas hacia eBox

Anadiendo una nueva regla

. Anadiendo una nueva regla
Decisic’m:‘AccspT v

oOrigen:[1p origen 9l [fo1i1200 e ) Decision:| ACCEPT v
Servicio: ssh v Inverse match: [] Origen: | 1p origen v 110.111.20.0 |7 24 v
Si la seleccidon inversa estd marcada, |a regla sera aplic L3
Servicio: |

eBox administration | Inverse match: O

eccion inversa esta marcada, la regla sera aplice
Descripcion: oo rritir administr
Opcional

[ Afiadir ][ Cancelar ]

Descripcion: (o . oitir SSH
Opcional

[iafadir: | [ cancelar |

Opcionalmente también crearemos las siguientes reglas:

= Acceso al panel de max-

control, corresponde al | Fijtrado de paquetes » Desde redes externas hacia Zentyal
Servicio “http”.

Editando regla

= Permitir la respuesta al ping desde &1 &5&&ffor. Por defecto el servidor no responde a

un ping realizado a la intdrfaz WAR p5/permitir e€t& tré¥ffco printetd hay que crear
el servicio “ping-icmp” en “RE&™ Semvicios” y configuraro-genetipretocold ICMP,

luego ya podemos afiadir|la regla para este servicio:

DESCFIDCIOHE Permitir max-control
Opcional

Servicios > ping-icmp Filtrado de paquetes » Desde redes externas hacia Zentyal

Editando servicio Editando regla

Protocolo: 1CMP - Decisién: ACEPTAR
Puerto origen:| Cualquiera Origen: Cualquiera
e - : e

Puerto destino:| Cualquiera . Servicio: pingicmp v Coincidencia inversa: ||

Descripcion:

Opcions! Fara permitir ping desde el exterior

Laautenticidad de este documento se puede comprobar en www.madrld.oré%csv |||||| | ||||
mediante el siguiente codigo seguro de verificacion:  0908660397382264577913

En resumen se verian las siguientes reglas:
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Filtrado de paquetes » Desde redes externas hacia Zentyal

Configure Rules

:,‘}‘ Anadir nuevo/a

Decision Servicio Descripcion Accién
™ 10.5.0.1/32 any TCP FRA OpenVPN s v
) Cualquiera ping-icmp Para permitir ping desde el exterior WsN™V
N 10.111.20.0/24 http Permitir max-control 74 X =
N 10.111.20.0/24 Administracién de Zentyal Permitir administracién zentyal WsN™Y %
» 10.111.20.0/24 ssh Permitir ssh WAV z
b 4 Cualquiera RADIUS -- wsnN E

10 + Paginal

En “Reglas de filtrado para redes internas” se permite todo el trafico:

Filtrado de paquetes » Redes internas

Configure Rules

A ARl = ——
QP Afadir nuevo/a

Decision Origen Destino Servicio Descripcion Accion

) Cualquiera Cualquiera cualquiera Que entre todo W

10 + Paginal

En “Reglas de filtrado desde las redes externas a las internas” no existe ninguna regla.

En “Reglas de filtrado para el trafico saliente de Zentyal” se permite todo:

Laautenticidad de este documento se puede comprobar en www.madnd.or&csv ||| ||| | ||||
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Filtrado de paquetes » Trafico saliente de Zentyal

Configure Rules

4P Afadir nuevo/a

Decision Destino Servicio Descripciéon Accién

N Cualquiera cualquiera Que salta todo | 74

10 + P&ginail

Por ultimo estan las reglas afiadidas por los servicios de Zentyal que dependeran de los
modulos o servicios que tengamos activados. Estas reglas no se pueden eliminar ni modificar
pero si se pueden desactivar.

13. CONFIGURACION DEL SERVICIO DHCP
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La configuracién DHCP se realiza sélo para la interface eth1, que es la que da servicio a la red

de alumnos y profesores:

R

Salir de sesion

Guardar cambios

DHCP (mostrar ayuda)
Core
Pastbeard Configuracién del servicio
Estado del médulo Elije un interfaz estético para configurar|
Sistema == =.
Opciones personalizadas ptions
Red
Objetos Puerta de enlace predeterminada: eBox v
Con ndo "eB € efe ecera | e del interfa;
Servicios
Registros Dominio de bisqueda:
Eventos e
m Servidor de nombres primario: eBox DNS local v
Proxy HTTP eBox DNS" esta nt ele ado eB actuar e D ache ]
Solisadodeintico Servidor de nombres sectgr;izr’:gl: —
loe | Servidor NTP: eBox NTP local + )
Cortafuegos Si "eBox NTP" esta presente y es seleccionad B e € T 3 Dt 5‘
VPN Servidor WINS: —eBg | i ‘ 55
Si"e et ael ar
e%
SN
>
DNS 'gg
g2
Autoridad de Rangos DHCP 8
certificacion %)
Direccion IP del interfaz: 192.168.10.1 8
BackharddiNG Subred: 192.168.10.0/24 gg
MAX Control Rango disponible: 192.168.10.1 - 192.168.10.254 8 ..
E 585
58
Usuarios y Grupos Rangos 88
= B Afade nleda ]
Rincén del Usuario QX Anade nuevo Bo
23
Compartir ficheros Buscar ke
A 3o
Compartir Impresoras = 3
Nombre Desde Hasta Action é ﬁ
o
multipoints 192.168.10.200 192.168.10.254 | V4 gg
83
i [ORe]
10 v Paginal g Q
TR
]
B85
3B
. . . . ST
El servicio esta configurado para dar IP en el rango 192.168.10.200 a la 192.168.10.254. Este 5
servicio es imprescindible sobre todo para los equipos que arrancan por red, de forma que Bl
aE

puedan recibir una IP automatica y mediante PXE reciban el menu del servidor con el que se

controla en qué sistema operativo iniciar.

En la ficha “Opciones de DNS dindamico” no se configura nada:

DHCP (mostrar ayuda)

Configuracion del servicio

Elije un interfaz estatico para configurar Interfaz ethl «

{
Opciones personalizadas J‘ Opciones de DNS dinamico_

0 Domains will be added/set automatically in DNS section in read-only mode.

Habilitado: [7]

Dominio dindmico:

Dominio estético: Mismo que el dominio dindmico
Nombre de

dominio anadido al nombre de m:
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La ficha “Advanced options” contiene la configuracidn del arranque por PXE, denominada

aqui como “Cliente ligero”:

DHCP (mostrar ayuda)

Configuracion del servicio

Elije un interfaz estatico para configurar Interfaz ethl «

{ 1
Oncignes personalizadas Opciones de DNS dindmico | Advanced options |
Tiempos de asignacion
Tiempo de asignacion predeterminado: 1800 segundos
Tiempo maximo de asignacién: 7200 segundos

Cliente ligero

Siguiente servidor: Direccion IP v 192.168.10.1

Nombre de Cf)u:hgrc): e
pcional
Ruta del fichero en el siguiente servidor:

Ol pxelinux.0

14. CONFIGURACION DEL SERVICIO DNS

En el servicio DNS se afiadira el dominio “madrid”, no es necesario ponerle IP al dominio:

DHCP

DNS  (mostrar ayuda)

Afnadiendo una nueva dominio

Autoridad de Dominio: mg—
certificacion o
Direccion IP:
Backharddi NG Opcional
MAX Control

Laautenticidad de este documento se puede comprobar en www.madnd.oré%csv ||| ||| | ||||
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Una vez afiadido el dominio pulsaremos en el icono de la columna “Nombres de maquinas”:

Lista de Dominios

Buscar
D i Nombres de Intercambiadores de Servidores de Direccion Dinémi
et magquinas correo nombres P SERELSAUSCEE
madrid = = * & 2
e
10 - Pagina 1

Se anadiran los nombres de maquinas que se encuentren en la red interna(la 192.168.10.0
que corresponde al ethl) imprescindible afiadir el servidor “max-server” con su IP,

192.168.10.1:
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DNS » madrid (mo

Nombres de maquinas

<P Afiade nuevo

Nombre de la maquina Direccion IP
max-server 192.168.10.1 = ws
profesor10 192.168.10.10 = W

10 + Paginail

15. CONFIGURACION DEL SERVICIO NTP.

En “Estado de los Mddulos” activaremos el servicio NTP. Sélo por el hecho de activar este
modulo el servidor se convierte en un servidor de tiempo, lo que significa que podemos
configurar los equipos de la red para que se conecten a él para actualizar la hora.

Si lo que queremos ademas es que el servidor actualice su propia hora de forma automatica
iremos a la configuracién del médulo NTP y afiadiremos los servidores de tiempo deseados:

Proxy HI TP

NTP
Moldeado de trafico
RADIUS Configuracién General
, Activar sincronizacion con servidores NTP externos: [7]
Portal Cautivo U
Fome
Cortafuegos
Servidores NTP
VPN
&b ad € o/a
q° Afadir nuevo/a
Antivirus
DHCP
DNS
1.es.pool.ntp.org | 74
Servidor Web
.es.| .ntp. - 4
FTP 0.es.pool.ntp.org w
Autoridad de 2.es.pool.ntp.org i
certificacion
10 + Péaginal
Lase -1

Podemos anadir los servidores que queramos pero hasta que no marquemos la casilla de
verificacion “Activar sincronizacién con servidores NTP externos”, estos no seran usados.
Hay que pulsar el botdn de “Cambiar” y “Guardar cambios” para que la configuracion se haga
efectiva.

NOTA: En la macrolan no se tiene acceso a los servidores de hora de internet por lo que esta configuracién no
funciona y se puede desactivar, pero el médulo NTP debe seguir activado para que el servidor de centro actue
como servidor de hora a los equipos locales de la red.

16. USUARIOS Y GRUPOS

1. Usuarios

En esta seccién podemos ver los usuarios del LDAP. Estos usuarios se han creado por
medio del panel de “max-control”.
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Users

ARadir usuario

Dashboard

Estado del médulo
Sistema

Red

Objetos

Servicios
Registros

Eventos

Proxy HTTP

Moldeado de trfico

Cortafuegos

VPN

Infrastructure

DHCP
DNS

Autoridad de
certificacion

Backharddi NG

MAX Control

Usuarios y Grupos
Usuarios
Grupos

Plantilla de Usuaric por
Defecto

Datos LDAP

Estado de Esclavo

Nombre de usuario:

Nombre:
Apellido:
Comentario:

Contrasefia:

Confirme contrasefia:

Grupo: v
Usuarios
Buscar
Nombre Nombre completo Editar
Agonzalezvargasl Agonzalezvargasl Gonzalez &
aacebesgarcia aacebesgarcia Acebes 82
aamosanchez aamosanchez AMO SANCHEZ =
aapilanezgarcia aapilanezgarcia Apilanez Garcia F
aarandalopez aarandalopez Aranda Lépez "
aarnaizabad aarnaizabad ARNAIZ ABAD &
aazevedodeoliveira aazevedodeoliveira AZEVEDO DE OLIVEIRA
abecerrafernandez abecerrafernandez BECERRA FERNANDEZ &
abizefont abizefont BIZE FONT =
ablazquezdieguez ablazquezdieguez BLAZQUEZ DIEGUEZ 7
»|n

10 «

Pagina 1 de 50

No se debe utilizar esta pagina para administrar los usuarios o grupos, para ello estd el
panel de max-control que realiza operaciones adicionales que este panel

contempla.

2.  Grupos

En el apartado de grupos vemos los grupos del sistema, con la peculiaridad de que
también se observan los grupos que el panel de max-control oculta, como es el de
“CoordinadorTIC”, “Instaladores” y “Teachers”. Igualmente no se debe de administrar

ya no

Laautenticidad de este documento se puede comprobar en www.madnd.or&csv ||| ||| | ||||
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ningun grupo desde esta pagina siempre que se pueda hacer desde el max-control:
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Usuarios y Grupos

Usuarios

10

+ Paginalde3

Registros
EVentos Nombre Descripcion Editar
Proxy HTTP Aulato -
Moldeado de trfico Aula20 &
o | Aula30 Z
Cortafuegos
CoordinadoresTIC Coordinadores TIC no-borrar =
VPN
Instaladores Instaladores no-borrar =
DHCP Teachers Profesores no-borrar &
DNS bachilleratomate &
Autoridad de g
certificacion consejenia =
Backharddi NG dde etew &
MAX Control historiadelarte &
E -

A continuacién de los grupos
aparece la “Plantilla de
Usuario por Defecto” que
contiene la opcién “Cuenta de
comparticién de ficheros o de
PDC” que deberda estar
marcada.

Default User Template

Core

Dashboard Compartir ficheros

Estado del médulo
Sistema

Red

Objetos

Servicios
Registros

Eventos

Gateway

Proxy HTTP

Moldeado de trfico

Cortafuegos

VPN

Infrastructure

DHCP
DNS

Autoridad de
certificacion

Backharddi NG

MAX Control

Usuarios y Grupos
Usuarios

Grupos

Plantilla de Usuario por
Defecto

Datos LDAP

(mostrar ayuda)

Cuenta de Comparticion de Ficheros o de PDC: [7]

En el apartado “Datos LDAP” podemos ver a modo de informacién, la configuracién del LDAP,
debemos tener algo como lo siguiente:
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Datos de LDAP

Datos LDAP

DN Base: dc=max-server
Contrasefia: 4KnLOJ1AX.Pan-
DN de Usuarios: ou=Users,dc=max-server

DN de Grupos: ou=Groups,dc=max-server

En la seccién de “Compartir ficheros” encontraremos la configuracidon relacionada con
SAMBA, debemos configurarla tal como se muestra en las siguientes imagenes:

Compartir ficheros (mostrar ayuda)

; -
| Configuraciéon general |
= |

Habilitar PDC: [7]
Nombre del dominio: madrid
Nombre de Netbios: max-server
Descripcidn: MAX Server 6.0
Limite de cuota: [imitadaa + 2000 Mb
Habilitar perfiles méviles: [7]
Letra de unidad: Z:

Grupo Samba:

puede comprobar en www.madnd.or&csv |||||| | ||||
mediante el siguiente codigo seguro de verificacion:  0908660397382264577913

a este grup ndran una enta de Samba. Sincronizacion ocu ada
Compartir ficheros (mostrar avuda) 8
=]
Configuracion general r—!’l'),l’, l Directorios compartidos de Reciclale 15
- - | Rt ——__ oz 1S
3
o]
. pn ~ 2
Longitud minima de contrasefia: | imitada a wil 15 caracteres §
2 = ]
Caducidad de la contrasenia: Deshabilitado %
Forzar historial de contrasefias: Deshabilitado = g
= 5
E
©
)

Compartir ficheros (mostrar avuda)
PDC ! Directorios compartidos ! Papelera de Reciclaje
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Compartir ficheros

Opciones por defecto de la Papelera

Opciones por defecto de la Papelera de Reciclaje

Habilitar Papelera de Reciclaje:

Cambiar

Recursos excluidos de la Papelera de Reciclaje

Y A
-’ ANade

17. CREAR UN BACKUP DEL LDAP

12 Comprobar que el servicio slapd esta en
marcha: ps u -C slapd

29 Parar el servicio slapd:
stop ebox.slapd

32 Comprobar que el servicio slapd ya no
existe:ps u -C slapd

49 Crear el backup del Idap:
tar czpvf <nombre fichero>.gz /var/lib/ldap

52 Iniciar el servicio slapd:
start ebox.slapd

62 Comprobar que el servicio slapd esta en
marcha: ps u -C slapd

18. RESTAURAR EL BACKUP DEL LDAP

12 Comprobar que el servicio slapd estd en marcha: ps u -C slapd

22 Parar el servicio slapd: stop ebox.service slapd
32 Comprobar que el servicio slapd esta parado: ps u -C slapd

42 Descomprimir la copia del Idap: tar -xzpvf <nombre fichero>.gz -C /
52 Iniciar el servicio slapd: start ebox.slapd

62 Comprobar que el servicio slapd estd en marcha: ps u -C slapd

NOTA: Ahora incluso la contrasefia del coordinadortic es la que tuviera el centro en
el momento de crear la copia del Idap.
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Ademas hay que copiar el fichero “/etc/samba/max-control.conf”. Después de restaurar
hay que crear los grupos que hubiera en “/home/samba/groups” y en general la
estructura de directorios que tenga “/home/samba”.

Para hacer una copia de los ficheros de SAMBA(no es necesario para restaurar un servidor)
se siguen los mismos pasos cambiado el proceso “slapd” por “smbd” y la ruta
“/var/lib/ldap” por “/var/lib/samba”.
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Este directorio contiene los ficheros de configuracion que se utilizan en la configuracion y en
el inicio de cada sesidén de un usuario. Si accedemos desde Windows a \\max-server, este

permanece oculto, pero es accesible por todos los usuarios si se

directa(\\maxserver\netlogon”) por ello no se debe de poner en él informaci

sin los permisos adecuados:

pone su ruta
on confidencial

root@max-server:/home/samba/netlogon# Is -l total 3312

-rw-r--r-- 1 root root 703 2011-03-21 09:25
Add_GroupPolicy_ControlPanel.zip

-rw-r--r-- 1 root root 16173 2011-03-21 09:25 AulaVirtual.zip

-rw-r--r-- 1 root root 129302 2011-03-21 09:25
Configuracion_Firefox_213.0.88.85.zip

-rw-r--r-- 1 root root 133534 2011-03-21 09:25
Configuracion_Firefox_sin_proxy.zip

-rw-r--r-- 1 root root 133534 2011-03-21 09:25 Configuracion_Firefox.zip
-rw-r--r-- 1 rootroot 6 2011-03-21 09:25 domain.txt

drw-r--r-- 2 root root 4096 2010-07-19 09:29 Fix-Windows7-server2008
-rw-r--r-- 1 root root 120628 2011-03-21 09:25 fondos-iconos.zip
-rw-r--r-- 1 root root 3271 2011-03-24 13:07
GroupPolicy_213.0.88.85.zip

-rw-r--r-- 1 root root 1963 2011-03-24 13:07 GroupPolicy_sin_proxy.zip
-rw-r--r-- 1 root root 3271 2011-03-24 13:07 GroupPolicy.zip

-rw-r--r-- 1 root root 315392 2011-03-21 09:25 kix32.exe

-rw-r--r-- 1 root root 483328 2011-03-21 09:25 KiXtart.dll

-rw-r--r-- 1 root root 209 2011-03-21 09:25 logon.bat

-rw-r--r-- 1 root root 7002 2011-03-21 09:25 logon.kix

-rw-r--r-- 1 root root 660 2011-03-21 09:25 mount.bat

-rw-r--r-- 1 root root 262144 2011-03-21 09:25 ntconfig.pol

-rw-r--r-- 1 root root 2605 2011-03-21 09:25 prepara_dominio_pasol.bat
-rw-r--r-- 1 root root 5092 2011-03-21 09:25 prepara_dominio_paso2.bat
-rw-r--r-- 1 root root 1414 2011-03-21 09:25 README.txt

-rw-r--r-- 1 rootroot 409 2011-03-21 09:25
Remove_GroupPolicy_ControlPanel.zip

-rw-r--r-- 1 root root 1435 2011-03-21 09:25 shares.kix

-rw-r--r-- 1 root root 290304 2011-03-21 09:25 subinacl.exe

-rw-r--r-- 1 root root 164864 2011-03-21 09:25 unzip.exe

-rw-r--r-- 1 root root 1168 2011-03-21 09:25
winvista.win7.win2008.registry.fix.bat

-rw-r--r-- 1 root root 319488 2011-03-21 09:25 wkix32.exe root@max-
server:/home/samba/netlogon#

Hay que distinguir el directorio “/home/samba” que tiene el propio servidor de centro, del

“/home/samba” que se monta cuando se conecta al servidor de almacena
que trabajar nunca con “/home/samba” local del servidor de centro ya

miento. No hay
gue cuando se

contecta con el servidor de almacenamiento se sustituye el “/home/samba” local con el del
servidor de almacenamiento. Podemos comprobar con el comando “mount” que estamos
conectados al servidor de almacenamiento, visualizaremos una linea como esta:

/dev/nbd0 on /home/samba type ext4
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(rw,usrquota,grpquota,acl,user_xattr)

20. CREAR COPIA DE SEGURIDAD DE /HOME/SAMBA / CON 'TAR'

Debe tener en cuenta que el dispositivo de destino donde va a guardar la copia tenga
suficiente espacio para que entre el fichero que se genere con “tar”. El siguiente comando
le dara el tamafio en Megabytes del directorio “/home/samba”:

root@max-server:~# du -hs/home/samba
18M  /home/samba root@max-
server:~#

Tenga en cuenta que la copia generada con 'tar' es comprimida con “gzip” por lo que
facilmente el tamano obtenido con el comando anterior, puede ser reducido a menos de la
mitad.

El siguiente comando crea una copia comprimida con “gzip” del directorio “/home/samba”
en un disco externo montado en “/mnt/usb”:

root@max-server:~# tar-czf/mnt/usb/home_samba_2010-10-12.gz/home/samba/
tar: Eliminando la " /' inicial de los nombres root@max-server: ~ #

Si queremos listar el contenido del archivo creado: tar -tvf <nombre_del_archivo.gz>

21. RESTAURAR COPIA DE SEGURIDAD DE /HOME/SAMBA CON 'TAR'

A la hora de restaurar tenga en cuenta el siguiente comportamiento:

- Larestauracién mantendra los permisosy propietarios originales que habia en el momento de la copia.
- Siya existe un fichero este sera eliminado y sustituido por el de la copia.

- Los ficheros que ya existan en el destino pero no en la copia se mantendran intactos.

Si no quiere mantener ningun resto antiguo de “/home/samba” elimine antes el
directorio (rm -R /home/samba), no se recomienda al no ser que sepa lo que hace.

Para restaurar la copia ejecutamos el siguiente comando, sustituyendo el
“<nombre de archivo>” por el correspondiente:
\root@max-server:N# tar -xzpvf <nombre del archivo> -C / ‘

Cuando se hizo la copia se guardd con ruta relativa a “/”, es decir “home/samba”(sin
el primer “/”), por lo que para restaurarla se pasa el parametro “-C /” para que la ruta
coincida con “/home/samba”.

22. APAGADO / REINICIO DEL SERVIDOR

Para apagar o reiniciar el servidos se pueden utilizar los tipicos comandos de
apagado “poweroff” o “shutdown” los cuales necesitan privilegios de root.
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El personal del centro puede apagar el servidor del centro sin necesidad de

privilegios pulsando el botén de encendido/apagado del mismo. Cuando se hace de
esta manera se lanza el script “/etc/acpi/powerbtn.sh”.

23. CONFIGURAR ELBOTON DE ENCENDIDO/APAGADO

Para que funcione el apagado mediante el botén del equipo hay que instalar el
paquete acpid(aptget install acpid). En el servidor de almacenamiento funcionard
inmediatamente después de la instalacién pero el servidor de centro necesita ser
reiniciado.

Una vez instalado este paquete, cuando se pulsa el boton de encendido/apagado se
ejecutara el script “/etc/acpi/powerbtn.sh”, este es su contenido:

#!/bin/sh

# /etc/acpi/powerbtn.sh

# Initiates a shutdown when the power putton has
been # pressed.

# Skip if we just in the middle of resuming.

test -f /var/lock/acpisleep && exit 0

# are running, let them handle policy This is effectively the same as
# 'acpi-support's '/usr/share/acpi-support/policy-funcs' file.

/dev/null;
then exit
fi

# If all else failed, just initiate a plain shutdown.
/sbin/shutdown -h now "Power button pressed"

# If gnome-power-manager, kded4, dalston-power-applet or xfced-power-manager

if pidof gnome-power-manager kded4 dalston-power-applet xfced-power-manager >

24. RESOLUCION DE PROBLEMAS

a) Reparar ficheros de cuotas

Sintoma: No aparecen las cuotas en el panel de max-control.
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Add group MA.1AB
Add group RMT-1C
Disabling quotas on /home/samba
Enabling quotas on /home/samba

quotaon: No se puede encontrar el archivo de quota en /home/samba
[/dev/nbd0] pa ra encender/apagar las quotas.
quotaon: No se puede encontrar el archivo de quota en /home/samba

X X X X e

setquota: El archivo de Cuota no fue encontrado o tiene un formato
incorrecto.

* Set quota for user acabanillas (teacher) 4000 MB

Set quota for user acamaraesclapez (teacher) 4000 MB
Set quota for user adriana.tirado 2000 MB

Set quota for user agonzalezmartinez (teacher) 4000 MB
Set quota for user agustin.devesa (teacher) 4000 MB

* ok ok of

[/dev/nbd0] pa ra encender/apagar las quotas. group quota en /home/samba
(/dev/nbd0) es apagado user quota en /home/samba (/dev/nbd0) es apagado

Si hacemos un “dpkg-reconfigure max-control” se observan los siguientes errores:

Usando el comando “quotacheck” también se puede comprobar que devuelve un
mensaje de error. Una posible causa de estos errores es que los ficheros de cuota se
hayan corrompido.

Existen los dos siguientes ficheros de cuota:

/home/samba/quota.user
/home/samba/quota.group

Para crear de nuevo estos dos ficheros ejecutar como “root” el script “reset-
quota”. Otra forma de hacerlo manualmente seria ejecutando los siguientes
comandos:

cd

/home/samba

quotaoff

/home/sa

mba/ rm

quota.us

er rm

quota.gr

oup

quotacheck -u -c¢ —--format=vfsold
/home/samba/ quotacheck -g -c --
format=vfsold /home/samba/

quotaon
dpkg-
reconfigu
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NOTA: Si sbélo se desea restaurar uno de los ficheros de cuota, omitir el
comando “rm” y el “quotacheck” correspondiente al fichero que deseamos
conservar. Si el comando “quotacheck” da algun error comprobar que no hay
usuarios usando el servidor(smbstatus).
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root@almacen:~# cat /proc/mdstat

Personalities : [linear] [multipath] [raid0] [raid1] [raid6] [raid5] [raid4]
[raid10] md3 : active raid10 sda4[0] sde4[4] sdc4[2] sdf4[5] sdd4[3]
2132683584 blocks 64K chunks 2 near-copies [6/6] [U_UUUU]

md2 : active raid10 sda3[0] sdb3[1] sdd3[3] sdc3[2] sde3[4] sdf3[5]
58592064 blocks 64K chunks 2 near-copies [6/6] [UUUUUU]

md1 : active raid10 sdc2[2] sdd2[3] sda2[0] sdf2[5] sde2[4]
5858112 blocks 64K chunks 2 near-copies [6/6] [U_UUUU]

mdO : active raidl sdd1[3] sdc1[2] sdb1[4] sdf1[5] sdel[1]
194496 blocks [6/6] [UUUU_U]

unused devices: <none>
root@almacen:~#

En el ejemplo vemos que los RAID mdO, mdl y md3 han perdido una
particion. Si observamos que se ha perdido la misma particién en todos los
RAID, puede ser debido a que el disco completo ha dejado de estar reconocido
por el sistema. Una causa tipica es por una mala conexion del cableado, se
deberia entonces comprobar en la BIOS si vemos todos los discos o no. Antes
podemos comprobar si todos los discos y sus particiones han sido detectadas,
deberemos ver un listado como este:
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root@almacen:~# 1ls -1 /dev/sd*

brw-rw---- 1 root disk 8, 0 2010-10-16 16:22 /dev/sda brw-rw---- 1 root disk
8, 1 2010-10-16 16:22 /dev/sdal brw-rw---- 1 root disk 8, 2 2010-10-16 16:22
/dev/sda2 brw-rw---- 1 root disk 8, 3 2010-10-16 16:22 /dev/sda3 brw-rw----1
root disk 8, 4 2010-10-16 16:22 /dev/sda4 brw-rw---- 1 root disk 8, 16 2010-
10-16 16:22 /dev/sdb brw-rw---- 1 root disk 8, 17 2010-10-16 16:22 /dev/sdbl
brw-rw---- 1 root disk 8, 18 2010-10-16 16:22 /dev/sdb2 brw-rw---- 1 root disk
8, 19 2010-10-16 16:22 /dev/sdb3 brw-rw---- 1 root disk 8, 20 2010-10-16 16:22
/dev/sdb4 brw-rw---- 1 root disk 8, 32 2010-10-16 16:22 /dev/sdc brw-rw ---- 1
root disk 8, 33 2010-10-16 16:22 /dev/sdcl brw-rw---- 1 root disk 8, 34 2010-
10-16 16:22 /dev/sdc2 brw-rw---- 1 root disk 8, 35 2010-10-16 16:22 /dev/sdc3
brw-rw---- 1 root disk 8, 36 2010-10-16 16:22 /dev/sdc4 brw-rw---- 1 root disk
8, 48 2010-10-16 16:22 /dev/sdd brw-rw---- 1 root disk 8, 49 2010-10-16 16:22
/dev/sddl brw-rw---- 1 root disk 8, 50 2010-10-16 16:22 /dev/sdd2 brw-rw ---- 1
root disk 8, 51 2010-10-16 16:22 /dev/sdd3 brw-rw-—--- 1 root disk 8, 52 2010-
10-16 16:22 /dev/sdd4 brw-rw---- 1 root disk 8, 64 2010-10-16 16:22 /dev/sde
brw-rw---- 1 root disk 8, 65 2010-10-16 16:22 /dev/sdel brw-rw---- 1 root disk
8, 66 2010-10-16 16:22 /dev/sde2 brw-rw-—--- 1 root disk 8, 67 2010-10-16 16:22
/dev/sde3 brw-rw---- 1 root disk 8, 68 2010-10-16 16:22 /dev/sded4 brw-rw ---- 1
root disk 8, 80 2010-10-16 16:22 /dev/sdf brw-rw---- 1 root disk 8, 81 2010-
10-16 16:22 /dev/sdfl brw-rw-—--- 1 root disk 8, 82 2010-10-16 16:22 /dev/sdf2
brw-rw---- 1 root disk 8, 83 2010-10-16 16:22 /dev/sdf3 brw-rw---- 1 root disk
8, 84 2010-10-16 16:22 /dev/sdf4

root@almacen:~#

Comprobamos que en el listado aparecen 6 discos: sda, sdb, sdc, sdd, sde y sdf y cada uno
tiene 4 particiones. Si vemos que todo esta correcto podemos anadir la particién perdida
al raid.

Continuando con el ejemplo, al RAID “md3” le faltaba la particion “sdb4”:
md3 : active raidl0O sdad4([0] sded[4] sdcd[2] sdfd[5] sdd4[3]
2132683584 blocks 64K chunks 2 near-copies [6/6] [U _UUUU]

Dentro de un RAID el nimero de todas las particiones es el mismo, el 4 en este caso, no
equivocarse en este numero al afiadir la particidon correspondiente al raid.

Para afiadir dicha particion ejecutamos:

‘ mdadm --manage /dev/md3 --add /dev/sdb4 ‘

Al raid “md1” le falta la particién “sdb2”, ejecutamos:

‘ mdadm --manage /dev/md2 --add /dev/sdb2 ‘

Al raid “md0” le falta la particién “sdal”, ejecutamos:

‘ mdadm --manage /dev/md0 --add /dev/sdal ‘

Se pueden ejecutar las tres lineas seguidas de forma que los trabajos de sincronizacién se
irdn encolando.
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Error al hacer login en Windows

Existen varias causas por las que no se consiga iniciar sesion en Windows. La comentada
aqui es debido a que se ha unido al dominio un equipo con Windows XP provocando que
cambie el comportamiento del servicio WINS en el servidor de centro y deje de validar las

sesiones de usuarios, sin embargo en MAX si que podemos iniciar sesion.

Para saber si es debido a que estd fallando el servicio WINS, se puede consultar el fichero

“/var/log/samba/nmbd”, encontraremos unas lineas que estan dando error:

[2011/04/26 14:02:50, 0] nmbd/nmbd_nameregister.c:72(register_name_response)

register_name_response: Answer name MADRID<00> differs from question name

MADRID<1e>.

[2011/04/26 14:02:50, 0] nmbd/nmbd_nameregister.c:72(register_name_response)

register_name_response: Answer name MADRID<00> differs from question name

MADRID<1c>.

[2011/04/26 14:02:52, 0]

nmbd/nmbd_workgroupdb.c:225(fail_register) fail_register: Failed to

register name MADRID<00> on subnet 192.168.10.1. [2011/04/26

14:02:52, 0] nmbd/nmbd_namelistdb.c:307(standard_fail_register)
standard_fail_register: Failed to register/refresh name MADRID<00> on subnet

192.168.10.1

[2011/04/26 14:02:52, 0]

nmbd/nmbd_workgroupdb.c:225(fail_register) fail_register: Failed to

register name MADRID<1e> on subnet 192.168.10.1. [2011/04/26

14:02:52, 0] nmbd/nmbd_namelistdb.c:307(standard_fail_register)
standard_fail_register: Failed to register/refresh name MADRID< 1e> on subnet

192.168.10.1

[2011/04/26 14:02:52, 0] nmbd/nmbd_logonnames.c:62(become_logon_server_fail)
become_logon_server_fail: Failed to become a domain master for workgroup MADRID on

subnet 192.168.10.1. Couldn't register name MADRID<1c>.

[2011/04/26 14:02:52, 0] nmbd/nmbd_namelistdb.c:307(standard_fail_register)
standard_fail_register: Failed to register/refresh name MADRID<1c> on subnet

192.168.10.1 [2011/04/26 14:02:54, 0]

nmbd/nmbd_logonnames.c:121(become_logon_server_success)

become_logon_server_success: Samba is now a logon server for workgroup MADRID on

subnet 192.168.11.1

[2011/04/26 14:02:58, 0] nmbd/nmbd_become_dmb.c:110(become_domain_master_stage2)
kkkokk

Samba server MAX-SERVER is now a domain master browser for workgroup MADRID on
subnet
192.168.10.1

kkkkk

[2011/04/26 14:02:58, 0] nmbd/nmbd_become_dmb.c:110(become_domain_master_stage2)
kkkokk

Samba server MAX-SERVER is now a domain master browser for workgroup MADRID on
subnet
192.168.11.1

kkkokk
[2011/04/26 14:03:12, 0] nmbd/nmbd_become_Imb.c:395(become_local_master_stage2)

kkkkk

Samba name server MAX-SERVER is nhow a local master browser for workgroup MADRID on
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subnet 192.168.11.1

kkkkk

De momento no se ha encontrado la configuracién adecuada para que “Windows XP” no
interfiera con el servidor de centro por lo que la Unica solucidn es desconectar el equipo
con “Windows XP” y reiniciar el servidor.

25. CAMBIO DE UNA INTERFAZ DE RED

Los nombres de las interfaces de red “eth0”, “ethl”, “eth2”, etc., se asocian con la MAC de
la interfaz en un momento concreto de deteccidon de nuevo hardware durante el inicio del

equipo y no se libera. Eso quiere decir que si cambiamos por averia la tarjeta de red asociada
por ejemplo con la interfaz “eth2”, la etiqueta “eth2” queda asociada a la MAC de |a tarjeta
averiada, por lo que a la nueva tarjeta de red le asignara la siguiente etiqueta libre, “eth3”.
Como hay configuraciones que hacen referencia por la etiqueta de la interfaz, se debe de
reasignar el nombre de la etiqueta para que la nueva tarjeta de red tenga la misma que
antes.

Podemos ver la asignacion de etiqueta/MAC en el fichero “/etc/udev/rules.d/70-
persistentnet.rules”, por ejemplo este seria el de un servidor de centro:

madrid@max-server:/var/log/samba$ cat /etc/udev/rules.d/70-
persistentnet.rules

# This file was automatically generated by the
/lib/udev/write net rules # program, run by the persistent-net-
generator.rules rules file.

#

# You can modify it, as long as you keep each rule on

a single # line, and change only the value of the

NAME= key.

# PCI device 0x10ec:0x8168 (r8169)

SUBSYSTEM=="net", ACTION=="add", DRIVERS=="?*",
ATTR{address}=="00:1a:92:38:XX:XX", ATTR{dev_id}=="0x0",
ATTR{type}=="1",

KERNEL=="eth*", NAME="eth(O"

# PCI device 0x10ec:0x8169 (r8169)

SUBSYSTEM=="net", ACTION=="add", DRIVERS=="?*",
ATTR{address}=="00:16:0a:24:XX:XX", ATTR{dev_id}=="0x0",
ATTR{type}=="1",

KERNEL=="eth*", NAME="eth2"

# PCI device 0x10ec:0x8169 (r8169)

SUBSYSTEM=="net", ACTION=="add", DRIVERS=="?*",
ATTR{address}=="00:16:0a:24:XX:XX", ATTR{dev_id}=="0x0",
ATTR{type}=="1",

KERNEL=="eth*", NAME="ethl" madrid@max-
server:/var/log/samba$

Vemos que hay tres lineas, una por cada interfaz (como no entra en una linea se ve en 2 pero
realmente es una linea). Cuando se cambie alguna de las tarjetas de red, en este fichero
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aparecera una nueva linea correspondiente a la nueva tarjeta de red, sabremos cual es por
la MACy por qué se le habra asignado la siguiente etiqueta libre, “eth3”, entonces habra que
editar este fichero y borrar la linea de la tarjeta antigua y renombrar “eth3”(el atributo
“NAME=" de final de la linea) y poner la etiqueta que le corresponda.

En cualquier caso, el fichero “/etc/udev/rules.d/70-persistent-net.rules” se puede eliminar
sin problemas ya que al siguiente reinicio el sistema lo vuelve a crear, pero entonces
tendremos que tener en cuenta si se han asignado correctamente las etiquetas con las
interfaces. En caso negativo entonces podemos editarlo y reasignar los nombres de las
interfaces segln nuestras preferencias(es necesario reiniciar para que se apliquen los
cambios del fichero).

26. ALGUNA DE LAS INTERFACES DE RED NO RESPONDE

Se ha detectado que en ciertas condiciones, alguna de las interfaces puede dejar de
responder. El comando ifconfig devuelve bien la configuracién pero en el dashboard o el
comando mii-tool informa de que dicha interfaz no tiene link. Si miramos los led de actividad
de la interfaz en la parte de atras del equipo podemos comprobar que no hay ningun led
encendido.

Para resolver este problema hay que apagar el servidor, desconectar el cable eléctrico de

alimentacion, esperar un minuto aproximadamente para que el equipo se descargue
completamente y entonces volverlo a encender.

27. COMANDOS DE INTERES

a) Abrir una consola(cmd) de Windows desde el servidor de centro

En el servidor de centro existe el comando “winexe” con el que podemos conectarnos
a un equipo Windows y ejecutar comandos de consola. Con el siguiente comando
podemos abrir un “cmd” o simbolo del sistema(cambiar los datos de usuario,
contrasefia e IP por los adecuados):

winexe -U administrador%contrasefa --interactive=0//192.168.10.14 "cmd"

Podemos ejecutar comandos directamente sin abrir una consola. Se muestran algunos
comandos utiles:

Comprobar si  Windows esta activado: winexe -U
administrador%contrasena --interactive=0 //192.168.10.14
"cscript c:\windows\system32\sImgr.vbs -dli"

Listar las impresoras instaladas:

winexe -U administrador%cmadrid --interactive=0 //192.168.10.14 "wmic printer
list brief"
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Averiguar las conexiones activas de SAMBA
Con el comando “smbstatus” se puede obtener mucha informacidn de las conexiones
activas y los usuarios que tiene abierto SAMBA. Consultar la ayuda(man smbstatus)
para ver los diferentes pardmetros que se pueden pasar a este comando, algunos de
los mas utilies son “smbstatus —b” y “smbstatus —S”.

Reiniciar un equipo en Windows desde el servidor de centro

Entre las utilidades de samba se encuentra el comando “net” que sirve para muchas
cosas, entre ellas podemos reiniciar un equipo que se encuentra en Windows de forma
muy sencilla:

net rpc shutdown -r -1 192.168.10.14 -U ".\administrador%cmadrid"

Si gueremos apagar, en vez de reiniciar cambiariamos el parametro “—r” por “—p”. Otra
forma seria utilizar el shutdown de Windows utilizando el comando winexe visto
anteriormente para conectarnos al equipo.

D. PROCEDIMIENTO: CONFIGURACION EQUIPO DE
ALUMNO CON TERMINALES USB

1.

2.

4,

5.

(Solo en equipos de alumno) Desconectar todos los terminales multipoint de los puertos
USB del equipo.

(S6lo en equipos de alumno) Conectar directamente teclado, raton y monitor al PC para
remaquetarlo (en el equipo de profesor no hace falta porque ya tienen que estar
conectados).

El proceso de instalacion de la maqueta en un equipo comienza conectando el disco que
contiene la maqueta en el ordenador que queremos instalar y presionando la tecla “F11”
inmediatamente después de que comience el arranque de la BIOS, accién que nos
permitird acceder al menu para elegir el dispositivo de inicio de sistema, donde
seleccionaremos la unidad de disco duro externo (en caso de encontrarse la maqueta en
un disco duro USB), o la unidad éptica (en caso de encontrarse en un DVD). Esto nos
lanzara el menu de Bakarddhi que nos permite Restaurar la imagen que queremos del
equipo, ya se trate del equipo de Profesor o de Alumno.

Actualizar y Configurar la BIOS (ver_al final de este documento )

Iniciar en MAX (comprobar que ya debe de aparecer el menu de arranque PXE del servidor
en cada arranque). Aparecera la pantalla de “login” de MAX en modo texto, logarse con
el usuario “madrid” y ejecutar el comando “startx” que arranca el modo grafico.
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6. Ya en modo grafico, abrir un terminal y ejecutar el comando “sudo configurar_equipo”
desde el menu “Accesorios > Terminal”, es un script que primero ejecuta el comando
“nmconnection-editor” desde donde configuraremos la IP (Equivale a “Botén derecho
icono de red > Editar las conexiones...”):

Nombre de la conexion: |Aut0 etho

@ Conectar automaticamente

Cableado  Seguridad 802.1x Ajustes de IPv4 :Ajustes de IPv6

Método: | Manual | —
Direcciones —
| Direccion Mascara de red | Puerta de enlace | | :}aﬁadir | =
192.168.10.99 255.255.255.0 192.168.10.1 | e —
| | ﬁgliminar | =
Servidores DNS: |192.168.10.1 |
Dominios de busqueda: |madrid |
| Butas... |

[/ Disponible para todos los usuarios | € cancelar || o Aplicar |

M C— Configuracion LDAP

puede comprobar en www.madrld.oré%csv |||||| | ||||
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El script luego ejecuta el comando “network-admin” desde donde cambiaremos
el nombre del equipo (Equivale a “Sistema > Administracién > Red”):
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General | DNS | Equipos

Ajustes del servidor
Nombre del servidor: |pr0fesor10

v

Nombre del dominio: | |

' Ayuda a Pulsar para bloguear %genar

Al cerrar este ultimo asistente el equipo se reiniciard automaticamente. Volver a iniciar
en MAX y entrar con el usuario “madrid”.

Instalar la impresora en MAX (existe un documento aparte llamado “Cémo instalar la
impresora en Windows y Max Linux”).

Abrir un terminal y ejecutar el comando “sudo apt-get update” para actualizar los
repositorios de paquetes.

Unirlo al servidor LDAP desde el menu “Sistema > Administracion > Configurar MAX como
cliente LDAP”.

En IP del servidor LDAP pondremos siempre la IP “192.168.10.1”, en el Dominio
“madrid”, Base DN lo dejamos como estd, en Administrador sustituimos el “uid=admin”
por “uid=consejeria” y en Contrasena administrador le ponemos la clave actual del
usuario “consejeria”.

10.Una vez unido al LDAP ya podemos reiniciar en Windows (con el comando de Terminal

“sudo reboot”). Iniciar sesidon con el usuario “Administrador”.

11.Cambiar la IP del equipo. Para esto vamos a “Panel de Control > Centro de Redes

y recursos compartidos > Cambiar configuracion del adaptador”.
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(=1 ER B
@u' Lf <« Todos los elementos de Panel de control » Centro de redes y recursos compatidos - | +5 | Buscaren el Panel de control yel |
Went: | del Panel d I:@ =
entana principal del Panel de = 2 i A 4
PR Ver informacion basica de la red y configurar conexiones
control
g e . Ver mapa completo
Cambiar configuracién del w‘rL\ & q
adaptador ALUMMNO12 Varias redes Internet
S adis Lo (Este equipo)
compartido avanzado Ver las redes activas Conectar o desconectar
1‘3 Red Tipo de acceso! Internet
™ Red publica Conexiones: U Conexién de area local
Tipo de acceso: Sinacceso a la red F
Conexiones: 0 Conexién de red de MultiPoint
" Server (necesario) 1
Ul Conexién de red de MultiPoint
i Server (necesario) 2
@ Conexion de red de MultiPoint
%_; Red no identificada _ Server (necesario) 3
'h B Conexion de red de MultiPoint
Red publica L 5 P
= Server (necesaric) 4
Wl Conexién de red de MultiPoint
Server (necesario) 5
U Conexién de red de MultiPoint
i Server (necesaric) 6 &
il Conexidn de red de MultiPoint
Server (necesario) 7
gty Cambiar la configuracidn de red
Fi Il de Wind
rewell e Hindows ﬁ. Cenfigurar una nueva conexién o red
Opcienes de Internet - Configurar una conexion inalambrica, de banda ancha, de acceso telefonico, ad hoc o VPN; o bien
configurar un enrutador o punte de acceso. i
. . [
Seleccionamos la interfaz de red de 4 Propiedades de Conexion de area local w
“ 4 2 ” -
Conexion de drea local” y accedemos a las Cr———

Propiedades de la misma con el Botdn
derecho del ratén. Seleccionamos el
Protocolo de Internet

Conectar usando:

¥ Controladora de red NVIDIA nForce

Esta conexidn usa los siguientes elementos:

& Clierte para redes Microsoft

.@, Pragramador de paquetes QoS

g&:mparﬁr impresoras y archivos para redes Microsoft

[ -+ Protocolo de Intemet version 6 (TCP./PvE)

B Frotocolo de Iniemet versién 4 (TCF/IPvd) |

& Controlador de E/S del asignador de deteccion de topal...
i Respondedor de deteccidn de topologias de nivel de v...

. . . ., - <
Le introducimos a mano la direccién IP Propiedades: Protocolo de Internet versién 4 (TCP/IPv4) m
que le queremos asignar a ese
equipo en el campo “Direccidn IP” y le

. “« ” Puede hacer que la configuracion IP se asigne automéaticamente si la
d amos al bOtOh d € Acepta r. red es compatible con esta fundionalidad. De lo contrario, debera
consultar con el administrador de red cudl es la configuracién IP

(TCP/IP v4) y le damos al botdn de

“Propiedades” del mismo.

3
General

apropiada.
12.Para cambiar el nombre del equipo , Obtener una direccién IP autométicamente
desplegamos el mend “lnicio” vy 9 Usar la siguiente direccidn IP:
hacemos clic derecho en el icono || Dreccénte: 192.163 . 10 . 10
“Equipo”. Aparece un menu contextual ||| Méscara de subred: 255.255.255. 0
donde elegimos la opcién Puerta de enlace predeterminada: 192.168. 10 . 1
“Propiedades”. Nos aparece |la
. . Obtener la direccion del servidor DNS automaticamente
siguiente pantalla donde R ,
. ceu . @) Usar las siguientes direcciones de servidor DNS:

seleccionaremos la opcidn “Cambiar ! , .

.  r i Servidor DNS preferido: 192.168. 10 . 1
configuracién”.

Servidor DNS alternativo:

[} validar configuracién al salir Opdiones avanzadas...

e

== on
o~
W % » Panel de control » Todes los elementos de Panel de control » Sistema .[‘,H Buscor en el Panel de contro P

L2

Ventana principal del Panel de

[ TR Y TR, L RN Ty 7 WIS W Lot v

577913
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En la siguiente pantalla le damos al botén de “Cambiar”.

Propiedades del sistema

Nombre de equipe | Hardware | Opciones avanzadas | Acceso remota |

= enlared.

Descrpcion del equipo:

MNombre completo de
equipo;

Daminio:

f L Windows usa la siguiente informacidn para identificar su equipo
=

Para cambiar &l nombre de este equipo o cambiar el
dominio o grupo de trabajo, haga clic en Cambiar. —

Por ejemplo; " Servidor de produccion de 115" o
"Servidor de cuentas”.

ALUMNO12

MADRID

[ Aceptar ]l Cancelar | Aplicar

Ponemos el nombre de equipo deseado en “Nombre de equipo”
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Infraestructuras y Servicios
CONSEJERIA DE EDUCACION,
UNIVERSIDADES, CIENCIA

Y PORTAVOCIA
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Puede cambiar el nombre y |a pertenencia de este equipo. Los
cambios podrian afectar al acceso a los recursos de red. Mas
informacidn

Cambios en el dominic o el nombre del equipo

Mombre de equipo:
ALUMMND12

Mombre completo de equipo:
ALUMNO12

Miembro del
@) Dominio:
MADRID

() Grupo de trabajo:

Aceptar Cancelar

Para que los cambios realizados tengan efecto se debe realizar un reinicio del equipo,

poniendo antes el login del usuario “Administrador” del equipo.

13.Activar la licencia de Windows. Vamos a la opcién de menu contextual de “Equipo” en el
menu Inicio de Windows, y en la seccion de “Activacion de Windows”, activamos la
licencia dando al enlace que aparece al respecto donde indica los dias que quedan para

la expiracion.

= HOR
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bodad Bl » Panel de control » Todos los elementos de Panel de control » Sistema
AN

VET TNTOrMacion Dasica acerca aer equipo
Ventana principal del Panel de

control Edicién de Windows

N Windows MultiPoint Server 2011
®g Administrador de dispositivos
Copyright © 2009 Microsoft Corporation. Al rights reserved.
%) Configurecion de Acceso

remoto Service Pack 1

% Configuracién avanzada del
sistema
Sisterna
Procesader Intel(R) Core{TM) i7 CPU
8,00 GE

860 @ 280GHz 280 GHz
Memona instalada (RAM):
Tipo de sistema: Sistema operativo de 64 bits

Lépiz y entrada tactil: La entrada tictil 0 manuscnta no esta disponible para esta pantalla

Configuracién de nombre, dominio y grupo de trabajo del equipe

Nembre de equipo: ALUMNO12
Nombre completo de ALUMNO12
equipo:

Descripcién del equipe:

Dominic: MADRID

Activacion de Windows
Windows esta activado
5041-339-1360506-84883  Cambiar

Centro de actividades 2 clave de producto

Windows Update

Laautenticidad de este documento se puede comprobar en www.madrld.oré%csv |||||| | ||||
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14.Instalar la impresora en Windows.

15.Para unir el equipo al dominio utilizar las credenciales del usuario “consejeria”. No

’

reiniciar cuando lo pida. Desplegamos el menu “Inicio” y hacemos clic derecho en el icono
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“Equipo”. Aparece un menu contextual donde elegimos la opcidon “Propiedades”. Nos
aparece la siguiente pantalla donde seleccionaremos la opcidn “Cambiar configuracién”.

== o

Ny
- (B » Panelde control » Todes los elementos de Panel de control » Sistema « | 44 || Buscoren =i Panel de co
O~ ]

e vl

Ventana principal del Panel de ) : o
sk Ver informacién basica acerca del equipo

Edicién de Windows
% Administredor de dispositivos SR
Windows MultiPoint Server 2011

#) Configuracién de Accesc

remoto Copyright & 2009 Microsoft Corporation. All rights reserved
¥ Configuracién avanzada del Service Pack 1

sistema

Sitemna
Procesador Intel(R) Core(TM) i7 CPU 860 @ 280GH: 280 GHz
Memona instalada (RAM): 8,00 GB
Tipo de sistema: Sistema operativo de 64 bits
Lépizy entrada tactil: La entrada tactil o manuscrita no estd disponible para esta pantalla

Configuracién de nombre, dominio y grupe de trabaje del equipe

Nombre de equipe: ALUMNOL2
MNombre completo de ALUMNO12
equipo:

Descripeidn del equipe:

Dominic: MADRID
Activacién de Windows

Windows ectd activado
Id. del producto: 55041-339-1360506-84883  Cambiar la clave de products

Centro de actividades

Windows Update Hikenwar-nade inforvancibe wn Kns

En la siguiente pantalla le damos al botén de “Cambiar”

Propiedades del sistema

Nombre de equipo | Hardware | Opciones avanzadas | Acceso remoto |

f L Windows usa la siguiente informacidn para identificar su equipo
== enlared.

Descripcién del equipo: ||

Por ejemplo: "Servidor de produccidn de 115" o
"Servidor de cuentas”.

Mombre completo de ALUMNO12

equipo:

Dominio: MADRID

Para cambiar &l nombre de este equipo o cambiar el
dominio o grupo de trabajo, haga clic en Cambiar. e

[ Aceptar ]l Cancelar | Aplic

i

En esta pantalla se especifica el nombre de dominio y se le da a “Aceptar”. Después de
introducir las credenciales del usuario “Administrador”, el equipo necesita reiniciarse
para que los cambios sean efectivos.
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Mombre de equipo:
ALUMNO12

Mombre completo de eguipo:
ALUMMNO12

Miembro del

@ Dominio;
MADRID

Grupo de trabajo:

Cambios en el dominio o el nombre del equipe

Puede cambiar el nombre y |a pertenencia de este equipo. Los
i drian afectar al acceso a los recursos de red

Cancelar

16.Abrir la ruta “\\max-server\netlogon” (cuando pida credenciales usar las del usuario
“consejeria”) y ejecutar el script “prepara_dominio_paso2.bat”. Comprobar que se
ejecuta el primer paso correctamente, pulsar alguna tecla en la pantalla negra que
aparece para que se ejecuten correctamente los comandos del script y repetir la misma
operacion en el segundo paso para que se cierre la pantalla de ejecucion del script.

Direccién General de
Infraestructuras y Servicios
CONSEJERIA DE EDUCACION,
UNIVERSIDADES, CIENCIA

Y PORTAVOCIA

B C\Windows\system32\cmd.exe

derecho "Ejecutar como administrador'>

ste script se debe ejecutar con permisos de administrador(boton

Este script prepara Windows 7 y Multipoint Server 20182811 para
trabajar en el dominio de las aulas tecnologicas.

i tiene probhlemas para ejecutar este script. desactive el "Control
de cuentas de usuario" desde el Panel de control > Cuentas de usuario

Pulse CTRL+C si desea cancelar, otra tecla para continuar...

||:|i|E|ﬁ:§;-1

m | »
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B C\Windows\system32\cmelex

Conectando unidad de red w:{“\“max—serverwnetlogon)...
5e ha completado el comando correctamente.

Ya existe el subdirectorio o el archive c:\Windows“educamadrid.
Copiando politicas de grupe a C:s\Windowss8ystem32:GroupPolicy...
C:vborramesgpt.ini
C:vborrames~Machine~Registry.pol
C:“borramesUsersRegistry.pol
C:“borrames~lUser"MICROSOFT*“IEAK~install.ins
4 archivo(s?> copiado{s>
Copiando mount.bat a C:“\Windows“\System32...

1 archived{s) copiado<s>.

Desconectando la unidad w:d\“max—servernetlogonl...
Hay archiveos abiertos y/o hiizquedas dincompletas de directorios pendientes en la
conexidn con w:.

h: se ha eliminado.

Fase 2 de configuracion terminada.

Preszione una tecla para continuar . . .

17.Reiniciar en Windows. Notaremos que después de haberlo unido al dominio,
automaticamente ha iniciado en modo mantenimiento (aparece la pantalla de login en
color gris). Iniciar sesion con el usuario “Administrador”.

18.(S6lo en equipos de alumno) Instalar el driver de los Multipoint. Ver la seccién
“INSTALACION DEL DRIVER MCT DE LOS MULTIPOINT” del documento aparte llamado

“Cémo actualizar el driver MCT” donde estd el procedimiento). No reiniciar cuando lo
pida.

19.(Sélo en equipos de alumno) Esperar a que aparezca el panel de control “Multipoint
Manager”, y pulsar “Cambiar a modo normal”. Esto provoca que se reinicie el equipo pero
ya no dejaremos que el equipo inicie Windows. Cuando aparezcan las primeras letras en
el monitor le damos un toque al botdon de encendido de la torre para que se apague el
equipo.

20.(S6lo en equipos de alumno) Conectar todos los terminales en los puertos USB donde
estaban (si existe una numeracidon de los cables, respetarla) y desconectar el ratén,
teclado y monitor local que se habian conectado al principio.

21.(S6lo en equipos de alumno) Encendemos el equipo, pero en este primer inicio no se
activard ningun terminal.

22.(S6lo en equipo de profesor) Verificacion y Calibracién de pantalla. Verificamos que la
pantalla ha sido detectada tanto en Windows como en Max Linux por la aplicacion de
Activelnspire. También calibramos la pantalla con el lapiz de |a pizarra tocando los puntos
indicados en la pantalla cuando lo solicite el asistente de calibracion de la misma.

23.(S6lo en equipo de profesor) Configuracion de ABTutor.

- Si el equipo remaquetado es uno de alumno, hay que reconfigurar el ABTutor en el
equipo del profesor para que vuelva a tener conexion con el equipo remaquetado.
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- Sielequiporemaquetado es el del profesor hay que volver a licenciar el ABTutor, crear
el grupo de ese aula y poner la contrasefia adecuada para que pueda volver a
conectarse con los equipos (Si el ABTutor no detecta algln equipo, iniciar sesidén en
ese equipo con cualquier usuario administrador y cerrar la sesion).

24.Abrir el max-control en algtin equipo y actualizar la MAC e IP del equipo remaquetado:

1@ Panel de control - Mozilla Firsfox

Archivo Editar Ver Historial Marcadores Herramientas Ayuda
@ = c ﬁ @7 htt_p:,"_."max—sen.rerfcontrol,"eq_uiposfeditar_e'alumn012

£ Mas visitados

Comenzar a usar Firefox 5 Ultimas noticias

| @ Panel de control

Panel de contrel de Servidor de Centro

[(mers Editar equipe alumnoi2

Mi perfil Direccion MAC: 406186 xx000xx & Averiguar MAC J(ejemplo 00:00:00:00:00:00)
R
Usuarios y Grupos Direccion IP: 197,168,10.12 [ Averiguar IP [Yejemplo 192,168.1.23)
e —
Aulas y Equipos Archivo de arranque: (por defecto vacio)
Aula: &
Ver aulas
Guardar

Distribuir IS05
Apagado y reinicio

Programar arrangue
equipos

NOTA: Si no detecta la MAC o IP correcta introducir los datos a mano y pulsar el botdn de “Guardar”.

25.Desde el max-control, reiniciar el equipo en Windows, ahora ya en el segundo reinicio, se
activardn todos los terminales.

26.Desde el max-control, reiniciar el equipo en MAX y comprobar que todos los terminales
estan OK y se inicia sesion con un usuario del dominio.

27.Desde el max-control apagar el equipo. Una vez apagado encenderlo en Windows y
comprobar que los terminales estdn OK y podemos iniciar sesidon con un usuario del

dominio. Desde el “Multipoint Manager” podemos comprobar el estado de
los terminales:
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2 MultiPoint Manager - (Version de evaluacion)

—
[TI 2 E = i)
Inicio Escritorios Estaciones Usuarios
- & :
Tipo Equipo Estacion Usuario Estado de la es... Inicio de sesid..  Concen.. Monitor  Teclado Maouse Audio
alumnol2
= Local alumnol2 1 Mo _= L o A L
B ol alumnol2 10 Mo = L i) i 4
o Lol alumnol2 12 No - LS &= i ]
B loal alumnol2 13 y Mo = L o A L
B Local alumnol2 14 ¥ administrador Sesion iniciada  No - L & k] i
B Loal alumnol2 6 Mo s L & i L

1. COMO ACTUALIZAR LA BIOS

1. Conectar el USB que debe de contener en la raiz, el fichero de actualizacion de la
BIOS.

2. Encender el equipo y pulsar la tecla [Supr] para acceder a la BIOS.

3. Ir al menu “M-Flash” y poner la opcién “M-Flash Function as” en [BIOS Update].
Aparecerdjusto debajo una linea para seleccionar el USB:

Load BIOS Source File from [USB:<nuestro USB>]
Lo seleccionamos y en el nuevo menu elegimos la “Particion 0:” entonces ya aparecera el
nombre del fichero de la BIOS, lo seleccionamos y confirmamos para que inicie la
actualizacion. Una vez terminada la actualizacion el equipo se reiniciara automaticamente
y detectara que la BIOS esta sin configurar, indicando que hay que pulsar F1 para acceder
a la BIOS, entramos y configuramos BIOS tal como se muestra en la siguiente seccion.

2. CONFIGURACION DE LA BIOS

Pulsar la tecla [Supr] para acceder a la BIOS. Hay que configurar primero el arranque por
PXE para que luego salga la red en la lista de dispositivos de arranque:
+ Integrated Peripherals
= LAN Option ROM [Enabled]
Pulsamos F10 y grabamos los cambios, volvemos a entrar en la BIOS pulsando [Supr] y
configuramos los siguientes parametros de la BIOS:
4+ Standard CMOS Features Date(MM:DD:YY)
Time(HH:MM:SS)
+ Advanced BIOS Features
+ Boot Sequence
1st Boot Device [Network:Realte]
2st Boot Device [SATA:3S-SAMSUN]
<el resto> [Disabled]
Boot From Other Device [No]
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Full Screen Logo Display [Disabled]
+ Power Management Setup
Restore On AC Power Loss  [On]
+ Wake Up Event Setup
Resume By PCI or PCI-E Device [Enabled]

Pulsamos F10 y grabamos los cambios.

3. POSIBLES INCIDENCIAS Y SOLUCION A LAS MISMAS

a) Terminales en negro

Si después de haber configurado y arrancado un equipo de alumno segun el
procedimiento anterior, aparece algun terminal en negro de los equipos que forman

parte de una isla, haremos una serie de comprobaciones para detectar donde se
encuentra el problema.

4+ Verificacion de cables: comprobamos que todos los cables estan correctamente
conectados en el Multipoint, en la CPU y en el Monitor (cables de alimentacidn,
USB, teclado y ratén, VGA).

4+ Verificacion desde otro terminal operativo de la misma isla con la aplicacion
Multipoint Manager de los terminales reconocidos por el sistema. Iniciaremos
sesion en este terminal con el usuario “Administrador” local.
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. Microsoft Silverlight

. Moezilla Thunderbird

J, NVIDIA Corporation

, OpenOffice.org 3.3

| PDFCreator Administrador
. PDFTK Builder
J Python 2,6

) QCad 20.5.0
J Real

/ Skype Musica
, SpeedCrunch

Documentos

Imagenes

J SpeedFan Equipo

. Stellarium

J, Tux of Math Command
; Tux Paint

Panel de control

. TuxTyping Dispositivos e impresoras
, VideoLAN
. Windows MultiPoint Server Programas predeterminados
% MultiPoint Manager
£ Windows MultiPoint Server Log Coll ~ [IEGIEEERECEEL ST

Atras Seguridad de Windows

’ Buscar programas y archivos 2 ! | !E@E j

En la pestafia “Estaciones” verificaremos también si ha reconocido todos los
terminales de la isla. En caso de no ser asi, podemos ver qué estacién no ha sido
reconocida y ver si esta fallando algin cableado o componente en mal estado que
haya que sustituir (teclado, ratén, monitor, audio).

Esto también lo podemos ver en Propiedades de “Equipo” > “Administrador de

Dispositivos”, donde podemos ver si han sido reconocidos todos los elementos de
hardware de los equipos que forman parte de laisla.
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.= Administrador de dispositivas ===
Archivo  Accion  Ver Ayuda
il AR:ollll 7 Boall S

p

-8 Dispositivos del sistema
|- -Elf Dispositivos portatiles
|- Equipo

' Monitores

- Monitor no PP genérico

l‘-_ Monitor PnP genérico

. ‘j Meonitor PnP genérico

..l Monitor PnP genérico
| Manitor PP genérica

l‘-_ Monitor PnP genérico

L Monitor PnP genérico

ﬂ Mouse compatible con HID
= B Mouse compatible con HID
- Mouse compatible con HID
- --B Mouse compatible con HID

B Mouse compatible con HID

. ﬂ Mouse compatible con HID

»JE Procesadores
1" Puertos (COM y LPT)
422 Teclados

-Z= Dispositive de teclado HID
Dispositive de teclado HID
Dispositivo de teclado HID
Dispaositivo de teclado HID

.22 Nisnnsitivo de tecladn HIN

=
4 f! Mouse y otros dispositivos sefialadores

m

Tipo

alumnol2
8 Lol
B oal
B Loal
B Loal
8 Lot
B Lol

Estaciones que no se asignan

Equipo Estacién
alumnol2 1
alumnol2 10
alumnol2 12
alumnol2 13
alumno12 14
alumnol2 6

Usuario

B Administrador

Si después de configurado un equipo, se arranca la isla y aparece un mensaje con

Estado de la e5...

Sesidn inicada

Inicio de sesid...

Mo
Mo
HNeo
Ho
Mo
Mo

Concen..

Monitor

R

Teclado

peepopp

Mouse

[ ToJo< Jo- o |

Audia

PV YV WY
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pantalla azul en algln terminal, relativo a que alguna de las estaciones no ha podido
ser asignada, primeramente presionaremos la tecla indicada en dicha pantalla para
ver si se asigna correctamente la estacion.
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Si esto no funcionase accederemos desde otro puesto operativo de la isla a la
aplicacion Multipoint Manager y usaremos la opcidn de la pestaia “Inicio” llamada
“Reasignar todas las estaciones”. Si hecho esto no funcionase la estacién después de
reiniciada la isla, se deberia de reinstalar el driver de MCT segun el procedimiento
“Cémo actualizar el driver MCT”.
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c) Islaennegro

| Accesorios
E Bloc de notas
D Calculadora

@ Centro de sincronizacion

32 Conectarse a un proyector de red

!_1 Conectarse a un proyector

& Conexidn a Escritorio remoto

1] Ejecutar

i Explorador de Windows
'_, Grabadora de sonidos

T Motas rapidas

&1 Paint

[ﬁ Panel de entrada matematica
Gﬁ Recortes

BER Simbolo del sistema

=i Tareas iniciales

= WordPad

. Accesibilidad

| Herramientas del sistema
| Tablet PC

Atrds

gramas ¥ archivos
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Infraestructuras y Servicios
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UNIVERSIDADES, CIENCIA

A
Windows
MultiPoint Server zo1:

L 1 g Ayuda -
Tareas de elementos seleccionados
‘ﬁ Editar configuracion del servidor
= Reinidiar el equipo
ﬁ Apagar el equipo
@ Cambiar a modo de mantenimiento

-:;l Agregar licencias de acceso de cliente

;;’l Quitar licencias de acceso de cliente

&, Reasignar todas las estaciones

Guardar co
archivo

guracion de conexidn al

Tareas generales

ﬂg Agregar o quitar equipos

& MultiPoint en Web

Administrador

Documentos

Imigenes

Musica

Equipo

Panel de control
Dispositivos e impresoras
Programas predeterminados

Ayuda y soporte técnico

En caso de que no se vea ningun terminal de la isla, utilizaremos para verificar el
problema la Conexién por escritorio remoto al PC de alumno. Desde el menu “Inicio
de Windows > Todos los Programas > Accesorios > Conexién a Escritorio Remoto”
podemos lanzar la aplicacidn.
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Ponemos la direccién IP del equipo al que nos queremos conectar en remoto y le
damos a “Conectar”. Nos pedird las credenciales de usuario de la maquina,
utilizaremos las del usuario “Administrador” local.

l» Opciones

r b |
b Conexion a Escritorio remoto = | —
&f Conexién
»¢ a Escritorio remoto
Equipa: 152.168.10.17 -
L]

I Usuario: ALUMMNO1 2\ Administradaor

Se solicitaran credenciales al conectarse. |
L

E s =

[Cnnedar ][ HAyuda ]

Una vez abierta la sesidon remota, abrir la aplicacién Multipoint Manager, que se
puede ejecutar desde el menu “Inicio > Todos los Programas > Windows Multipoint
Server > Multipoint Manager” y verificar en la pestaifia “Inicio” de la misma si el
equipo estd en modo mantenimiento. En este caso, pasarlo a modo normal desde el

enlace que aparece a la derecha (el equipo se reiniciara).

En caso de que la conexién por Escritorio Remoto no fuese satisfactoria,
verificaremos que el equipo se encuentra arrancado en Windows, mandando un

reinicio desde el Panel de Control de max-control en el sistema Windows.

|BREEEEEIT @ puned de control

[l

& | G hetpu!/mac-serven/ control/powerequipes.
Nt

J.‘c’;
B

Panel de control de Servidor de Centro

i e | Apagado o reinicio de equipos {18)

Hi perfil
Usuarios y Grapos

Aulas v Equipas

Accionns

Encendar/Reiniciar en  Estado  Miitiple Bl

Diwtribai 2908 profesarltd  192.188.10.10 / 40818853000 | Autatn | () (8) (&) 44 s} @ &
Apagado v reinicio
4 alumnol3s  192.168.10.13 7 90:efrbadBied:ai | Autato | (M) (8 (&) 4 A @ ®
slumnolts  19Z.188.1001 f amsyeesiimey | actato | ((u) (5 (v) ll." N @ 4
EGHpos
slumnol2$  192.1E2.10013 f 4msn:Eesdnszs | sulae | (e) (85 (w) @ @ &
alumnoles  19Z.168.10.14 f amsiesieasazey | Autato | (W) (8 (v) L’:' & O b4
slumnolSs  192.168.10.15 / 40:62:86:ems6diec | sulato | (W) (8 (w) l’}' b @ b 4
profesarz08 192.168.10.20 f 40:61:861ca:5d: 74 () &%) (=) 'l',' & @ o
profesoritd  192.1E2.10.30 f 40:61:E5:c8:63:06 () 65 () rf & @ b4
alumno3ts  197.168.10:31 f 4ms1:B6icacsd:d | Autazo | () (8 (&) 54 ) @ ®
alumnod2s  192.168.10.32 / &0:6N:86cazEhica | Autado | (M) (8 (&) 44 A @ ®
s strveicantinl pevessquipe,_prequetareboctwingows/slumncls Jetemea:7d | autazn | () (8 () £y N Q ®
T 7 :

T

d) Cable USB en mal estado
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Si después de verificar lo anterior detectamos que algin terminal no funciona,
posiblemente se deba al mal estado del cable USB, y se tenga que sustituir por otro
con la longitud adecuada. Antes de cambiarlo probaremos a conectar directamente
el multipoint con la CPU de alumno con un cable USB nuevo, para ver si se activa el
terminal. Si es asi, lo cambiaremos y lo instalaremos correctamente canalizandolo
adecuadamente por la canaleta correspondiente y poniéndole las bridas que sean
necesarias para que la instalacion sea lo mas éptima y limpia posible.
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Windows 10
Portatiles 14" HP PROBOOK 440G7 | 11.251 461 CPU 13 10110U, RAM 8GB, SSD NVMe Pro Education
(BAC_04/2020) 256GB, pantalla 14" + MAX10
Windows 10
Portatiles 15" Portatil HP ProBook 14.205 1.095 | CPU AMD Ryzen 3 4300U, RAM 8GB, Pro Education
455G7 (BAC_03/2020) SSD NVMe 256GB, pantalla 15,6" + MAX10
Windows 10
Portatiles 15" Lenovo IdeaPad 3 758 100 CPU 15-1035G1, RAM 8GB, SSD 256GB, | HOME +
15iiL05 (D_1500/2020) pantalla 15,6" MAX10
Windows 10
Portatiles 15" Lenovo IdeaPad 3 503 67 CPU AMD Ryzen 3 3250U, RAM 8GB, HOME +
15ADAO05 (D_1500/2020) SSD 256GB, pantalla 15,6" MAX11
Windows 10
Portatiles 15" Lenovo V15-iiL 239 43 CPU 13-1005G1, RAM 8GB, SSD 256GB, | HOME +
(D_1500/2020) pantalla 15,6" MAX12
CPU Qualcomm Snapdragon 450, RAM
3GB, Almacenamiento 32GB, WLAN
3.899 162 802.11 a/b/g/n/ac, 2,4 GHz & 5 GHz, Android
Tabletas 10,1" Lenovo TB-X605LC FDD-LTE, TDD-LTE, WCDMA, Pantalla
(CE_03/2020) 10,1"
CPU QualcommSnapdragon 450, RAM
3GB, Almacenamiento 32GB, WLAN .
Tabletas 10,1" Lenovo TBX605FC | 209 | 173 |802.11 a/b/g/n/ac, 2,4 GHz & 5 GHz, | ANdro™
4G(CE_03/2020) Pantalla 10,1"
CPU Octa Core, RAM 3GB,
Tabletas 10,4" Samsung Galaxy Tab | 8.000 470 | Almacenamiento 32GB, WLAN 802.11 |Android
A7 (CE_03/2020) a/b/g/n/ac 2.4G+5GHz, Pantalla 10,4"
CPU Qualcomm Snapdragon
Tabletas 8" Lenovo TB-8604F 425(MSM8917)(4 nucleos a 1.4GHz)64 | Android: 8.1
(Donacién Profuturo) 933 143 | bits, RAM 2GB, Almacenamiento 32GB, (Oreo)
Wifi 802.11 b/g/n, canal Gnico 2.4 GHz,
Pantalla 8"
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