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PLIEGO DE PRESCRIPCIONES TECNICAS DEL CONTRATO DE SUMINISTRO
DE VEINTISIETE MAQUINAS DE ANESTESIA CON DESTINO AL SERVICIO DE
ANESTESIA Y REANIMACION DEL NUEVO BLOQUE QUIRURGICO Y
HOSPITAL MATERNO INFANTIL DEL HOSPITAL GENERAL UNIVERSITARIO
“GREGORIO MARANON

N° EXPEDIENTE: A/SUM-007584/2021

1 OBJETO.

El presente pliego establece las prescripciones técnicas a cumplir por los licitadores y los
productos por ellos ofertados para la adquisicion de veintisiete maquinas de anestesia con
destino al servicio de Anestesia y Reanimacion del nuevo Bloque Quirurgico y Hospital
Materno Infantil del Hospital General Universitario Gregorio Mararién, conforme a la relacion
recogida en el ANEXO A, en la que ademas de las unidades y precio unitario, se incluyen
las caracteristicas técnicas del equipo.

Se trata de un contrato de suministro con instalacién, de naturaleza administrativa, y se rige
por el contenido del presente Pliego, por el Pliego de Clausulas Administrativas Particulares
para los contratos de Suministro y por la Ley 9/2017, de 8 de noviembre, de Contratos del
Sector Publico, asi como el resto de la legislacion administrativa aplicable.

La concurrencia a la licitacién es presuncién de que por parte del licitador se acepta el
contenido de este Pliego en su totalidad, sin salvedad alguna.

2 NORMATIVA.

Todos los productos sanitarios y sus accesorios objeto del presente concurso deben reunir
las condiciones para su puesta en el mercado, puesta en servicio y utilizacion establecidos
en el Real Decreto 1591/2009 de 16 de octubre. Con este Real Decreto se transpone la
Directiva 2007/47/CE del Parlamento Europeo y del Consejo, de 5 de septiembre de 2007.
Se debe acompanar a la ficha técnica de los productos copia de los certificados de marcado
CE de productos.

Los productos y sus accesorios deberan estar conformes, en el momento en el que se
realice su suministro, con las condiciones que les sean de aplicacion constando la
declaracién conforme del fabricante que acredite el cumplimiento de las normas técnicas de
aplicacién obligada, para cada uno de los equipos que oferten.
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3 DEFINICION DE LA ADQUISICION: CONDICIONES Y OBLIGACIONES

La adquisicion que se concursa, incluye no sélo el suministro de los equipos sino también el
cumplimiento de las condiciones y obligaciones que se detallan y describen a continuacion.

A. ADQUISICION DE EQUIPO

Se entiende por equipo el conjunto completo del equipo, maquina u aparato con todos los
accesorios imprescindibles para su funcionamiento. Se entiende también como equipo, para
todos aquellos equipos que incluyan software, la actualizacién del mismo cuando fuera
necesaria, asi como las licencias para su uso.

B. CONDICIONES DEL CONTRATO Y OBLIGACIONES DE LOS LICITADORES Y/O
ADJUDICATARIOS

B1 MANUALES

Los adjudicatarios deberan entregar con el equipo al servicio destinatario y a la Subdireccién
de Ingenieria, todos los manuales integramente en castellano, correspondientes a la mejor
descripcién y operatividad del equipo, y que seran como minimo los siguientes:

- De instalacién: aportando ademas del manual de instalacién, la informacién y
rotulado sobre los equipos que representen un riesgo especial para el paciente.

- De uso: con las caracteristicas del equipo, una explicacién detallada de los principios
de funcionamiento, de los controles, operaciones de manejo y seguridad del
paciente, alarmas y operaciones rutinarias para verificacién del funcionamiento
apropiado del equipo previo a su uso diario etc.

- De mantenimiento y técnicos: incluirdn esquemas eléctricos y mecanicos completos,
despiece, recambios y accesorios, operaciones de mantenimiento preventivo,
calibracién y ayuda en la localizacién de averias, etc.

Los rétulos, indicadores y etiquetas del equipo también deberan estar en castellano o ser
suficientemente explicativos.

B2 INSTALACION

El adjudicatario almacenara en sus instalaciones, sin coste alguno para el Hospital, el
material a suministrar hasta la fecha en que el Hospital le indique la entrega de éste.

Plazo de suministro e instalacién sera de un maximo 30 dias.
La instalacion comprende la entrega en el hospital destinatario y el montaje en los locales de

destino definitivo, asi como cualquier otra operacién requerida para su completa puesta a
disposicion
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Se entendera por instalacién la entrega del material ofertado, su distribucion fisica, el
proceso de colocacién, en su caso, de anclajes y empotramientos, la conexion de los
distintos suministros (eléctricos, gases, etc.) al equipo, hasta los cuadros generales de
distribucion de los mismos (bandejas, soportes y otros), la conexion y puesta en marcha del
equipamiento en su ubicacién definitiva.

Los productos se identificaran de acuerdo a un procedimiento de etiquetado que la
Subdireccién de Ingenieria indicard y se entregaran en condiciones de funcionamiento
completo que incluye la retirada de embalajes o cualquier otro residuo que se produzca en el
montaje.

B3 PRUEBA DE ACEPTACION

La empresa adjudicataria, una vez instalado el equipo y en presencia de personal
técnicamente cualificado autorizado por el Centro, realizara la pruebas necesarias que
acrediten el funcionamiento del equipo suministrado, quedando reflejada en el Acta
debidamente firmada por el responsable autorizado del centro, que condicionara el pago de
la factura correspondiente, y acreditara tanto la correspondencia del equipo y sus
componentes con la oferta realizada y adjudicada, cémo la correcta instalacion y puesta en
funcionamiento del mismo.

B4 FORMACION

Incluye una completa formacion en el manejo del equipo, en su mas optima utilizacion, tanto
desde el punto de vista operativo como funcional, y que comprendera como minimo los
modulos de:

- Aprendizaje.
- Asesoramiento.
- Actualizaciones.

Esta formacién deberé ir dirigida al personal médico, personal de enfermeria y personal
técnico para utilizar el equipo en la forma prevista por el fabricante y efectuar las rutinas de
servicio.

En caso de que el equipo suministrado forme parte de un sistema, la instruccion del
personal se extendera a las funciones del sistema afectadas por el equipo suministrado.

La formacién se iniciara antes de que el equipo empiece a dar servicio efectivo y en los
locales donde esté ubicado el equipo.

Asimismo, el adjudicatario debera aportar fa documentacion e informacion necesaria para
facilitar la formacion del personal que efectuara las inspecciones periédicas y el
mantenimiento preventivo necesarios una vez transcurrido el plazo de garantia. Debera
expresar su compromiso de impartir, caso de ser requerido, un curso de formacion técnica
para el personal de mantenimiento que designe el hospital destinatario del equipo.
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Debera incluirse el programa especifico de los cursos, profesorado y planificacion prevista
de los mismos. Su duracién (en dias/semana) y el numero de técnicos asistentes se
adecuara al coste, complejidad del sistema o equipo y en cualquier caso debera conseguir el
pleno rendimiento funcional del equipo con los profesionales usuarios del mismo.

B5 GARANTIAS Y SERVICIO TECNICO
Parte esencial de la adquisicion sera la garantia del equipo por un minimo de 2 afios.
La garantia incluira:

- La sustitucién del equipo en caso de vicios o defectos importantes (materiales y de
funcionamiento).

- La sustituciéon del equipo en caso de vicios o defectos importantes (materiales y de
funcionamiento).

- Mantenimiento preventivo programado: revision periédica de seguridad y control de
funcionamiento, ajustes, calibraciones y ofras operaciones necesarias para el
correcto funcionamiento del equipo, incluidas todas las piezas y kits de recambio.

- Todas las operaciones correctivas necesarias para la reparacion de averias y
defectos, incluidas todas las piezas de recambio.

Asimismo, estan incluidos todos los costos y gastos de desplazamiento del personal del
servicio de mantenimiento.

El adjudicatario entregara al servicio técnico del hospital las hojas de las revisiones en las
cuales se especificaran las piezas sustituidas con sus referencias y se detallaran las
intervenciones realizadas, asi como las piezas sustituidas

El adjudicatario comunicara al servicio técnico del hospital las fechas de las operaciones de
mantenimiento preventivo previstas por el fabricante, con suficiente antelacion acordandose
el horario en funcién de la actividad del servicio donde se ubica el equipo.

Las revisiones y reparaciones realizadas al equipo durante el periodo de garantia se
realizaran en el lugar donde esté instalado el equipo. El hospital autorizara en su caso, la
reparacion fuera del Centro, previa justificacion.

En el caso de que el tiempo de parada exceda de 24 horas y mediara solicitud de la
Subdireccion de Ingenieria, debera ser sustituido por otro de iguales caracteristicas. En todo

caso, durante el periodo de garantia, se garantizara un-equipo-en préstamo en el caso de-

que una averia no pueda ser resuelta en el plazo maximo de 4 dias.

El compromiso de demora en la respuesta técnica ante una solicitud de asistencia o de
suministro de repuesto en ningun caso podra ser superior a 4 horas en dias laborables.

Los adjudicatarios se comprometen a que todos los trabajos de mantenimiento seran
efectuados por personal especializado de la empresa.
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La oferta incluira una propuesta del contrato de mantenimiento integral, sin exclusion alguna,
valida a la finalizacion del periodo de garantia. Esta no podra ser superior a 72.300 €, IVA
incluido para los 27 equipos y tendra un vigencia de al menos 2 afios después de la
finalizacion del periodo de garantia de los equipos.

Las empresas adjudicatarias, se haran cargo, sin coste alguno para el hospital, de la
retirada, una vez causen baja, y gestion de los residuos a la finalizacién de la vida atil de los
equipos ofertados conforme a lo estipulado en el Real Decreto 110/2015, de 20 de febrero,
sobre residuos de aparatos eléctricos y electronicos.

B6 REPUESTOS

El suministrador garantizara la existencia de piezas de repuesto para el mantenimiento
preventivo y correctivo necesarias, al menos, durante 10 afos después de la instalacion del
equipo.

C. COMPOSICION DEL CONTRATO: EQUIPOS, UNIDADES E IMPORTES LICITACION

En el ANEXO A se describen los equipos que integran el contrato, las unidades a
suministrar de cada equipo vy los precios unitarios y totales.

Sera obligatorio licitar al lote completo y no se admitiran aquellas ofertas que no incluyan la
totalidad de los articulos que lo integran y la cantidad de éstos.

D. CARACTERISTICAS TECNICAS

Las especificaciones técnicas minimas de los equipos a adquirir se recogen en el ANEXO A
adjunto al presente pliego.

Las empresas licitadoras deberan ofertar equipos que cumplan las especificaciones técnicas
minimas que se establecen.

El presente pliego asi como el de clausulas administrativas particulares, sera incorporado
como parte del contrato que se suscriba con los adjudicatarios.

En Madrid, 17 de junio de 2020
EL SUBDIRECTOR DE INGENIERIA

Finnado digitalmente por: RODRIGUEZ-BARBERO RODRIGO JOAQUIN
Fecha: 2021.06.21 08:33
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ANEXO A
Lote Articulo Precio Unitario ud. In!porte lva JECHY
Sin lva Con lva
Unico | MAQUINA DE ANESTESIA 27 | 723.000,00 € | exento
Gama alta 29.000,00 € 15 | 435.000,00 € | exento
Gama media-alta 24.000,00 € 12 | 288.000,00 € | exento

CARACTERISTICAS TECNICAS DE LOS EQUIPOS

Las 27 maquinas de anestesia dispondran de las siguientes caracteristicas:

15 equipos de gama alta:

Caracteristicas minimas:

Estructura de soporte

Respirador a carro con sistema ergonémico para la ubicacion de monitores
hemodinamicos (no incluidos), u otros médulos o dispositivos de la estacién.
Respirador con pantalla tactil integrada de al menos de 15" con visualizacion
simultanea de tres o cuatro canales, correspondientes a: concentracion de CO2, O2 y
agentes anestésicos, presion en las vias respiratorias, flujo inspiratorio y espiratorio.
Constara de sistema universal para anclaje de brazo porta monitor hemodinamico
lluminacion para la mesa de trabajo con posibilidad de ajuste.

Bateria de respaldo con autonomia al menos 90 minutos.

Suministro de gases

Mezclador electronico de alta precisién (sin rotametros manuales ni digitales) con
ajuste automatico de la mezcla de gases mediante el ajuste directo de la FiO2 y del
Flujo de Gas Fresco.

Dosificacion electronica del flujo de gas fresco y con visualizacién en pantalla de los
flujdmetros- digitales-ovirtuales.

Ajuste de flujo de gas fresco desde 0,2 a 15 L/min y ajuste de Vt desde 20 a 1.400 ml
Salida auxiliar de gases frescos para uso de circuitos manuales independientes.
Sistema de evacuacién de gases integrada con sistema de verificacion de extraccion
de forma visual.

Permitira la instalacion en su ubicacién de trabajo, de vaporizadores para Ia
administracién de agentes halogenados.

Mezclador electrénico de alta precision con sistema de seguridad de fallo de
suministro de O2 y de proporcién incorrecta de O2 / N20O.
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« Analizador de gases en el respirador de anestesia con detcccion automatica.
o Contaran con herramienta de reclutamiento alveolar automatizada.

Sistema de Paciente

« Integrado en la estructura del respirador de anestesia para su proteccion y facilimente
desmontable.

e Sistema de paciente faciimente esterilizable en autoclave

e Cambio sencillo o innecesario de los sensores de flujo en rama inspiratoria y
espiratoria, que pueda llevarse a cabo por el usuario.

¢ Sistema de absorcién de CO2, desechable que permita cambiar durante la
intervencion sin despresurizar sistema.

e Facil desinfeccién y limpieza de los sistemas de paciente.
o Se entregaran dos unidades de paciente extra.

12 equipos de gama media-alta:

Caracteristicas minimas:

Estructura de soporte

o Respirador a carro con sistema ergonoémico para la ubicacion de monitores
hemodinamicos (no incluidos), u otros mddulos o dispositivos de la estacion.

s Respirador con pantalla tactil integrada de al menos de 15" con visualizacion
simultanea de tres o cuatro canales, correspondientes a: concentracién de CO2, O2
y agentes anestésicos, presion en las vias respiratorias, flujo inspiratorio y
espiratorio.

» Constara de sistema universal para anclaje de brazo porta monitor hemodinamico

» lluminacion para la mesa de trabajo con posibilidad de ajuste.

o Bateria de respaldo con autonomia al menos 90 minutos.

Suministro de gases

o Mezclador electronico de alta precisiéon (sin rotametros manuales ni digitales) con
ajuste automatico de la mezcla de gases mediante el ajuste directo de la FiO2 y del
Flujo de Gas Fresco.

» Dosificacién electronica del flujo de gas fresco y con visualizacién en pantalla de los
flujbmetros digitales o virtuales.

o Ajuste de flujo de gas fresco desde 0,2 a 15 L/min y ajuste de Vt desde 20 a 1.400 mi

o Salida auxiliar de gases frescos para uso de circuitos manuales independientes.

« Sistema de evacuacion de gases integrada con sistema de verificacion de extraccion
de forma visual.

e Permitira la instalacion en su ubicacion de trabajo, de vaporizadores para la
administracién de agentes halogenados.
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e Mezclador electrénico de alta precision con sistema de seguridad de fallo de
suministro de O2 y de proporcion incorrecta de O2 / N20.

¢ Analizador de gases en el respirador de anestesia con deteccién automatica.

e De estas 12 maquinas de gama media-alta cinco equipos deberan tener la
posibilidad de suspenderse en las columnas de anestesia (modelo: MOVITA 6032M)
y contar con opciones ventilatorias pediatricas y neonatales.

Sistema de Paciente

o Integrado en la estructura del respirador de anestesia para su proteccién y facilmente
desmontable.

o Sistema de paciente facilmente esterilizable en autoclave

e Cambio sencillo o innecesario de los sensores de flujo en rama inspiratoria y
espiratoria, que pueda llevarse a cabo por el usuario.

o Sistema de absorcibn de CO2, desechable que permita cambiar durante la
intervencién sin despresurizar sistema.

¢ Facil desinfeccion y limpieza de los sistemas de paciente.

¢ Se entregara una unidad de paciente extra.

OTROS:

Los licitadores deberan suministrar en demostraciéon un equipo o equipos (en el caso de que
se presenten diferentes modelos) iguales a los ofertados en la licitacion, antes de la apertura
de la mesa econdmica, durante al menos 3 dias, al objeto de comprobar el cumplimiento de
las caracteristicas minimas exigidas. El incumplimiento sera causa de exclusion.

Requerimientos informaticos y de comunicacién:
El adjudicatario actuara conforme a lo establecido en el Anexo |, en los casos en que se
aplique.

Requerimientos de proteccion de datos:
El adjudicatario actuara conforme a lo establecido en el Anexo Il, en los casos en que se

aplique.

Madrid, 17 de junio de 2021

EL SUBDIRECTOR El JEFE DE SERVICIO DE
DE INGENIERIA ANESTESIA Y REANIMACION
Finmado digitalimente por: RODRIGUEZ-BARBERO RODRIGO JOAQUIN Firmado digitalmente por: HORTAL IGLESIAS FRANCISCO JAVIER
Fecha: 2021.06.21 08:50 Fecha: 2021.06.21 11:05
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ANEXO I

REQUERIMIENTOS DE INFOR!VIATlCA Y COMUNICACION PARA LA CONTRATACION DEL
SUMINISTRO E INSTALACION DE VEINTISIETE MAQUINAS DE ANESTESIA CON
DESTINO AL SERVICIO DE ANESTESIA Y REANIMACION DEL NUEVO BLOQUE
QUIRURGICO Y DEL HOSPITAL MATERNO INFANTIL DEL HOSPITAL GENERAL
UNIVERSITARIO “GREGORIO MARANON”.

1 REQUERIMIENTOS TECNICOS

La empresa adjudicataria debera cumplir las especificaciones y los requerimientos
técnicos establecidos por la metodologia de trabajo de la Subdireccién de Sistemas de
Informacion del HGUGM.

1.1 REQUERIMIENTOS DE INFRAESTRUCTURA TECNOLOGICA
En caso de suministrar sistema de informacion, deberd seguir los estandares de
infraestructura que se muestra a continuacion.
Ademas, los estandares se aplicaran a todos los componentes hardware y software que
formen parte de la solucién de la sala.

1.1.1 ASPECTOS GENERALES

La arquitectura de la soluciéon en materia de tecnologia a desplegar tendra que
adaptarse al esquema actualmente implantado en el HGUGM, 1 Centros de
Proceso de Datos (CPD) Regional y 1 Centro de Procesos adicional de
respaldo.

De existir un equipamiento particular necesario (no proporcionado por el
HGUGM) a desplegar en los CPDs corporativos, estara preparado para su
inclusion bajo estandares de Ingenieria y la Subdireccién de Sistemas de
Informacion del HGUGM.

El equipamiento instalado en el CPD debera tener un formato enracable en
armarios de 19" y contendra todos los elementos para su correcta instalacion
(guias hardware de instalacion, tornilleria, latiguillos, cableado, fibras).

La conexién de equipamiento a la red de datos se realizara mediante tarjetas de
red de minimo 1Gb/s con conectores RJ-45, y a la red SAN con fibra OM3 y
minimo 4Gb/s.

Los equipamientos o servicios a desplegar en los Centros de Proceso de Datos
del HGUGM, o.en cualquier armario de comunicaciones de los centros, seguiran
las politicas corporativas de despliegue.

Cualquier tipo de configuracién especifica de LAN, CORE, FIREWALL, etc,,
debera ser consensuada con el equipo técnico de la Subdireccion de Sistemas
de Informacién del HGUGM.

Cualquier otro equipamiento hardware y/o software necesario para la correcta
ejecucion y despliegue de! sistema de informacién ofertado, asi como su éptimo
funcionamiento, debera ser suministrado por el adjudicatario.
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1.1.2 SERVIDORES

Para albergar toda la soluciéon se suministrard la ampliacién de servidores
necesaria para un correcto funcionamiento.

Requisitos minimos

La solucién de servidores propuesta debe ser apropiada por el HGUGM. En
caso de no ser aprobada, debera ser modificada hasta su validacion final por
parte del personal del HGUGM.

Siempre respetando criterio de alta disponibilidad de la solucion.

El sistema suministrado debera estar soportado para ejecutarse sobre entornos
virtuales con VMWARE 6.7 y superiores. El sistema debe estar certificado en
todo momento para esta version y para sucesivas evoluciones sin sobrecoste
alguno para el HGUGM.

1.1.3 CLIENTES
Si la solucion requiere la instalacion de cliente:

El cliente de la aplicacion estara soportado sobre el sistema operativo Windows
8.1 32 y 64 bits Professional y Windows 10 Professional 32 y 64 bits.

La solucidn tendra que estar certificada para funcionar correctamente en
Microsoft Internet Explorer 8 y superior, asi como Mozilla Firefox 27.0 y superior.
El sistema debe estar certificado para la versién mencionada y para sucesivas
evoluciones de Internet Explorer disponibles por el fabricante en el mercado, sin
sobrecoste alguno para el HGUGM.

La solucién tendra que ser compatible con el antivirus corporativo PANDA, sin
necesidad de la realizacién de exclusiones.

La solucion tendra que ser compatible con el directorio activo de la Consejeria
(SALUD)

En el caso de que se suministren PCs, estaciones portatiles, monitores,
impresoras laser y multifuncion, terminales ligeros o lectores de codigos de
barras cumpliran las caracteristicas técnicas especificadas por el HGUGM.

1.1.4 COMUNICACIONES

En el caso de que cualquier aplicacion o hardware de la solucién requiera
conectarse a otros sistemas a través de una red de comunicaciones, la
aplicacién o equipamiento deberad estar soportada sobre entornos WAN
corporativa ademas de LAN.

Se especificaran los requisitos que se necesiten para la aplicacion en cuanto a
calidad de servicio, Mbps, latencia de red, jitter, delay (La latencia que debera
soportar sera de, al menos, 35ms y tendrd un ancho de banda garantizado de
500Kb/s)

De existir equipamiento local a los centros, la conexién a ia red de datos se
realizard mediante su conectorizacién a equipamientos de red existentes
(switches de planta) con conexidn a puertos RJ-45 con velocidades 10/100/1000
Se especificaran los puertos necesarios que necesite la aplicacion para que
pueda realizarse la conexién a través de los equipos configurados en el
HGUGM.
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Todo el material necesario para que los equipos suministrados por el licitador
se puedan conectar a la red corporativa del HGUGM, seran suministrados por
el propio licitador.

No podran desplegarse elementos LAN (Local Area Network) como switches o
hubs, asi como elementos WAN (Wide Area Network) como routers, o cualquier
elemento de comunicaciones, sin el andlisis y aceptacion por parte del personal
técnico del HGUGM.

Cualquier elemento que deba ser instalado en los armarios de comunicaciones
del centro, debera tener una anchura de 19" para su enracado. No se permitira
la instalacion en armarios de comunicaciones del centro de equipamiento que
no pueda ser enracado. Cualquier elemento accesorio que sea necesario para
su instalacion y puesta en marcha, debera ser suministrado con el equipo.

Se informara a los responsables de Informatica designados por la Subdireccion
de Sistemas de Informacién de la cantidad de equipos a desplegar en el centro,
asi como su ubicacion. Con esa informacién, tras valorar el espacio libre
existente, la Subdireccion de Sistemas de Informacién podra aceptar o no el
despliegue requiriendo, si fuese necesario, el suministro e instalacién de nuevos
armarios de comunicaciones al adjudicatario.

En los edificios dependientes del HGUGM existe cableado estructurado de
datos basado en cable de cobre de 4 pares trenzados, con categorias dispares
(5,5e,6,6a). Es posible el uso del cableado estructurado libre para el despliegue
de los equipamientos del adjudicatario. Si no existiera cableado libre para su
uso, el adjudicatario, bajo el andlisis y aceptacién de la Subdireccién de
Sistemas de Informacion, tendrda que desplegar el cableado necesario. El
cableado a desplegar siempre debera certificarse y terminara en paneles de
parcheo en los armarios de comunicaciones, no se permitira el despliegue "en
punta". La categoria a desplegar sera 6A, y el tipo de cableado F/UTP. De ser
necesario cableado de fibra, debera desplegarse fibra monomodo 0S4, o
multimodo OM3 u OM4 por razones de distancias.

1.1.5 ALMACENAMIENTO
En caso de necesitar almacenar imagenes para la solucién;

Deberan especificarse los requisitos de almacenamiento en cuanto a
estimaciones de espacio necesario (en GB netos), estimaciones de crecimiento
anual, necesidades de tasa de transferencia y velocidad de respuesta.

Todos los dispositivos de almacenamiento necesarios (discos, controladoras y
todo lo necesario para el correcto funcionamiento) seran suministrados por el
adjudicatario de acuerdo a las cabinas de discos existentes en la actualidad.

o Si los datos a almacenar fueran imagenes relativas a la salud de
pacientes, se cumpliran las premisas para que se almacenen y se
integren en la plataforma de archivo digital del HGUGM, formada por el
PACS INTELLISPACE DE PHILIPS.

o Se suministrara almacenamiento necesario para al menos 3 afios de
actividad de la solucion ofertada en la plataforma existente, y en caso de
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ser imagenes, en el PACS del HGUGM, segun lo estimado en los ultimos
2 afios.

e El almacenamiento debera seguir el modelo centralizado corporativo,
especificado en requisitos de Infraestructura General y debera ser compatible
con los dispositivos de almacenamiento en produccion en los CPDs que dan
servicio al HGUGM.

s En todo momento la Subdireccion de Sistemas de Informacién podra “solicitar”
una revisién anual y el licitador se compromete a adecuarse a la infraestructura
del HGUGM, sin sobrecoste alguno para el propio HGUGM, teniendo en cuenta
la evolucién natural de ia tecnologia arriba mencionada.

1.1.6 SISTEMA OPERATIVO DEL ENTORNO SERVIDOR
Si la solucion requiere de servidores:

s Elsistema tiene que estar soportado para al menos una de estas plataformas de
sistema operativo: Linux Red Hat 6.1 x86 64bits o superior, Windows Server 2012
R2 64 bits o superior.

Las licencias y/o subscripcién del Sistema Operativo de base correran a cargo
del suministrador durante toda la duracién del contrato.

1.1.7 GESTOR DE BASES DE DATOS
Si cualquier componente de la solucién requiere de Base de Datos:

e El sistema tiene que estar soportado para al menos uno de estos gestores de
bases de datos: Oracle 11gR2 o SQL SERVER 2008. En todo momento el
HGUGM podra “solicitar” una revisién anual y el licitador se compromete a
adecuarse a la infraestructura de BBDD del HGUGM, sin sobrecoste alguno para
el propio HGUGM, teniendo en cuenta la evolucion natural de los gestores de
BBDD mencionados.

Las licencias y/o subscripcion de Gestor de Base de Datos correran a cargo del
suministrador durante toda la duracién del contrato.

1.1.8 SERVIDOR DE APLICACIONES
Si cualquier componente de la solucion requiere de Servidor de Aplicaciones:

e En caso de usar algun software de servidor de aplicaciones, el sistema tiene que
estar soportado para al menos uno de estos servidores de aplicaciones:
Weblogic 12¢ o superior o IS 7.5 o superior. En todo momento el HGUGM podra
solicitar una revision anual y el licitador se compromete a adecuarse a la
infraestructura de Servidor de Aplicaciones del HGUGM.

Las licencias y/o subscripcién del Servidor de Aplicaciones correran a cargo del
suministrador durante toda la duracién del contrato.

1.1.9 ARQUITECTURA SOFTWARE
En caso de necesitarlo:
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La versidn de Servicios Web ASP. NET version 4 o superior y soportar el
balanceo, ya sea por la configuraciéon de maquina NLB o por Hardware.

La llamada a servicios se realizara segun los principios de servicios REST
(recursos accesibles por URI y HTTP completo), evitdindose en lo posible la
complejidad SOAP.

1.1.10 ALTA DISPONIBILIDAD
En caso de requerir montar servidores:

1.1.11

1.1.12

1113

1.2

El sistema debera estar soportado para el montaje en cluster con el software
corporativo usado por el HGUGM.

SEGURIDAD

La autenticacion de la aplicacion se realizara mediante a través de los Servicios
WEB desplegados por la Direccion General de Sistemas de Informacion
Sanitaria (DGSIS)

La aplicacién debera cumplir la legislacion vigente en cuanto a las medidas de
seguridad de los ficheros automatizados que contengan datos de caracter
personal.

Para la parte de los equipos clientes, deberan ser compatibles con el antivirus
PANDA corporativo del HGUGM.

El sistema de seguridad no podra basarse en mochilas USB.

BACKUP
Se tiene que adaptar el sistema a las politicas de backup corporativas.

Deberan especificarse los requisitos de almacenamiento necesario para las
tareas de backup en cuanto a estimaciones de espacio necesario (en GB netos)
y estimaciones de crecimiento anual.

SISTEMA DE CONTROL Y MONITORIZACION DE LOS ELEMENTOS DEL
SISTEMA

La solucién ofrecida por el licitador, se adaptara al sistema de monitorizacién del
HGUGM basada en la solucién NAGIOS. El sistema permitira la configuracion
de receptores SNMP para el envio de TRAPS especificos. Ademas sera posible,
mediante el anilisis de las MIBS, el acceso a cada elemento desde el sistema
de gestidn corporativo del HGUGM. Deben monitorizarse todos los elementos
incluidos en la solucion. El adjudicatario incluird todas las licencias necesarias
para la monitorizacion de la infraestructura.

INTEGRACIONES

Las integraciones, que vienen determinadas por la definicion de los circuitos de trabajo
y los flujos de informacion necesarios para la interoperabilidad entre los sistemas,
tendran que cumplir con los requerimientos de estrategias, arquitecturas y demas
estandares definidos por la Subdireccién de Sistema de Informacion:

Tolos los gastos propios o de terceros correran a cargo del adjudicatario
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¢ Plataforma de integracién de Consejeria de Sanidad
e Protocolos de integracién: protocolo HL7.

e Las adaptaciones con los Sistemas de Informacion del HGUGM necesarias para
completar la integracion. El adjudicatario las realizara de acuerdo a los
procedimientos, metodologias, estandares y buenas practicas definidas por
HGUGM para estos sistemas.

e Aquella informacién maestra existente en los sistemas de informaciéon de
HGUGM y que tengan que ser usados por la solucion se sincronizaran siguiendo
los estandares de integracion descritos.

1.3 DESARROLLOS DE TERCEROS

La Subdireccion de Sistemas de Informacién del HGUGM, cuenta actualmente con dos
herramientas de Historia Clinica Electrénica base, una para el ambito de Atencion Primaria
(APMADRID) y otras para el de Atencion Especializada, (DXC HCIS). Ademas de un sistema
denominado HORUS que integra informacién clinica de pacientes de la gran mayoria los
Hospitales de la Comunidad de Madrid.

Estas herramientas estan extendidas en todos los centros sanitarios incluidos en el
alcance de este contrato, y dependientes del HGUGM.

Si la solucién ofertada se despliega en un ambito del HGUGM que ademas de los
sistemas de informacion descritos anteriormente cuenta con un sistema de informacion
departamental la integracion con la misma estara incluido dentro del alcance de este contrato.

Como se ha venido indicando a lo largo de este documento, sera responsabilidad del
adjudicatario, el desarrolio de todos los aspectos necesarios para llevar a cabo la integracién
4ptima de la solucion, objeto de este contrato, con todas las herramientas de HCE, al igual
que el desarrollo/adaptacion de aquellas funcionalidades, procedimientos y circuitos
requeridos dentro de las propias herramientas de HCE.

Entre estos desarrollos, se incluyen todos aquellos relacionados con:

« Integraciones (demograficos, catalogo, tablas maestras, etc.).

e Peticiones electronicas, si asi lo indicara el Hospital, desde las herramientas de HCE
y/o RIS/PACS, y su correspondiente vuelta de resultados.

e Gestion de la demanda (control de repeticiones, duplicidad de pruebas, etc.).
o Gestion de avisos y alertas.

o Gestion de listas de trabajo

» Gestion de resultados

o Gestion de imagenes

e Cualquier otra funcionalidad objeto de este contrato.

1.4 ESTANDARES

e La estrategia de integracién definida se caracteriza por la adopcion de
estandares de comunicacion sanitarios:
En el ambito tecnolégico:

- HI7 2.7 como estandar de mensajeria

- CDA

- DICOM

- La modalidad soportara TCP/IP como protocolo de comunicacion.
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La modalidad soportara, o en su caso proporcionara, el estandar
Ethernet FastEthernet

En el ambito funcional::

- IHE como guia de implementacion de los mencionados estandares
y concretamente el IHE- TECHNICAL FRAMEWORK que
corresponda en cada caso, en los perfiles en los que sean aplicables.

- Adjuntar documento de conformidad con el estandar HL7 y el
documento de la acreditacion IHE).

e En cuanto a Imagen Médica, el equipamiento que se adquiera sera totalmente
compatible con todos los estandares DICOM necesarios para la total integracién
con los sistemas PACS-RIS de los CPD de referencia sefialados del HGUGM,
incluidas las estaciones de trabajo independiente.

e Hadeincorporar todas las funcionalidades del estandar de comunicaciéon médica
DICOM, necesario en el caso de que se trate de equipos cuyo objetivo sea la
produccién o el uso de imagenes.

Algunos ejemplos de servicios DICOM a usar son:

= DICOM Store

s DICOM Query/retrieve
= DICOM Print

= DICOM Worklist

= DICOM MPPS

= DICOMDSR.

e Cualquier transferencia de datos debe cumplir con los estdndares DICOM. Los
objetos DICOM generados se podran almacenar en el PACS, y recuperar desde
cualquier estacion a través de los servicios DICOM. Para ello el PACS debera
proporcionar el servicio de STORE-SCP y STORE-SCU.

e FEl sistema debe incluir protocolo de comunicacién DICOM 3, (adjuntar
Conformance Statement) y todos los aspectos relacionados con la garantia de
calidad aplicada a los equipos que se encuentren afectados. Estos certificados
deberan indicar claramente el alcance de la compatibilidad y el cumplimiento de
las normas para cada modalidad indicando las SOP soportadas. Las ofertas
deben acreditar el cumplimiento del estandar HL7 y el cumplimiento del estandar
IHE (adjuntar documento de conformidad con el estandar HL7 y el documento
de la acreditacion IHE).

2 SERVICIOS

E! adjudicatario deberd cumplir con las caracteristicas generales expuestas a
continuacién. Ademas, todos los servicios que se enumeran a continuacién seran realizados
por el adjudicatario dentro del alcance del presente contrato:

2.1. CARACTERISTICAS GENERALES

2.1.1 FUNCIONALIDAD

Para atender a las distintas necesidades funcionales que abarca la solucion, se requiere
al adjudicatario que la oferta tiene que cumplir con los estandares de infraestructura,
arquitectura o funcionales del HGUGM, de todos los @mbitos tecnoldgicos descritos en el
apartado anterior.
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2.1.2 IMPLANTACION

Se debe realizar un control de calidad de todos los elementos de la solucion antes de su
implantacién, para lo cual se deben definir protocolos que permitan validar por parte del
HGUGM, técnica y funcionalmente que el sistema cumple los requisitos solicitados.

El adjudicatario debe proveer los recursos necesarios para facilitar un soporte post-
implantacion de al menos 2 dias.

2.1.3 DISPONIBILIDAD

Para asegurar la disponibilidad de los servicios ofrecidos por la solucion se debe realizar
una optimizacién continua de los distintos elementos del sistema a través de los
mantenimientos correctivos, evolutivos y adaptativos; los cuales siempre vendran
acompafiados de una etapa de pruebas y validacion previa a la implantacién y de informes
que describan la gestion de cada uno de estos mantenimientos.

Se tiene que garantizar la disponibilidad de todos los elementos de la solucién durante
cualquier trabajo de mantenimiento o actualizacion que se realice.

2.1.4 CONTINUIDAD

Tiene que existir y ser ejecutable un Plan de Continuidad del Servicio que impida que
una interrupcion prevista o imprevista de cualquier elemento del sistema tenga impacto sobre
el funcionamiento de los distintos centros donde se implante la solucién. Dicho plan de
continuidad, tiene que existir y ser ejecutado de cara a una continuidad asistencial para la
sala, y estara disponible en menos de 5 minutos tras la posible interrupcién prevista o
imprevista, al menos para consultar los datos asistenciales relativos a la solucién

Toda prevision de parada o interrupcion prevista, debera ser acordada con los
responsables del HGUGM, pudiéndose solicitar que la misma se haga en horario no laborable,
sin repercutir ningun coste adicional para el HGUGM.

Todos los servicios que se enumeran a continuacién seran realizados por el
adjudicatario dentro del alcance del presente contrato:

2.2 SERVICIOS DE IMPLANTACION DE LA SOLUCION

El adjudicatario debe presentar un Plan General de Implantacion para su posterior
validacién por el HGUGM.

Tras la validacion por el HGUGM, el adjudicatario ejecutara este Plan General de
Implantacion, en el que debe realizar:

2.2.1 SUMINISTRO DEL EQUIPAMIENTO DE LA SOLUCION. PROCESO.

El adjudicatario tiene que estar en disposicion de realizar el suministro total del
equipamiento de la solucién en un plazo no superior a 20 dias naturales desde la firma del
contrato.

Los retrasos en el suministro tendran tratamiento de penalizaciones que se mostraran en
el apartado de acuerdo de Nivel de Servicio.

Toda la organizacién, gestion, logistica y todos los costes de embalaje, envio y recepcion
en el HGUGM, asi como desembalaje y posterior instalacion, montaje, puesta en marchay
configuracion, por cada uno de los equipos, seran realizadas y asumidas por el adjudicatario.
Cualquier transporte necesario del equipamiento sera realizado por el adjudicatario durante
todo el proceso de suministro y proceso de instalacion. Se determinara que la solucién esta
funcionando, cuando los usuarios funcionales den el visto bueno al jefe de proyecto asignado
por el HGUGM, y éste a su vez, al interlocutor del adjudicatario.
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Toda la solucion, sera suministrada con licencias ilimitadas para todas las
funcionalidades actuales y futuras requeridas por los funcionales del HGUGM.

La tasa de fallos de los equipos suministrados no podra ser superior al 5% en el momento
de su recepcion, y hasta 2 meses después de dicha recepcion.

Se considera fallo a cualquier incidencia que impida el correcto funcionamiento del
dispositivo, incluyendo la falta de elementos, o partes del mismo. La tasa de fallo se calculara
por el montante total, de forma que las penalizaciones seran relativas a estos.

En el caso de que la tasa de fallos sea superior al porcentaje indicado, los equipos
defectuosos deberan ser repuestos en el plazo maximo de 1 dia laborable, siendo el
adjudicatario el que corra con todos los costes de las piezas, y los portes de recogida y
posterior envio de las piezas averiadas y dejar completamente funcionando el equipo en la
ubicacién del edificio dependiente del HGUGM requerida. Los retrasos en esta reposicion
tendran el mismo tratamiento de penalizaciones que el considerado en el acuerdo de Nivel de
Servicio de Suministro.

2.2.2 INSTALACION Y PUESTA EN MARCHA DE LA SOLUCION. PROCESO

Como se ha comentado en el apartado anterior, se tiene que estar en disposicion de
suministrar la solucién 20 dias naturales tras la firma del contrato.

El ritmo de instalacion ir4 en consonancia con el de suministro, teniendo que quedar la
solucién completamente instalada y completamente integrada, 30 dias naturales después tras
la firma del contrato.

La solucidn no se considerara instalado sin el visto bueno del interlocutor valido del
proyecto del HGUGM.

Como se ha comentado, el proceso de instalacién del equipamiento tendra que ser
realizado por parte del adjudicatario, y contemplara para la solucién completa:

e Recepcion del equipamiento en la ubicacion fisica indicada

e Desembalaje y posterior instalacion de elementos que componen la solucion,
e Montaje del equipamiento, (si lo requiere)

e Puesta en marcha

e Traslado del equipo a la ubicacién determinada por el HGUGM

e Conexidn ala red WIFI existente en la ubicacion o a la red LAN

e Configuracion de la Estacion de trabajo suministrada de manera éptima y segun
los requisitos estipulados por el HGUGM.

e Configuracion de politicas de seguridad, borrado de temporales e instalacion de
ejecutables para correcta operativa del profesional.

¢ Integracion en el dominio corporativo indicado por el HGUGM.

e Introduccién de equipamiento en el inventario corporativo. En caso de realizarse
automaticamente via aplicacién, comprobar que esta incluido.

e Configuracién de todos los elementos de la infraestructura tecnolégica central
si la solucién lo requiere, como pueden ser servidores, sistemas operativos
equipos de almacenamiento, servidores de aplicaciones, PACS...etc. El
HGUGM debe validad la configuracion realizada.
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Integracion 6ptima de todos los equipos y software de la solucion para la sala,
segun los estandares expuestos en el presente documento, con todas las
aplicaciones de Historia Clinica Electrénica (Documentacién Clinica, HP HCIS,
HORUS, APMADRID e incluso RIS si asi lo requisiera el HGUGM), y con el
sistema de almacenamiento, incluido el PACS. Si el interlocutor del HGUGM
detectara que es necesario integrario con algun sistema de informacion mas, se
realizara sin sobrecoste alguno adicional para el HGUGM.

La solucién no quedara completamente terminada, hasta que los interlocutores
validos de la Subdireccién de Sistemas de Informacion del HGUGM no validen
las integraciones realizadas.

Durante la vigencia del contrato, estaran incluidos sin coste para el HGUGM
todos aquellos servicios de integracién derivados de las sustituciones o
modificaciones resultantes de los sistemas de informacién que impacten en la
integracién de los equipos objeto del mismo. Para estos cambios, igualmente,
la solucién no quedard completamente terminada, hasta que los interlocutores
vélidos de la Subdireccién de Sistemas de Informacién del HGUGM no validen
las integraciones realizadas.

Verificacion por parte de un funcional del servicio del correcto funcionamiento.

Recogida de elementos sobrantes del embalaje y llevados a un punto de
reciclaje o basura.

Cualquier tipo de material adicional que se requiera para dejar totalmente operativa la
solucion, corre a cargo de la empresa adjudicataria. Entendemos por instalacion, la
acometida de todo el proceso de instalacion para toda la solucion.

Los retrasos en la instalacién tendran el mismo tratamiento de penalizaciones que el
considerado en el acuerdo de Nivel de Servicio de Suministro.

2.3 SERVICIOS DE FORMACION

El HGUGM considera a la formacién como uno de los pilares para el éxito del proyecto,
es por ello que se requerira una formacion con diferentes caracteristicas y perfiles del Sistema
de Informacion ofertado. La empresa adjudicataria debera definir un plan de formacion
continua adaptado a las necesidades concretas de cada perfil/sistema y dicho plan, debera
ser consensuado en todo momento con el HGUGM. La propuesta de formacién cubrira los
siguientes ambitos:

Usuarios de la solucion. Se entregaran manuales de usuario en espafiol a
todos los asistentes. Estos manuales se entregaran también en formato
electrénico. En esta formacién se incluiran las obligaciones y funciones del
personal del servicio o servicios sobre el que se implante la solucion, en cuanto
a politicas de seguridad y confidencialidad de la informacion de caracter
personal. La formacioén tendra caracter presencial con una duracion de 1
jornada.

Se realizaran 3 sesiones de 1 jornada.

Responsables de administracion de sistemas. La formacién tendra caracter
presencial en el HGUGM, y se realizaran 2 cursos con una duracion de 1 jornada
cada uno. El nimero de alumnos no sera inferior a 8 en cada curso.

El plan de formacién contempla las siguientes actuaciones principales:

Manuales de uso y gestion de los diferentes médulos funcionales que integran
la solucién, en castellano.
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Todos los cursos incluiran la documentacién correspondiente, generada de forma
especifica para el proyecto, en castellano.

2.4 SERVICIOS DE SOPORTE Y MANTENIMIENTO

La propuesta especificara las garantias incluidas, los tiempos de respuesta y resolucién
y las prestaciones incluidas, en los elementos hardware y software incluidos en el proyecto;
y de los elementos hardware, conforme a los acuerdos de nivel de servicio que se definen en
el documento. En caso de no respetar dichos acuerdos se establecerén las penalidades
establecidas.

Se valorard especialmente la presentacién de un plan de soporte y mantenimiento
integral de la solucién, especificando la metodologia de seguimiento, recursos utilizados y
sedes desde donde se preste el propio soporte y mantenimiento, siendo exigibles en dicho
plan los puntos reflejados en los subapartados siguientes.

La fecha a contar de inicio del Soporte y Mantenimiento sera a partir de la aprobacién de
la puesta en produccién del ultimo equipo instalado dentro del proyecto.

2.41 SOPORTE

2.4.1.1 SOPORTE DE INCIDENCIAS
La duracion del soporte se extendera a lo largo de la vigencia del presente expediente.

En cuanto al Soporte, se tendra en cuenta lo siguiente:

o Soporte funcional y resoluciéon de incidencias de usuario; Resolucion de
incidencias funcionales de la infraestructura. Se resolveran los errores o
incidencias que puedan surgir con el uso de la infraestructura. La resolucién de
dudas o consultas puntuales se consideran dentro de esta categoria.

e Soporte técnico: ante cualquier incidencia que surja en la infraestructura y/o en
la aplicacién o integracién. Este servicio de soporte resolvera las cuestiones
técnicas que plantea el uso de los equipos.

e Atencion telefénica para la resolucion de dudas y/o consultas relacionadas con
la solucion.

e Soporte post-produccién para el centro donde se implante la solucion.

La empresa adjudicataria pondra a disposicién del HGUGM un servicio de soporte y
resolucion para atender las necesidades de la solucién objeto del contrato, que englobara
todas las tareas destinadas a mantener la funcionalidad de la infraestructura operativa en los
centros, incluyendo el soporte hardware y software, asi como lo expresado en los puntos
anteriores.

Dicho servicio incluira el soporte .y resolucion de incidencias funcionales, técnicas y de
integraciones. También incluira las tareas de soporte y resolucion de instalacion de nuevas
versiones y actualizacion de versiones en los entornos donde esta implantado el producto.

241.2 HORARIOS DE SOPORTE
El horario de soporte se prestara en horario 24x7 ininterrumpidamente.

2.4.1.3 ACTUACION DE SOPORTE

Los trabajos de soporte se realizaran mediante actuaciones in situ en las ubicaciones
donde se haya suministrado el equipamiento.
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Si, por necesidades del servicio, el HGBUGM cambiara de ubicacion algin equipo,
manteniéndole en alguna sede dependiente del propio HGUGM, se notificara al adjudicatario
para modificarlo en el inventario, y se seguird prestando el servicio de soporte y
mantenimiento por parte del adjudicatario sin sobrecoste adicional.

Toda actuacion de soporte que requiera cambio, actualizacién, sustitucion, modificacion
de hardware, software o similar, seguiré los procesos de suministros e instalacion descritos
en el punto "SUMINISTRO DE EQUIPAMIENTO" y "INSTALACION Y PUESTA EN MARCHA"
y correré a cargo del adjudicatario. Ademas, el adjudicatario debera realizar toda la gestion
de residuos, equipos averiados, piezas hardware rotas, y su transporte ya sea dentro del
HGUGM o fuera de él, a un punto limpio si la normativa de los equipos los requiere, durante
toda la duracién del contrato.

En el apartado Gestion de los Servicios de Soporte, se obtendran mas detalles sobre la
prestacion del Soporte.

2.4.2 MANTENIMIENTO

La duracién del mantenimiento se extendera a lo iargo de la vigencia del presente
expediente.

En todo caso, se contemplaran las siguientes acciones:

e Mantenimiento preventivo. Comprobacion de la configuracién del hardware para
prevenir posibles fallos del sistema. De igual manera, cotejar que el Software
del presente pliego, recoge los datos de las baterias de los carros
correctamente.

e Mantenimiento evolutivo: Instalaciones de nuevas versiones de la aplicacion de
gestion y/o cualquier otro software de la solucion.

e Mantenimiento correctivo: incluyendo la realizacion de las modificaciones que
sean necesarias para solucionar los errores que se detecten en el hardware de
la solucion.

s Mantenimiento adaptativo. Incluyendo las adaptaciones al entorno del HGUGM,
y en el cual se incluye el mantenimiento técnico- legal.

A continuacion se describe cada uno de los mantenimientos y lo que incluye, mas
detalladamente:

2.4.21 MANTENIMIENTO PREVENTIVO

El adjudicatario se compromete a la realizacion del mantenimiento preventivo con
periodicidad semestral. En dicho mantenimiento se realizara una comprobacién de la
configuracién software de gestion y del hardware para prevenir posibles fallos del sistema.

Se debe presentar un plan de Mantenimiento Preventivo como respuesta en el presente
pliego, con las acciones a realizar dentro del mismo.

El adjudicatario presentara un informe detallado de todas las acciones realizadas, asi
como de los datos solicitados por el HGUGM para cada uno de los mantenimientos
preventivos realizados. Las tareas asociadas a dicho mantenimiento seran realizadas por el
adjudicatario.

Los datos solicitados por el HGUGM podran ser modificados y expuestos por el
interlocutor del contrato designado.
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2.4.2.2 MANTENIMIENTO EVOLUTIVO

El adjudicatario se compromete a la realizacién de mantenimiento evolutivo con
periodicidad semestral. En dicho mantenimiento se realizaran subidas de version del software
incluidos en la solucidon y que incluyan mejoras generales, nuevas funcionalidades y/o
correcciones a bugs de la aplicacion que sean sacadas por el fabricante y sin sobrecoste para
HGUGM. Las tareas asociadas a dichas subidas de version, seran realizadas por el
adjudicatario, ademas de realizar soporte postproduccion in situ, si fuera demandado por el
HGUGM.

El adjudicatario, presentara un documento donde enumerara todas las mejoras
generales, nuevas funcionalidades e identificard los bugs corregidos del software para ser
aprobado por el HGUGM y subir la versién en funcién de lo expuesto en el apartado
“Actualizaciones de Versiones”.

El procedimiento de actualizaciones de versién derivadas de este mantenimiento, vendra
especificado en el subapartado Actualizaciones de versiones.

2.4.2.3 MANTENIMIENTO ADAPTATIVO

El adjudicatario se compromete a realizar, ante cualquier cambio que se produzca en la
legislacion vigente, ya sea a nivel de la Unién Europea, a nivel nacional o a nivel regional,
cualquier modificacién necesaria para adaptar la solucion ofertada en el presente expediente a
esta nueva legislacion durante la duracion del contrato. Estas modificaciones deberan estar
realizadas e implantadas antes de las fechas marcadas en la propia ley, y no podran acarrear
ningun coste adicional para el HGUGM.

De igual manera, dentro del Mantenimiento Adaptativo, se tendra en cuenta en todo
momento cualquier cambio realizado en la infraestructura del HGUGM, ya sea Hardware o
Software a nivel de Sistemas y Telecomunicaciones, Sistemas Operativos, Bases de Datos y
Servidores de Aplicaciones para adaptarlas a la misma; sin sobrecoste para el HGUGM.

El procedimiento de actualizaciones de version derivadas de este mantenimiento, vendra
especificado en el subapartado Actualizaciones de versiones.

2.4.2.4 MANTENIMIENTO CORRECTIVO

Mantenimiento correctivo, es la actividad consistente en diagnosticar y solucionar
incidencias de funcionamiento de la solucion.

Las incidencias pueden ser debidas a errores en cualquier elemento hardware que forme
parte de la solucién y/o en el software basico.

En caso de incidencia en cualquier elemento hardware, sera reparado o sustituido por
uno nuevo igual del mismo fabricante sin sobrecoste para el HGUGM, in situ, atendiendo a los
niveles de servicios acordados-en:el presente pliego.

El adjudicatario debera indicar al HGUGM sus criterios de tipificacion de incidencias con
el fin de facilitar y agilizar la comunicacién de incidencias.

El procedimiento de actualizaciones de version derivadas de este mantenimiento, vendra
especificado en el subapartado Actualizaciones de versiones

2.4.2.5 ACTUALIZACION DE VERSIONES

Las tareas de actualizacion de versiones de cualquier elemento software de la solucién,
seran tratadas dentro de las tareas y planificacién establecidas con el interlocutor designado por
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el HSUGM del contrato, que ademas, sera el responsabie de la coordinacion de las tareas de
soporte de la actualizacién de versiones.

Una vez validada la version, el HGUGM comunicara y acordara con la empresa las
fechas de puesta en produccion de las versiones. El soporte a la puesta en produccién de las
nuevas versiones debera llevarse a cabo en todas las instalaciones donde se encuentre
implantada la solucién. El interlocutor designado por el HGUGM, se reserva la potestad de
modificar la planificacién atendiendo a razones de interés general del HGUGM, incluso
pudiéndose ejecutar trabajos fuera del horario laborabie, sin sobrecoste para el HGUGM.

Los procesos de puesta en produccion se deberan ajustar en todo momento al Protocolo
de Implantacion de Sistemas vigente en cada momento, establecido por el HGUGM.

Todas las tareas asociadas a la implantacién de nuevas versiones derivadas de
mantenimientos correctivos, evolutivos y adaptativos, seran realizados por el adjudicatario,
incluso si hiciera falta in situ y fuera de horario laborable para minimizar el impacto a la atencion
sanitaria, sin que ello derive en coste alguno adicional para el HGUGM. Ademas, como viene
reflejado en el apartado Soporte, se realizara soporte ante la actualizacién de versién y habra un
soporte postproduccién in situ.

Para todos los mantenimientos; tanto para la solucién inicial aprobada por el HGUGM,
asi como para la presentacion de nuevas versiones, vendra acompafiada de la correspondiente
documentacion tanto para el usuario final como para el soporte técnico. Debera contemplar al
menos:

s Manual de usuario completo y actualizado con los cambios de la nueva versién
en castellano

o Manual de instalacion y administracién en castellano
e Manual técnico de configuracion y arquitectura en castellano

e Resumen técnico de las modificaciones sufridas por el producto en su ultima
revision (bugs, nuevas funcionalidades, mejoras generales)

Las versiones deben ser remitidas suficientemente probadas para que, una vez
verificadas por el personal técnico, puedan ser instaladas con la mayor brevedad posible en los
centros por personal de la empresa adjudicataria. Asimismo, si el HGUGM lo considera necesario
por la envergadura de la version, la empresa adjudicataria realizara las jornadas de formacion
presencial necesarias para el personal propio del HGUGM.

En el apartado Gestion de los Servicios de Mantenimiento, se obtendran mas detalles
sobre la prestacion del Mantenimiento.

2.4.3 GESTION DE LOS SERVICIOS DE SOPORTE

Adicionaimente a todo lo reflejado en el apartado Soporte, el servicio de soporte prestado
comprende la resolucion de incidencias de escaladas desde los servicios de soporte del HGUGM.
También incluye el soporte y la coordinacion necesaria para la actualizacion de versiones.

2.4.3.1 NOTIFICACION Y ESCALADO DE INCIDENCIAS

El HGUGM dispone de un Centro Soporte a Usuarios que, prestando el servicio de
soporte de nivel 1, actia como “puerta de entrada” al servicio de soporte y peticiones para todos
los usuarios de todas las ubicaciones dependientes del HGUGM en el uso de todas las
aplicaciones a las que tienen acceso. En este sentido el Centro de Soporte a Usuarios
recepcionara toda incidencia o peticion, la registrara recabando la informacion pertinente y si no
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estuviera dentro de su alcance solucionarla la escalara, junto con toda la informacién disponible
sobre esta, al nivel y grupo funcional de soporte correspondiente interno del HGUGM,
denominado como nivel 2. Si éste, tampoco pudiera resolverlo, lo escalara mediante las vias de
comunicacion definidas a la empresa adjudicataria.

La gestién de las incidencias se realizara via correo electrénico y/o via telefdnica, para
ello, el adjudicatario debera facilitar una direccién de correo y un nimero de teléfono que estaran
en funcionamiento segun lo indicado en el apartado Horarios del Soporte.

Una vez que la empresa comunique al HGUGM la resolucién de la incidencia junto con
informacion sobre las actuaciones y procedimientos seguidos para tal fin, este al igual que hizo
cuando registré la incidencia, sera el encargado de cerrarla tras la confirmacion con el usuario.

La empresa adjudicataria, creara y mantendra un documento con un histérico de todas
las incidencias que se produzcan (‘Documento de Incidencias”) y que al menos detallara la
siguiente informacién para cada una de ellas:

e Codigo de Identificacion de la incidencia

e Fecha y hora de apertura de la incidencia

e Fecha y hora de resolucién de la incidencia

e Descripcién detallada del error

e Descripcion detallada de la solucién adoptada

Mensualmente, y siempre que lo requiera el HGUGM, durante la duracién del contrato
la empresa adjudicataria facilitara al HGUGM este "Documento de incidencias”.

2.4.3.2 CATEGORIZACI’()N DE INCIDENCIAS: TIEMPOS DE RESPUESTA, TIEMPOS DE
RESOLUCION Y DISPONIBILIDAD.

Dentro del servicio de soporte, la empresa adjudicataria deberd proporcionar una
solucion a las incidencias que se le comuniquen relativas a errores y/o averias que se produzcan,
considerando los siguientes tiempos de respuesta y de resolucion, que es el plazo transcurrido
desde la notificacién de la incidencia por parte del HGUGM, mediante las vias ya descritas en
apartados anteriores, hasta la restitucion del sistema a su funcionamiento normal.

e Tiempos de respuesta:

El tiempo de respuesta para cualquier tipo de incidencia escalada por el HGUGM, no
sera superior a 30 minutos.

e Tiempos de resolucion:

Estos tiempos se establecen en funcién de la prioridad que se le asigne en el momento
de la comunicacién de la incidencia:

e 8 horas naturales para incidencias de prioridad Critica (Indisponibilidad Total de
Servicio en una ubicacién de un centro. Interrumpen la prestacion del servicio
de manera general, o producen una degradacién del mismo apreciable que
supone la pérdida de una funcionalidad anterior)

e NBD (Next Business Day) — Al siguiente dia laboral, para incidencias de
prioridad Alta (Degradacion del Servicio o Indisponibilidad Parcial de Servicio.
Interrumpen la prestacion del servicio de manera parcial, o producen una

Requerimientos de Informatica y Comunicacién .P4g: 15 de 18

g

-3 )

Red



degradacién del mismo de manera apreciable que supone la pérdida parcial de
una funcionalidad en una ubicacion)

e 2 NBD (Al segundo dia laborable tras la incidencia) para incidencias catalogadas
como prioridad Media (Degradacién del Servicio. El servicio se sigue prestando
de forma total, pero se produce una degradacion del mismo de manera
apreciable)

e 72 horas para incidencias catalogadas como prioridad Baja (No implica
Indisponibilidad ni Degradacién del Servicio.)

e 120 horas naturales: consultas a través del servicio de atencion 24x7.

Dentro de los niveles de soporte, podemos englobar el requerimiento de mantener el
inventario completamente actualizado, con una exactitud superior al 98% de los equipos
auditados por parte del adjudicatario.

El tiempo de inicio que se tomara a la hora de contar los tiempos de resolucién de la
incidencia sera a partir de la notificacion de la misma a través de los cauces acordados.

El HGUGM, dispondra de la potestad de poder asignar o cambiar de forma directa la
prioridad de una incidencia.

Niveles de Servicio:

Red
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NIVELES DE PRIORIDAD (GRAVEDAD) ) ]

TIEMPO MAXIMO DE RESOLUCION
INCIDENCIA HARDWARE O SOFTWARE
Critica 8 horas naturales
Alta NBD (Next Business Day) — Siguiente dia laborable
Media 2 NBD (Al segundo dia laborable tras la incidencia)
Baja 72 horas
Consulitas 120 horas

Se considera que para aquellas incidencias catalogadas con Nivel de Prioridad
(Gravedad) “Critica”, el tiempo méaximo de resolucion hace referencia a horas naturales, para
incidencias “Alta” y “ Media’ se consideraran (en dias laborables, 1y 2 respectivamente),
considerandose para el resto de incidencias ‘Bajas” y “Consultas” el tiempo maximo de
resolucién contabilizado en horas laborables.

El HGUGM se reserva el derecho de, bajo su criterio, decidir si la resolucién de una
incidencia o peticion, implica una solucion temporal o una solucion final. En caso de ser una
solucion temporal, el contador de tiempo de resolucion se iniciaria de nuevo tras la reposicion
del servicio con la solucién temporal, teniendo el adjudicatario que dar una solucién final
aprobada por el HGUGM. Solo se puede aplicar una solucion temporal por incidencia o peticion.

Por otro lado, la disponibilidad total de la solucién, tomando como solucién la suma de

cada uno de los carros informatizados con todo el hardware y software incluido, debe ser superior
al 99,8% del tiempo en periodos de medicién mensuales.
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En funcién de esto se determinaran las indemnizaciones a aplicar, segun el
procedimiento establecido.

Si como consecuencia de la puesta en produccion de un parche o nueva version, se
constatara que en este existe un error que implicara la modificacién de ese desarrollo, esta
modificacion se podra considerar a criterio del HGUGM como una incidencia, y como tal se le
aplicaria los tiempos de resolucién indicados en los acuerdos de servicios que figuran en este
pliego.

2.4.4 GESTION DE LOS SERVICIOS DE MANTENIMIENTO

Adicionalmente a todo lo reflejado en el apartado Mantenimiento, los servicios de
mantenimiento que son objeto del alcance de este procedimiento se gestionara de la siguiente
forma:

Mantenimiento Correctivo

La empresa adjudicataria, tras recibir la notificacion de una incidencia a través de las
herramientas y procedimientos definidos por el HGUGM para la gestién de incidencias, definidos
en el presente pliego, procedera a su resolucion siguiendo el procedimiento establecido por el
HGUGM.

En caso de ser necesario en las tareas de mantenimiento correctivo, interactuar con otros
servicios de soporte o areas del HGUGM, SE realizaria mediante correo electrénico o teléfono,
contactando con el personal desighado por el HGUGM.

El procedimiento de actualizaciones de versién derivadas de este mantenimiento, vendra
especificado en el subapartado Actualizaciones de versiones.

Mantenimiento Adaptativo

Cualquier cambio en la arquitectura y estandares por parte del HGUGM siempre sera
comunicado a la empresa en las mismas condiciones, siendo responsabilidad de la empresa
realizar los cambios oportunos como parte del mantenimiento adaptativo, sin sobrecoste para el
HGUGM.

Por otra parte, el adjudicatario se compromete a realizar, ante cualquier cambio que se
produzca en la legislacion vigente, ya sea a nivel de la Unién Europea, a nivel nacional o a nivel
regional, cualquier modificacién necesaria para adaptar la solucion ofertada en el presente
expediente a esta nueva legislacion durante la duracién del contrato. Estas modificaciones
deberan estar realizadas e implantadas antes de las fechas marcadas en la propia ley, y no
podran acarrear ningun coste adicional para el HGUGM.

El procedimiento de actualizaciones de version derivadas de este mantenimiento, vendra
especificado en el subapartado Actualizaciones de versiones.

Mantenimiento Evolutivo

Como comentabamos en el apartado de Mantenimiento el adjudicatario se compromete
a la realizacion de mantenimiento evolutivo con periodicidad semestral. En dicho mantenimiento
se realizaran subidas de versién del software incluido en la solucién y que incluyan mejoras
generales, nuevas funcionalidades y/o correcciones a bugs de la aplicacion que sean sacadas
por el fabricante y sin sobrecoste para HGUGM. Las tareas asociadas a dichas subidas de
version, seran realizadas por el adjudicatario, ademas de realizar soporte postproduccion in situ,
si fuera demandado por el HGUGM.
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El adjudicatario, presentara a la Subdireccion de Sistema de informacién un documento
donde enumerara todas las mejoras generales, nuevas funcionalidades e identificara los bugs
corregidos del software para ser aprobado por el HGUGM y subir la version en funcién de lo
expuesto en el apartado "Actualizaciones de Versiones”.

De acuerdo a lo anterior, el HGUGM acordara con la empresa adjudicataria las fechas
de entrega de las versiones y su puesta en produccion. El interlocutor designado por el HGUGM,
se reserva la potestad de modificar la planificacién atendiendo a razones de interés general del
HGUGM.

El procedimiento de actualizaciones de version derivadas de este mantenimiento, vendra
especificado en el subapartado Actualizaciones de versiones.

Mantenimiento Preventivo
La empresa adjudicataria realizara las tareas necesarias, que en lo posible, detecten un
futuro fallo en el uso de la solucidn, adelantando los procedimientos que eviten posibles

incidencias.

Se presentaré un Plan de Mantenimiento Preventivo en el que se indique como se hara
la gestion del mismo.
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ANEXO I

REQUERIMIENTOS DE PROTECCION DE DATOS PARA LA CONTRATACION DEL SUMINISTRO E
INSTALACION DE VEINTISIETE MAQUINAS DE ANESTESIA CON DESTINO AL SERVICIO DE
ANESTESIA Y REANIMACION DEL NUEVO BLOQUE QUIRURGICO Y DEL HOSPITAL MATERNO
INFANTIL DEL HOSPITAL GENERAL UNIVERSITARIO “GREGORIO MARANON”.

Normativa de seguridad y proteccién de datos:

En el caso de que el Adjudicatario, durante el ejercicio de la prestacién del servicio, tuviera que tratar con datos
de caracter personal del HGUGM por razén de la prestacién del servicio, cumplira con la legislacién vigente en
materia de proteccién de datos de caracter personal que resulte de aplicacién, concreto el REGLAMENTO (UE)
2016/679 DEL PARLAMENTO EUROPEQ Y DEL CONSEJO de 27 de abril de 2016 relativo a la proteccion de
las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos
y por el que se deroga la Directiva 95/46/CE (Reglamento general de proteccién de datos) (RGPD); Ley
Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de los derechos digitales;
el Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrolio de la Ley
Organica 15/1999, de 13 de diciembre, de proteccidén de datos de caracter personal; asi como las disposiciones
de desarrollo de las normas anteriores o cualesquiera otras aplicables en materia de Proteccién de Datos que
se encuentren en vigor a la adjudicacién de este contrato o que puedan estarlo durante su vigencia.

Asi, el HGUGM tendra la consideracién de Responsable del tratamiento y el Adjudicatario tendra la
consideracion de Encargado del Tratamiento conforme a lo establecido en los articulos 28 y 29 en el RGPD.

Encargado del Tratamiento.

El Encargado del Tratamiento se compromete a cumplir las medidas y requisitos de seguridad exigidos por el
HGUGM. El coste de las actuaciones de cualquier tipo, derivadas del cumplimiento de RGPD y normativa
relacionada, seran por cuenta del Encargado del Tratamiento.

El tratamiento de datos de caracter personal por el Encargado del Tratamiento, se regira por un contrato o acto
juridico andlogo, donde se establezca el objeto, la duracién, la naturaleza y finalidad del tratamiento, asi como
el tipo de datos personales y categorias de interesados, y las obligaciones y derechos del responsable.

Las obligaciones derivadas de ésta responsabilidad asumida por el Encargado del Tratamiento, seran recogidas
en un documento especifico que sera firmado por el HGUGM y el Encargado del Tratamiento de forma previa
al inicio de los trabajos.

Limitacion del acceso o tratamiento.

El Encargado del Tratamiento limitara el acceso o tratamiento de datos de caracter personal pertenecientes a
los ficheros bajo titularidad del HGUGM, limitandose a realizar el citado acceso o tratamiento cuando se requiera
imprescindiblemente para la prestacién del servicio y/o de las obligaciones contraidas, y en todo caso
limitdndose a los datos que resulten estrictamente necesarios.

Medidas de Seguridad.

A los efectos de la prestacion del servicio por parte del Encargado del Tratamiento, quedara obligado, con
caracter general, por el deber de confidencialidad y seguridad de los datos de caracter personal (y de otros
datos de caracter confidencial del HGUGM que puedan tratarse). Y con caracter especifico, en todas aquellas
previsiones que estén contempladas en las actividades que formen parte del servicio adjudicado, en especial:

o El Encargado del Tratamiento y el personal encargado de la realizacion de las tareas guardaran y
aseguraran la confidencialidad, disponibilidad e integridad sobre todas las informaciones, documentos
y asuntos a los que tengan acceso o conocimiento durante la vigencia del contrato, no revelando,
transfiriendo o cediendo, ya sea verbalmente o por escrito, a cuantos datos conozcan como
consecuencia de la prestacién del servicio sanitario, sin limite temporal alguno.
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El Encargado del Tratamiento, mediante la suscripcion del contrato de adjudicacién, asumira el
cumplimiento de lo previsto en las presentes clausulas, atendiendo en especial, a los articulos 28, 29
30 y 32 del RGPD.

o El Encargado del Tratamiento utilizara los datos de caracter personal Unica y exclusivamente, en el
marco y para las finalidades determinadas en el objeto del servicio adjudicado y del presente
documento, y bajo las instrucciones del Responsable del Tratamiento, para aquellos aspectos
relacionados con sus competencias.

o Accedera a los datos de caracter personal responsabilidad del Responsable del Tramiento Gnicamente
cuando sea imprescindible para el buen desarrollo de los servicios para los que ha sido contratado.

e En caso de que el tratamiento incluya la recogida de datos personales en nombre y por cuenta del
Responsable del Tramiento, el Encargado del Tratamiento debera seguir los procedimientos e
instrucciones que reciba del Responsable del Tramiento, especialmente en lo relativo al deber de
informacion y, en su caso, la obtencion del consentimiento de los afectados.

e Si el Encargado del Tratamiento considera que alguna de las instrucciones del Responsable del
Tramiento infringe el RGPD o cualquier otra disposicion en materia de proteccién de datos de la Unidn
o de los Estados miembros, informara inmediatamente al Responsable del Tramiento.

« En caso de estar obligado a ello por el articulo 30 del RGPD, el Encargado del Tratamiento mantendra
un registro de todas las categorias de actividades de tratamiento efectuadas por cuenta del
Responsable del Tramiento, que contenga la informacion exigida por el articulo 30.2 del RGPD.

e Garantizara la formacién necesaria en materia de proteccion de datos personales de las personas
autorizadas para tratar datos personales.

o Dara apoyo al Responsable del Tramiento en la realizacion de las evaluaciones de impacto relativas a
la proteccion de datos, cuando proceda.

« Dara apoyo al Responsable del Tramiento en la realizacion de las consultas previas a la Autoridad de
Control, cuando proceda.

e Pondra a disposicién del Responsable del Tramiento toda la informacién necesaria para demostrar el
cumplimiento de sus obligaciones, asi como para la realizacion de las auditorias o las inspecciones que
realicen al Responsable del Tramiento u otro auditor autorizado por este.

e En caso de estar obligado a ello por el articulo 37.1 del RGPD, designara un delegado de proteccion
de datos y comunicara su identidad y datos de contacto al Responsable del Tramiento, cumpliendo con
todo lo dispuesto en los articulos 37, 38 y 39 del RGPD.

e En caso de que el Encargado del Tratamiento deba transferir o permitir acceso a datos personales
responsabilidad del Responsable del Tramiento a un tercero en virtud del Derecho de la Unién o de los
Estados miembros que le sea aplicable, informara al Responsable del Tramiento de esa exigencia legal
de manera previa, salvo que estuviese prohibido por razones de interés publico.

o Se prohibe el tratamiento de datos por terceras entidades que se encuentren en terceros paises sin un
nivel de proteccion equiparable al otorgado por la normativa de proteccion de datos de caréacter personal
vigente en Espafa, salvo que se obtenga la preceptiva autorizacion de la Agencia Espariola de
Proteccion de Datos para transferencias internacionales de datos, de conformidad con los articulos 44,
45,46, 47, 48, y 49 del RGPD.

e ElEncargado del Tratamiento comunicara_y haré cumplir a sus empleados, y @ cualquier persona con
acceso a los datos de caracter personal, las obligaciones establecidas en los apartados anteriores,
especialmente las relativas al deber de secreto y medidas de seguridad.
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¢ El Encargado del Tratamiento no_podra realizar copias, volcados o cualesquiera otras operaciones de
conservacion de datos, con finalidades distintas de las establecidas en el servicio adjudicado, sobre los
datos de caracter personal a los que pueda tener acceso en su condicion de Encargado del Tratamiento,
salvo autorizacion expresa del Responsable del Tratamiento.

o Adoptar y aplicar las medidas de seguridad estipuladas en el presente contrato, conforme lo previsto
en el articulo 32 del RGPD, que garanticen la seguridad de los datos de caracter personal
responsabilidad del Responsable del Tramiento y eviten su alteracion, pérdida, tratamiento o acceso
no autorizado, habida cuenta del estado de la tecnologia, la naturaleza de los datos almacenados y los
riesgos a que estén expuestos, ya provengan de la accién humana o del medio fisico o natural.

e El Encargado del Tratamiento se compromete a formar e informar a su personal en las obligaciones
que de tales normas dimanan, para lo cual programara las acciones formativas necesarias. Asi mismo,
el del Encargado del Tratamiento tendra acceso autorizado unicamente a aquellos datos y recursos
que precisen para el desarrollo de sus funciones.

e El Encargado del Tratamiento comunicara al Responsable del Tratamiento, para aquellos aspectos
relacionados con sus competencias, de forma inmediata, cualquier incidencia en los sistemas de
tratamiento y gestién de la informacién que haya tenido o pueda tener como consecuencia la alteracion,
la pérdida o el acceso a datos de caracter personal, o la puesta en conocimiento por parte de terceros
no autorizados de informacion confidencial obtenida durante la prestacién del servicio.

e El Encargado del Tratamiento estara sujeto a las mismas condiciones y obligaciones descritas
previamente en el presente documento, con respecto al acceso y tratamiento de cualesquiera
documentos, datos, normas y procedimientos pertenecientes a la HGUGM a los que pueda tener
acceso en el transcurso de la prestacion del servicio.

o Los disefios y desarrollos de software deberan, observar con caracter general, la normativa de
seguridad de la informacion y de proteccién de datos de la Comunidad de Madrid y:

- Entodo caso observaran los requerimientos relativos a la identificacion y autenticacién de usuarios,
estableciendo un mecanismo que permita la identificacion de forma inequivoca y personalizada de
todo aquel usuario que intente acceder al sistema de informacién y la verificacién de que esta
autorizado, limitando la posibilidad de intentar reiteradamente el acceso no autorizado al sistema
de informacién.

- En ningun caso el equipo prestador del servicio objeto del contrato tendra acceso ni realizara
tratamiento de datos de caracter personal contenidos o soportados en los equipos o recursos
mantenidos.

Destino de los datos al finalizar la prestacion del servicio.

Una vez cumplida o resuelta la relacion contractual acordada entre el Responsable del Tramiento y el
Encargado del Tratamiento, el Encargado del Tratamiento debera solicitar al Responsable del Tramiento
instrucciones precisas sobre el destino de los datos de-caracter persenal de-su responsabilidad, pudiendo-elegir
éste Ultimo entre su devolucién, remisién a otro prestador de servicios o destruccion integra, siempre que no
exista prevision legal que exija la conservacion de los datos, en cuyo caso no podra procederse a su
destruccion.

Cesioén o comunicacion de datos a terceros.

El Encargado del Tratamiento no comunicara los datos accedidos o tratados a terceros, ni siquiera para su
conservacion. Asi, el Encargado del Tratamiento no podra subcontratar ninguna de las prestaciones que formen
parte del objeto del pliego y que comporten el tratamiento de datos personales, salvo los servicios auxiliares
necesarios para el normal funcionamiento de los servicios.
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o En caso de que el Encargado del Tratamiento necesitara subcontratar todo o parte de los servicios
contratados por el Responsable del Tramiento en los que intervenga el tratamiento de datos personales,
debera comunicarlo previamente y por escrito al Responsable del Tramiento, con una antelacion de 1
mes, indicando los tratamientos que se pretende subcontratar e identificando de forma clara e
inequivoca la empresa subencargada, asi como sus datos de contacto. La subcontrataciéon podra
llevarse a cabo si el Responsable del Tramiento no manifiesta su oposicion en el plazo establecido.

o El subencargado, también esta obligado a cumplir las obligaciones establecidas en este documento
para el Encargado del Tratamiento y las instrucciones que dicte el Responsable del Tramiento.

o Corresponde al Encargado del Tratamiento exigir por contrato al subencargado el cumplimiento de las
mismas obligaciones asumidas por él a través del presente documento.

e El Encargado del Tratamiento seguird siendo plenamente responsable ante el Responsable del
Tramiento en lo referente al cumplimiento de las obligaciones.

Responsabilidad en caso de incumplimiento.

El Encargado del Tratamiento sera considerado responsable del tratamiento en el caso de que destine los datos
a ofras finalidades, los comunique o los utilice incumpliendo las estipulaciones del encargo, respondiendo de
las infracciones en que hubiera incurrido personalmente.

Cesién del contrato.

El Encargado del Tratamiento no podra ceder total o parcialmente, los derechos y obligaciones que se deriven
del contrato sin autorizacién expresa escrita del Responsable del Tratamiento, que fijara las condiciones de la
misma, no autorizandose la cesién de los contratos a favor de empresas incursas en causa de inhabilitacién
para contratar.
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