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CONTRATACION DEL SERVICIO DE “EVOLUCION TECNICA DE
LOS TITULOS ANUALES PARTICULARES”

1. ANTECEDENTES Y JUSTIFICACION

Desde al afio 2018, todo el billetaje de la Comunidad de Madrid se basa en
tarjetas sin contactos, tanto en tarjetas personales (TTP), como en tarjetas anénimas
(Multi).

Sin embargo, cada inicio de afio natural se procede a la renovacion de los
titulos de abono anual sobre tarjeta sin contactos que utiliza un procedimiento

ligado a la operativa anterior a la existencia de dichas tarjetas.

La gestion de los titulos anuales se realiza exclusivamente dentro del

CRTM. Es decir, no se sustenta en las redes comerciales externas. Esto supone

La autenticidad de este documento se puede comp
mediante el siguiente codigo seguro de verificacio

anualmente un gran esfuerzo de recursos internos. Ademas, estos titulos son
poco flexibles ya que tienen duracion comercial de 1 afio natural y no son a

primera validacion como el resto de los abonos de 30 dias.

Este enfoque actual presenta muchos inconvenientes como son:

1.- Ineficiencia técnica: Excesiva dedicacion del equipo técnico, pues
todos los afos requiere varios meses, que podrian emplearse en avanzar en
muchas otras lineas de trabajo

2.- Incidencias elevadas: El desajuste del contenido real de la tarjeta TTP

genera problemas en la liquidacion calculadas en el backoffice del CRTM sobre
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los importes a cobrar y la facturacion asociada, ocasionando un elevado numero

de incidencias

En definitiva, el planteamiento actual requiere una gran dedicacion de
recursos humanos y técnicos que podria minimizarse a una dedicacion estimada
de un mes o incluso inferior, con la evolucién técnica de los titulos anuales

particulares objeto de este contrato.

2. OBJETO DEL CONTRATO

Aunque la tarifa de los abonos anuales es beneficiosa para los usuarios
del transporte publico puesto que se calcula como 10 veces la tarifa del abono

de 30 dias correspondiente, el que solo se comercialice en las oficinas de gestidon

del CRTM y que tenga los plazos fijos hace que el titulo no resulte muy atractivo

(especialmente para los usuarios particulares)

Existen actualmente 113.495 usuarios abonos anuales. Distribuidos de la
siguiente forma:

e Anuales jovenes: 5.847

e Anuales normales: 72.518

La autenticidad de este documento se puede compr
mediante el siguiente codigo seguro de verificacion

e Anuales 3 edad: 35.130

Dentro de los abonos anuales hay diferencias en la gestidn interna en funcion
de a qué publico va dirigido. De esta forma tenemos dos subtipos:

e Abonos Anuales de empresas: Aquellos que se destinan a organismos,
entidades y empresas que corresponden con 74.219 usuarios

e Abonos Anuales de particulares. Aquellos que se destinan directamente
a los ciudadanos. Y que corresponden con 39.276 usuarios



Comunidad
de Madrid
CONSEJERIA DE TRANSPORTES,
MOVILEND E INRAESTRUGTLRAS

Cada uno de estos subtipos se gestiona internamente de una forma distinta
y los trabajos a efectuar anualmente por el CRTM empiezan en el mes de octubre
y acaban en el mes de marzo. Es decir, lleva un trabajo de entre 5 0 6 meses de

recursos internos.

El CRTM tiene el objetivo trasladar la venta de los abonos anuales
particulares a las redes externas y ademas transformar el titulo de afio natural a

365 dias desde la primera validacion (objetivo de este contrato).

Esto tiene dificultades técnicas ya que los titulos que circulan actualmente de
particulares internamente van grabados en la tarjeta como titulos naturales de 4
anos de duracién y se controlan su vigencia por las listas de tarjetas no

permitidas.

Por lo que se requiere realizar un proceso de migracion de que se ha previsto
realizarlo en dos etapas:

e Etapa 1. Migracion de los abonos anuales de 4 afios naturales a 1 afio
natural y venta en redes comerciales externas con coexistencias con el

resto de los titulos

e Etapa 2. Migracion de los abonos anuales de 1 afio natural a 365 dias y

La autenticidad de este documento se puede compr
mediante el siguiente codigo seguro de verificacion

venta en redes comerciales externas en coexistencia con el resto de los

titulos.
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3. Descripcién general del Sistema BIT

El sistema BIT (Billetaje Inteligente del Transporte) es la evolucion del sistema
basados en billetes magnéticos hacia sistemas basados en tarjetas sin contacto, ya
sean estas Ultimas, fisicas o virtuales. Este aparente simple cambio de soporte, ha
supuesto, profundos cambios técnicos y funcionales, en todos los niveles del transporte

publico de la Comunidad de Madrid.

El sistema BIT, concibe la tarjeta sin contacto como un contenedor de titulos de
transporte, cuyo chip contiene toda la informacion necesaria, que permite operar
directamente con dispositivos de validacién, carga e inspeccion. Previamente, las

tarjetas han requerido de las fases de pre-personalizacion y personalizacion

Los trabajos por desarrollar en este contrato deben encajarse en el sistema BIT
actual, para ello hay que conocer el flujo de informacién entre el CRTM y cualquier otro

actor. Nos hemos centrado, por simplificar, en operadores de transportes, pero con

cualquier otro actor el proceso es similar. El intercambio de informacién se realiza en
ambos sentidos. Cuando se detecta la tarjeta en los validadores hasta que llega a la
autoridad de transportes, Es decir, al Consorcio Regional de Transportes de Madrid
(CRTM).

Centro de Control CRTM

La autenticidad de este documento se puede compr
mediante el siguiente codigo seguro de verificacio
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El usuario entra en el operador de transportes y sitda la tarjeta sin contactos
(ISO 14443-A) sobre la antena del validador, esta es una operacion muy rapida, del
orden de milisegundos. En este instante se activa el proceso que consiste en la
comprobacion de que al menos uno de los titulos que residen en la tarjeta sin contactos
es valido en dicho instante. Este proceso se realiza enviando tramas de informacién por
radiofrecuencia, (aclaramos que no se envian datos personales, ya que ni siquiera
existen en el interior de la tarjeta, de esta forma, el CRTM garantiza el cumplimiento de
la RGPD). Independientemente del resultado del envio y/o recepcién de tramas por
radiofrecuencia, se genera un registro de la operacion, al que llamaremos registro de
validacién o transaccion. Este registro de validacion, que es firmado digitalmente por el
dispositivo de seguridad (SAM), incluye, entre otros datos; el nimero de serie de la
tarjeta, el resultado de validacion, la fecha y hora. El proceso descrito forma parte del
nivel 0/1.

Cuando el validador o el subconcentrador (concentrador de validadores de una
bateria o vestibulo) puede comunicar con el concentrador (nivel 2) le envia todos los
registros de validacion. Todos los concentradores de estacion o cocheras envian sus
registros al centro de control del correspondiente operador de transportes (CCO, nivel
3)

Para la transmisién de la informaciéon de validacion entre el nivel 3 (CCO) y el
nivel 4 (CRTM) se elegira una ventana de tiempo que garantice la velocidad de
transmisién de los procesos, normalmente en modo nocturno, aunque pueden darse
comunicaciones diurnas. El canal entre el nivel 3 y 4, es seguro, pues se ha utilizado
FTP sobre SSH. Por este canal, se transmitiran desde el nivel 3 al nivel 4 toda la
informacion correspondiente a los registros de validacién generados en los operadores
de transporte a lo largo del dia. Por otro lado, el CCO descargara del CRTM la
informacion necesaria para actualizar su sistema. La informacion que genera el CRTM
es de naturaleza muy diversa; tarifas, configuraciones, listas de tarjetas no permitidas,

etc...

Cuando el operador, en conexion, comprueba que hay una nueva lista de
tarjetas no permitidas procedera a descargarla, una vez recibido en su sistema
verificara la firma electronica de la lista para autentificarla, e inmediatamente, el
operador distribuira la lista de tarjetas no permitida por su red, es decir, enviando cada

fichero desde el nivel 3 al 1, por lo tanto, llegando hasta cada validador del operador.

La autenticidad de este documento se puede compr
mediante el siguiente codigo seguro de verificacion
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Asi, por ejemplo, si el CRTM genera una lista en la que una nueva tarjeta sin contactos
ha sido incluida, el operador detectara el cambio y actualizara su lista a nivel 3 para
después transmitirla al nivel 2. Cada concentrador de estacion (nivel 2) enviara la nueva
lista a los distintos subconcentradores, transmitiendo esta informacion a todos los
posibles equipos intermedios hasta que la reciban todos los validadores (nivel 1). De
manera que, al dia siguiente, cuando la tarjeta afectada intente entrar por cualquier
operador de transportes se le denegara el acceso, ya que, el validador comprobara que

la tarjeta esta en lista no permitida informando de esta situacion y bloqueando el paso.

Bloquear el acceso de una tarjeta a cualquier operador de transportes es una
operacioén que prueba la capacidad defensiva del CRTM, mecanismo que se materializa

en listas no permitidas de tarjetas. Esto es, una relacién de tarjetas no admitidas.

Como se ha dicho, los operadores envian informacién de validaciones al CRTM,
pero también lo hace los fabricantes de tarjetas, la red de ventas y también la red de
carga/recarga. Todas estas fuentes de informacion alimentan a una base de datos
(BBDD) donde se registra cada numero de serie de cada tarjeta. Es decir, se dispone
de una BBDD actualizada donde figuran todas las tarjetas que ha vendido el CRTM. De
manera, que cualquier tarjeta que haya accedido a cualquier operador debe figurar en
la BBDD del CRTM. En caso de que algun actor pusiera alguna tarjeta en circulacion
sin autorizacion del CRTM la tarjeta quedaria bloqueada en menos de 48 horas por el

sistema.

Hablar de seguridad en el Sistema BIT implica hablar de la seguridad inherente
a la tarjeta sin contactos TTP y/o Multi, de la seguridad en la custodia de las claves y
de la seguridad de las comunicaciones e informacion de transacciones (como ya hemos

explicado).

Las tarjetas TTP y Multi, se ha implementado sobre DESFire de NXP, este chip

incorpora mecanismos de seguridad que se basa en tres pilares, estos son:
. Numero de serie unico (garantizado por el fabricante)
. Generador de numeros aleatorios FIPS 140-2
. Algoritmo criptografico triple DES (3DES) y AES

Como norma general, cada vez que se accede a la TTP o Multi, ya sea para

realizar una lectura o una escritura, es necesario un proceso de autentificacion. El

8

La autenticidad de este documento se puede comproba
mediante el siguiente codigo seguro de verificacion:




Comunidad
de Madrid
CONSEJERIA DE TRANSPORTES,
MOVILEND E INRAESTRUGTLRAS

proceso de autentificacion usado por las tarjetas del CRTM es el denominado como
AUTENTIFICACION MUTUA EN TRES PASOS que es el de mayor seguridad que
soporta el DESFire. En el sistema BIT este modo se mejora con la seguridad afadida
de dispositivos de seguridad como son SAM (Security Access Module) y/o HSM (Host
Security Module). Estos moédulos de seguridad son elementos de custodia de claves,
ademas incorporan comandos especiales de seguridad, con una propiedad
tremendamente interesante, que es la de no permitir en ningun caso que las claves
salgan del dispositivo, aunque internamente se opere con ellas para obtener la clave de
sesidn, que si se entrega al lector, para acceder a un determinado fichero en un

momento determinado.

Antes de comenzar el proceso de autentificacion, hay que realizar algunas

tareas previas:

. Cuando una tarjeta TTP o Multi, entra en el campo magnético del lector,
se le induce una corriente que activa la tarjeta y responde con su numero de serie. El
lector recibe este dato y se lo reenvia al dispositivo de seguridad. En este momento

todos los dispositivos estan preparados para trabajar con la tarjeta.

. El programa del lector necesita leer o escribir en un determinado fichero,
pero lo Unico que conoce es el indice de la clave que utilizara, es decir, solo conoce la
posiciéon de las claves Unicas que tiene cada tarjeta. El lector le comunica a la tarjeta y
al dispositivo de seguridad algo del estilo “vamos a trabajar con la clave 5”. En definitiva,

el lector coordina el trabajo, pero no entra en los detalles.

Una vez establecido el indice de la clave con la que se va a trabajar,
comentamos el proceso de autentificacion que explicamos de forma general. La tarjeta
TTP o Multi genera un numero aleatorio (mediante FIPS 140-2) y lo cifra con el algoritmo
3DES utilizando el valor de la clave del indice, que conoce la tarjeta TTP o Multi. Todo
esto, cifrado, se envia al programa del lector, este es el primer paso. Pero el lector no
conoce clave alguna y no entra en esos detalles (el CRTM no desea que los
integradores conozcan las claves) y por esto se lo reenvia al dispositivo de seguridad;
a un SAM o a un HSM.

El dispositivo de seguridad, internamente, descifra el dato al que aplica una serie

de operaciones para generar un segundo dato y también otro nuevo numero aleatorio.

9
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Finalmente se cifra la concatenacién de ambos numeros con la clave que indica el
indice y el resultado se envia al lector. El lector hace eco de esta informacion hacia la
TTP o Multi. Ahora la tarjeta descifra la informacién y obtiene ambos nimeros. Si la
tarjeta TTP (o Multi) comprueba que uno de ellos, después de deshacer las
transformaciones necesarias, es el numero original que envid, entonces significa que el

otro extremo conoce su clave para trabajar. Este es el segundo paso.

Seguidamente la tarjeta TTP (o Multi) hace una serie de transformaciones al
numero que genero el dispositivo de seguridad y lo cifra con 3DES, este es el paso 3y
el ultimo. El dato cifrado se envia al lector que a su vez lo reenvia al dispositivo de
seguridad. El dispositivo de seguridad comprueba si este numero aleatorio es el numero
que él generd en el paso 1, pero previamente tiene que transformarlo. Si esto es asi,
queda autentificado el otro extremo también y el dispositivo de seguridad proporciona

al lector la clave de sesion.

El sistema BIT, es también, un generador de datos. Cada proceso asociado a la
vida de las tarjetas del CRTM (prepersonalizacién, personalizacion, carga, validacion e
inspeccion) genera una o varias transacciones que se envian al SID (Servidor de
Intercambio de Datos) y que es procesado mediante el SPAI (Sistema de
Procesamiento Automatico de Informacién). El gran volumen de datos recibido se ha
formalizado en un enorme modelo de datos en BBDD relacional, que a su vez, en la
actualidad, alimenta a GBIT, herramienta que permite resolver cualquier problema a los
usuarios de la TTP y Multi, y que se utiliza en la Oficinas de Gestion (OOGG) del CRTM.

. Descripcion de subsistemas afectados en esta
contratacion

En el ambito del sistema BIT presentado en el epigrafe anterior, los

trabajos de este contrato afectan a los siguientes sistemas del CRTM

4.1. SECEBIT

En el ano 2006, CRTM decidié la utilizacion de un sistema de seguridad
centralizado para la gestion del sistema BIT (SECEBIT) con los niveles de seguridad

que la tecnologia a utilizar requeria.

10

La autenticidad de este documento se puede com

mediante el siguiente codigo seguro de verificaci



Comunidad
de Madrid
CONSEJERIA DE TRANSPORTES,
MOVILEND E INRAESTRUGTLRAS

La implantacion del sistema se configuré6 con una arquitectura distribuida de
servidores criptograficos dotados de HSM (Hardware Security Modules) dedicado a la
realizaciéon de procesos de gestion, almacenamiento de claves de seguridad, y
operaciones de criptografia sobre determinados mensajes utilizados en el dialogo

transaccional con las tarjetas sin contacto.

SECEBIT generara todos los TLVs (de todos los actores y de todos los procesos,
excepto validacién), estos TLV se envian al SID, donde el SPAI los procesa y

comprueba que la firma digital de dichos TLVs es correcta.

Subsistemas de HSMs

El subsistema HSM se constituye en el elemento clave de seguridad para las
operaciones de carga y recarga de la tarjeta de transportes de CRTM. Este subsistema
va a disponer del conjunto de claves preciso para llevar a cabo, de forma segura, todas

las operaciones de autenticacion e intercambio, asi como la firma de las operaciones.

Sobre la base de un HSM y con el fin de adaptarse a los requerimientos
concretos de BIT, se ha creado una arquitectura software alrededor del HSM que se ha

venido en denominar SECEBIT.

En concreto, los subsistemas HSM disponen de los siguientes niveles de software:

e Software embebido en el dispositivo “tamper proof”. En este nivel se han creado
un conjunto de comandos especificos. Estos comandos realizaran las

operaciones seguras a bajo nivel del sistema.

e EI HSM usado en SECEBIT es enlazado por la aplicacion usando un dialogo
estandarizado PKCS#11, con la excepcion de los comandos que, debido a su
funcionalidad, requieren de un entorno de ejecucion mas seguro, condiciones
que se cumplen en el interior del propio nucleo HSM. Este conjunto de comandos
que han de ser embebidos dentro del propio HSM, son cargados en éste en

forma de *FM*, un FM es un *Firmware Module*, es decir, un modulo binario que

11
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contiene cédigo ejecutable, en este caso, los comandos concretos orientados al
billetaje del CRTM.

SECEBIT ofrece las siguientes prestaciones:

O

Todos los datos manipulados por los comandos permanecen
completamente seguros, a diferencia de lo que ocurriria si se ejecutasen

en el propio PC. El HSM cumple con el estandar FIPS 140-2 nivel 3.

El tiempo de ejecucién disminuye sensiblemente, debido a que el numero
de llamadas al HSM es menor, todo el comando se resuelve en una Unica

llamada.

El HSM cuenta con medidas especiales de seguridad que evitan que el

uso de un FM pueda presentar una brecha de seguridad, éstas son:

o Modo Tamper Before Upgrade, implica que cualquier intento de
cargar un nuevo modulo con comandos o de actualizar el firmware del
nucleo HSM, dara como resultado la reinicializacién del mismo y con ello
el borrado de todo el material criptografico almacenado.

o Los FM's deben estar firmados con el fin de garantizar la
autenticidad del cédigo.

o Los privilegios necesarios para poder cargar certificados
confiables en el HSM vy por lo tanto cargar codigo firmado, depende del
PIN del SO, PIN que solo se usa en tareas administrativas y que no es

requerido para el funcionamiento en explotacion del HSM.

A nivel de aplicacion, el subsistema dispondra de la aplicacion de comandos

asociados al billetaje del CRTM. Esta aplicacion se ejecuta en el servidor de

aplicaciones TOMCAT. Funcionalmente este nivel de aplicacién conecta con el

nucleo del HSM y permite:

O

O

Uso completo de sistemas de almacenamiento de base de datos.

Capacidad para actualizaciones de datos sincronas y asincronas.
Permite trabajar regularmente con actualizaciones sincronas de datos,
en caso de que se requiera disponer de datos en tiempo real. Mediante

configuracion puede disponerse las actualizaciones de los datos en

12

La autenticidad de este documento se puede comprob
mediante el siguiente codigo seguro de verificacion:




Comunidad
de Madrid
CONSEJERIA DE TRANSPORTES,
MOVILEND E INRAESTRUGTLRAS

segundo plano, que supone cierto retardo, pero asegura la maxima
velocidad en la disposicidon de cargas/recargas.

o Serializaciéon de transacciones en disco, lo que permite almacenamiento
y guardado en diferido de los datos sin interrupcion del servicio.

o ldentificacién de accesos. Es posible asignar un identificador a cada
elemento que requiera conectarse con el sistema SECEBIT, para facilitar
la auditoria del sistema.

o Control de accesos por numero IP.

o Gestion de listas negras, configuradas en base de datos y cacheadas

regularmente en memoria.

Graficamente la arquitectura del subsistema es la siguiente:

Arquitectura del Sistema HSM

INTERFACE: Servidor Tomcat
(Servlets)

v

LIBRERIA DE ACCESO
SOFTWARE =
DRIVER

HARDWARE

V4
‘ SERVIDOR ‘

¥

‘ HSM con SW embebido ‘

La autenticidad de este documento se puede compro
mediante el siguiente codigo seguro de verificacion

El detalle de comandos actualmente soportados es el siguiente;

COMANDO parametros
entrada salida
InitOperation id CodResponse
rol jsessionid
OperationNumber
HsmSerial
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Diversificaciéon de una
clave de una tarjeta

COMANDO parametros
entrada ‘ salida
GetDiversifiedKey SerialNumber CodResponse
Keylndex KeyDiversified

Diversificacién de todas
las claves de una tarjeta

|

COMANDO parametros

entrada ‘ salida

GetAllDiversifiedKey SerialNumber CodResponse
KeyDiversified0
KeyDiversified1
KeyDiversified2
KeyDiversified3
KeyDiversified4
KeyDiversified5
KeyDiversified6

Conceder clave de sesion DESFire. 12 parte. Generar

La autenticidad de este documento se puede comprol
mediante el siguiente codigo seguro de verificacion

claves ‘
COMANDO parametros
entrada ‘ salida
InitSession SerialNumber CodResponse
RndB RndABgCif
Keylndex SessionKeys
VersionLNS

Conceder clave de sesién DESFire. 22 parte. Autentificar

clave
COMANDO parametros

entrada ‘ salida
InitSession RndAprima CodResponse
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Transaccion firmada

COMANDO parametros
entrada ‘ salida
DoMac Data CodResponse
Tiv Mac
OperationCounter
TransacCounter
TransaccControl
CipherString

Recientemente y en sucesivas versiones del sistema se han actualizado comandos como
muestra la siguiente tabla;

\ Nivel implementacion ‘ Comando \ soportado desde ‘

tomcat InitOperation HSM20

nucleo GetDiversifiedKey HSM20

nucleo GetAllDiversifiedKey HSM20

nucleo InitSession HSM20

nucleo DoMac HSM20 ég
nucleo VerifyMac HSM20 52
tomcat VerifyAllMac HSM21 Er
nucleo GetCupoValue HSM20 2%
tomcat GetSubeTNumber HSM20 g ;
tomcat GetHSMNumber HSM20 o
nucleo DoDES HSM20 it
tomcat FinishOperation HSM20 39
tomcat GetAllCounters HSM24 gé
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Ademas, se han incorporado las siguientes funcionalidades:

Funcionalidades soportado desde
Control de comandos por IP HSM21
Modo degradado HSM22
limitacion acceso a contadores  HSM22
TransacCounter HSM23
Logs Claves diversificadas HSM23
externalizar contadores HSM24

Adicionalmente el subsistema HSM dispone de las siguientes facilidades para la gestion

integral del sistema:

e Facilidades necesarias para su integracion en un sistema de telediagnosis que

permite una supervision remota del estado de operacion del susbsistema.

e Facilidades para la telecarga segura desde un punto central.

e Facilidades para la telegestion del susbsistema que permitan a CRTM disponer
de informacién centralizada con informacion de operacion, y estado de
operacion.

e Consolidacion de informacion relativa a las operaciones gestionadas en un punto
centralizado de la red de CRTM.

La autenticidad de este documento se puede comproba
mediante el siguiente codigo seguro de verificacion:

4.1.1 Subsistemas de balanceo de carga y alta disponibilidad

Con el fin de ofrecer un servicio de alta disponibilidad y balancear la carga entre
los diferentes componentes, se ha disefnado desde su inicio un subsistema de reparto
inteligente de carga que permite disponer de un entorno de reparto de carga en alta
disponibilidad para el subsistema HSM en base a la carga real de cada HSM, esto es,

el criterio de reparto de operaciones es la carga REAL de cada uno de los HSMs.
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Este sistema incluye un software desarrollado sobre la base del Apache mod_jk, que
permite la medida instantanea de la carga en cada uno de los médulos de seguridad
adscritos al sistema. Estos modulos a partir de la informacion de carga real e instantanea

permiten encaminar la operacion hacia el médulo con menor nivel de carga.

SECEBIT se ha disefiado tomando en consideracion el previsible crecimiento que a
futuro experimentara como consecuencia de una mas amplia difusion de la tarjeta sin

contacto y tarjetas virtuales, asi como de un mayor acceso a servicios de interés.

En este sentido si SECEBIT hubiera de incrementar su capacidad, su crecimiento puede

gestionarse a través de diferentes alternativas;

e La primera de ellas es obviamente la de incrementar el numero de sistemas
SECEBIT.

e Lasegunda de ellas es mantener el numero de sistemas SECEBIT e incrementar

1

la capacidad de proceso criptografico incrementando el niumero de HSM
contenido en el subsistema HSM.

o La posibilidad de crecimiento siguiendo esta estrategia es amplia,
limitada Unicamente por las capacidades del sistema de balanceo y con
la particularidad de que el crecimiento en capacidad de procesamiento
es lineal respecto al incremento de subsistemas HSM.

e La tercera de ellas es la de incorporar mayor numero de nucleos HSM en cada

uno de los HSM’s. Es importante tomar en consideracion que por defecto y en la

La autenticidad de este documento se puede comprobar
mediante el siguiente codigo seguro de verificacion:

configuracién de partida cada HSM incorpora un solo nucleo HSM.

o La posibilidad de crecimiento siguiendo esta estrategia es limitada en
tanto que la forma de operar de los nucleos HSM hace que cuando
trabajan en estas configuraciones soélo incrementen su rendimiento en
aproximadamente un 10-20% por cada nucleo afadido al sistema y con

la limitacién de espacio en servidores se hace poco practica.
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4.1.2. Subsistemas de registro de operaciones de HSMs.

Con el fin de disponer de la informacién agregada de las operaciones gestionadas
por cada uno de los sistemas SECEBIT se dispone de un subsistema centralizado de
registro de transacciones. Es importante resefiar que este sub-sistema no forma parte
intrinseca de SECEBIT, pero es también importante resaltar el hecho de que sin su
participacion la informacién generada puede no llegar a agregarse correctamente. La
informacion que se agrega en este punto consta de la informacion de operaciones de

carga / recarga, prepersonalizacion, personalizacion e inspeccion.

TABLA DE REGISTRO DE TRANSACCIONES FIRMADAS

Column Hame Data Type Hullable Default Primary Key
IDLOEEENERAL MUMBER 21,070 i [u] - 1
COMNTTRAMSACCION MUMBER(20,0) [ [u] - 2
IDTLY CHARCZ) i [u] - 3
THCABECERA WARCHARZ3E] Mo - -
THCUERPC WARCHARZ(S0O) Mo - -
THFIRMA WARCHARZE) i [u] - -

1-8B

TABLA DE LOG DE LLAMADAS USO GENERAL

Column Hame Data Type Hullable Default Primary Key
IDLOGEENERAL MUMBER(21 ) Mo - 1
COMNTGENMERAL MUMBER 20,0 Mo - -
CONTOPERACION  MUMBER{20,0) u] - -

[nlevel, POV Inlet CHARCZ) Mo - -
T+IP YARCHARZ(1S) Mo - -
THIDPROCESD WARCHARZZD) Mo - -
IDZERIEHZM WARCHARZ(E) Mo - -
FREJECUCICN TIMEST AMP(E) Mo - -

La recomendacion para la configuracion en el punto central pasa por disponer de al
menos dos instancias de forma que un fallo en la instancia maestra permita ceder el

control a la secundaria y hacerse con esta con la IP flotante para comenzar a dar
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servicio. Dado que la coherencia de los datos esta garantizada, la recuperaciéon del

sistema es completa.

Respecto al dimensionamiento realizado para este punto de agregacion cabe decir que
los célculos de tamano por transaccion almacenada son los siguientes:

e Para carga/recarga de titulos: se realizan 11 accesos a claves, que se traducen
en 11 llamadas al comando HSM de autenticacion. Esto supone 64 bytes en
tablas de log de uso (por llamada) y 148 bytes en la tabla de transacciones. En
total: 768 bytes en logs y alrededor de 148 bytes por carga / recarga en los
registros de transacciones.

Dado que es vital la recogida completa de todos los procesos de ventas en el sistema
de almacenamiento centralizado, los sistemas SECEBIT incorporan capacidades de

almacenamiento diferido a partir de la versién HSM20 del software.

Para paliar los problemas derivados de una falta de acceso a los sistemas de gestion
de base de datos se ha disefiado un mecanismo de guardado de informacién que

funciona desde el mismo momento en que la transaccion es generada.

Si el sistema no es capaz de acceder al sistema de almacenamiento local, se genera la
transaccién en disco, y se reintenta el guardado periédicamente. De esta forma el
sistema SECEBIT seguira dando servicio ininterrumpidamente. Una vez recuperada la
capacidad de almacenamiento, todas las transacciones en disco se almacenaran

satisfactoriamente.

4.2. Sistema LAT

El sistema LAT es la capa de aplicacion de transporte, orientada al billetaje, incluye:
e Reglas operativas de billetaje
e Perfiles de usuarios
e Tipos de titulos
e Combinaciones posibles perfiles de usuarios vs titulos

e Tarifas aplicables
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Gestionando adicionalmente el ciclo de vida de la tarjeta sin contactos:

e Pre-personalizar tarjetas

e Personalizar

e Leer

e Cargar y recargar

e Realizar tareas de inspeccién
Conviene aclarar, que el sistema LAT es independiente de la tecnologia de base
utilizada en el titulo de transporte, Mifare-Desfire, Cipurse, .... De esta forma, si el CRTM

decide afnadir otro tipo de soporte, el LAT no habria que cambiarlo.

Técnicamente el servidor LAT esta desarrollado de forma que expone un conjunto de
servicios (APIs) a modo de invocaciones HTTP usando los métodos GET o POST,
enviando las variables requeridas en cada servicio como application/x-www-form-

urlencoded y recibiéndose igualmente las variables propias de cada servicio.

Esto es, lo que se intercambia en ambas direcciones es un conjunto de variables con

sus respectivos valores. Ejemplo de peticién GET al LAT:

Peticion al LAT
GET /LAT2/Servicio?variable1=valor1&variable2=valor2

Respuesta del LAT

variable1=valor1\n variable2=valor2

La respuesta es servida usando Content-Type: text/plain;charset=UTF-8 y dependiendo
de la versién HTTP que emplee el cliente, el contenido de la respuesta anterior puede

ser codificado como Transfer-Encoding: chunked.

Si el cliente lo permite, el servidor emplea Keep-Alive en las conexiones, esto es, no
cierra el socket entre dos invocaciones, usandola para la siguiente conexion, lo que

redunda en una mayor velocidad en el intercambio de datos.

El cliente debe soportar el uso de cookies en las comunicaciones, ya que, alguno de los

servicios del LAT necesitan mantener una sesion HTTP.
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Servicios expuestos por la plataforma LAT

Por defecto, los servicios expuestos por el servidor LAT, son en la actualidad los
siguientes:

Servicios para la lectura de una tarjeta.
e Servicios para la consulta de saldo.
e Servicio de listado de titulos, genérico y de tarjeta.
e Servicios para carga de titulos a partir del id del titulo.
e Servicios de actualizacion

e Servicios de gestion del LAT.

En todos estos servicios el LAT opera con una misma sesién que se establece en el

primer comando de lectura de tarjeta.

Como ejemplo de Clientes que pueden hacer uso de estos servicios, estan los
terminales de lectura y las maquinas de venta de cualquiera de los operadores

conectados a LAT:

Terminales de lectura:
o Primero invocan el servicio de lectura
o Finalmente, el servicio de consulta de saldo.

Terminales de venta:
e Primero invocan el servicio de lectura
e Seguidamente el servicio de actualizacion.
e Seguidamente el servicio de consulta de saldo
e Seguidamente el servicio de listado de titulos.
e Finalmente, el servicio de carga de titulo.

Lectura de la tarjeta

Es el servicio encargado de proveer los comandos necesarios para leer la tarjeta, debe
ser siempre el primero de los servicios para usar, antes de poder realizar cualquier otro

tipo de operacion con la tarjeta.

Este servicio proporciona el conjunto de comandos que en funcién de la tecnologia

utilizada sean necesarios para hacer una lectura completa de una tarjeta TTP o Multi.
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La obtencién de comandos para la lectura requiere la URL:
/LAT2/GeneraComando

Consulta de Saldo

El servicio de consulta de saldo permite obtener para una determinada tarjeta, una
interpretacion del contenido de la misma, expresada en forma de un conjunto de

variables y valores sobre distintos aspectos de la tarjeta.

La URL para la consulta de saldo es:
/LAT2/MuestraSaldo

Carga de titulos mediante prepago.

LAT permite operar un servicio de carga de titulos mediante prepago. Para ello dispone
de un punto de servicio en el que se realiza una consulta al webservice de CTRM y

obtiene una lista de los titulos disponibles.

Seleccionar un prepago y proceder con la carga del mismo. Inicia el dialogo entre la
tarjeta y el LAT para realizar toda la légica asociada a la carga de un titulo.

Carga de Titulos

Mediante esta operacion se permite cargar un titulo en la tarjeta.

a.- Listado de titulos posibles a cargar en la tarjeta.
El LAT evalua la tarjeta y en base a los posibles titulos que tiene configurados, genera
una lista con los que pueden ser cargados.

La autenticidad de este documento se puede compr
mediante el siguiente codigo seguro de verificacion

b.- Carga de un titulo en la tarjeta.
Carga un titulo de la lista anterior en la tarjeta, el titulo es identificado por su codigo.

Servicio de listado de titulos
La URL de este servicio es
[LAT?2/ListaTitulosCarga

Este servicio funciona de dos formas distintas dependiendo de la forma en la que sea
invocado, el objetivo es proveer un listado genérico de titulos sin necesidad de operar
sobre una imagen de tarjeta, es decir, sin necesidad de haber realizado una lectura
previa de tarjeta alguna. Légicamente los titulos devueltos en una consulta genérica

estan sujetos a los datos proporcionados en la invocacion al servicio, no a los datos
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recuperados de una tarjeta especifica tras su lectura, por lo que el resultado de una

carga posterior no se puede garantizar.

Obtencion de comandos para cargar un titulo
La URL del servicio es:
/LAT2/CompraTituloByld

El servicio de carga de titulos opera de la misma forma que el servicio de lectura de la
tarjeta, es decir se trata de recibir e inyectar a la tarjeta un conjunto de comandos, que

se suceden hasta que el LAT indique que se ha concluido

Actualizacion de la tarjeta de transporte:
El servicio de actualizacién permite al LAT realizar cambios en caliente en una tarjeta o

titulo de transporte. Un ejemplo puede ser un cambio del fichero de Personalizacion,
FEap, debido a la entrada en vigor de nuevos titulos de viaje y hacerlo de forma

transparente para el servicio.

La URL del servicio es:
/LAT2/Update
Este servicio debe usarse justo después de invocar al servicio de lectura.

El servicio funciona de la misma forma que la lectura de la tarjeta
(/LAT2/GeneraComando) o la carga (/LAT2/CompraTituloByld). Es decir, se ha de
invocar mientras el STATUS sea AF y debe terminar con un STATUS 00.

Gestion del LAT

El servicio de gestion del LAT se encarga de actualizar en memoria los ficheros que se

hayan descargado del sistema de intercambio con operadores o manualmente y/o

provee una forma de recargar todos los ficheros (incluyendo los XML de configuracion)

en caso de modificacion, para ello provee el siguiente punto de servicio:
/LAT2/Cargalnicial

Servicio de trazas

El servicio de trazas proporciona un punto unico de recepcion de alarmas para todos los
terminales que se conectan con LAT. Estos terminales pueden ser atendidos o
desatendidos, e ir orientados a servicios de lectura de saldo, personalizacion, servicios
de cargalrecarga o servicios de inspeccion.

Estas alarmas pueden ser recogidas por un sistema de monitorizacion (Nagios o similar)
y pueden ser informadas de forma dinamica a una lista de distribucién de eventos.

Servicio de Gestion de stock
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Una de las funciones proporcionadas por el sistema, es la de controlar y gestionar los
lotes de titulos o tarjetas que se asignan a cada operador y a cada punto de venta.

Mediante la administracion Web se permite el alta de lotes de titulos-tarjetas y su
asignacion a operadores y/o terminales concretos.

La administracién permite definir acciones automatizadas a partir de un umbral o del
punto de ruptura definido para cada red u operador.

Servicio de gestién de redes de venta

La plataforma LAT permite gestionar y dar de alta redes de venta de titulos en el sistema.
Cada una de las redes y cada uno de los puntos de venta en cada red puede disponer
de un identificador de grupo o individualizado.

La variable con la que el sistema gestiona los puntos de venta (o grupos de puntos de
venta) es;

TDSALEPOINT.
Identificador del punto de venta que realiza la llamada, este identificador es
asignado por el administrador del sistema LAT y consta de 6 bytes 6 12
caracteres hexadecimales.

Devuelve como variables de salida:
STATUS. 00 indica que todo fue bien.
EXISTE. Indica con S 6 N, si el punto de venta existe.

El resto de las variables dan informacion del punto de venta:
RED
ESTABLECIMIENTO - OPERADOR
TELEFONO
DIRECCION
NIF
WEB
HORARIO
RECIBO
Servicio de gestion de app’s y terminales

Servicio de gestion de Pago

Como se puede observar en los parametros necesarios para realizar una operacion de
carga, existe un argumento nombrado como OTP (One Time Password), su cometido
es proteger este tipo de operaciones, evitando que estén disponibles de forma abierta
para cualquiera que invoque el servicio LAT en operaciones de carga.

La obtencion del OTP ha sido vinculada a la realizacién del pago, de esta forma se
consigue independizar el proceso de pago, de lo que es puramente la l6gica de carga
de la tarjeta de transporte. Dado el caracter heterogéneo de los interfaces con los que
opera cada servicio de pago, se ha optado por afiadir un servicio de obtencion de OTP,
vinculado a cada uno de ellos. El cometido de cada uno de estos servicios de obtencion
de OTP, es comprobar las credenciales de la transaccién de pago, preguntando
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directamente al servicio a través del cual se realiza el pago y generando el OTP. Dando
la operacidon por buena, s6lo cuando se tiene constancia de que el pago con las
credenciales suministradas ha sido realizado y ademas el tiempo transcurrido entre el
pago y la invocacién a este servicio, no excede un tiempo configurado.

Todos ellos usan HTTP/HTTPS como medio para realizar la llamada y obtener el OTP,
en concreto realizan un GET/POST de las variables necesarias, funcionando de la
misma forma descrita para los servicios del LAT al comienzo de este documento. Lo
mismo ocurre con la respuesta, la cual sigue el mismo esquema descrito para el LAT.

Servicio de liguidacién y ficheros de intercambio

La plataforma LAT prepara un conjunto de ficheros (TLVs) de forma peridédica que envia
al SID (Servidor de Intercambio de Datos) para su procesado por el SPAI (Sistema
automatico de procesado de informacion).

Asi mismo a través del SID el LAT es alimentado con ficheros que CRTM ha generado
para mantener sus;

e Titulos

e Perfiles
e Tarifas

e Listas

25

La autenticidad de este documento se puede compro

mediante el siguiente codigo seguro de verificacion:



Comunidad

de Madrid
CONSEJERIA DE TRANSPORTES,
MOYILIOND E INRASSTRUGTURAS

4.3. Sistema SECU

Si SECEBIT conoce como resolver la criptografia de la tarjeta, SECU conoce como se
construyen los APDU’s necesarios para leerla y escribirla, mientras que LAT conoce la
estructura de los datos que contiene, lo que le permite interpretarla y operarla para
realizar las operaciones que en cada caso apliquen, generalmente: pre-personalizacion,
personalizacion, consulta de saldo, carga e inspeccion.

LAT-SECU estd montado a partir de una aplicacién Java 8, desplegada sobre un
servidor de aplicaciones (Tomcat, Jboss, etc), cuenta como uUnica dependencia su
conexion con Cryptocard, la cual usa para poder resolver las autenticaciones que le
permiten leer y escribir la tarjeta sin contacto y generar las transacciones que cada
operacioén conlleva.

SECU Desfire. - permite construir los CAPDU’s e interpretar los RAPDU’s de la tarjeta
sin contacto.

Una instancia tipica del LAT podria ser:

Serviciode lectura

Servicio de carga

Autenticachin
Diwmrsiflcncian

Configurachkan
Megsistandia

Servicio de actualizacion

La autenticidad de este documento se puede comprob
mediante el siguiente codigo seguro de verificacion:

En la figura anterior se muestra una instancia LAT + SECU genérica,

Por ultimo, indicar que al igual que en el caso de SECEBIT y debido a lo critico del
servicio LAT, este se configura en los entornos de produccion siguiendo un esquema de
configuracién igual al de aquel. Lo que aseguraria el balanceo de la carga y la alta
disponibilidad. Ver figura con esta arquitectura para SECEBIT.

Configuracion SECU

La légica tipica con la que opera suele definirse en base a ficheros de configuracion en
XML que permiten:
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e Determinar los titulos con los que se puede operar y el conjunto de
caracteristicas que los definen.

e Determinar las tarifas aplicables a cada titulo en funcién del tipo de tarjeta, del
colectivo y de los perfiles.

¢ Definir las aplicaciones activas en cada momento.

e Configurar listas negras por rangos de tarjetas.

e Configuracién de distintas listas blancas, que permiten realizar acciones de
mantenimiento e informacion sobre las tarjetas. Destinadas a aplicar
actualizaciones sobre tarjetas que se encuentran en explotacion y necesitan ser
adaptadas, ya sea para corregir posibles problemas, para afadir nuevas

funcionalidades o para informar al usuario sobre alguna cuestion.

Adicionalmente, LAT cuenta con herramientas de depuracién tanto del propio LAT, como
del sistema en su conjunto. Su activacién permite tener un historial completo de las
operaciones realizadas sobre una tarjeta, este historial se forma a partir de la imagen
de la tarjeta antes y después de ser operada por el LAT, constituyendo una bitacora
completa de la vida de la tarjeta.

Graficamente el conjunto descrito se interrelaciona de acuerdo al siguiente esquema de
operacion:

Servicios publicos Front-end Back-office

Terminal de Autenticaciones.
carga : bl il P SECEBIT

< Comandos nativos

Comandos nativos

Terminal de

inspeccion

Fre- Camandos nativos
persanalizador

Dispositivos Comarndos nativos I Middle LAT

moviles

Gateway pagos
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4.4. SID

E1 SID o Servidor de Intercambio de Datos, esta basado en el intercambio de ficheros por
SSH. Su finalidad es intercambiar informacion entre el CRTM y los demads actores de
BIT, tanto de entrada (informacion recibida por el CRTM), como de salida (configuracion
de terminales de la red externa como validadores/torniquetes y maquinas de venta,
pedidos de tarjetas, etc.)

Hace un uso extensivo de PKI para evitar el uso de contrasefias, y el modulo principal
que lo compone es el denominado "Monitorizador del SID", que detecta la transferencia
de ficheros en tiempo real y notifica por JIMS al SAyP.

4.5. SAyP (SPAI-CORE)

El SAyP o Servidor de Aplicaciones y Procesos, también conocido como (SPAI-CORE)
es la parte mas compleja del SPAI y consiste en un servidor JEE que contiene el nucleo
del sistema de procesamiento de archivos recibidos por los actores externos, asi como la
generacion de informacion por parte del CRTM, y que se intercambiard bien a través del
SID o a través de servicios (SOA), ofrecidos por este mismo subsistema o bien a través
del "SPAI-SERVICES".

Los modulos que lo componen son:

- MODULO DE TRANSFERENCIA Y CLASIFICACION DE FICHEROS
- MODULO DE GENERACION Y PUBLICACION DE FICHEROS

- MODULO CRON

Para la automatizacién de procesos y tareas de carga de de datos.

- MODULO DE CARGA DE FICHEROS TRANSACCIONALES

Estos datos vienen dados por transacciones de tipo TLV (transacciones e
imagenes de la memoria de la tarjeta, en hexadecimal).

- MODULO DE CARGA DE FICHEROS NO TRANSACCIONALES

- MODULO DE SERVICIOS
Basado en Web Services, Servlet y EJIB/RMI.

- MODULO DE GESTION DE EVENTOS Y MOTOR DE REGLAS

Interactia con sistemas de notificacion y toma decisiones respecto a la calidad de
datos recibidos y su elevacion hacia aplicaciones de negocio (mediante los
denominados procesos de consolidacion), en especial con GBIT.
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- MODULO DE NOTIFICACIONES
- MODULO DE LOGGING DEL SISTEMA

- MODULO DE SEGURIDAD

Basado en PKI, comprueba la integridad y autenticidad de todos los datos
intercambiados con los diferentes actores.

Interacciona con SECEBIT/HSM/VLAT, para operaciones criptograficas
(comprobacion de firmas digitales, negociado de claves, etc.)

- MODULO DE CONFIGURACION

Permite la definicion declarativa de procesamiento de TLVs de tipo hexadecimal
(descomposicion de tramas, comprobacion de firmas digitales, comprobacion de
coherencia de datos, interaccion con SECEBIT/HSM, etc.)

- MODULO DE REPOSITORIOS Y CACHE

Esta ligado intimamente al anterior, y permite entre otras cosas procesar grandes
cantidades de informacién a gran velocidad, llegando a ser superior a 1.500 tx/s.
Es un modulo muy eficiente, teniendo en cuenta que, por ejemplo, comprueba que
exista el nimero de chip de la tarjeta indicado en cada transaccion producida en
la red de transporte, y que a dia de hoy existen mas de 16 millones de tarjetas,
recibiéndose aproximadamente 5 millones de tx al dia.

- MODULO DE EJECUCION DE PROCEDIMIENTOS ADICIONALES
(TRANSFERENCIA DE CONTROL)

Se utiliza para transferir datos y ejecutar procesos en otros sistemas del CRTM.

La autenticidad de este documento se puede comprob
mediante el siguiente codigo seguro de verificacion:

4.6. SPAI-SERVICES

Es la capa de servicios adicional que ofrece el SPAI, y que estd intimamente relacionada
con el SAyP, a través de la tenologia EJB y JMS.

Este subsistema se ha separado de la capa de servicios original del SAyP para lograr un
mayor desacoplamiento entre servicios de diferente naturaleza, siendo unos de tipo
interno (orquestamiento de procesos internos del SPAI e integracion con GBIT) y de tipo
externo (interaccion en tiempo real con redes de venta y otros actores externos,
aplicaciones web externas, moviles, etc.)
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5. ACTIVIDADES A DESARROLLAR

Los trabajos objeto de contratacion requieren las siguientes tareas:

5.1 Definir los procedimientos y algoritmos de migracién

de cada una de las etapas.

Para la migracion de la venta de los abonos anuales particulares fuera de las

oficinas de gestidon del CRTM. Los puntos elegidos serian los siguientes:

1. Enla APP de carga del CRTM

2. En las redes externas que el CRTM estime oportuno (por ejemplo, la red
asistida de Logista, operador de transportes como METRO, etc...)

Aunque podria variar, las fases establecidas son:

e FASE 1: Transicion del abono anual tradicional de 4 afios al abono anual
con duracion 1 afo natural. (Solo para usuarios que ya tengan el abono
anual 4 afnos)

e FASE 2: Transicion del abono de duracién 1 afo natural a abono 365 dias
desde la primera validacion y captacion de nuevos usuarios para el abono
365 dias que no tuviesen anteriormente abono anual en su tarjeta TTP
personal

En esta actividad la empresa adjudicataria tendra que presentar
especificaciones técnicas de como abordar estas fases en las redes y canales
previstos, compatibles con todas las especificaciones actuales del sistema BIT
del CRTM. Esta propuesta de especificaciones debera ser aprobada por el
CRTM que tendra en cuenta que la definicién de algoritmos cubra todas las
funcionalidades requeridas por el CRTM con el minimo cambio posible para
acelerar la puesta en produccion, pues la implementacion de las
especificaciones afecta a actores externos que a su vez deberan realizar

contratacion para su desarrollo.
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Esta tarea se considera un hito fundamental ( HITO 1) y solo se admitira

terminada si es aprobada por CRTM. Se estima un periodo maximo de 45 dias.

5.2 Configuraciones generales para las redes externas y

nuevas propiedades de titulos

El sistema BIT tiene una gran flexibilidad para la configuracién de nuevos
titulos, siempre y cuando, se respete las reglas establecidas. En caso de no ser
posible implica evoluciones que deberian reflejarse en especificaciones
compatibles con el sistema actual y posteriormente requeririan la fase de

implementacion y pruebas por todos los actores implicados.

El propdsito es no tener que “obligar” a los operadores de transportes ni a
las redes de venta ciclos largos de implementacién si no es estrictamente
necesario. Por lo tanto, en una primera aproximacion el adjudicatario debe ser
capaz de cambiar el comportamiento del titulo anual particular, para todas los

perfiles y zonas minimizando las intervenciones de evolucion de software.

Para ello, se debera adaptar los TLVs B2h, B3h, B4h y B5h. Una vez

probados en el CDC, el CRTM autorizara su publicacion en el SID

5.3 Adaptacion de subsistemas SPAly SATTP

En el nuevo enfoque, se eliminan las cartas de pago y el procedimiento de
transferencia actual para la adquisicion de titulos anuales particulares

sustituyéndose por un procedimiento automatico del sistema BIT.
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El adjudicatario revisara la posibilidad de incluir en los TLVs actuales
asociadas a las cargas y facturacién de los abonos de 30 dias, la informacién

asociada a la carga/facturacion de abonos anuales particulares.

En cualquier caso, el adjudicatario especificara todas las adaptaciones
necesarias que se deberan realizar en los subsistemas afectados del SPAI/SAyP
(especialmente los mas afectados como el SPAI-CORE y SPAI-SERVICES) y
SATTP.

A modo de coordinador y tras identificar los sistemas, subsistemas o
componentes afectados, asi como a los grupos de trabajo técnico implicados,
debera definir un plan de implantacién, incluyendo bancos de pruebas y
validacion del sistema global, y un plan de despliegue, que aseguren la adecuada

puesta en produccion.

Esta tarea se considera un hito fundamental (HITO 2) y solo se considerara

terminada si es aprobada por CRTM. Se estima un periodo maximo de 45 dias.

5.4 Adaptacion de procesos de consolidacion

La implantacion del nuevo abono anual, objeto de este contrato, afectara
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a diversos subsistemas, especialmente a los sistemas de facturacion, liquidacién
y restauracion de tarjetas. Por ello se precisara de una adaptacion de los
procesos de consolidacion de transacciones BIT, y podra requerir de

modificaciones de sistemas como el SATTP y aplicativo GBIT.

Por ello la empresa adjudicataria debera identificar los procesos de
consolidacion que se vean afectados debido a la implantaciéon de la FASE-1y
FASE-2.

Asi mismo, debera definir las modificaciones que deban ser acometidas en

dichos procesos, definir los casos de prueba y el plan de puesta en produccion,
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siendo responsable de la coordinacion de esta implantacién -en fase de analisis,
desarrollo, pruebas/validacion y puesta en produccion- y que afecta a diversas

Areas del CRTM y grupos de trabajo técnicos relacionados con BIT.

Esta tarea se considera un hito fundamental (HITO 3) y solo se considerara

terminada si es aprobada por CRTM. Se estima un periodo maximo de 60 dias

5.5 Reglas de coexistencias

El CRTM tiene en produccion 5 tipos de tarjetas comerciales.

dCardSaleType ( Tipo Tarjeta Comercial)

Valor Tipo |
0x00 Tarjeta TTP Personal

0x02 Tarjeta Azul

0x04 Tarjeta MULTI

0x05 Tarjeta Infantil

0x07 Tarjeta Bus-Bus

La tarjeta azul y la tarjeta infantil, que solo contienen un tipo de perfil; el azul y el
infantil respectivamente, no podran albergar ningun otro tipo de titulo, por lo que

no presentan ningun escenario de coexistencia.

La tarjeta BUS_BUS aloja el titulo BUS_BUS. Se entrega cargada y no permite
la recarga. En esta tarjeta tampoco hay previsto ningun tipo de coexistencia de

titulos.

Por lo tanto, hoy en dia, las unicas tarjetas que presentan posibilidad de

coexistencia son la TTP y la MULTI.
La siguiente tabla resume las coexistencias actuales en tarjetas TTP (que son

las que permitiran albergar titulos anuales) que tiene que hacer frente las redes

de carga:
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El adjudicatario debera tener en cuenta las reglas de coexistencia

introduciendo en la misma los anuales particulares, pues en el nuevo enfoque

los anuales no se cargaran en una tarjeta dedicada a ello, sino en cualquier

tarjeta TTP y por lo tanto estara sujeta a las coexistencias correspondientes.
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5.6 Nuevas interfaces de venta

El adjudicatario debera supervisar, pudiendo proponer mejoras, todas las
interfaces de todas las redes de venta que traten el abono anual particular,
comprobando siempre la usabilidad de cualquier prototipo antes de proponer al

CRTM su aprobacion

5.7 Adaptacion de transacciones venta y facturacion en

las redes externas.

En concordancia con las medidas necesarias para la adaptacion en el SAyP
y en el SPAI-SERVICES, se desarrollaran especificaciones concretas para las

redes de venta.

El adjudicatario sera el responsable de esta documentacion técnica que se
debera maquetar con la imagen corporativa del CRTM y que una vez aprobado
por el CRTM se actualizara en el repositorio de informacién del sistema BIT al

que acceden todos los actores del mismo.

Una vez que las redes externas implementen los desarrollos, el
adjudicatario tendra la obligacién de realizar todas las pruebas en el CDC y emitir
un informe al director del proyecto en el CRTM. Si todo es correcto, con
posterioridad, el CRTM autorizara la puesta en produccion del nuevo software

en la red de venta.
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5.8 Canal App del CRTM

El canal app es una red de ventas directa del CRTM y forma parte de la
extensa red de carga del CRTM; que en numeros redondos, consta de 1.400
cajeros en BANKIA, 1.000 estancos, 1.200 maquinas automaticas en Metro, 500

maquinas automaticas en Cercanias y 80 maquinas automaticas en MLO.

El objetivo de la app “Tarjeta Transportes” es utilizar el movil para cargar
titulos de transportes en cualquier tarjeta del CRTM (TTP, Multi, azul, etc...).
Para que se pueda cargar un titulo de transportes del CRTM se requiere que el
teléfono incorpore la tecnologia NFC. Actualmente el CRTM solo puede acceder

a esta tecnologia en teléfonos Android con NFC aunque se esta desarrollando

para iOS

El adjudicatario debera coordinar todos los aspectos de evolucion a la
introduccién del abono anual particular en esta red de ventas. El backend de la

app requiere los sistemas LAT y SECU.

La autenticidad de este documento se puede compro
mediante el siguiente codigo seguro de verificacion

5.9 Pruebas funcionales

El adjudicatario debera definir todas las pruebas a realizar a todas las redes

y/o canales. Por lo que abordara las siguientes tareas:

* Especificar las condiciones y entornos de pruebas de cada tecnologia

* Definicion de protocolos de pruebas funcionales de las nuevas
tecnologias que se incorporen al sistema.

* Definicion y desarrollo de protocolos de pruebas adicionales de las nuevas

tecnologias.
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En cuanto a los protocolos de pruebas integrados con el resto de las

tecnologias BIT, se ejecutara lo siguiente:

* Pruebas extremo a extremo.

* Protocolos de pruebas orientados a la seguridad

* Protocolos de pruebas encaminados a verificar la fiabilidad de las
tecnologias

* Protocolos de pruebas de interoperabilidad

 Analisis de los datos producidos en los entornos de pruebas

» Determinacion de criterios de calidad previos a la puesta en produccion.
6.- Equipo técnico

Para la correcta consecucion de los objetivos planteados, el adjudicatario debera adscribir a la

ejecucion del contrato un equipo técnico cuya composicion y requisitos minimos sera la

siguiente:

Requisitos

Titulacién universitaria superior

1.- Direccidn del desarrollo de proyectos tecnoldgicos de integracion
Experiencia (minimo 3 afios) e implantacion de plataformas relacionados con el transporte

Jefe de proyectos|demostrable en colectivo

2.- Gestion del ciclo de vida de las tarjetas de transporte publico

La autenticidad de este documento se puede compr
mediante el siguiente codigo seguro de verificacion

Dedicacion del perfil 720 horas /afno
Aclaracion 1 persona al 40 %
Requisitos
Titulacion universitaria ingenieria superior

1.- DIRECCION E IMPLANTACION DE PROYECTOS DE TECNOLOGIAS DE
LA INFORMACION (TI) EN EL AMBITO DEL TRANSPORTE COLECTIVO
2.- IMPLANTACION DE SISTEMAS DE BILLETAJE BASADO EN "MIFARE
DESFIRE - ISO 1444A" EN EL AMBITO DEL TRANSPORTE COLECTIVO
Experiencia (minimo 3 afios) 3.- ADMINISTRACION E IMPLANTACION DE SISTEMAS BASADOS EN
Consultor (perfil 1) |demostrable en LINUX Y/O SOLARIS

4.- ADMINISTRACION E IMPLANTACION DE TECNOLOGIAS XML, JEE Y
ORACLE

5.- DESARROLLO DE PROYECTOS CON C++Y EN
IMPLANTACION/ADMINISTRACION DE ORACLE RAC

Dedicacion del perfil 1800 horas /afio

Aclaracion 1 persona al 100 %
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Requisitos

Titulacion universitaria

Ingenieria superior

Conocimientos

acreditados

En movilidad urbana y en comunicaciones moviles

Consultor

(perfil 2)

Experiencia (minimo 3

aflos) demostrable en

1.- PROYECTOS DE INNOVACION TECNOLOGICA EN EL AMBITO
DEL TRANSPORTE COLECTIVO

2.- DIRECCION/COORDINACION DE SISTEMAS DE BILLETAJE
ELECTRONICO BASADOS EN MIFARE DESFIRE - ISO 1444A

3.- DEFINICION DE ESPECIFICACIONES TECNICAS EN RELACION
CON SISTEMAS DE BILLETAJE ELECTRONICO BASADOS EN
MIFARE DESFIRE.

4.- DISPOSITIVOS Y ALGORITMOS DE SEGURIDAD ADECUADOS
A LAS TARJETAS SIN CONTACTO

5.- COORDINACION DE PRUEBAS DE TARJETAS SIN CONTACTO

Dedicacion del perfil

1800 horas /afo

Aclaracion

1 persona al 100 %

En ningun caso existira vinculacion laboral entre los trabajadores de la empresa

contratista y el CRTM.

7 CONDICIONES GENERALES

7.1 Introduccion.

El adjudicatario realizara la totalidad de los trabajos especificados en el

presente Pliego de Prescripciones Técnicas en cumplimiento del contrato que se

establezca.

El adjudicatario sera el unico responsable de los desarrollos determinados

en el contrato, limitdndose el CRTM a controlar dichos desarrollos y, en general,

a verificar y asegurar que estos se efectuan de acuerdo con lo que se establece

en el presente pliego.

La Administracion facilitara al adjudicatario cuanta informacién disponga

relacionada con el objeto de este contrato, asi como su acceso a la

documentacion existente que considerase de interés para el proyecto.
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7.2 Direccion del contrato

La direccion del contrato se llevara a cabo por parte del Consorcio de
Transportes de Madrid, que designara al Responsable del contrato. Por otro lado,
el contratista nombrara un Director Técnico que, salvo fuerza mayor, y previa
justificacién y aprobacion ante el CRTM, sera unico a lo largo de la ejecucion del
proyecto. Previamente al inicio de los trabajos el contratista propondra un

Director Técnico al CRTM que debera ser aprobado por éste.

Las funciones del Responsable del contrato del CRTM seran:

. Dirigir y supervisar la realizacion y desarrollo de los mismos.

. Facilitar la informacién necesaria para la ejecucion de los trabajos
descritos.

. Determinar y hacer cumplir las Normas de Procedimiento.

. Decidir la aceptacién de las modificaciones propuestas por el Director

Técnico en el desarrollo de los trabajos.

. Realizar las certificaciones parciales de servicios prestados.

Las funciones del Director Técnico del contratista seran:

La autenticidad de este documento se puede compro
mediante el siguiente codigo seguro de verificacion

. Ser el unico Interlocutor entre el grupo de trabajo del contratista y el
CRTM.
. Organizar la ejecucién de los trabajos y poner en practica las érdenes de

la direccion de los mismos.

. Ostentar la representacion del equipo técnico contratado en sus
relaciones con la Administracion, en lo referente a la ejecucion de los trabajos.

. Observar y hacer observar las Normas de Procedimiento.

. Proponer a la Direccion del Proyecto las modificaciones en el contenido y
realizacion de los trabajos necesarios para el desarrollo de los mismos.

. Realizar el acta de todas y cada una de las reuniones de trabajo que se

tengan.
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7.3 Seguimiento y control en la ejecucion de trabajos.

Corresponde al Responsable del contrato el control de la productividad y
calidad de los trabajos ejecutados por el contratista, siendo potestad suya
solicitar nuevamente la realizacion y/o el cambio de cualquiera de los desarrollos

o servicios prestados.

Para realizar el seguimiento del proyecto, se mantendran reuniones
periodicas en las oficinas del CRTM el mismo dia de la semana y hora que se

acuerde al comienzo del proyecto.

7.4 Caracter llave en mano.

El contratista debera entregar los procedimientos, especificaciones o
implementaciones desarrolladas durante la ejecucion de este contrato al
Responsable del contrato, que sera el encargado de validarlo; por tanto, el
proyecto no se considerara finalizado hasta la aceptacién por parte del

Responsable del contrato

La autenticidad de este documento se puede compro
mediante el siguiente codigo seguro de verificacion

En Madrid, a fecha de firma

EL JEFE DE AREA DE SISTEMAS

Firmado digitalmente por: CRIADO FERNANDEZ LUIS

Vo BO Fecha: 2021.06.03 12:12

EL DIRECTOR DE PLANIFICACION
ESTRATEGICA Y EXPLOTACION

Firmado digitalmente por: GOMEZ LOPEZ FRANCISCO JAVIER
Fecha: 2021.06.03 12:56
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Anexo |. GLOSARIO DE TERMINOS

AES
Advanced Encryption Standard (AES), también conocido como Rijndael
(pronunciado "Rain Doll" en inglés), es un esquema de cifrado por bloques y es

uno de los algoritmos mas populares usados en criptografia simétrica.

Backoffice

Se refiere a los sistemas y procesos informaticos internos que realiza el CRTM,
que dan servicio y soporte, entre otras, a las aplicaciones de gestion de la
TTP/BIT.

BIT o sistema BIT o proyecto BIT:

El BIT (Billetaje Inteligente del Transportes) es el nucleo de todo el cambio
tecnolégico que se esta produciendo en el proceso de migrar la tecnologia
magnética de billetaje hacia la tecnologia sin contactos. El BIT establece todas
las reglas a todos los niveles, y esto, hace posible que dispongamos de la
conocida TTP (tarjeta de transporte publico). Es decir, la TTP es un producto del
BIT.

CDC

El Centro de Desarrollo y Conformidad (CDC) comenzé su andadura en el ano
2006 y su objetivo fundamental es ser el centro de referencia tecnolégico que
garantiza la compatibilidad de todos los elementos, equipos y sistemas, tanto
hardware como software, que constituyen o puedan constituir parte del Sistema

de Billetaje Inteligente de la Comunidad de Madrid.
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HCE
Host card emulation. Término utilizado en el ambito de emulacidn de tarjetas en

teléfonos moviles.

HSM

Los Hardware Security Module (HSM) (Médulo de Seguridad Hardware) son los
dispositivos garantes de la seguridad (con disponibilidad de 24x7x365). El CRTM
se encarga de particularizar (preperso+perso) todos los HSM del sistema. Las
tarjetas criptograficas utilizadas actualmente son PL600 y PSI-E2:PL1500. Estas
tarjetas son capaces de embeber claves y comandos de forma segura (software
de bajo nivel). Los HSMs incorporan un sistema antirrobo basado en la
“tamperizacién”, esto es un proceso autodestructivo por si se intenta abrir o quitar

un dispositivo HSM.

Mapa de memoria

Se entiende por mapa de memoria a el conjunto de ficheros en hexadecimal que
se requieren para representar todos los atributos descritos en las

especificaciones del sistema BIT.

NFC

Near field communication (NFC, comunicacion de campo cercano en espanol)
es una tecnologia de comunicacion inalambrica, de corto alcance y alta
frecuencia que permite el intercambio de datos entre dispositivos. Los
estandares de NFC cubren protocolos de comunicacién y formatos de
intercambio de datos, y estan basados en ISO 14443 (RFID, radio-frequency
identification) y FeliCa.1 Los estandares incluyen ISO/IEC 180922 y los definidos
por el NFC Forum.
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OTA
Over the air (OTA) programming. Término utilizado en comunicaciones

inalambricas para referirse al medio del canal.

RAW
El formato RAW representa los ficheros elementales (FE) de la memoria de la

tarjeta y su contenido en hexadecimal.

SAE

Sistemas de Ayuda a la Explotaciéon. En el ambito del transporte publico, cada
operador de transportes requiere de un SAE para que el centro de control del
operador de transportes pueda seguir, en tiempo real, la situaciéon de cada
autobus, su ocupacion y el ajuste con respecto al horario programado. Estos

sistemas estan integrados con CRTM y representan la oferta.

SAM

Un moddulo de acceso seguro (SAM) es un dispositivo de seguridad, que sirve
para almacenar claves maestras y comandos de bajos nivel que permiten realizar
operaciones seguras con el exterior, de forma muy rapida. Los mdédulos SAM
permiten acceder al contenido de la Tarjeta de Transporte Publico (TTP), tanto
en validacion como en inspeccion. Ademas, a través de estos dispositivos es
posible particularizar los HSMs que se ocupan de los procesos de
personalizacion y carga/recarga. El sistema de seguridad de BIT, define
comandos de bajo nivel especificos y mecanismos de seguridad propios del
CRTM.
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SECEBIT

SECEBIT (SEguridad CEntralizada para el sistema BIT) permite varios cientos
de procesos concurrentes, se compone de al menos dos servidores
criptograficos configurados en alta disponibilidad (balanceados), cada uno de los
cuales incorpora al menos un moédulo de hardware seguro (HSM) (tarjeta PCI),
los HSMs son el nucleo del sistema SECEBIT, pero para que el servidor
criptografico pueda ofrecer el servicio del nucleo se precisa una capa software
que establezca la comunicacion entre el exterior y el nucleo. El CRTM dispone

de este software (de alto nivel).

SID
Es el Servidor de Intercambio de Datos. La conexion es un canal seguro al que

acceden todos los actores del sistema para subir las transacciones y descargar

ficheros de configuracién actualizados.

Sistema de Acceso a la Tarjeta

Servicio de acceso a bajo nivel de la TTP, en modo lectura y escritura. Permite
interactuar a los lectores sin contacto con la TTP, siendo imprescindible para que
las aplicaciones de gestién BIT del CRTM puedan acceder y modificar el
contenido de las tarjetas. Interactta con los servicios ofrecidos por
SECEBIT/HSM, y representa el contenido de la TTP mediante los formatos RAW,
XTTP y XTTP/R.

La autenticidad de este documento se puede compro
mediante el siguiente codigo seguro de verificacion

SPAI

Sistema de Procesamiento Automatico de Informacién. Sistema encargado de
procesar de forma automatica y en régimen de 24x7x365, todas las
transacciones generadas por todas las redes (de prepersonalizacion,
personalizacion, venta de titulos, validaciéon e inspeccion). Ademas se encarga
de generar la informacion de configuracion de las redes externas, ejecutar tareas
programadas, monitorizar y notificar en tiempo real de anomalias en el transito

de datos.
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TLV

Son paquetes de datos (Tipo Longitud y Valor).

Las especificaciones BIT construyen los ficheros elementales incluidos en el
mapa de memoria de la TTP como un conjunto de TLVs. También, por extension,
los TLVs se utilizan para nombrar los diferentes tipos de transacciones que se
generan cada vez que la TTP interactua con cualquier lector. Dichas

transacciones, de tipo TLV se envian al CRTM mediante el SID.

TP

Es la tarjeta de transporte publico (tecnologia sin contactos, norma ISO 14443A).
Dicha tarjeta sigue las especificaciones de tamano de la norma ISO 7816 y
dispone de un chip tipo NXP DesFire. La tarjeta TTP es pasiva y los

lectores/validadores del sistema inducen la corriente suficiente para su

funcionamiento

XTTP

Formato propietario del CRTM de la representacion de la TTP, segun las

especificaciones BIT.

XTTP/R

La autenticidad de este documento se puede comprob
mediante el siguiente codigo seguro de verificacion:

También conocido como XTTP/Relax, permite la relajacion de ciertas
normas de las especificaciones BIT, de forma que se pueden representar
situaciones andmalas para solucion e investigacion de incidencias, creacion de

tarjetas de prueba, etc.
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ANEXO Il : TLVs NECESARIOS

Ejemplos:

Estructura del TLV B2h:

<?xml version="1.0" encoding="1S0O-8859-15"7>
<?xml-stylesheet type="text/xsl" href="\B2h_LTT_v1.0.xsl"?>
<listatitulos TipoTLV="B2h" Version="1.0" fecha="2019-05-10T14:14:52"
xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:noNamespaceSchemalocation="\B2h_LTT v1.0.xsd">
<names tipo="text" qty="239">
<titulo codigo="1054h" nombre="TTP INFANTIL"/>
<titulo codigo="1048h" nombre="ANUAL ZONA C2-E1"/>
<titulo codigo="100Bh" nombre="ANUAL ZONA A"/>

<titulo codigo="1020h" nombre="TURISTICO A 3 DIAS"/>

</names>

La autenticidad de este documento se puede compr
mediante el siguiente codigo seguro de verificacion

</listatitulos>

Estructura del TLV B3h:

<?xml version="1.0" encoding="1SO-8859-15"7>

<?xml-stylesheet type="text/xsl" href=".\B3h_TRF_v1.0.xsl"?>

<Informacion_Tarifas TipoTLV="B3h" Version="1.0"
xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:noNamespaceSchemalocation=".\B3h_TRF_v1.0.xsd">

<Titulo Codigo="100Bh">

<Empresa_Propietaria_Cod>01h</Empresa_Propietaria_Cod>
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<Perfil Codigo="01h">
<Empresa_Propietaria_Perf>01h</Empresa_Propietaria_Perf>
<Tarifa>
<Tipo_Unidades>02h</Tipo_Unidades>
<Unidades>54600</Unidades>
<Fecha_Inicio_Admision>31/12/2015</Fecha_Inicio_Admision>
<Fecha_Cambio_Tarifa>01/01/2020</Fecha_Cambio_Tarifa>
<Fecha_Fin_Admision>01/02/2020</Fecha_Fin_Admision>
</Tarifa>
<Tarifa>
<Tipo_Unidades>02h</Tipo_Unidades>
<Unidades>54600</Unidades>
<Fecha_Inicio_Admision>01/01/2020</Fecha_Inicio_Admision>
<Fecha_Cambio_Tarifa>19/03/2020</Fecha_Cambio_Tarifa>
<Fecha_Fin_Admision>20/03/2020</Fecha_Fin_Admision>
</Tarifa>
</Perfil>
<Perfil Codigo="03h">
<Empresa_Propietaria_Perf>01h</Empresa_Propietaria_Perf>
<Tarifa>
<Tipo_Unidades>02h</Tipo_Unidades>
<Unidades>35000</Unidades>
<Fecha_Inicio_Admision>31/12/2015</Fecha_Inicio_Admision>
<Fecha_Cambio_Tarifa>01/01/2020</Fecha_Cambio_Tarifa>
<Fecha_Fin_Admision>01/02/2020</Fecha_Fin_Admision>
</Tarifa>
<Tarifa>
<Tipo_Unidades>02h</Tipo_Unidades>
<Unidades>35000</Unidades>
<Fecha_Inicio_Admision>01/01/2020</Fecha_Inicio_Admision>
<Fecha_Cambio_Tarifa>19/03/2020</Fecha_Cambio_Tarifa>
<Fecha_Fin_Admision>20/03/2020</Fecha_Fin_Admision>
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</Tarifa>
</Perfil>

</Titulo>

<Titulo Codigo="2532h">
<Empresa_Propietaria_Cod>01h</Empresa_Propietaria_Cod>
<Perfil Codigo="01h">
<Empresa_Propietaria_Perf>01h</Empresa_Propietaria_Perf>
<Tarifa>
<Tipo_Unidades>02h</Tipo_Unidades>
<Unidades>150</Unidades>
<Fecha_Inicio_Admision>01/01/2017</Fecha_Inicio_Admision>
<Fecha_Cambio_Tarifa>01/01/2020</Fecha_Cambio_Tarifa>
<Fecha_Fin_Admision>01/02/2020</Fecha_Fin_Admision>
</Tarifa>
<Tarifa>
<Tipo_Unidades>02h</Tipo_Unidades>
<Unidades>150</Unidades>
<Fecha_Inicio_Admision>01/01/2020</Fecha_Inicio_Admision>
<Fecha_Cambio_Tarifa>19/03/2020</Fecha_Cambio_Tarifa>
<Fecha_Fin_Admision>20/03/2020</Fecha_Fin_Admision>
</Tarifa>
</Perfil>
</Titulo>

</Informacion_Tarifas>
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Estructura del TLV B4h:

<?xml version="1.0" encoding="1S0O-8859-15"7>

<?xml-stylesheet type="text/xs|" href="\B4h_TLP_v5.3.xsI"?>

<l--- La version XML 5.3 corresponde en especificaciones con TLV
B4h=4.0 -->

<l--- revisado 18 marzo 2019 -->

<Informacion_Tarifas_Titulos TipoTLV="B4h" VersionTLV="5.3"
VersionContenido="1.1" fecha="2019-05-13T07:49:50"
xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:noNamespaceSchemalocation=".\B4h_TLP_ v5.3.xsd">

<Tipo_Tarjeta Codigo="00h" Descripcion="Tarjeta TTP Personal">

<Familia idfamilia="10" TipoTitulo="TITULO TEMPORAL 30 DIAS">

<Titulo Codigo="1055h" Descripcion="30 DIAS JOVEN" Orden="1">

<Empresa_Propietaria_Cod>01h</Empresa_Propietaria_Cod>

<Fecha_lInicio_Venta>2016-01-01</Fecha_Inicio_Venta>
<Fecha_ Cambio_Venta1>2020-01-01</Fecha_Cambio_ Venta1>
<Fecha_Cambio_Venta2>2020-03-19</Fecha_Cambio_Venta2>
<Fecha_Fin_Venta>2020-03-20</Fecha_Fin_Venta>
<Colectivo Codigo="00h" Descripcion="Normal">
<Perfil Codigo="03h">
<Perfil_Nombre>JOVEN</Perfil_Nombre>

<Empresa_Propietaria_Perfil>01h</Empresa_Propietaria_Perfil>

La autenticidad de este documento se puede compro
mediante el siguiente codigo seguro de verificacion

<Tarifa_Venta_1>
<Porcentaje_IVA>10</Porcentaje_IVA>
<Tipo_Baselmponible>02h</Tipo_Baselmponible>
<Baselmponible>1818</Baselmponible>
<Tipo_UnidadlVA>02h</Tipo_UnidadlVA>
<ImportelVA>182</Importel VA>
<Tipo_Unidades>02h</Tipo_Unidades>
<Unidades>2000</Unidades>

<crc>1</crc> <!--- 1 es correcto, 2 incorrecto -->
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</Tarifa_Venta_1>

<Tarifa_Venta_2>
<Porcentaje_IVA>10</Porcentaje_IVA>
<Tipo_Baselmponible>02h</Tipo_Baselmponible>
<Baselmponible>1818</Baselmponible>
<Tipo_UnidadlVA>02h</Tipo_UnidadIVA>
<ImportelVA>182</ImportelVA>
<Tipo_Unidades>02h</Tipo_Unidades>
<Unidades>2000</Unidades>
<crc>1</crc> <!--- 1 es correcto, 2 incorrecto -->

</Tarifa_Venta_2>

<Tarifa_Venta_3>
<Porcentaje _IVA>10</Porcentaje_IVA>
<Tipo_Baselmponible>02h</Tipo_Baselmponible>
<Baselmponible>1818</Baselmponible>
<Tipo_UnidadlVA>02h</Tipo_UnidadIVA>
<ImportelVA>182</ImportelVA>
<Tipo_Unidades>02h</Tipo_Unidades>
<Unidades>2000</Unidades>
<crc>1</crc> <!--- 1 es correcto, 2 incorrecto -->

</Tarifa_Venta_3>

</Perfil>

</Colectivo>

</Tipo_Tarjeta>

</Informacion_Tarifas_Titulos>
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Estructura del TLV B5h:

<?xml version="1.0" encoding="1S0O-8859-15"7>
<?xml-stylesheet type="text/xsl" href="\B5h_PTL_v4.2.xsl"?>
<Propiedades_Titulos TipoTLV="B5h" VersionTLV="4.2"
VersionContenido="1.0" fecha="2019-05-13T07:55:12"
xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:noNamespaceSchemalocation=".\B5h_PTL_v4.2.xsd">
<!--- revisado 29 agosto 2016, 4 de oct 2017 -->
<Titulo Codigo="1031h">
<Empresa_Propietaria_Cod>01h</Empresa_Propietaria_Cod>
<Trasbordos Max>00h</Trasbordos Max>
<Viajeros_Max>01h</Viajeros_Max>
<Viaje_Tiempo_Max>0000h</Viaje_Tiempo_Max>
<Viajes_Dia_Max>00h</Viajes_Dia_Max>
<Unidades_Aviso>03h</Unidades_Aviso>
<Unidades_Disp>100000h</Unidades_Disp>
<cmve>0000h</cmvc> <!--- Cantidad Max. Viajes Compra -->
<cmcc>0000h</cmcc> <!--- Cantidad Max. Compras Consecutivas -->
<fraccion>00h</fraccion> <!--- Fraccion de titulo -->
<antipasscontractMaxUserQty>00h</antipasscontractMaxUserQty> <!-
-- valor 0 no aplica, valor 1 indica que aplica -->
<suplemento>00h</suplemento> <!--- valor 0 no aplica, valor 1 indica
que aplica -->
<Tiempo_Min_Borrado>000029h</Tiempo_Min_Borrado>
<Nombre_Titulo>30 DIAS ZONA B1-E1</Nombre_Titulo>
<Periodo_Validez>00001Eh</Periodo_Validez>
<Periodo_Validez_Compra>00h</Periodo_Validez_Compra>
<Periodo_Invalidez_Compra>000029h</Periodo_Invalidez_Compra>
<Propiedades_Contrato>00h</Propiedades_Contrato>
<Dias_Restriccion>0000h</Dias_Restriccion>

<Fecha_Inicio_Restriccion>0000h</Fecha_Inicio_Restriccion>
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<Hora_Inicio_Restriccion>0000h</Hora_Inicio_Restriccion>

<Fecha_Fin_Restriccion>0000h</Fecha_Fin_Restriccion>

<Hora_Fin_Restriccion>0000h</Hora_Fin_Restriccion>

<Operador Cantidad="04h">
<Operador_Validez1>01h</Operador_Validez1>
<Operador_Validez2>02h</Operador_Validez2>
<Operador_Validez3>03h</Operador_Validez3>
<Operador_Validez4>04h</Operador_Validez4>

</Operador>

<Zona_Validez>000000FCh</Zona_Validez>

<Linea_Restriccion Cantidad="0000h"/>

<Linea_Validez Cantidad="0004h">
<Linea1>01F4h</Lineal1>
<Linea2>01F4h</Linea2>
<Linea3>05DCh</Linea3>
<Linea4>09C4h</Linea4>

</Linea_Validez>

<ContractInfo>00h</Contractinfo>
<Reserva_Uso_Futuro 2>06202020202020h</Reserva_Uso_Futuro_ 2>

</Titulo>

La autenticidad de este documento se puede comprob
mediante el siguiente codigo seguro de verificacion:

<Titulo Codigo="1059h">
<Empresa_Propietaria_Cod>01h</Empresa_Propietaria_Cod>
<Trasbordos Max>00h</Trasbordos Max>
<Viajeros_Max>01h</Viajeros_Max>
<Viaje_Tiempo_Max>0000h</Viaje_Tiempo_Max>
<Viajes_Dia_Max>00h</Viajes_Dia_Max>
<Unidades_Aviso>01h</Unidades_Aviso>
<Unidades_Disp>100000h</Unidades_Disp>
<cmvc>0000h</cmvc> <!--- Cantidad Max. Viajes Compra -->
<cmcc>0000h</cmcc> <!--- Cantidad Max. Compras Consecutivas -->

<fraccion>00h</fraccion> <!--- Fraccion de titulo -->
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<antipasscontractMaxUserQty>00h</antipasscontractMaxUserQty> <!-
-- valor 0 no aplica, valor 1 indica que aplica -->
<suplemento>00h</suplemento> <!--- valor 0 no aplica, valor 1 indica
que aplica -->
<Tiempo_Min_Borrado>000029h</Tiempo_Min_Borrado>
<Nombre_Titulo>TURISTICO T 4 DIAS</Nombre_Titulo>
<Periodo_Validez>000004h</Periodo_Validez>
<Periodo_Validez_Compra>00h</Periodo_Validez_Compra>
<Periodo_Invalidez_Compra>000000h</Periodo_Invalidez_Compra>
<Propiedades_Contrato>00h</Propiedades Contrato>
<Dias_Restriccion>0000h</Dias_Restriccion>
<Fecha_Inicio_Restriccion>0000h</Fecha_Inicio_Restriccion>
<Hora_Inicio_Restriccion>0000h</Hora_Inicio_Restriccion>

<Fecha_Fin_Restriccion>0000h</Fecha_Fin_Restriccion>

<Hora_Fin_Restriccion>0000h</Hora_Fin_Restriccion>

<Operador Cantidad="04h">
<Operador_Validez1>01h</Operador_Validez1>
<Operador_Validez2>02h</Operador_Validez2>
<Operador_Validez3>03h</Operador_Validez3>
<Operador_Validez4>04h</Operador_Validez4>

La autenticidad de este documento se puede compr
mediante el siguiente codigo seguro de verificacio

</Operador>
<Zona_Validez>000001FFh</Zona_Validez>
<Linea_Restriccion Cantidad="0000h"/>
<Linea_Validez Cantidad="0004h">
<Linea1>01F4h</Linea1>
<Linea2>01F4h</Linea2>
<Linea3>05DCh</Linea3>
<Linea4>09C4h</Linea4>
</Linea_Validez>

<ContractInfo>00h</Contractinfo>

<Reserva_Uso_Futuro 2>06202020202020h</Reserva_Uso_Futuro_2>
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</Titulo>

</Propiedades_Titulos>

La autenticidad de este documento se puede co
mediante el siguiente codigo seguro de verificac
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