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1 OBJETO DE LA SOLICITUD DE CONTRATACION

El presente documento tiene por objeto elevar a la aprobacién del correspondiente
organo de contrataciéon de Metro de Madrid, S.A., la autorizacién para el inicio de un
proceso de licitacion para la formalizaciéon de un Acuerdo Marco de Inversién.

El objeto de este Acuerdo Marco son asistencias técnicas en el desarrollo y ejecucion
de las acciones de ciberseguridad.

Metro de Madrid, S.A. (METRO), con el fin de garantizar el servicio publico que presta
debe protegerse de los posibles ataques relacionados con la ciberseguridad, y para
cumplir dicho objetivo, debe ejecutar las acciones que le permitan implementar los
controles y medidas necesarias para minimizar los riesgos de ciberseguridad.

Ademas de por cuestiones normativas, es fundamental considerar el servicio de
movilidad que presta METRO desde el punto de vista de la ciberseguridad, tanto en su
vertiente de tecnologias de la informacién (IT) como en el aspecto mas
operativo/industrial (OT).

De forma alineada con la estrategia corporativa de ciberseguridad, se debera
garantizar la seguridad y disponibilidad de la informacion y de los servicios, asi como
detectar y actuar de forma rapida ante ciberataques, manteniendo actualizada la
informacion y los procedimientos de actuacion y las medidas de proteccion a utilizar. El
objetivo sera garantizar la operativa protegiendo la continuidad de servicio y potenciar
la prevencion ante potenciales ciberataques.

Con este Acuerdo Marco, se pretende ser mas agil a la hora de contratar todas
aquellas tareas para el desarrollo y ejecucién de todas las acciones de ciberseguridad
gue emanen de |os diferentes planes de accién alineados con la estrategia.

De este modo, las consiguientes solicitudes de contrataciéon asociadas al Acuerdo
Marco proporcionaran un mecanismo de mayor velocidad en la gestion del objeto del
contrato.

2 DATOS DE LA LICITACION

= Obijeto
Contratacion consistente en el servicio de asistencia técnica y consultoria para
apoyar a la Coordinacién de Seguridad Informética de Metro de Madrid S.A. (en

lo sucesivo, Metro) en la definicion, desarrollo e implementacion del Sistema
de Gestién de Ciberseguridad.



Estamento responsable de la ejecucion del contrato

Area de Comunicaciones y Tecnologia de la Informacion

Valor estimado del contrato (Articulo 4 RDLSE)
1.854.200,00 euros (IVA no incluido)

Método de calculo aplicado para determinar el valor estimado (Art. 4 RDLSE)
CONTRATOS DE SERVICIOS

Indicar el método que proceda:

L1 El valor real de los distintos contratos analogos adjudicados durante el
ejercicio precedente, ajustado en funcion de los precios habituales en el
mercado

1 El valor real de los distintos contratos analogos adjudicados, ajustado en
funcion de los precios del mercado

En funcion de los precios del mercado

0 En servicios relativos a un proyecto, los honorarios, las comisiones
pagaderas y otras formas de remuneracién.

[0 En servicios de seguros, la prima pagadera y otras formas de remuneracion.

0 En servicios bancarios y otros servicios financieros, los honorarios, las
comisiones, los intereses y otras formas de remuneracion.

Presupuesto base de Licitaciéon (Art. 43 RDLSE)

No procede la cumplimentacion de este apartado para los Acuerdos Marco. La
determinacion del presupuesto base de licitacion se realizara para cada una de
las contrataciones derivadas del Acuerdo Marco.

I I base de licitacién (Art. 43.5 RDLSE)

No procede la cumplimentacion de este apartado para los Acuerdos Marco.

Modificacién del contr rticulo 110 RDLSE

No procede

Divisién en lotes:

NO se divide en lotes (Art. 52.3 RDLSE)



- Justificar los motivos de la no division en lotes:

En el ambito del desarrollo y ejecucion de las acciones de ciberseguridad
planificadas en los planes de accion de infraestructuras criticas constituye
un ambito Unico de servicio que persigue un alto nivel de implicacion y
conocimiento de la realidad de Metro de Madrid. La realizacion
independiente de diversas prestaciones en el marco del servicio seria una
concepcioén errénea en tanto requeriria la coordinacién de la ejecucion de
las diferentes actuaciones, por lo tanto, no procede la divisién en lotes.

Duraciéon del contrato:

Cl

Plazo de duracién/ejecuciéon inicial del contrato: 2 afios o hasta agotar el
importe del mismo, lo que antes ocurra.

Hito a partir del cual comienza la duracién/ejecucién del contrato:

A partir del dia siguiente a |la formalizacién del contrato
Prérrogas:

X NO

oge Ve I

Sujeto a RDLSE (Real Decreto-ley 3/2020)

Naturaleza del contrato

Servicios

Justificar la insuficiencia de medios: En el ambito de la ciberseguridad,
seguridad informatica, entre otros muchos aspectos, se analizan, gestionan
y controlan los riesgos relacionados con la ciberseguridad. Asimismo, se
gestiona y supervisa permanentemente el estado de la seguridad de los
procesos de negocio y de los servicios y sistemas informaticos de Metro,
incluyendo la gestion de las herramientas tecnoldgicas y sistemas de
control de la ciberseguridad, cuyo niimero evoluciona constantemente, al
igual que los riesgos a los que estan sometidos.

La gestion de la ciberseguridad se realiza sobre mdltiples y cambiantes
escenarios de riesgo que requieren acciones preventivas y reactivas, asi
como la evaluacion permanentemente nuevas necesidades derivadas de
nuevos servicios, proyectos, entornos tecnoldgicos o requerimientos
legales, regulatorios y normativos.



Procedimiento Abierto
= Justificacion del procedimiento:

No se relnen los requisitos necesarios que exige el RDLSE para la
aplicacion de un procedimiento negociado. Por lo anterior, y con el fin de
asegurar los principios del articulo 27 del RDLSE, se propone la
contratacién mediante procedimiento abierto.

®= Criterio de adjudicacion (Art. 66 RDLSE)

Pluralidad de criterios en base a la mejor relacién calidad-precio

La adjudicacién del Acuerdo Marco se realizard en funcién de los criterios
cualitativos establecidos en el apartado especifico del Pliego de Condiciones
Particulares (PCP). Seran adjudicatarias del Acuerdo Marco todas las empresas
que superen el limite de suficiencia técnica establecido en dicho apartado
especifico del PCP.

Los contratos derivados del Acuerdo Marco se adjudicaran en base a la mejor
relacion calidad-precio teniendo en cuenta la siguiente proporcion:

e Criterios cualitativos: 30 puntos.*

0 Criterio A: Criterios cualitativos obtenidos del proceso de adjudicacion
del Acuerdo Marco: Hasta 12 puntos (limite de suficiencia técnica en 6
puntos), cada licitador tendra los puntos obtenidos en la valoracién
técnica del acuerdo marco.

1. Disponibilidad de los Medios Humanos: Maximo 6,48 puntos

2. Nuamero de recursos que tendran que estar en posesién en al
menos una de las certificaciones detalladas: Maximo 2,76
puntos

3. Nimero promedio de certificaciones por empleado
certificado: Maximo 2,76 puntos

0 Criterio B: Criterios cualitativos obtenidos en la valoracion técnica del
contrato derivado: 18 puntos (limite de suficiencia técnica en 9
puntos), que seran solicitados en cada peticién de ofertas.

Los criterios cualitativos que se exigiran en las ofertas técnicas de los
contratos derivados seran uno o varios de los siguientes, exigiendo en

cada caso alguna o todas las condiciones.

- Criterios cualitativos evaluables mediante la aplicacién de
férmulas:
® Nimero de proyectos o trabajos similares en que haya

participado el Responsable del Servicio



= Nimero de proyectos o trabajos similares en que haya
participado el Consultor

= Afos de experiencia profesional en el ambito de trabajos
similares del Responsable del Servicio

= Aflos de experiencia profesional en el ambito de trabajos
similares del Consultor

= Nimero de sesiones de formacion

- Criterios cualitativos evaluables mediante juicios de valor:
= Presentacion de una planificacion
= Aportacién de una memoria con especificaciones técnicas

relativas a la realizacién de los trabajos objeto de contratacién.

(*El peso de cada criterio se definird en cada contrato derivado una

vez definidos los necesarios para el mismo).

*La puntuacién obtenida en los criterios cualitativos por las empresas
adjudicatarias del Acuerdo Marco se tendra en cuenta obligatoriamente
para adjudicar los contratos derivados del mismo, en concreto, se
sumarda a la puntuacién obtenida en los criterios econémicos en cada
solicitud de oferta que se realice.

e (Criterios econémicos:
Precio, 70 %

= ;Se aplicardn férmulas de valoracion de los criterios econémicos? Si, se
otorgarad la maxima puntuacién a la oferta econémica que presente un
precio mas bajo. El resto de ofertas se valoraran de forma proporcional
mediante la siguiente férmula lineal:

Punt. Econ = Bbest x (Pmax) / Bi

e Punt. Econ = Puntuacién econdmica de la oferta objeto de la
valoracién

e  Bbest = Mejor oferta econémica

®*  Pmax = puntuacién maxima (70 puntos)

e  Bi=Oferta econdmica objeto de la valoracion

La aplicacion de esta férmula permite una valoracién proporcional y
equitativa de las ofertas.

®  Subcontratacién (articulo 107 RDLSE)



Procede

Indicar las tareas criticas que no podran ser objeto de subcontratacién:
Ninguna.

= Procedimiento de subasta electrénica o peticidn sucesiva de ofertas
NO

= Fondos FEDER

Contrato no financiable con fondos FEDER

®» Confidencialidad de los Pliegos de Prescripciones Técnicas
Sl

En su totalidad

[0 En parte del contenido

- Justificar las razones por las que se declara confidencial (en su totalidad o
en parte del contenido) el pliego de prescripciones técnicas:
En el pliego de prescripciones técnicas se incluye informacion técnica de
detalle de arquitecturas, elementos y servicios de ciberseguridad, que
protegen los servicios informaticos de Metro de Madrid, incluyendo
aquellos que sirven para la prestacion del servicio esencial en el ambito de
la proteccion de infraestructuras criticas, y la publicacion del contenido del
pliego técnico podria suponer un grave riesgos para la ciberseguridad en
tanto ofreceria informacién que posibilitaria disefiar ataques concretos
para vulnerar los sistemas de ciberseguridad.

= Cesion de datos

:La ejecucién de este contrato requiere la cesion de datos por parte de Metro
de Madrid, S.A. al contratista?

NO
o Sl

3 ANTECEDENTES Y JUSTIFICACION DE LA NECESIDAD

No existe antecedente de contrato marco para actividades como las que se solicitan en
esta memoria.

Sélo indicar que con fecha 09/07/2020 se lanzé la SC 6000009015, SOPORTE GESTION
RIESGOS SEGURIDAD INF., cuyo objeto fue la contratacién de un servicio de soporte
especializado de apoyo en el dmbito del analisis, gestion y control de riesgos



relacionados con la ciberseguridad por un periodo de 2 anos a partir del 21/06/2021
cuyo ambito es diferente al alcance de este Acuerdo Marco y no se puede establecer
comparacion.

La informacion, los datos y las operaciones son considerados activos de gran
importancia para Metro de Madrid, de los cuales depende el buen funcionamiento de
la organizacion.

En este sentido, mantener su confidencialidad, integridad, disponibilidad, autenticidad
y trazabilidad es esencial para alcanzar los objetivos de negocio y para cumplir con los
requisitos legales, reglamentarios o contractuales que sean de aplicacion.

Asimismo, como consecuencia de la transformacién digital, han surgido nuevos
escenarios de riesgos de ciberseguridad que hacen que Metro esté expuesto a un
mayor nimero de amenazas que podrian afectar a la seguridad de la informacion, los
datos y las operaciones, pudiendo comprometer la viabilidad del negocio.
Adicionalmente, la regulaciéon en materia de ciberseguridad por parte de los gobiernos
y administraciones publicas es cada vez mayor, demandando en muchos casos
medidas de seguridad de obligado cumplimiento para Metro.

Asi mismo, se prevé un incremento significativo de las necesidades de adaptacion del
proceso de gestion de la ciberseguridad consecuencia de los nuevos escenarios de
riesgos, de la evolucién tecnolégica, y de los requisitos legales, regulatorios y
normativos.

En este sentido, como resultado de una decision estratégica tomada por la Direccion
de Metro vy, a fin de proteger a la organizacion de estas amenazas y de cumplir con los
requerimientos legales, reglamentarios o contractuales que sean de aplicacién, se
procede a desarrollar un “Sistema de Gestién de la Ciberseguridad”, con el fin de
garantizar que los riesgos de ciberseguridad sean conocidos, asumidos, gestionados y
minimizados por la organizacion de una forma eficiente y adaptada a los cambios que
se produzcan en los riesgos, en el entorno y las tecnologias.

Asi, el ambito general del servicio viene derivado de la necesidad de contar con
soporte, asesoramiento y apoyo cualificado para ejecutar todas aquellas tareas para el
desarrollo y ejecucién de todas las acciones de ciberseguridad que emanen de los
diferentes planes de accién alineados con la estrategia; asi como la implementacién de
los controles y medidas técnicas orientadas a minimizar los riesgos. Todo ello se
conformara el Sistema de Gestién de Ciberseguridad, el cual estard compuesto por un
conjunto de politicas, normas, procedimientos, guias, manuales e instrucciones
técnicas que establezcan las pautas de trabajo en los diferentes aspectos de
ciberseguridad.

Por ello, se requiere de un servicio de soporte especializado con los conocimientos
técnicos y funcionales especificos, asi como con un alto nivel de especializacion en



materia de ciberseguridad, y con la experiencia en la prestacién de un servicio similar,
con el fin de proporcionar soporte, asesoramiento y apoyo cualificado. Igualmente, la
prestacion del servicio requiere que el personal asignado cuente con una constante
formacién en la materia y capacidad de adaptacién a nuevos escenarios.

4 OBIJETIVOS

La contratacion del servicio especializado guarda una estrecha relacién con el hecho de
que la ciberseguridad, o seguridad informatica, se ha convertido en un reto - presente
y futuro - para las organizaciones que, en el caso de Metro se ha definido por la
Direccion como una linea estratégica de accion transversal y coordinada en cuanto a
procesos, organizacién y personas, y tecnologia. Afrontar dicho reto requiere la
definicion, implantacion y seguimiento de las diferentes medidas técnicas vy
organizativas a adoptar, asi como la adaptacion al marco normativo y regulatorio, todo
ello estrechamente relacionado con los procesos de andlisis, gestion y control, o
tratamiento, de los riesgos de ciberseguridad.

Igualmente, la necesidad de contratacion de este tipo de servicios en el ambito de la
ciberseguridad, o seguridad informatica, viene derivada, por un lado, del significativo
incremento de los requisitos legales y normativos en los Gltimos afos vy, por otro lado,
de las amenazas y de los escenarios de ataque que requieren de una gestion
centralizada y coordinada de las mismas.

Por ello, como ya se ha comentado, se requiere de un servicio especializado de apoyo
con los conocimientos técnicos y funcionales especificos, asi como con un alto nivel de
especializacion en el ambito de la ciberseguridad, y la experiencia en la prestacién de
un servicio similar, con el fin de la definir, desarrollar e implementar el Sistema de
Gestion de Ciberseguridad. lgualmente, la prestacion del servicio requiere que el
personal asignado cuente con una constante formacién en la materia y capacidad de
adaptacion a nuevos escenarios.

5 INFORMACION PRESUPUESTARIA

PRESUPUESTO DE INVERSION

ANO 2021 2022 2023
IMPORTE
PERMITIDO 154.516,67 € 927.100,00 € 772.583,33 €

PEP Nuevo Nuevo Nuevo




EXPEDIENTE 08.058

08.058

08.058

El presente documento, emitido a efectos de cumplimiento de obligaciones en materia de transparencia, es copia fiel del
original, en el que constan las firmas auténticas y completas de las personas firmantes.
En cumplimiento de las obligaciones de proteccion de datos personales, no constan en esta copia datos identificativos

adicionales a nombre y apellidos.
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