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1 OBJETO DE LA CONTRATACION

El Hospital Universitario Fundacion Alcorcon, en adelante el Hospital dispone de una
infraestructura Tl a renovar que es objeto de la presente oferta publica.

La adquisicion tanto del hardware, software y licencias necesarias, asi como, la instalacion,
configuracion, migracién de maquinas virtuales y actualizacibn que componen la plataforma

actual, son objeto del presente expediente.
El hardware y software a renovar incluye:

- 3 Servidores ESXi.

- Licencias VMware.
Se incluira también, la migracidon de todas las maquinas virtuales que se encuentran en los 3
ESXI de la plataforma Tl actual.
La renovacion de la infraestructura actual, objeto del contrato, sera considerada llave en mano
a riesgo del contratista.

2 INFRAESTRUCTURA ACTUAL

Todas las maquinas, objeto del presente contrato, se encuentran instaladas en un Unico armario

situado en el Centro de Procesos de Datos del Hospital.

La relacion de maquinas a renovar, software, licencias y aplicaciones se encuentra detallada a

continuacion:

2.1 Relacién de Servidores y Software instalado

2.1.1 Servidores ESXi.

Se disponen de 3 servidores ESXi en cluster:

- 2 servidores IBM System x3650 M4.
- 1 servidor IBM System x3650 M5.

Hardware Servidores 1y 2
= Modelo: IBM System x3650 M4 [7915J2G]
*» 16 CPUs x Intel Xeon CPU E5-2670 0 @2.60GHz.
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= 264 GB de memoria RAM.

= 2 discos duros SAS de 146 GB.

= 4 adaptadores de red Gbit Ethernet.
= 6 puertos Ethernet.

*= Doble fuente de alimentacion.

Software de base Servidores 1y 2
=  VMware vSphere 6.0.0 update 3 Standard

Hardware Servidor 3

= Modelo: IBM System x3650 M5 [5462E6G]

= 16 CPUs x Intel Xeon CPU E5-2640 v3 @2.60GHz.
= 264 GB de memaria RAM.

= 2 discos duros SAS de 300 GB.

= 4 adaptadores de red Gbit Ethernet.

= 6 puertos Ethernet.

= Doble fuente de alimentacion.

Software de base Servidor 3
=  VMware vSphere 6.0.0 update 3 Standard

2.2 Conexiones a los ESXi

2.2.1 Almacenamiento asignado a los ESXi

Los 3 ESXi tienen almacenamiento asignado a través de una SAN, en las cabinas IBM
V3700 e IBM Storwize FS5100 que forman una Unica cabina légica, a nivel de gestion,
mediante el uso del software de virtualizacion externo de Spectrum Virtualize.

Laautenticidad de este documento se puede comprobar en Www.madrid.orég/cw ”l""l Hll | |H |I‘ I‘l |HIH|I | ‘Il ‘ m || |||
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2.2.2 Conexion al Appliance

A través de la SAN hay conectado un Appliance Veritas Netbackup 5240 que tiene
conexibn a los DataStore de VMware para realizar las copias de backup
correspondientes a las maquinas virtuales y datos almacenados en los datastores
asignados a los ESXi actuales.
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2.3 Relacion de licencias

Actualmente se dispone de 3 licencias VMware vSphere with Operations Management 6

Standard for vSphere, uso 2 CPUs, para cada uno de los 3 ESXi.
Caracteristicas de las licencias:

- Virtual SMP ilimitado

- H.264 para conexiones de Remote Console Agente de vCenter para el host de VMware
- vSphere API

- Biblioteca de contenido

- Storage APIs

- VMsafe

- vSphere vMotion

- X-Switch vMotion

- vSphere HA

- vSphere Data Protection

- vShield Endpoint

- vSphere Replication

- vShield Zones

- HW virtual para conexion en caliente

- vSphere Storage vMotion

- Lector de tarjeta inteligente compartido

- vSphere FT(hasta 2 CPU virtuales)

- Virtual Volumes

- APIs for Storage Awareness

- Administraciéon basada en directiva de almacenamiento

- vSphere Storage APIs for Array Integration
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3 SOLUCION PROPUESTA

El objeto del presente expediente es renovar todo el contenido del punto 2.1 de este Pliego y la
adquisicion de un cuarto nodo ESXi, teniendo un total de 4 nuevos ESXi en la nueva infraestructura
Tl objeto del presente expediente. También se reutilizaran los 3 nodos antiguos ESXi para crear un
entorno de preproduccién donde se migrardn todas las maquinas virtuales de preproduccion del
Hospital.

Como requisito imprescindible: todo hardware ofertado debe ser compatible con el Software de
Virtualizacion VMware vSphere 6 y con los modelos de cabina actuales que aparecen en el punto
2.2.1 Almacenamiento asignado a los ESXi.

La empresa adjudicataria estara obligada a migrar todas las maquinas virtuales que actualmente hay
en los 3 nodos ESXi.

3.1 Servidores de Entorno Virtualizado

La solucién a desplegar constaria de 4 servidores ESXi para el entorno virtualizado, con las

siguientes caracteristicas técnicas:

= 2x procesadores Intel Xeon Silver 4208 2,1GHz de 8C

= 11x DIMMS 32GB de memoria + 32GB en Placa base — 384GB

= 2xtarjetas M.2 SSD 128G SATA a 6Gbps

= I1xtarjeta de 2 puertos a 10G SFP+

= 2xtarjetas EMULEX 16G FC single port HBA

= Tarjeta 1G de 8 puertos RJ45

= 1x puerto en placa para gestion

= Cables DAC para las conexiones de red 10GB

= Cables de fibra para las HBAS de fibra

= Fuente redundante de alimentacion

= Consola de acceso remoto XCC (Xclarify Controller) Enterprise

= 3Yr Essential Service 24x7x4

= Guias de rack modviles con brazo para manipular cables y cualquier elemento
necesario para enrackar los servidores en el rack.

= Cableado de cobre, asi como de FO necesaria para la instalacion de los 2 servidores.
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Identificacién etiquetada de todo el cableado de los servidores, peinado de cableado
instalado.

Asi mismo sera responsabilidad de la empresa adjudicataria los servicios de:
instalacion, configuracion, pruebas de comunicacion de doble camino con la cabina de

almacenamiento requerida y puesta en marcha de los servidores mencionados.

3.1.1 Licencias de Software

Es responsabilidad de la empresa adjudicataria todo el licenciamiento para que la solucién

ofertada funcione correctamente de acuerdo al Pliego.

La empresa adjudicataria deberd especificar en su oferta, todo el licenciamiento que la

solucion requiera. Explicando claramente si las licencias de las que dispone el Hospital se

pueden reutilizar o0 no. En caso de que las licencias no se puedan reutilizar, se

presupuestaran, detallandolo, en la oferta presentada.

Para los 4 servidores del Entorno Virtualizado, seran necesarias las siguientes licencias y su

correspondiente instalacion y configuracion:

El HUFA ya dispone de las: 4 licencias Microsoft Server DataCenter:
WinSvrDCCore 2019 OLP 16Lic NL Gov CoreLic Qlfd para los 4 host, seria
necesario su instalacién y configuracion.

Asi mismo, el HUFA ya dispone de licencias Vmware para los 3 host que se van a
renovar, pero seran necesarias mas licencias para el nuevo Host que habria que
instalar y configurar.

Las licencias necesarias para el host adicional son las siguientes:

o 2 Vmware vSphere 6 Standard for 1 processor .

o Production Support/Subscription VMware vSphere 6 Standard for 1 processor

for 3 year 2.

3.2 Migraciéon de los Servicios Actuales

La empresa adjudicataria deberd prestar los servicios de instalacion, configuracion y migracion

del entorno actual a los nuevos servidores.
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3.3

La empresa adjudicataria especificara detalladamente en su oferta lo siguiente: explicacion del
método empleado para su migracion, tiempo estimado para cada una de estas migraciones,
el tiempo de parada de los servicios afectados y tiempo en restablecer el servicio afectado.
Para estas migraciones, la empresa adjudicataria instalara, certificara y probara que todas las
soluciones instaladas, funcionaran tal y como lo venia haciendo hasta ahora.

Se valorara el menor impacto posible (numero de paradas, tiempo de las paradas, etc...) de los
servicios requeridos en la actividad diaria del Hospital, y el menor tiempo posible en la ejecucion
de estos servicios.

Sera responsabilidad de la empresa adjudicataria, todos los trabajos de instalacion,

configuracion, migracion, y puesta en marcha.

Plan de Proyecto

La empresa adjudicataria deber& ofertar una planificacion detallada de los servicios ofrecidos,
con sus respectivos hitos, tareas, cronograma, analisis de riesgos, plan de contingencia, equipo
de proyecto, metodologia de seguimiento y control del proyecto, etc.

Previo al trabajo de la instalacion, configuracién y migracion, la empresa adjudicataria se reunira
con el equipo de trabajo del Hospital, para concretar las tareas del proyecto. El Hospital se
reserva el derecho de adaptar el plan de proyecto a sus necesidades de servicio actuales, dentro
de las condiciones establecidas en el Pliego y sin ningun coste adicional por parte de la empresa

adjudicataria.

La empresa adjudicataria, deberd poseer como requisito imprescindible, los siguientes

certificados:

- IBM Platinum Partner.
- Lenovo Platinum Partner.

- Partner con la Competencia de IBM Storage Systems - nivel Expert.

- VMWare Advanced Partner con las siguientes competencias: Management Automation,
Hyper-Converged Infraestructure, Management Operations y Server Virtualization.

- Partner CISCO Global Gold.

- ISO 9001 de Calidad.

- 1ISO 14001 Medioambiental.

- ISO 20000 de Gestion de Servicios.

- ISO 27001 de Seguridad de la Informacion
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- ENS con nivel medio para prestacion de servicios.

Asi mismo, se requiere que el adjudicatario tenga experiencia previa demostrable en servicios
de implantacion y migracion de plataformas de virtualizacién de la misma marca y modelo que
la infraestructura actual y con el mismo software de virtualizacion actual, de forma que pueda
aplicar este conocimiento en la ejecuciéon del proyecto. Para lo cual, deberd presentar

documentacién que demuestre dicha experiencia.

3.3.1 Equipo de trabajo
3.3.1.1 Cualificacion minima exigida para los perfiles profesionales

A continuacion, se especifican los distintos perfiles y la cualificacion minima exigida:

Tipo de puesto: Jefe de proyecto.

Perfil: Titulacién superior en ambitos de Tl con al menos 5 afios de experiencia en proyectos
de despliegue de infraestructura.

Conocimientos especificos:

- Direccién de proyectos.

- Gestion de Calidad.

- Se requiere la certificacion Project Management Professional (PMP).

Tipo de puesto: Ingenieros o Técnicos de Sistemas.
Perfil: Titulacién universitaria media en ambitos de Tl y con al menos 3 afios de experiencia
en proyectos de despliegue de infraestructura especializados en las distintas areas implicadas

en el proyecto.

Los conocimientos especificos deberan ser cubiertos en su conjunto por una o varias

personas, y son los que a continuacion se detallan:

= Sistemas operativos ( Microsoft Windows Server 2003 y versiones posteriores).
Experiencia en el ajuste de sus configuraciones.

= Experiencia en sistemas Microsoft, migracion de directorio activo 2003 a versiones
posteriores, migracion de dominio, migracion de ActiveSync: como minimo Certificacion
MCSE (Microsoft Certified Solution Expert) para Server 2003 o posterior.

» Experiencia en migraciones, administracion y configuracion de sistemas de clUster,

especificamente el cluster de Microsoft.
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= Experiencia en migracién del producto Symantec Veritas Netbackup 6.5 y versiones
posteriores: Certificacién en el producto Symantec Veritas Netbackup 6.5 o posterior.

= Experiencia en la migracion del catalogo de Symantec Veritas NetBackup 6.5 entre
distintas plataformas: Certificacion para la migracion del catalogo de Symantec Netbackup
“Catalog Manipulation”.

= Experiencia en entornos de virtualizacion, especificamente en VMWare vSphere 5:
Certificacion VMware Certified Professional 5 — Data Center Virtualization (VCP5-DCV).

= Comunicaciones y redes TCP/IP. Experiencia en configuracion y administracion de
soluciones de comunicaciones y seguridad.

» Sistemas de almacenamiento en red (SAN, NAS), réplica de cabinas, switches de fibra.

= Gestion de sistemas y redes.

= Experiencia en sistemas de alta disponibilidad y en disaster recovery.

= Confeccién de procedimientos y guias de operacion.

Con el objeto de asegurar la disponibilidad de los profesionales incluidos en las ofertas, los
licitadores deberan incluir en las mismas los curricula vitarum del personal que forma el
equipo, junto con la acreditacion documental de su cualificacion y cumplimiento de los

requisitos del pliego.

No se tendran en cuenta los perfiles profesionales que no incluyan las certificaciones

solicitadas.

Serd causa de anulacién del contrato, sin ningln coste para el Hospital, la falsedad
documental de las certificaciones presentadas y curricula vitarum. Asi como, la sustitucion de
las personas presentadas como equipo de trabajo en la oferta por otras personas el dia del
comienzo de los trabajos, siempre y cuando, no cumplan el siguiente apartado 3.3.1.2.

3.3.1.2 Modificaciones en la composicién del equipo de trabajo

Las modificaciones en los grupos de trabajo deberan hacerse de manera que no afecten el
plan de proyecto. Siempre que el cambio no sea debido a causas de fuerza mayor o a peticion

del Hospital, debera proponerse con al menos 15 dias de antelacion.

El Hospital podra solicitar el cambio de cualquiera de los componentes del Equipo, con un
preaviso de un mes, por otro de igual categoria, si existen razones justificadas que lo

aconsejen.
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Si es el adjudicatario el que propone el cambio de una de las personas del Equipo Base,

debera solicitarlo, cumpliendo los siguientes requisitos:

= Justificacion escrita, detallada y suficiente, explicando el motivo que suscita el cambio.

» Presentacion de posibles candidatos para un perfil cuya cualificacion técnica sea igual o
superior al de la persona que se pretenda sustituir.

= Aceptacién por el Hospital de los candidatos propuestos.

3.3.1.3 Horarios de trabajo
Las actividades del equipo de trabajo se realizaran, normalmente en el horario del personal
técnico del Departamento de Sistemas de Informacion de lunes a viernes de 8:00h a 15:00h.
Cuando el servicio en el Hospital se vea afectado, como consecuencia de este proyecto, el
trabajo se realizara en el horario que el Hospital establezca, pudiendo ser en cualquier horario
incluyendo tardes, noches y fines de semana.

3.4 Traspaso del conocimiento — Formacion

Una vez finalizados los trabajos, la empresa adjudicataria garantizard la transferencia del
conocimiento adquirido o generado durante la prestacién del servicio hacia el personal técnico

del Hospital.
El compromiso de devolucién del servicio de la empresa adjudicataria al Hospital incluye:

= Hacer entrega al Hospital de una version actualizada de toda la documentacién e
informaciéon manejada.
= Hacer entrega de todo el software instalado, asi como las licencias de cada producto que

seran propiedad del Hospital.

= Realizar la formacién del personal técnico del HUFA, de cada uno de los productos
instalados. Esta formacion incluira los siguientes moédulos:
o Administracion de los servidores Windows Server 2019.

o Administracion de los ESXi y software de virtualizacion.

El programa de formacién correspondiente a los mddulos “Administracion de Servidores

Windows Server 2019” se detalla a continuacion:

1.- Administracion de servidores Windows Server 2019
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= |nstalacion y configuracién de Windows Server 2019

= Configuracion de dominios.

= |nstalacion y configuracién de servicios:

O

O

[IS (creacion de sitios y seguridad en IIS).
RADIUS - Servidor NPS.

Servicios de escritorio remoto (TS).
Servicios de impresion.

Administracion de WSUS.

Servicios de Auditoria.

El nimero total de horas de formacion sera no menor a 40 horas. La distribucién en la asignacion

de tiempos, para cada uno de los modulos, puede variar en funcion de las necesidades del

personal técnico del Hospital.

La formacién ser realizard en las instalaciones del Hospital y sera impartida a un grupo de 4

personas. La empresa adjudicataria hara entrega a los alumnos de un “Certificado Acreditativo”

para cada uno se los siguientes médulos:

=  Administracion de los servidores Windows Server 2019.

= Administracion de Administracion de los ESXi y software de virtualizacion.

3.5 CONTENIDO DE LA OFERTA TECNICA, “SOBRE UNICO”

Las ofertas seran presentadas en formato electrénico.

El contenido de la oferta técnica tendra la estructura que se detalla a continuacion:

3.5.1 Indice

3.5.2 Resumen Ejecutivo

Resumen del contenido de la propuesta, resaltando lo que la empresa ofertante considere mas

importante.

3.5.3 Arquitectura ofertada
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= Descripcién detallada de la arquitectura hardware, software y licencias ofertadas (segun punto
3.1).

= Descripcién de otros servicios: relacionados con el software de base, licenciamiento del
software (segun punto 3.1).

= Especificacion detallada de la garantia de los productos (segun punto 3.1).

3.5.4 Plan de Proyecto

Descripcion detallada del Plan de Proyecto de instalacién, configuracion, migracién y puesta en

marcha de la Plataforma antigua a la nueva Plataforma. (segun el punto 3.2). =
El plan incluira los siguientes apartados generales:

» Tareas/Hitos/Actividades

= Cronograma de las tareas.

= Vista general del proyecto.

= Metodologia de seguimiento y control del proyecto.

= Andlisis de riesgos y plan de contingencia.

= Equipo de trabajo implicado.

= Formacion del equipo de trabajo del Hospital en las nuevas funcionalidades

implementadas.

4 PROPIEDAD DE LOS TRABAJOS Y PRODUCTOS

Todos los estudios y documentos, asi como los productos y subproductos elaborados por el
adjudicatario como consecuencia de la ejecucion del presente contrato seran propiedad del
Hospital, quien podra reproducirlos, publicarlos y divulgarlos, total o parcialmente, sin que pueda
oponerse a ello el adjudicatario autor material de los trabajos.

Laautenticidad de este documento se puede comprobar en Www.madrid.orég/cw ”l""l Hll | |H |I‘
mediante el siguiente codigo seguro de verificacion:  1258427394792885929441

El adjudicatario renuncia expresamente a cualquier derecho que sobre los trabajos realizados
como consecuencia de la ejecucion del presente contrato pudiera corresponderle, y no podra
hacer ningln uso o divulgacion de los estudios y documentos utilizados o elaborados en base a
este pliego, bien sea en forma total o parcial, directa o extractada, original o reproducida, sin
autorizacion expresa del Hospital.

5 CONFIDENCIALIDAD Y PROTECCION DE DATOS
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El adjudicatario y sus profesionales adoptardn las medidas oportunas para asegurar el
tratamiento confidencial de la informacién y queden obligados a cumplir en todo momento las
disposiciones establecidas en la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de
Datos Personales y garantia de los derechos digitales (LOPDGDD), y en el Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016 que se fijan para el
encargado de tratamiento de los datos de caracter personal de las actividades de tratamiento de
titularidad del HUFA (RGPD).

Para la gestion adecuada del contrato, el adjudicatario puede realizar las actividades de
tratamiento de datos relacionados con el servicio, y que sean datos protegidos por la Ley y cuya
custodia corresponde al HUFA.

El adjudicatario se compromete a tratar dichos datos observando los principios exigibles por la
legislacion existente en materia de proteccién de datos, en particular los relativos a la calidad y
seguridad de los datos, como son la autenticidad, integridad, disponibilidad, trazabilidad, y
confidencialidad de los mismos; asi como, observar las instrucciones que a tal efecto reciba del
HUFA.

El adjudicatario se compromete a observar el secreto profesional respecto de los datos objeto
de tratamiento que haya conocido como consecuencia de la realizacion del objeto del contrato,
manteniendo absoluta confidencialidad y reserva sobre cualquier dato que pudiera conocer con
ocasion del cumplimiento del objeto del presente contrato no comunicando, revelando o
cediendo datos a ningun tercero para cualquier uso no previsto en el presente pliego, ni siquiera
para su conservacion, los datos facilitados por el HUFA. Esta obligacion subsistird aun después
de finalizar sus relaciones con el responsable de los mismos.

El adjudicatario no hara uso de la informacién que se suministra en relacién con la licitacion de
este contrato para otros fines distintos de su utilizacién para la elaboracion de las
correspondientes ofertas, no pudiendo trasladar su contenido o copia de la misma a terceros.

El adjudicatario se compromete explicitamente a formar e informar a su personal en las
obligaciones que de las normas de proteccion de datos de caracter personal se emanan (RGPD,
LOPDGDD Yy disposiciones desarrolladoras de la misma). A tal fin realizara las acciones que
sean necesarias.

En caso de incumplimiento de estos deberes, ademés de las sanciones administrativas que
pudiesen derivarse para el adjudicatario, el HUFA se reserva el ejercicio de las acciones legales
gue estime oportunas.

Sequridad de la informacion:

El CONTRATISTA que realice tratamiento, gestion o comunicacion de informacién del HUFA,
dard cumplimiento a la Politica de Seguridad de la Informacion del HOSPITAL, que le sera
comunicada y a las directrices de seguridad recogidas en el punto 10 de la politica y que estan
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basados en la norma ISO/IEC 27001 y en el Esquema Nacional de Seguridad, especialmente
aguellas referidas a la gestion de comunicaciones y operaciones, control de accesos, gestion de
incidentes y de continuidad de negocio.

Asi mismo, el personal subcontratado que preste sus servicios en las instalaciones del
HOSPITAL, dard cumplimiento a las directrices en materia de seguridad de la informacién en
observancia a lo dispuesto en la Politica de Seguridad de la Informacién del HOSPITAL. Se
entregara al CONTRATISTA una copia de las Normas de Uso en los Sistemas de Informacién,
gque deberan de comunicar a sus empleados para su conocimiento.

Clausula de transferencia tecnoldégica:

El CONTRATISTA, deberd realizar también todas las labores necesarias para la Transferencia
tecnolégica y del conocimiento, de todos los sistemas, todo ello bajo la supervision y aceptacion
del HOSPITAL

Las actividades minimas a realizar seran las siguientes:

e Asegurar la recepcion del conocimiento del actual contratista de los sistemas heredados
para poder dar ellos el servicio de atencion y soporte a usuarios, mantenimiento y
administracién de sistemas, seguridad y comunicaciones, segun se especifica en la clausula
correspondiente.

e Asegurar la transferencia tecnoldgica y de conocimiento del adjudicatario del presente pliego
al proximo contratista que se encargue del Soporte, Mantenimiento y Administracion del
Sistema, Seguridad y Comunicaciones de los sistemas objeto del presente pliego.

o ElI CONTRATISTA del presente pliego dedicara el Gltimo mes del contrato los recursos
necesarios para realizar la transferencia de conocimiento al nuevo contratista que se
encargue del soporte, mantenimiento, administracion y explotacién de los sistemas.

e Asegurar la transferencia tecnolégica y de conocimiento del adjudicatario del presente pliego
al personal técnico del HOSPITAL.

e Realizar las acciones complementarias a las acciones formativas que sean necesarias con
el objetivo de asegurar las prestaciones del servicio por HOSPITAL o un nuevo contratista
una vez finalizado el contrato.

e En el caso de la transferencia al HOSPITAL se realizaran otras acciones de formacién y
tutorizacion del equipo del HOSPITAL desde el principio y a lo largo de todo el proyecto,
guedando a decision del HOSPITAL el proporcionar personas que participen en el proyecto

dentro del equipo del adjudicatario.

EXP PASO-SUM 030/21. PLIEGO DE PRESCRIPCIONES TECNICAS Pagina 15 de 16

Laautenticidad de este documento se puede comprobar en Www.madrid.orég/cw ”l""l Hll | |H |I‘ I‘l |HIH|I | ‘Il ‘ m || |||
mediante el siguiente codigo seguro de verificacion:  1258427394792885929441



K Hospital Universitario Red
‘r Fundacién Alcorcén EHsH

o . Hospitales sin Humo
Saludiadrid

o Ejecutar las acciones definidas con la aprobacion del equipo de direccién del proyecto de
HOSPITAL, y auditadas por HOSPITAL, o quien este determine.
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