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Clausula 1 INTRODUCCION

La Agencia para la Administracion Digital de la Comunidad de Madrid (Madrid Digital), segun Ley
7/2005, de 23 de diciembre, de Medidas Fiscales y Administrativas), tiene asignada entre otras
funciones, la prestacion de los servicios informaticos y de comunicaciones a la Comunidad de Madrid,
a cuyo fin le corresponde la administracién, mantenimiento y soporte de los equipos fisicos y l6gicos
de tratamiento de la informacion y de las comunicaciones de cualquier especie que se encuentren
instalados en la misma (Articulo 10, Tres, apartado c) de la Ley 7/2005).

En los dltimos afios la Comunidad de Madrid, en colaboracién con Madrid Digital, ha acercado sus
servicios al ciudadano y ha dado respuesta a sus expectativas de acceso a los procedimientos
administrativos por medios telematicos.

La Comunidad de Madrid, para el ejercicio de sus competencias, se apoya en una compleja y extensa
infraestructura de recursos y servicios Tecnoldgicos de la Informacion y de las Comunicaciones (TIC).
Estos recursos y servicios son uno de los elementos fundamentales en los que se basa todo el gobierno
regional para articular un buen funcionamiento de la administracién, asi como para dotar a los
ciudadanos de servicios de calidad.

La criticidad, asi como el uso cada vez mas extendido de los recursos TIC en todos los ambitos de
gobierno, determinan la necesidad de contar con activos tecnolégicos que sean acordes a las
necesidades. Como parte esencial de estos recursos, se encuentran los servicios de
telecomunicaciones, que son necesarios para interconectar y comunicar a todos los usuarios de la
administracion, y proporcionar acceso a los Sistemas de Informacion o a cualquier recurso necesario
para la ejecucion de los servicios. Madrid Digital, en el desempefio de sus funciones, tiene como
objetivos, que estas infraestructuras y servicios sean adecuadas en calidad, rendimiento, fiabilidad,
funcionalidad y disponibilidad, buscando la racionalizacién de estos recursos, asi como la mejora y la
transformacién del servicio.

Los servicios de telecomunicaciones objeto de esta contratacién son:

e La prestacion de los servicios de operador de la red de transporte de datos en los diferentes
centros y para los usuarios de la Comunidad de Madrid, asi como ciertos servicios de valor
afiadido complementarios, con la finalidad de mantener y mejorar la disponibilidad y estabilidad
de la infraestructura de comunicaciones. De forma general, dichos servicios de operacién de
red de transporte se pueden subdividir en dos categorias: Servicios transporte de datos (lineas
de comunicaciones de los centros de la Comunidad de Madrid) y Servicios de operador de red
para el acceso centralizado a Internet, por donde la Comunidad de Madrid publica los servicios
qgue ofrece a los ciudadanos, asi como por donde los empleados publicos acceden a los
distintos recursos para su desempefio durante el teletrabajo.

e Prestacién de los Servicios de Operacion, Gestion, Explotacién y Mantenimiento de la Red de
Comunicaciones Multiservicio de la Comunidad de Madrid (SOGEM) con la finalidad de
mantener y mejorar la disponibilidad y estabilidad de las infraestructuras de comunicaciones en
las sedes (conectividad por cable y WiFi) y de los CPDs de la Comunidad de Madrid donde se
encuentran los sistemas de informacién, asi como garantizar la seguridad de las
comunicaciones de las mismas.
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e Servicios de voz tanto fija como movil y de comunicaciones unificadas, incluyendo aquellas
tecnologias y servicios que dependen directamente de los mismos por su provisién o estan
relacionados tradicionalmente con estos servicios, servicios de videoconferencia,
videocololaboracion y audiovisuales, y por ultimo servicios de valor afiadido.

e Servicios de gestidén y control de calidad y control econdémico, que maximice la calidad del
servicio prestado por los adjudicatarios. El nuevo contrato busca mejorar el servicio de forma
continua. De esta forma con estas capacidades extendidas se pretende planificar, implantar y
mejorar los proyectos, procesos Yy servicios, auditar la informacion ofrecida por los
adjudicatarios de los distintos lotes y en definitiva velar los intereses de la Comunidad de Madrid
en su conjunto.
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Clausula 2 DIVISION EN LOTES Y OBJETO DE CADA LOTE

Con el fin de aumentar la concurrencia y que la funcionalidad requerida sea Optima para cada tipo de
servicio, la licitacion se divide en 7 Lotes, cada uno orientado a un servicio de comunicaciones distinto.

La estructuracién de lotes es la siguiente:

Lotes Contenido

Servicios transporte de datos (lineas de comunicaciones de

LOTE 1: SERVICIO DE los centros de la Comunidad de Madrid) y Servicios de
TRANSPORTE DE DATOS PARA | operador de red para el acceso centralizado a Internet (por
EL ENTORNO GENERAL Y donde la Comunidad de Madrid publica los servicios que
ACCESO CENTRALIZADO A ofrece a los ciudadanos, asi como por donde los empleados
INTERNET publicos acceden a los distintos recursos para su desempefio

durante el teletrabajo

Servicios transporte de datos, alternativo al principal, para
determinadas sedes administrativas (lineas de
comunicaciones de los centros de la Comunidad de Madrid) y
Servicios de operador de red alternativo para el acceso
centralizado a Internet (por donde la Comunidad de Madrid
publica los servicios que ofrece a los ciudadanos, asi como
por donde los empleados publicos acceden a los distintos

LOTE 2: SERVICIO DE
RESPALDO DE OPERADOR DE
DATOS EN DETERMINADAS
SEDES ADMINISTRATIVAS Y
ACCESO CENTRALIZADO A
INTERNET ALTERNATIVO AL

LOTE 1 recursos para su desempefio durante el teletrabajo
Prestacion de los Servicios de Operacién, Gestion y evolucion,
LOTE 3: SERVICIO DE Explotacién y Mantenimiento de la Red de Comunicaciones
OPERACION, GESTION, Multiservicio de la Comunidad de Madrid (SOGEM) con la
EXPLOTACION Y finalidad de mantener y mejorar la disponibilidad y estabilidad
MANTENIMIENTO DE LA RED de las infraestructuras de comunicaciones en las sedes
MULTISERVICIO DE LA (conectividad por cable y WiFi) y de los CPDs de la
COMUNIDAD DE MADRID Comunidad de Madrid donde se encuentran los sistemas de
(SOGEM) informacion, asi como garantizar la seguridad de las

comunicaciones de las mismas.

Servicios de voz tanto fija como movil, incluyendo aquellas
tecnologias y servicios que dependen directamente de los
mismos por su provisibn o0 estan relacionados
tradicionalmente con estos servicios, servicios de
videoconferencia, videocololaboracion y audiovisuales, y por
ultimo servicios de valor afiadido.

LOTE 4: INFRAESTRUCTURAS Y
SERVICIOS CENTRALES DE
TELEFONIA FIJA,
COMUNICACIONES MOVILES Y
COMUNICACIONES UNIFICADAS
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Lotes ‘ Contenido

LOTE 5: SERVICIOS
AVANZADOS DE TELEFONIA EN
CENTROS EDUCATIVOS Y
OTRAS SEDES
ADMINISTRATIVAS DE TAMARO
MEDIO (MODO SERVICIO)

Servicios de Telefonia Fija, en modo servicio, que prestara
servicio en mas de 1.500 centros de la Comunidad de Madrid,
de ellos, aproximadamente hay 1.300 centros educativos en
los que hasta hoy no se prestaban servicios avanzados de
telefonia con aproximadamente 20.000 extensiones.

Este nuevo lote pretende ofrecer un nuevo concepto de
atencion al ciudadano y a los usuarios de la Comunidad de
Madrid, por medio de herramientas con Omnicanalidad (chat,
web, teléfono, e-mail). El servicio se puede ofrecer desde
cualquier ubicacion en la que se encuentre el agente que
atiende, fomentando asi la movilidad y el teletrabajo. Por otro
lado, refleja una imagen de modernidad tecnolégica al
ciudadano, asi como versatilidad en el acceso, supone una
optimizacion de los recursos de agentes, ya que este tipo de
servicios son capaces de integrarse con sistemas de
inteligencia artificial y chat bots que podran resolver de
manera autbnoma un alto porcentaje de las consultas del
llamante.

LOTE 6: SERVICIOS DE CALL
CENTER EN CLOUD

Servicios de gestién operativa y gobierno de los lotes 1,2,3,4,5
y 6, que maximicen la calidad del servicio prestado por los
adjudicatarios. El nuevo contrato busca mejorar el servicio de
forma continua. Con estas capacidades extendidas se
pretende planificar, implantar y mejorar los proyectos,
procesos y servicios, auditar la informacién ofrecida por los
adjudicatarios de los distintos lotes y, en definitiva, velar los
intereses de la Comunidad de Madrid en su conjunto.

LOTE 7: OFICINA TECNICA DE
GESTION Y CONTROL (OTGC)
DE LOS SERVICIOS DE
TELECOMUNICACIONES DE LA
COMUNIDAD DE MADRID

2.1 Objeto del LOTE 1: SERVICIO DE TRANSPORTE DE DATOS PARA EL
ENTORNO GENERAL Y ACCESO CENTRALIZADO A INTERNET vy del
LOTE 2: SERVICIO DE RESPALDO DE OPERADOR DE DATOS EN
DETERMINADAS SEDES ADMINISTRATIVAS Y ACCESO
CENTRALIZADO A INTERNET ALTERNATIVO AL LOTE 1

El objeto de los lotes 1y 2 es la prestacion de los servicios de operador de la red de transporte de
datos en los diferentes centros y para los usuarios de la Comunidad de Madrid, asi como determinados
servicios complementarios de valor afiadido, con la finalidad de mantener y mejorar la disponibilidad y
estabilidad de la infraestructura de comunicaciones, todo ello de conformidad con los requerimientos
establecidos en el presente Pliego y Anexos al mismo. De forma general, dichos servicios de operacién
en multiples sedes de la Comunidad de Madrid seran:
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e Servicio de Red Privada Virtual IP (RPV-IP).

e Servicios de acceso directo a Internet en sede.
e Servicios de LAN privada virtual extendida.

e Servicio de Oficina gestionada.

Segun se detalla en el ANEXO Il LOTE 1 Y LOTE 2: DOSIER TECNICO, estos servicios de
conectividad podran prestarse en las sedes como servicios no redundados (sin ningun tipo de solucién
de contingencia ante fallo), como servicios redundados por el mismo adjudicatario de este Lote, o como
servicios simples cuya redundancia la provee el adjudicatario del Lote 2 de este Pliego.

2.2 Objeto del LOTE 3: SERVICIO DE OPERACION, GESTION,
EXPLOTACION Y MANTENIMIENTO DE LA RED MULTISERVICIO DE
LA COMUNIDAD DE MADRID (SOGEM)

El objeto del contrato resultante de este Lote es la prestacion de los Servicios de Operacién, Gestion
y evolucion, Explotacion y Mantenimiento de la Red de Comunicaciones Multiservicio de la Comunidad
de Madrid (SOGEM) con la finalidad de mantener y mejorar la disponibilidad y estabilidad de la
infraestructura de comunicaciones y seguridad perimetral de la Comunidad de Madrid, todo ello de
conformidad con los requerimientos establecidos en el presente Pliego y Anexos al mismo.

Basado en metodologia ITIL — como referente de conceptos y buenas practicas usadas para i) la
gestion de servicios TIC, ii) el desarrollo de tecnologias de la informacion vy iii) desarrollo de las
operaciones relacionadas con las mismas de manera general — el servicio objeto del contrato se
estructurara en 4 actividades principales, tal y como se muestra en la figura 1, cada una de las cuales
con sus procesos y subprocesos.

Disefio del servicio: Gestidn de garantias, licencias, reposicion y actualizacién de los equipos
de comunicaciones y seguridad de red propiedad de Madrid Digital. (Gestion de garantias y
licencias).

Transicion del servicio: Gestion de cambios y actualizaciones, Direccion y Ejecucion de
Proyectos, y Desarrollo de Herramientas de Explotacion

Operacion del servicio: Monitorizacion de infraestructuras técnicas y evolucion de la
plataforma de Monitorizacion

Operacion del servicio: gestion de incidentes, soporte y mantenimiento, etc

llustracion 1.- Actividades principales de SOGEM

1. Disefio del servicio: Gestion de garantias, licencias, reposicion y actualizacion de los equipos de
comunicaciones y seguridad de red propiedad de Madrid Digital (gestién de garantias y licencias).

Desde el punto de vista ITIL, la mision de la Fase de Disefio del Servicio es la de disefiar nuevos
servicios o modificar los ya existentes para su incorporacion al catalogo de productos y servicios,
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extremo que Madrid Digital tiene ya cubierto. Sin embargo, esta fase también debe tener en cuenta los
recursos necesarios.

Es por ello que se incluye como alcance concreto en este punto, la obligacion del adjudicatario de
suscribir los acuerdos pertinentes con los respectivos fabricantes de hardware, al menos para el
entorno “critico”, cuyo perimetro, alcance y sistemas de gestidon asociados seran descritos mas
adelante, al fin de mantener actualizadas garantias y licencias en vigor, y que les permita cumplir las
obligaciones asumidas en virtud del presente contrato.

Para el resto de los entornos, el adjudicatario tendra igualmente la obligacion de cumplir los niveles de
servicios descritos en el presente Lote.

A lo largo de la ejecucion del contrato se revisara de forma periddica el inventario de equipos en
mantenimiento, de cara a incorporar o dar de baja equipamiento.

2. Transicién del servicio: Gestién de cambios y gestion de actualizaciones, Direccién y Ejecucién de
Proyectos, y Desarrollo de Herramientas para la Explotacion del Servicio.

Todas las operaciones de madificacion, actualizacion, gestién de inventario y configuracién sobre el
equipamiento de red y seguridad propiedad de Madrid Digital son consideradas por ITIL dentro de la
Fase de Transicion del Servicio. Todas estas operaciones estan incluidas dentro del objeto del contrato
(con algunas excepciones que se detallan explicitamente a lo largo del Pliego). El adjudicatario sera
plenamente responsable del funcionamiento de este equipamiento, asi como del cumplimiento de los
ANS de provision de nuevos servicios que se soliciten sobre el mismo, de acuerdo con las
especificaciones detalladas a lo largo del presente Lote.

También es voluntad de Madrid Digital continuar su orientacién a un modelo de ejecucion por proyectos
donde, siguiendo las mejores practicas del sector, toda actividad pueda ser modelada con unos
objetivos iniciales claros, unos hitos intermedios de desarrollo comprometidos y unos resultados finales
cumpliendo en forma con los plazos establecidos. Como se detalla més adelante, dentro del alcance
de este Lote se incluyen recursos (“Equipo Base”) para poder organizar la actividad con un modelo de
proyecto, donde el adjudicatario tendra que cumplir con los aspectos antes mencionados: definicion de
objetivos, establecimiento de hitos intermedios de control, entrega final en plazo y forma. Los casos
mas comunes de estas actividades se referiran normalmente al disefio y coordinacién de trabajos tales
como renovacion de redes LAN (por obsolescencia tecnol6gica u otra razén sobrevenida), auditorias
dentro del ambito del contrato, segmentacién o reconfiguracién de redes LAN, trabajos de revisién en
cortafuegos, etc.

Por otra parte, cabe la posibilidad de que Madrid Digital aborde despliegues de nuevas infraestructuras,
o la renovacion de las mismas, por la implantacién de nuevos servicios de comunicaciones o, en todo
caso, por obsolescencia tecnologica y que puedan suponer una disrupcion tecnolégica importante o
suponer un volumen especialmente grande, por lo que podrian justificarse por si mismos como un
proyecto abordable en paralelo a la explotacion, operacion y mantenimiento de las redes de
comunicaciones objeto del presente contrato. Dicho alcance queda fuera del presente Lote. Madrid
Digital publicaria, en caso de existir la necesidad, contratos independientes para llevar a cabo tales
proyectos de infraestructura de comunicaciones, cuyo orden de magnitud en cuanto a volumen o
impacto, nada tiene que ver con el servicio continuo de explotacion que aqui se menciona. No obstante,
el adjudicatario de este Lote, como se detalla mas adelante, participaria activamente en la coordinacion
y seguimiento de estos proyectos de implantacién, incluyendo la integracién de toda la infraestructura
instalada en el alcance de este Lote, como servicio continuo.
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Igualmente, el adjudicatario del presente contrato, con los recursos recogidos méas adelante, debera
desarrollar, gestionar y mantener un portal para la gestion del servicio y sus elementos auxiliares, como
son los inventarios relativos a todas las plataformas, equipamientos y servicios objeto del Contrato, asi
como bases de datos relativas a la provision y las incidencias, siguiendo todos los requisitos técnicos
gue queden definidos en el presente Pliego de Prescripciones Técnicas, pudiendo Madrid Digital
afiadir y/o modificar todas aquellas que considere conveniente siempre que se encuentren
dentro del objeto de la herramienta.

3. Operacion del servicio: Monitorizacion de infraestructuras técnicas y evolucion de la plataforma de
Monitorizacion.

Para la automatizacién de procesos, un paso previo indispensable es evolucionar y sacar el maximo
partido de la monitorizacion y sus herramientas asociadas. La monitorizacién del servicio de la Red
Multiservicio extremo a extremo estd incluida en el objeto del contrato. El adjudicatario sera
responsable de evolucionar y operar la plataforma de monitorizacion puesta a su disposicion al inicio
del contrato y de desencadenar todos los procedimientos correctivos pertinentes ante la aparicién de
alarmas.

Debera mantener la planta monitorizada actualizada realizando las altas y bajas pertinentes durante
su periodo de prestacion.

Por udltimo, debera mantener el sistema de monitorizacién en perfectas condiciones operativas y
realizar la evolucion de prestaciones que se describe en el presente Pliego de Prescripciones Técnicas.

4. Operacidn del servicio: Gestion de incidentes, soporte, mantenimiento, etc.

El adjudicatario del contrato deberé velar por el mantenimiento de todos los servicios por lo que, aparte
de la monitorizacion de las infraestructuras y los servicios asociados dentro del alcance mencionado
anteriormente, debera encargarse de toda la gestiobn de incidentes y problemas para subsanar
cualquier contratiempo en los servicios, asi como de la gestion de repuestos. También se
responsabilizara de la gestion del conocimiento, preocupandose de gestionar toda la informacion
relevante en la prestacion de los servicios, asegundando que esté disponible para todos los agentes
participantes en el disefio, desarrollo, implementacion y operacion.

Dentro del soporte se contemplan tanto intervenciones remotas como intervenciones in situ, segin su
complejidad y ambito de competencia, tal y como se detalla a lo largo del presente Pliego de
Prescripciones Técnicas.

Esta convergencia de servicios finales, tecnologias y redes justifica una gestion Gnicay global para
poder conseguir un alto grado de excelencia en los servicios que ofrece Madrid Digital a sus usuarios.

2.3 Objeto del LOTE 4: INFRAESTRUCTURAS Y SERVICIOS CENTRALES
DE TELEFONIA FIJA, COMUNICACIONES MOVILES Y
COMUNICACIONES UNIFICADAS

En la actualidad, la Comunidad de Madrid dispone de diferentes infraestructuras para la prestacion de

las comunicaciones de voz fijja y movil, fax, videoconferencias, salas colaborativas y servicios

audiovisuales en sus centros, incluyendo en este ambito tanto el equipamiento soporte como la

operacion global del servicio tanto a nivel de plataformas como a nivel de usuario. En este lote, se
plantea realizar proyectos de mejoray dar continuidad a los servicios antes mencionados.
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Dentro de los proyectos a abordar, y como objetivo primordial, se plantea que todos los usuarios de
voz, fijos y moviles, tengan condiciones de servicio convergentes y esquemas de tarificacion
comunes. De igual manera, se busca que los servicios criticos estén lo suficientemente redundados
para que los fallos HW no afecten a la calidad del servicio. Por todo ello, la situacién de partida marca
una arquitectura de referencia clara con un volumen de centros importante, por lo que se plantea en el
ambito de este Lote la incorporacion progresiva del resto de centros a dicha arquitectura.

También seran objeto de este Lote los proyectos siguientes, que seran desarrollados en apartados
posteriores:

e Migracién de centros a entorno centralizado

e Implantacion de soluciones de Comunicaciones Unificadas
e Sistemas de autoprovision y autogestion

e Auditoria de circuitos de conexién a red publica

2.4 Objeto del LOTE 5: SERVICIOS AVANZADOS DE TELEFONIA EN
CENTROS EDUCATIVOS Y OTRAS SEDES ADMINISTRATIVAS DE
TAMANO MEDIO (MODO SERVICIO)

El objeto es implantar Servicios de Telefonia Fija, en modo servicio, en aproximadamente 1.500
centros de la Comunidad de Madrid, de ellos, aproximadamente hay 1.300 centros educativos en los
gue hasta hoy no se prestaban servicios avanzados de telefonia con aproximadamente 20.000
extensiones. Se requiere de una solucion cloud que garantice la disponibilidad de los servicios y un
namero ilimitado de dispositivos conectados. La solucion tiene que proveer de todas las
funcionalidades de centralita en la Nube disponibles para cualquier dispositivo:

o Jefe/asistente

e No molestar

e Servicio ausente/presencia

e Operadora automatica

e Multidispositivo

e Restriccion de llamada

e Grupo de captura

e Portal de estadisticas y autogestion
e Locuciones personalizadas

e Grabacion de llamadas

La solucién debera tener capacidad para poder gestionar los servicios de manera inmediata desde un
acceso web. La gestion puede ser tanto compartida como delegada y en tiempo real.

Es importante que la solucion cumpla con un nivel de seguridad alto y una elevada capacidad de
integracion con distintos tipos de extension (SIP, telefonia tradicional basada en Primarios, soluciones
colaborativas de distintos fabricantes, como Broadsoft de Cisco, integracion con Teams.).

2.5 Objeto del LOTE 6: SERVICIOS DE CALL CENTER EN CLOUD

El objeto de este lote es ofrecer un nuevo concepto de atencion al ciudadano y a los usuarios de la
Comunidad de Madrid, por medio de herramientas con Omnicanalidad (chat, web, teléfono, e-mail). El
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servicio se puede ofrecer desde cualquier ubicacion en la que se encuentre el agente que atiende,
fomentando asi la movilidad y el teletrabajo. Por otro lado, refleja una imagen de modernidad
tecnologica al ciudadano, asi como versatilidad en el acceso, y supone una optimizacion de los
recursos de agentes, ya que este tipo de servicios son capaces de integrarse con sistemas de
inteligencia artificial y chat bots que podran resolver de manera autbnoma un alto porcentaje de las
consultas del llamante.

2.6 Objeto del LOTE 7: OFICINA TECNICA DE GESTION Y CONTROL
(OTGC) DE LOS SERVICIOS DE TELECOMUNICACIONES DE LA
COMUNIDAD DE MADRID

La puesta en marcha y explotacion de los servicios de telecomunicaciones para Madrid Digital descritos
enlos Lotes 1, 2, 3, 4, 5y 6, conlleva una complejidad derivada del volumen y de la diversidad de los
servicios a proporcionar, asi como de la propia complejidad intrinseca a la operativa de los procesos
de explotacién y de su potencial evolucion a lo largo del contrato.

Con el fin que el Madrid Digital disponga del mejor servicio posible de telecomunicaciones, asi como
de garantizar que los adjudicatarios de los distintos Lotes prestan unos servicios de calidad, la Agencia
requiere de la contratacién de los servicios de una Oficina Técnica.

Esta oficina técnica tiene como objetivo principal gobernar, de forma integral, los servicios prestados
en el contrato a nivel global.

Entre los objetivos de este servicio de Oficina Técnica se encuentran:

e Asegurar la correcta implantacion y explotacién de los diferentes servicios y sistemas de
comunicaciones descritos en el los clausulados anteriores.

e Estudiar las novedades en el mercado a lo largo de la vida del contrato y la posible adecuacion
a los servicios del pliego.

e Apoyar la implementacién de soluciones de innovacion.

e Aplicar metodologias de gestion eficientes y agiles susceptibles de incorporarse en la ejecucion
del contrato.

e Disefiar proyectos de evolucion de servicios del pliego, y realizar el seguimiento para su
implementacion.

e Minimizar el impacto de la implantacién de los servicios y sistemas indicados.

e Realizar el control de la adecuada prestacion del servicio, por parte de los adjudicatarios de los
distintos lotes, utilizando herramientas de supervisién ad- hoc, que garanticen de manera
objetiva y transparente el desempefio del contrato.

e Prestar un servicio extendido, en caso de ser requerido, para la implantacion de servicios o
proyectos, la ejecucion de migraciones y actuaciones extraordinarias, para garantizar la
adecuada prestacion de los servicios de los lotes afectados.

e Garantizar que las implantaciones se realizan segun los parametros de servicio establecidos:
calendario, presupuesto y calidad del servicio.

e Controlar el cumplimiento de los ANS pactados, tanto en el proceso de provision como durante
la fase de explotacion y operacion de los sistemas y servicios.

e Revisar y validar la facturacibn mensual de los diferentes Lotes.

e Coordinacion de los proyectos vinculados al presente a esta licitacion.
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e Definir y Asegurar que el Catédlogo de Servicios se mantiene actualizado con las posibles
revisiones que se produzcan de los elementos que incluye, asi como de aquellos nuevos
elementos que se incorporen en la vida del contrato.

e Proponer y ejecutar cuadros de mando de seguimiento tanto técnico como econémico de los
distintos lotes objeto de esta contratacion.

La Ley 9/2017 de contratos del sector publico establece que, al tratarse de un contrato de vigilancia,
supervision, control y direccién de la ejecucion de los demas lotes, este Lote de Oficina Técnica es
excluyente, no pudiendo ser adjudicado a los adjudicatarios de los Lotes 1, 2, 3, 4, 5y 6, ni a las
empresas a estas vinculadas.
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Clausula 3 INFORMACION GENERAL

A continuacion, se presenta una tabla con los anexos que se encuentran al final del Presente Pliego
de Prescripciones Técnicas.

Algunos de los Anexos se consideran confidenciales y, por tanto, para acceder a los mismos se
solicitara explicitamente firma de compromiso de confidencialidad ante del acceso a los mismos.

En la tabla siguiente se explicita qué anexos competen a qué lotes y si es preciso firmar la clausula de
confidencialidad.

Namero Lote

Anexo Titulo asociado | Confidencialidad
ANEXO | PRESUPUESTO Todos No
ANEXO I QELJEE;?;O?\]EESNIVEL DE SERVICIO Y Todos No
ANEXO llI LOTE 1Y LOTE 2: DOSIER TECNICO tg:g ;y Si
ANEXO IV LOTE 1: RELACION DE CENTROS Lote 1 Si
ANEXO V kﬂigillD%?éﬁ-C:SN DE EQUIPAMIENTO DE Lote 1 S
ANEXO VI LOTE 2: RELACION DE CENTROS Lote 2 Si
ANEXO VI LOTE 3: DOSIER TECNICO Lote 3 Si
ANEXO VIIi LOTE 3: RELACION DE CENTROS Lote 3 Si
ANEXO IX LOTE 3: INVENTARIO DE EQUIPAMIENTO | Lote 3 Si
ANEXO X LOTE 3: VOLUMETRIAS DE RFCs e | Lote3 Si

INCIDENTES

ANEXO XI LOTE 3: STOCK DE SEGURIDAD Lote 3 Si
ANEXO XIlI LOTE 3: MODELO PREVENTIVO LAN Lote 3 Si
ANEXO XIli LOTE 4: DOSIER TECNICO Lote 4 Si
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NUmero Lote

Anexo Titulo asociado Confidencialidad

ANEXO XIV LOTE 4: RELACION DE CENTROS TolP DE | Lote 4 Si
LAS PLATAFORMAS CENTRALES

ANEXO XV LOTE 4: RELACION DE CENTROS | Lote 4 Si
SANITARIOS CON CENTRALITA

ANEXO XVI LOTE 4: RELACION DE CENTROS | Lote 4 Si
SANITARIOS CON CENTRALITA

ANEXO XVII LOTE 4: RELACION DE CENTROS DE | Lote 4 Si
JUSTICIA Y OTROS CENTROS CON
CENTRALITA

ANEXO XVIII LOTE 4: RELACION DE CIRCUITOS DE | Lote 4 Si
INTERCONEXION CON REDES PUBLICAS
Y LINEAS ADICIONALES

ANEXO XIX LOTE 4: RELACION DE LINEAS Y| Lote4 Si
TERMINALES MOVILES Y SERVICIOS
CORPORATIVOS

ANEXO XX LOTE 4: NUMERACION GEOGRAFICA Lote 4 Si

ANEXO XXI LOTE 4: RELACION DE SERVICIOS | Lote 4 Si
ADICIONALES DE TELEFONIA Y
NUMERACION DE RED INTELIGENTE

ANEXO XXII LOTE 4: RELACION DE HW Y LICENCIAS | Lote 4 Si
DE SERVICIOS DE VIDEOCONFERENCIA
EN PLATAFORMAS CENTRALES Y
RELACION DE TIPOS DE TERMINALES

ANEXO XXIII LOTE 4: DATOS DE USO Lote 4 Si

ANEXO XXIV LOTE 4: DESCRIPCION DEL SERVICIO DE | Lote 4 Si
CITAVOZ

ANEXO XXV LOTE 4: RELACION DEL TIPO DE | Lote4 Si
TERMINALES FIJOS TolP

ANEXO XXVI LOTE 4: RELACION DE LINEAS Y| Lote4 Si
TERMINALES SATELITALES
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Ndmero de Lote

Anexo Titulo asociado Confidencialidad

ANEXO XXVII LOTE 4: SERVICIOS DE Lote 4 Si
VIDEOCONFERENCIAS, SALAS
COLABORATIVAS Y AUDIOVISUALES

ANEXO XXVIII LOTE 5: RELACION DE CENTROS Lote 5 Si

ANEXO XXIX LOTE 5: RELACION DE LINEAS | Lote5 Si
ADICIONALES E INTERCONEXION CON
REDES PUBLICAS

ANEXO XXX LOTE 5: NUMERACION GEOGRAFICA Lote 5 Si
ANEXO XXXI FORMACION Y COMUNICACION Todos No
ANEXO XXXII MODELO DE CURRICULUM VITAE Todos No
ANEXO XXXIII | ACRONIMOS Y DEFINICIONES Todos No
ANEXO XXXIV | LOTE 7: PERFIL TECNICO Y PROFESIONAL | Lote 7 No

DEL EQUIPO DE TRABAJO DE LA OTGC

ANEXO XXXV CONDICIONES DE CONECTIVIDAD DE LOS | Todos No
ADJUDICATARIOS CON MADRID DIGITAL

Como documentacion complementaria, se encontraran a disposicion de los licitadores los Anexos
declarados como confidenciales en la tabla anterior y se podréa solicitar su entrega mediante correo
electrénico dirigido a md_contratacion_tramitacion@madrid.org.

Dicha documentaciéon se enviara a los licitadores que lo soliciten, siempre que previamente se
comprometan por escrito a guardar secreto sobre la informacién a la que tengan acceso a través de
dicha documentacion, respecto de la cual queda prohibida su reproduccién por cualquier medio y su
cesion total o parcial a cualquier persona fisica o juridica.

Los licitadores podran solicitar concretamente lo siguiente:

e Anexos concernientes al Lote 1y Lote 2

e Anexos concernientes al Lote 3

e Anexos concernientes al Lote 4y Lote 5

e Cualquier combinacion de las anteriores alternativas
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Clausula 4 REQUERIMIENTOS Y CONSIDERACIONES

4.1 Obligaciones Generales y Especificas de todos los LOTES

A fecha de publicacion del presente pliego, todos los elementos a suministrar e instalar por los
adjudicatarios dentro de las partidas de inversion previstas en el presupuesto y como parte de la
ejecucion de este Contrato, no tendran fecha anunciada de finalizacién del ciclo de vida (End Of Life)
del fabricante, o bien se cumplira uno de los siguientes supuestos:

e Estard anunciada y sera superior a 5 afios a partir de la fecha de publicacion del presente
pliego.

e [Estard anunciada y sera inferior a 5 afios a partir de la fecha de publicacién del pliego, en cuyo
caso, el adjudicatario debera haber reemplazado esos equipos antes de dicho final de vida, por
otros de iguales o superiores caracteristicas con fecha de final de vida posterior a 5 afios a
partir de la fecha de publicacion del pliego. En tal caso, el adjudicatario llevara a cabo todas las
tareas necesarias para garantizar la continuidad del servicio y asumird todos los costes de
instalacion y configuracion.

Con caracter general, el adjudicatario debera tener en cuenta las siguientes condiciones vy
obligaciones:

e Con cardcter obligatorio, se exigira al adjudicatario la prestacion de todos los servicios
asociados a su Lote, con todas las funcionalidades asociadas, excepto todo aquello que se
indique expresamente como excluidos del objeto del presente Pliego. Incluso en el caso de
incorporarse a la planta sedes nuevas o cambiar el requerimiento de servicio de las existentes,
el adjudicatario debera contemplar, con los condicionantes recogidos en el Pliego de Clausulas
Administrativas Particulares, la provision del servicio, asi como la operacién y gestién posterior
en los términos recogidos en el presente Pliego.

e Cuando los servicios a desarrollar por el adjudicatario se consideren “llave en mano”, éste
debera aportar todas las prestaciones y todos los elementos hardware, software, accesorios y
materiales que sean necesarios, asi como el personal técnico adecuado, para la implantacion
y despliegue de la solucion técnica en las sedes y en los puntos centrales. Igualmente aportara
todas las herramientas, aparatos, equipos de medida, material de seguridad, asi como el
personal técnico adecuado con la preparacion y experiencia necesarias, para llevar a cabo las
tareas requeridas para la ejecucion del contrato.

e El adjudicatario llevara a cabo las actividades necesarias, incluyendo, en su caso, acuerdos
con el adjudicatario saliente, para estar en disposicidon de prestar el servicio que se contrata a
partir del inicio del contrato y en las condiciones que se recogen en el presente Pliego.

e El adjudicatario del contrato tendra en cuenta las modificaciones que hayan podido producirse
en los centros, infraestructuras y servicios desde la publicacion de la licitacién, y las incorporara
a los diferentes planes operativos al inicio del contrato.

e Con caracter general, todos los equipos de los que disponga el adjudicatario, y dentro del
alcance del lote en cuestion, en las sedes y CPDs de Madrid Digital seran operados y
mantenidos por los adjudicatarios.
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El adjudicatario deber& contar con los medios propios de toda indole, necesarios para cumplir
con los plazos y requisitos que se recogen en el ANEXO Il ACUERDOS DE NIVEL DE
SERVICIO Y PENALIZACIONES. Contaran para ello con los recursos humanos, de logistica,
distribucion y almacenaje que estime oportunos. Ante el incumplimiento de los niveles de
servicio anteriormente sefialados, se aplicara la correspondiente penalizacion, segun se detalla
en el Pliego de Clausulas Administrativas Particulares.

Para la prestacién de los servicios, el adjudicatario debera utilizar las herramientas que Madrid
Digital indique en cada momento y en concreto las correspondientes de ticketing de Madrid
Digital y la Direccién General de Sistemas de Informacion Sanitaria (DGSIS), Remedy y CA
respectivamente, o a las que pudiera evolucionarse dentro del plazo del presente contrato.
Aparte del uso de dichas herramientas de ticketing, los adjudicatarios deberan contemplar
interlocucién directa con los interlocutores que Madrid Digital indique como resultado de la
aplicacion de los procesos y procedimientos que estén definidos en cada momento. Entre estos
grupos podran estar:

O Direccion de Comunicaciones (DCOM): Los gestores y técnicos de esta Direccion de
Madrid Digital, son los principales interlocutores del contrato, gobernando a nhivel técnico,
administrativo y estratégico el contrato. Otras Areas de la misma DCOM interactuaran
frecuentemente en aspectos técnicos con el adjudicatario del contrato como el Area de
Infraestructuras Distribuidas.

O El resto de adjudicatarios de los LOTES contemplados en este Pliego: Segun se detalla
en DIVISION EN LOTES Y OBJETO DE CADA LOTE, cada uno de los lotes podra
interactuar con el/los adjudicatarios del resto de lotes, tanto en la resolucion de incidencias
como en la implantacién de servicios cuando asi es requerido.

O Centro de Monitorizacion de la Produccion (CEMOP): Esta Unidad aglutina todas las
actividades de monitorizacién de servicios IT extremo a extremo de la Subdireccion
General de Operaciones. Tiene la atribucidon de prestar el servicio de monitorizacion
continua de alarmas y de reporte de Madrid Digital. Su principal labor consiste en generar
eventos de monitorizacion ante pérdida, degradacion previsible o constatada de los
servicios y de la infraestructura gestionada para su resolucién temprana por el propio
adjudicatario u otras areas competentes.

o Direccion de Atencion Multicanal y Experiencia de Usuario (DAMEU), Centro de soporte a
usuarios de Sanidad (CESUS), Direccion del Puesto de Trabajo Digital, Direccion de
Sistemas: Coordinacién para proyectos, incidencias o problemas. El adjudicatario utilizara
los mismos sistemas de informacién corporativos que las otras direcciones organizativas
en todo lo relativo a seguimiento y resolucion de incidencias.

O Direccion General de Sistemas de Informacién Sanitaria (DGSIS): Es la Direccién, adscrita
a la Consejeria de Sanidad, responsable de la planificacién e implantacion de los sistemas
de informacién y de gestién para el entorno sanitario publico de la Comunidad de Madrid.
Dentro de esta direccion se engloban dos areas fundamentales: el Centro de Soporte a
Usuarios de las aplicaciones y sistemas de informacion de la Consejeria de Sanidad
(CESUS) y el Centro de Datos, Administracion y Soporte (CEDAS).

O Direcciones de Servicios a Consejerias de Madrid Digital.
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e Madrid Digital tendra derecho al acceso, con el cumplimiento de los requisitos legales en vigor,
a la informacion de todo tipo (econémico-administrativa, de inventario, estadisticas y detalle de
uso, histérico de peticiones, comunicaciones de incidencia, albaranes o notas de entrega,
notificaciones de resolucion de incidencias, renovaciones, etc.) que se genere en el desarrollo
y cumplimiento del contrato, tanto en soporte fisico como ldgico.

e Con caracter obligatorio, todos los equipamientos ofertados por los distintos licitadores como
respuesta técnica a este pliego deberan ser plenamente compatibles técnica y
funcionalmente con los ya instalados, propiedad de la Comunidad de Madrid.

e Cualquier modificaciébn hardware o software realizada por el adjudicatario con el fin de una
mejora del servicio seré sin coste para Madrid Digital.

e Todas las incorporaciones de HW o SW que pasen a propiedad de Madrid Digital al final del
contrato, deberan estar de acuerdo a los estandares del mercado, de tal manera que éstas
puedan ser asumidas eventualmente por el nuevo adjudicatario sin la necesidad de ser
sustituidas y reemplazadas.

e Ademads, y con el fin de asegurar esta compatibilidad multifabricante entre equipamientos
existentes e incorporables a la red a lo largo de la ejecucién del contrato, el adjudicatario se
comprometera al establecimiento, sin coste adicional al del contrato, de cuantos bancos de
prueba y/o instalaciones piloto en sus dependencias puedan requerirse por parte de Madrid
Digital, para la elaboracion de los estudios de compatibilidad e informes técnicos de evaluacion
pertinentes, que aseguren las condiciones técnicas y de servicio establecidas en este Pliego.
Este punto aplicar4d de igual forma a aquellos nuevos servicios que, propuestos por el
adjudicatario o a peticion de Madrid Digital, requieran de evaluacion. En este dltimo caso, se
acordard por ambas partes el plazo razonable de finalizacion de las pruebas que, en Ultima
instancia, sera acorde a los plazos establecidos en este Pliego para la puesta en produccion
de nuevos servicios.

e Relacion de los Lotes 1,2,3,4,5y 6 con el Lote 7 de Oficina Técnica. Los adjudicatarios de los
lotes 1, 2, 3, 4, 5y 6, adquieren la obligacién de proporcionar todos los accesos e informacién
necesarios a todos los sistemas de gestion, documentacién y carga de datos, asi como a los
sistemas de gestion de incidencias, al adjudicatario del Lote 7 Oficina Técnica o de gobernanza
para que este ejercite sus funciones de control, gestién y seguimiento del contrato en 6ptimas
condiciones.

e El adjudicatario de cada Lote estara obligado a conocer y observar la nhormativa aplicable en
Madrid Digital, o en los diferentes centros de la red, para la prestacion de los diferentes servicios
objeto de los contratos, y a incorporarla y tenerla en cuenta sin detrimento de los niveles de
calidad exigidos, como son politicas de control de acceso a los edificios e infraestructuras,
horario habil, normas de instalacion, etc.

e Los adjudicatarios deberan tener en cuenta los acuerdos necesarios con los propietarios de los
emplazamientos donde Madrid Digital ubica sus CPDs, con el fin de que el adjudicatario esté
habilitado a ejecutar los trabajos necesarios de instalacion y configuracién in situ para la
prestacion de los servicios.

e En nuevas instalaciones o traslados el adjudicatario, en su ambito de competencia, debera
adecuarse a la normativa de instalaciones de Madrid Digital y debera utilizar, en caso de que
existan, las acometidas de cableado dispuestas por Madrid Digital o por la propia sede.
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e El adjudicatario debera mantener el direccionamiento IP privado que Madrid Digital esté
empleando en cada momento. En caso de tener que llevar a cabo algun tipo de migracién, esta
operacion no supondra coste alguno para Madrid Digital.

Condiciones particulares de los lotes:

Los licitadores de lote 1, deberan tener en cuenta que EIl Ministerio de Educacion, Cultura y Deporte
del Gobierno de Espafia, a través del Instituto Nacional de Tecnologias Educativas y de Formacion del
Profesorado, esta desarrollando, a partir del curso 2012-2013, el “Plan_de Cultura Digital en la
Escuela”. En el marco de dicho plan, y en ejecucion de lo dispuesto en el articulo 111.bis de la Ley
Orgénica 2/2006, de 3 de mayo, de Educacion, introducido por el apartado sesenta y nueve del articulo
Unico de la Ley Organica 8/2013, de 9 de diciembre, para la mejora de la calidad educativa, dicho
Ministerio esta llevando a cabo, en colaboracion con las Comunidades Autbnomas, varios proyectos
en lo concerniente a la conectividad de los centros docentes, la interoperabilidad de los sistemas de
informacién, aplicaciones y servicios educativos, el desarrollo de los estandares relativos a las
competencias digitales del profesorado, las plataformas digitales de contenidos educativos abiertos y
el punto neutro de intercambio de contenidos educativos digitales de pago desarrollados por empresas
para uso por los centros docentes.

En linea con estas iniciativas, y en relacion con la conectividad de los centros docentes, el Convenio
interadministrativo entre el Ministerio de Educacién, Cultura y Deporte, la Consejeria de Educacion e
Investigacion de la Comunidad de Madrid, Madrid Digital y la entidad publica empresarial Red.es para
la extension del acceso a la banda ancha ultrarrapida de los centros docentes espafioles (publicado
en BOE num. 46, de 21 de febrero de 2018), cerr6 los acuerdos y alcances. La materializacién de los
mismos se reflejo en la publicacion y adjudicacion en 2019 del expediente 017/19-SP de la Entidad
Publica Empresarial Red.es. Esto estd suponiendo durante los ejercicios 2020 y 2021, entre otras
cosas, el despliegue de lineas de comunicaciones de banda ancha ultrarrapida en 1.237 sedes
educativas de la Comunidad de Madrid, en el llamado proyecto “Escuelas Conectadas”, y que vienen
a sustituir los servicios de la misma naturaleza que se venian prestando en el contrato con
ECON/000036/2016 titulado “Servicios de telecomunicaciones de la Comunidad de Madrid: Servicios
de operador de datos”, Lote 1.

La finalizacion del despliegue del contrato con expediente 017/19-SP estd prevista dentro de la
anualidad 2021. No obstante, si por razones sobrevenidas, los plazos de despliegue para el 100% de
los centros no pudieran cumplirse, Madrid Digital habria de hacerse cargo de la continuidad de los
servicios en aquellos centros todavia pendientes, que seguirian disfrutando del servicio de banda
ancha a través del contrato con ECON/000036/2016, y a los que, por tanto, habria que seguir prestando
servicio a través del contrato resultante de la presente licitacion, durante el plazo estrictamente
necesario hasta la completa finalizacion del despliegue de todos los centros dentro del alcance de
dicho expediente 017/19-SP.

Los licitadores del Lote 3:

La empresa adjudicataria prestard los servicios objeto del contrato en relacion con todos los
dispositivos (hardware y software) relacionados en el ANEXO IX LOTE 3: INVENTARIO DE
EQUIPAMIENTO y descritos en la Seccion 7.3 Descripcion de la situacion actual del presente Pliego
de Prescripciones Técnicas y en el ANEXO VII LOTE 3: DOSIER TECNICO, asi como todos los nuevos
gue se incorporen durante la ejecucion del contrato. La relacion del ANEXO IX LOTE 3: INVENTARIO
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DE EQUIPAMIENTO indica aproximadamente los elementos existentes en la red de Madrid Digital en
el momento de inicio de la licitacién del contrato.

El licitador dimensionard los recursos destinados a la ejecucion del contrato en base al volumen de
trabajo en cada momento. A titulo informativo, se adjunta como ANEXO X LOTE 3: VOLUMETRIAS
DE RFCs e INCIDENTES al presente Pliego de Prescripciones Técnicas una volumetria de los trabajos
responsabilidad del adjudicatario de SOGEM durante los dos ejercicios anteriores.

Los licitadores del Lote 4:

El adjudicatario del presente contrato se responsabilizara de la correcta definicién, dimensionamiento
y puesta en produccién, en todo lo que a interconexiébn con el equipamiento telefénico o de
videoconferencia instalado en cada centro y programacion del sistema se refiere, asi como de la
adopcion de las medidas correctivas o de adaptacion de topologia de la red, que puedan requerirse
por motivos de diversificacion del trafico, desdoblamiento de rutas por motivos de seguridad,
reagrupacion de centros de igual adscripcion organica u otros criterios y/o necesidades que puedan
surgir durante la vigencia del contrato.

También, el adjudicatario debera disponer de una oficina o departamento anti-fraude para detectar
consumos andmalos, costes desproporcionados, etc.

4.1.1 Licencias, permisos y certificaciones

Durante toda la duracién del contrato, los adjudicatarios seran titulares de cuantas Licencias, Permisos
y Autorizaciones sean necesarios conforme a la legislacién vigente, por un lado, para la prestaciéon de
todos los servicios objeto del contrato, y por otro, para la movilidad de sus efectivos (humanos,
vehiculos, etc.) por toda la Comunidad de Madrid, en caso de ser necesario para la propia prestacion.

Igualmente, el adjudicatario se hara cargo de todas las actuaciones, tramites y tasas necesarios para
obtener o disponer de las licencias administrativas y permisos para todas las actuaciones y servicios
gue lo precisen.

Por otra parte, para el Lote 3 sera necesario cumplir con las siguientes certificaciones de tecnologias
de equipos de comunicaciones.

Certificaciones para Lote 3

TIPO DE CERTIFICADO DE

FABRICANTE EMPRESA TIPO DE CERTIFICADO PARA LOS TECNICOS
BlueCoat Authorised Blue Coat Certified Proxy SG Administrator (BCCPA)
F5 F5 Administering Big IP
Infoblox Authorised Certified Infoblox Support Technician (CIST)

Experto de movilidad certificado por Aruba (ACMP)

Aruba Silver
Experto de ClearPass certificado por Aruba (ACCP)
CheckPoint 2 Star Partner Check Point Security Expert (CCSE)
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Palo Alto Innovator Palo Alto Networks Certified Network Security Engineer
(PCNSE)
Cisco Premier CCNP Certification
Al0 Silver A10 Certified Professional: SYSTEM ADMINISTRATION
Allot ACTE (Allot Certified Technical Engineer)
Citrix NetScaler Citrix Certified Administratorr (CCA)
Extreme Campus EXOS Switching & Routing
Certificacion en Network Node Manager i Software 12.X
Microfocus Essentials
Certificacion en Network Automation 12.X Essentials

4.1.2 Responsable del Contrato

La interlocucion de los adjudicatarios de cada uno de los Lotes con Madrid Digital sera a través del
Responsable del Contrato que Madrid Digital designe y con el personal y estructura que a su vez éste
designe. Es decir, cuando a lo largo del presente Pliego se hace referencia al Responsable del
Contrato, se pretende referir a esta figura o al personal que éste designe. Si no se indica lo contrario
en el Comité de Seguimiento, el Responsable del Contrato sera el Director competente en las areas
relacionadas con las comunicaciones.

4.1.3 Otras condiciones sobre la prestacién de los servicios

Los licitadores deberan contemplar que toda la gestion y soporte a los servicios se debera llevar a cabo
desde sus propias dependencias. Solo en los casos y con las condiciones contemplados a lo largo de
este Pliego podran los licitadores desarrollar su actividad en las dependencias de Madrid Digital. El
Anexo XXXVI Condiciones de conectividad de los adjudicatarios con Madrid Digital recoge los
requisitos concretos que deberan cumplir los licitadores para poder habilitar la conectividad necesaria,
desde sus dependencias a la red de Madrid Digital, que permita la correcta prestacion de los servicios
que asi lo requieran (operacion, soporte, monitorizacion, accesos a los sistemas de informacion de
Madrid Digital, etc.).

4.2 Obligaciones respecto a los Acuerdos de Nivel de Servicios

Con carécter general, la prestacion de los servicios recogidos en este Pliego de Prescripciones
Técnicas, conllevara el cumplimiento de niveles de servicio comprometidos (ANS, Acuerdo de Nivel de
Servicio) que seran definidos a lo largo de este documento. Ademds, el contratista acepta
expresamente la politica de penalizaciones recogida en el Pliego ante incumplimientos de estos niveles
de servicio.

En el ANEXO Il ACUERDOS DE NIVEL DE SERVICIO Y PENALIZACIONES se relacionan los niveles
de servicio exigidos, recogidos en los distintos apartados de este Pliego de Prescripciones Técnicas.
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4.3 Provision de servicios “llave en mano”

Los precios ofertados para la provision y posterior gestion de los servicios e infraestructuras solicitados
deben incluir todos los posibles elementos de coste asociados a la implantacion y explotacion de los
mismos (obra civil, infraestructuras, ingenieria, permisos, tasas, canalizaciones, cableados de
interconexion, elementos de administracion / repartidores, adecuacion de red eléctrica, adecuacion de
climatizacion, etc.).

Por otra parte, las empresas licitadoras no deben prever ningun tipo de dedicacion especifica por parte
del personal de Madrid Digital, en tareas asociadas a la puesta en marcha de sus servicios.

4.4 Adecuacion permanente de las necesidades

Los adjudicatarios deberan atender a las necesidades que puedan surgir en la Comunidad de Madrid
en el ambito de este contrato; esto conlleva, entre otros:

e La apertura de nuevos centros, la agrupacion de centros dispersos en centros nuevos, las
obras de remodelacion, etc.

e Actos no previstos con necesidades de servicios de comunicaciones.

e Situaciones de emergencia y catastrofe que puedan requerir necesidades adicionales de
servicios.

e Actos 0 eventos puntuales que requieran de servicios de comunicaciones temporalmente con
caracter urgente.

e Evolucion de las necesidades en los servicios.

e Otros.

Este dinamismo conlleva que el dimensionamiento inicial requerido pueda ser modificado por Madrid
Digital en funcién de sus necesidades en el transcurso de la duracion del contrato. Las empresas
adjudicatarias deberan adecuar el dimensionamiento de los servicios a cada situacion y ajustarse a los
nuevos requerimientos.

Los adjudicatarios trataran siempre de que los tiempos de provision, traslados, etc., de servicios
solicitados por Madrid Digital, en condiciones de operacion normal, sea lo mas corto posible y siempre
dentro de los Acuerdos de Nivel de Servicio definidos en este Pliego.

Por otra parte, los adjudicatarios pondran a disposicion toda su capacidad de reaccion ante
necesidades imprevistas o necesidades de urgencia que pueden ocurrir durante el contrato.

Dado el alto nUmero de centros, lineas y servicios actuales, cabe la posibilidad de que la relacion de
centros y/o servicios asociados recogidos en los anexos al Pliego haya sufrido variaciones cuando se
realice la adjudicacion, por la propia dindmica de cambios en el servicio. En estos casos el adjudicatario
ajustara el dimensionamiento de los servicios a la situacion real.

4.5 Adecuacion ala evolucién tecnolégica del mercado

El mercado de las Telecomunicaciones en Espafia goza un gran dinamismo en el catalogo de ofertas
y servicios, por lo que en los plazos que se consideran en este Pliego, algunos servicios podrian quedar
obsoletos durante la vida del contrato. Por ello los adjudicatarios estaran obligados a evolucionar sus
servicios del Catalogo de Productos y Servicios que se trata en el Apartado 13.3 Catélogo de productos
y servicios, adaptando los requisitos técnicos de dicho catdlogo a la oferta del mercado en cada
momento, sin coste adicional para Madrid Digital. A modo de ejemplo, de las evoluciones que se

Numero Exp. : ECON/000293/2020 Pagina 30 de 638

L a autenticidad de este documento se puede comprobar en www.madrid.org/csv Hl” || || | ‘”l || ‘ ” I|I|||| I‘ ‘l Il‘ ||H|| | |||
mediante el siguiente codigo seguro de verificacion:  1037787041848743655727



@ madrid

de Madrid
CONSEJERIA DE PRESIDENCIA

vislumbran en el corto/medio plazo manteniendo precios similares, se pueden mencionar las
siguientes:

e Cobertura y servicios en movilidad con tecnologia 5G
e Ampliacion de los anchos de banda nominales para lineas de comunicaciones
e Ampliacion de los caudales garantizados para lineas de comunicaciones

Dichas adaptaciones seran formalizadas en el Comité de Seguimiento, descrito en el Apartado 13.1
Comité de seguimiento del contrato.
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Clausula 5 LOTE 1: SERVICIO DE TRANSPORTE DE DATOS PARA EL
ENTORNO GENERAL Y ACCESO CENTRALIZADO A INTERNET

5.1 Ambito y alcance

El &mbito de actuacion de los servicios de este Lote abarcara todas las Consejerias de la Comunidad
de Madrid y sus 6rganos dependientes, organismos, agencias, entidades y otros centros a los que
Madrid Digital presta servicios en virtud de las competencias que tiene atribuidas en la Ley 7/2005, de
23 de diciembre, de Medidas Fiscales y Administrativas.

En la actualidad, el nUmero de ubicaciones fisicas donde prestar los servicios es de aproximadamente
3.000, teniendo en cuenta que algunas de estas ubicaciones comparten un mismo edificio, aunque
incluso pertenezcan a Consejerias distintas.

El mayor volumen de edificios se corresponde con Centros Educativos, Centros Sanitarios y Organos
Judiciales.

En el ANEXO IV LOTE 1: RELACION DE CENTROS se detallan los emplazamientos en los que se
debera prestar servicio, asi como los accesos y servicios de comunicaciones requeridos en cada uno
de ellos al comienzo de la prestacién. Estos accesos y servicios seran una de las bases principales
para la presentacion de ofertas de los licitadores, pero se debera tener en cuenta que las condiciones
0 necesidades de servicio podran variar a lo largo del tiempo, por lo que Madrid Digital podra solicitar
al adjudicatario en cualquier momento, y con los plazos recogidos en el ANEXO Il ACUERDOS DE
NIVEL DE SERVICIO Y PENALIZACIONES, para cualquier emplazamiento, el cambio de servicio o
acceso por otro distinto, dentro de la lista de servicios solicitados en este Lote.

Por otro lado, dado que a lo largo del periodo de vigencia del contrato y sus posibles prérrogas podran
surgir nuevas necesidades en el &mbito de responsabilidad de Madrid Digital, dentro del alcance de
este Lote se encuentra igualmente la prestacion del servicio en los nuevos emplazamientos que Madrid
Digital pueda requerir, y con las mismas condiciones establecidas en el presente Pliego.

De igual forma, Madrid Digital podra solicitar el cese de la prestacion del servicio en cualquier sede si
desapareciera la necesidad de dicha prestacion.

5.2 Descripcion de la situacion actual

En la actualidad, la Comunidad de Madrid dispone de diversos servicios e infraestructuras de
transporte de datos. El ANEXO Il LOTE 1 Y LOTE 2: DOSIER TECNICO al presente Pliego de
Prescripciones Técnicas recoge el detalle de la situacién actual.

5.3 Descripcion de los servicios requeridos

5.3.1 Servicios de conectividad
Serén objeto de este Lote los siguientes servicios de comunicaciones (o de conectividad):
a) En multiples sedes de la Comunidad de Madrid:

e Servicio de Red Privada Virtual IP (RPV-IP).
e Servicios de acceso directo a Internet en sede.
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e Servicios de LAN privada virtual extendida.
e Servicio de Oficina gestionada.

Segun se detalla en el ANEXO Ill LOTE 1 Y LOTE 2: DOSIER TECNICO, estos servicios de
conectividad podran prestarse en las sedes como servicios no redundados (sin ningun tipo de solucién
de contingencia ante fallo), como servicios redundados por el mismo adjudicatario de este Lote, o como
servicios simples cuya redundancia la provee el adjudicatario del Lote 2 de este Pliego.

Igualmente, en casos excepcionales también recogidos en el ANEXO IIl LOTE 1Y LOTE 2: DOSIER
TECNICO, se podran prestar servicios de conectividad en vehiculos que pueden desplazarse
habitualmente por la Comunidad de Madrid, asi como en ubicaciones temporales con plazos de
provision mas cortos de lo requerido en el ANEXO Il ACUERDOS DE NIVEL DE SERVICIO Y
PENALIZACIONES y que puedan exigir soluciones de conectividad de despliegue rapido.

La distribucién del trafico de cada sede en la que haya doble proveedor (Lote 1 y Lote 2), y con
independencia de la denominacién que se otorgue a los servicios a lo largo de este Pliego y sus
Anexos, sera determinada por Madrid Digital en cada momento, no existiendo en ningan caso, un
servicio principal, y un servicio alternativo de backup, el cual solo cursa trafico cuando el primero no
presta el servicio con normalidad. Podran ser intercambiables. De la misma manera, Madrid Digital
podra decidir en cada momento hacer un reparto de trafico entre los dos proveedores segun las
necesidades en cada momento, que los adjudicatarios deberan aceptar dentro del alcance de este
Pliego. El mismo criterio se aplicara para servicios de conectividad redundados por el mismo
adjudicatario de este Lote 1.

b) En puntos centrales de agregacién de tréfico:

e Servicios de interconexién con cada una de las RPV-IP necesarios para satisfacer los requisitos
del Pliego, asi como de entrega de VLANs extendidas desde centros remotos.

e Servicio de acceso centralizado a internet en CPD.

e Servicio de proteccién contra ataques de denegacién de servicio distribuidos.

e Servicio de conectividad para acceso centralizado a internet a través de RedIRIS, y gestion y
operacion del Sistema Auténomo de Madrid Digital y su conectividad.

e Servicio de interconexion entre Centros de Proceso de Datos (CPDs), mediante enlaces
DWDM, suministrados sobre fibra oscura del adjudicatario, con equipos terminales propiedad
de Madrid Digital y operados y mantenidos al amparo de este Lote.

Los requerimientos técnicos se recogen en el ANEXO Il LOTE 1 Y LOTE 2: DOSIER TECNICO al
presente Pliego de Prescripciones Técnicas.

Los licitadores deberan tener en cuenta en sus ofertas, que los puntos de entrega de los diferentes
servicios estaran localizados en las salas de comunicaciones de Madrid Digital gue correspondan en
cada caso. Por ello, especialmente en los centros donde la Comunidad de Madrid no sea el duefio de
los inmuebles, por ejemplo, algunas sedes donde estan ubicados puntos centrales, el adjudicatario
debera hacerse cargo de todos los posibles costes y gestiones necesarias para llevar de manera
efectiva el servicio hasta el punto de entrega.

Igualmente, para la validacién correspondiente por parte de Madrid Digital, el adjudicatario debera
demostrar con la documentaciébn que corresponda (planos, cartografia, etc.) que los servicios
redundados por caminos fisicamente independientes solicitados en el ANEXO Il LOTE 1 Y LOTE 2:
DOSIER TECNICO, efectivamente cumplen ese criterio.
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5.3.2 Servicio de oficina gestionada

Los requerimientos técnicos se recogen en el ANEXO Il LOTE 1 Y LOTE 2: DOSIER TECNICO al
presente Pliego de Prescripciones Técnicas.

El volumen mensual de equipamiento estimado a instalar sera de 8 APs, 8 switches y 1 pasarela,
aunque se asegura al adjudicatario un porcentaje de facturacién sobre el volumen anual estimado, al
menos sobre los conceptos de coste mensual de switches, APs y pasarelas WA, segun se detalla en
el Apartado 5.6.2 Cuota variable.

Es intencion de Madrid Digital que el servicio en las sedes donde se preste este servicio esté altamente
estandarizado, de forma que sea posible trabajar partiendo siempre de una plantilla base que
represente el tipo de servicio que se presta en el centro.

El servicio se prestara en la modalidad de pago por uso, pero Madrid Digital tendra la opcién de notificar
antes del fin de contrato su voluntad de quedarse en propiedad con el equipamiento instalado, y ejercer
esa opcidn sin coste adicional.

5.3.2.1 Condiciones generales del servicio

Los servicios que prestan las infraestructuras de comunicaciones de Madrid Digital tienen un horario
dependiente de la sede. La mayoria de los centros donde se prevé desplegar este servicio tendra un
horario tipico de uso de 7 h a 15 h, otros tienen un horario de 7 h hasta las 19 h, de lunes a viernes
excepto festivos, aunque igualmente existen ciertos servicios que han de mantenerse operativos sobre
dichas infraestructuras las 24 horas del dia, durante todo el afio.

En funcién de este horario, es posible que algunas intervenciones propias del servicio tengan que
realizarse fuera de dicho horario, o incluso en fin de semana o festivo. Estas intervenciones
extraordinarias podran ser motivadas por el impacto en el servicio o simplemente por el riesgo sobre
él, por ejemplo, carga de una nueva version de software en un equipo, reconfiguracion de algun
elemento con afectacién en el servicio, cambio de arquitectura y en general cualquier intervencion que
Madrid Digital considere que deba ser realizada fuera del horario de produccién por su criticidad e
impacto. Orientativamente los licitadores deberan considerar al menos 1 intervencion extraordinaria
cada mes fuera del horario de operacion de la sede.

5.3.2.2 Conceptos relevantes para el servicio
En el alcance de este servicio deben tenerse en cuenta las siguientes definiciones:

e Incidencias: Se define incidencia como todo mal funcionamiento del servicio genérico
reportado por un usuario a través del Centro de Atencién a Usuarios (CAU). Toda incidencia es
registrada mediante un ticket y escalada a distintos buzones para su correcta resolucion.

Es responsabilidad del CAU asignar prioridades a cada ticket en funcién de diversos parametros
ajenos a este Pliego.

El adjudicatario debera asumir esta tipificacién asignada por el CAU y aplicar y respetar los
Acuerdos de Nivel de Servicio (ANS) correspondientes para su resolucion.

Asi, se distinguiran los siguientes niveles de criticidad:

o Incidencias Criticas: todas aquellas tipificadas asi por el CAU.
o Incidencias Normales: el resto de las incidencias.
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El volumen mensual de incidencias y el cumplimiento/incumplimiento de los ANS establecidos
se mediran mensualmente a través de informes generados por la herramienta ARS Remedy,
gue es la herramienta a través de la cual se cursaran las incidencias.

e Peticiones: Se entiende por peticibn toda solicitud de alta/modificacion/baja de la
instalacion/configuracion de los elementos de red objetos de este contrato, que por su bajo
riesgo se puedan realizar en horario de produccion (aunque se deberdn atender también
peticiones fuera de este horario si asi lo solicita Madrid Digital). Estas peticiones seran cursadas
a través del mismo sistema de informacion que las Incidencias (ARS Remedy) y seran
ejecutadas por el mismo personal del adjudicatario, aplicando los mismos criterios de criticidad
gue los relativos a las incidencias.

e Eventos técnicos: Se define “evento técnico” como toda alarma significativa que aparezca en
las herramientas de monitorizacion. Sera responsabilidad del adjudicatario registrar todo evento
de monitorizacion significativo que aparezca en las herramientas que Madrid Digital indique
segun sus procedimientos y asignarle un nivel de prioridad definido de la siguiente manera:

o Eventos Criticos: todo evento que provenga de los siguientes entornos de
monitorizacion:

= Entorno “Critico”
= También se consideraran criticos todo evento técnico asi tipificado abierto por el
personal técnico de Madrid Digital.

El tiempo de resolucién y el ANS que regira este tipo de eventos sera el mismo que se
aplique a las incidencias criticas.

o Eventos Normales: todo evento que provenga de cualquier otro entorno de
monitorizacion.

Todos los eventos se registraran y solucionaran en ARS Remedy con las tipificaciones de criticidad
descritas anteriormente.

5.3.2.3 Mantenimiento correctivo

El mantenimiento correctivo comprendera todas aquellas actividades que deben realizarse para
solventar cualquier funcionamiento anémalo del equipamiento incluido en el alcance de este servicio,
y que implique una pérdida de servicio o un deterioro del mismo, ya sea debido a fallos hardware y/o
a fallos software, y que no estén recogidas en el alcance del servicio de RPV-IP de los Lotes 1 o0 2.

Seré responsabilidad del adjudicatario:
e La gestién de incidencias, incluyendo el andlisis, diagnéstico y subsanacion, incluyendo:

La revision del funcionamiento de la red del centro
Cambio y restablecimiento de la configuracién y servicio de un equipo de
comunicaciones por averia de otro. Recogida del equipo sustituido y llevado donde
Madrid Digital indique.

o Cambios en la configuracién de un switch para resolver una incidencia.
Cambio del firmware de un equipo de comunicaciones.
Apagado y/o reinicio remoto, previa autorizacion de Madrid Digital, de un equipo de
comunicaciones.
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Apagado y/o reinicio presencial en caso de malfuncionamiento del equipo.
Sustitucion de un latiguillo para AP (en panel o en AP) o fibra a (switch)
Apoyo al diagnéstico de otros grupos

Escalado a otros grupos de las incidencias, justificado mediante una serie de
comprobaciones previas acordadas en un protocolo de escalado.

O O O O

e La atencion a eventos de monitorizacién

El adjudicatario sera, pues, responsable de la gestion de incidencias relativas a Comunicaciones,
desde el primer punto de conexion a la red del puesto de usuario hasta los servidores del CPD. Ser4,
por tanto, responsable de gestionar los buzones donde llegan todas las incidencias, consultas y
peticiones, cualificando y resolviendo en caso de que las incidencias y peticiones sean de su
responsabilidad y escalando a buzones de terceros en caso necesario, bien por estar fuera de su
competencia o bien por ser necesario el soporte de otras areas de Madrid Digital.

La herramienta principal de registro, seguimiento y cierre de incidencias y peticiones de Madrid
Digital a la fecha de redaccion de este Pliego es ARS Remedy. El adjudicatario asumird en este
contrato la gestion y responsabilidad de los buzones de gestiobn de incidencias y peticiones
correspondientes.

Los canales de entrada de este servicio tipicamente podran ser:

e La propia plataforma de gestion y monitorizacién en la nube, aportada por el adjudicatario para
este servicio.
e Otros buzones de gestion de incidencias y peticiones, entre los que podemos distinguir:
o El Centro de Gestion de Servicios y Monitorizacion del adjudicatario de ese Lote
o Personal técnico de Madrid Digital o sus diferentes contratos (por ejemplo, el primer y
segundo nivel de soporte de Comunicaciones) mediante la apertura de incidencia via ARS
Remedy.
o Oftras areas de Madrid Digital que generen eventos de monitorizacion.

Los canales de entrada estaran siempre activos y los eventos o incidencias deberan ser atendidos por
el Centro de Servicios y Monitorizaciéon en el horario de prestacion del servicio en esa sede. En la
comunicacion de la incidencia se indicara el equipo, modelo, ubicacion o cuantos datos sean
necesarios para identificarlo. Cuando sea preciso sustituir un equipo o un componente, el adjudicatario
se asegurara de verificar que la configuracion estd correctamente almacenada en la plataforma de
gestion centralizada y realizar las operaciones para reemplazar completamente el servicio que se
estaba prestando.

La empresa adjudicataria debera atender las labores de mantenimiento correctivo mediante los
siguientes métodos:

e Mediante la herramienta ARS Remedy. Se utilizara para la apertura y seguimiento de
incidencias. La empresa adjudicataria recibira las incidencias en los buzones de su
responsabilidad y procedera a resolverlos, escalarlos a otros buzones o bien transferir la
incidencia a buzones de otras areas de Madrid Digital, en caso de que se diagnostique que la
causa de la incidencia no es de la competencia del adjudicatario. Como mecanismo adicional
de contacto e intercambio de informacién se podra utilizar el correo electrénico.

e Asistencia remota: El adjudicatario dispondrd de un servicio de asistencia mediante el cual
sus efectivos podran acceder remotamente a la infraestructura de red para detectar,
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diagnosticar y, en numerosos casos, solventar las incidencias que se hayan producido en la
misma.

e Asistencia “In-situ”: Una vez detectado el origen de la incidencia y no pudiendo ser resuelta
remotamente, el adjudicatario proporcionard un servicio de asistencia presencial, por el cual
personal cualificado del adjudicatario debera desplazarse al lugar donde se encuentre el equipo
averiado para solventar la incidencia y restablecer el servicio previo, asi como actualizar los
posibles sistemas de documentacién e inventario. Este servicio sera prestado en horario 7x24
todo el afo. Este servicio “in situ” se ocupara de realizar los cambios fisicos de equipos que
sean necesarios, asi como de corregir posibles problemas de configuracion u otros que impidan
un correcto funcionamiento.

Estos servicios de mantenimiento correctivo llevan asociados unos tiempos maximos de respuesta y
de resolucion descritos en el ANEXO || ACUERDOS DE NIVEL DE SERVICIO Y PENALIZACIONES.

En todos los casos, el adjudicatario se responsabilizard y encargara de:

e Que la sustitucion de nuevo equipamiento o equipo averiado se realice respetando en todo
momento los estandares de instalacion de Madrid Digital,

e lalogistica y distribucion del equipamiento para averias.

e presentar fotos de los armarios de comunicaciones antes y después de una nueva instalacion
o la sustitucién del hardware defectuoso. Igualmente presentara el resultado del plan de
pruebas realizado para validar la instalacion. Dicho plan vendra determinado por Madrid Digital,
la cual se reserva el derecho de no admitir la facturacion de aquellos elementos que evidencien
una falta de servicio o una merma de calidad respecto a la situacion previa a la sustitucién del
equipo averiado.

En aquellas incidencias que supongan la apertura de un “caso técnico” con un fabricante, sera
responsabilidad del adjudicatario su apertura, su seguimiento y su cierre, aplicando las soluciones
prescritas, en particular parches y nuevas versiones de firmware, y realizando cualquier tipo de prueba
diagnostica requerida durante el caso, en particular la captura y envio de trazas de trafico, siempre con
la aprobacién de Madrid Digital.

El adjudicatario deberd llevar a cabo el seguimiento continuo de las métricas de incidencias que se
establezcan al inicio o durante la ejecucién del contrato.

5.3.2.4 Mantenimiento preventivo
Seran responsabilidad del adjudicatario todas las tareas relacionadas con este ambito, tales como:
e Sustitucién de un equipo por indicios de fallo futuro.
e Actualizacion del firmware de un equipo.
e Apagado y reinicio de un equipo.
e Aplicacion de cambios de configuracion que solucionen potenciales incidencias

5.3.2.5 Gestion de cambios de servicio

Serén responsabilidad del adjudicatario todas las tareas relacionadas con cambios de configuracion,
tales como:

e Cambios sencillos o complejos en la configuracion de los equipos LAN
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e Cambios sencillos o complejos en la configuracion de los servicios WLAN
e Cambios sencillos o complejos en la configuracién de los servicios SD-WAN

Dentro de este apartado se consideran también todas las tareas relacionadas con el despliegue inicial
o finalizacion del servicio en un centro como:

e |nstalacidn de equipos. El adjudicatario, con técnicos instaladores propios y coordinados desde
el Centro de Gestién de Servicios debera proceder con la instalacion en las sedes que Madrid
Digital haya solicitado, o que surjan como crecimiento vegetativo. Todo el material auxiliar o
fungible necesario para la puesta en marcha correra por cuenta del adjudicatario (pequefio
material no inventariable como latiguillos, soportes fisicos o bandejas dentro de un rack, etc.).
Igualmente colaborara en la coordinacion en la puesta en marcha del servicio en un centro,
donde Madrid Digital puede proporcionar puestos de trabajo, impresoras, teléfonos IP, sistemas
de citacion, etc. En caso de instalar un switch que sustituya a una pre existente, los técnicos
del adjudicatario serdn responsables de reparchear en armario las conexiones de los
dispositivos finales al nuevo switch, manteniendo la conectividad preexistente.

e Desmontajes o traslados. El adjudicatario, normalmente con técnicos instaladores propios y
coordinados desde el Centro de Gestion de Servicios, debera acometer trabajos de desmontaje
de los equipos de comunicaciones objeto de su contrato que Madrid Digital estimo oportuno
retirar.

e Gestion de la logistica y distribucion del equipamiento para reposiciones, devolucién de equipos
gue cesan servicio en una sede y quedan a la espera de ser re asignados en nueva sede, 0
nuevas instalaciones, que correra por su cuenta.

e Soporte técnico en la planificacion, implementacion de los servicios y definicién de nuevas
arquitecturas y servicios. Esta tarea sera especialmente importante al comienzo del contrato,
dado que deberan elaborarse las plantillas de configuracion adecuadas para los servicios que
Madrid Digital desea desplegar por centros, en funcién del &mbito funcional al que pertenezca
dicho centro. No obstante, en el entorno tecnolégico dinamico y cambiante actual, este soporte
sera necesario en diferentes ocasiones durante el contrato.

5.3.3 Inversiones en equipamiento
Por otra parte, este Lote contempla un capitulo de Inversiones con los siguientes fines:

e Renovacion tecnolégica de los equipos de que dispone actualmente Madrid Digital en sus CPDs
como parte del servicio de proteccién contra ataques de denegacion de servicio distribuidos.

e Renovacion por ampliaciéon de capacidad de los equipos frontera para el acceso centralizado a
internet a través de RedIRIS y para el servicio de gestion y operacion del Sistema Autonomo
de Madrid Digital.

e Renovacion por ampliacién de capacidad de los equipos épticos DWDM que iluminan las fibras
Opticas del servicio de conectividad entre Madrid Digital y RedIRIS.

Los requerimientos técnicos se recogen en el ANEXO Il LOTE 1 Y LOTE 2: DOSIER TECNICO al
presente Pliego de Prescripciones Técnicas.

5.3.4 Migracion tecnologicay consolidacién de accesos

Dentro del alcance de este Lote se prevé la optimizacion de los accesos de comunicaciones en ciertas
sedes de la Comunidad de Madrid.
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Por motivos historicos, las infraestructuras de cableado estructurado en algunos centros han obligado
a proveer los servicios de conectividad mediante diferentes accesos, aun localizandose todos ellos en
la misma sede. Por los mismos motivos, la configuracion de red local del centro (red LAN) no esta
normalizada de acuerdo a las normas de configuracién actuales de Madrid Digital. La Agencia ha
venido haciendo un esfuerzo de optimizacion y normalizacibn muy importante a lo largo del anterior
contrato que venia dando cobertura a los servicios de conectividad. Igualmente, el proyecto Escuelas
Conectadas descrito en el Apartado 4.1 Obligaciones Generales y Especificas de todos los LOTES ha
ayudado a reducir enormemente el nUmero de centros en esta situacion.

Sin embargo, se prevé que, durante la ejecucidén del contrato resultante de esta Licitacion, y por
diversos motivos, existan todavia entre 400 y 600 sedes de tamafio pequefio o0 muy pequefio que
necesiten pasar por el proceso de optimizacion y normalizacion LAN/WAN, o incluso estén pendientes
de su migracién en el marco del Proyecto Escuelas Conectadas.

Como mera orientacion, la consulta del estado de los centros en esta situacion, sin contar Escuelas
Conectadas, realizada en septiembre de 2020 sobre los inventarios de Madrid Digital arrojaba la
siguiente informacion:

Ndmero de
conmutadores en la 0 112|134 (5|6]|7]|9/|10|13| Total general
red LAN por sede

Numerodesedes‘342‘73‘9‘8‘7‘7‘4‘2‘1‘2‘1‘ 456

Para completar este proceso de normalizacion y optimizacion, el adjudicatario del Lote 1 debera prever
un equipo de trabajo dedicado _en exclusiva para desarrollar aquellas actividades encaminadas a
unificar en un solo acceso todos los servicios de conectividad de estas sedes y normalizar la red LAN,
asi como completar la migracién de aquellos centros del proyecto Escuelas Conectadas que todavia
pudieran estar pendientes, siguiendo las indicaciones de Madrid Digital. Para hacer eso posible se
prevén las siguientes actividades por parte del adjudicatario:

e Anadlisis de la documentacion disponible en Madrid Digital.

e Anadlisis de las lineas WAN activas o dadas de alta, tipo, consumo actual.

e Analisis de la red LAN del centro (se proporcionaran credenciales de acceso y permisos
especificos para consultar online toda la informacién disponible en los sistemas de Madrid
Digital).

e Informacién sobre infraestructuras pasivas.

e Visita de replanteo a cada centro donde se recabe al menos la siguiente informacion o se lleve
a cabo las siguientes acciones:

O Persona de contacto del centro y responsable TIC.

o Comprobar y completar la informacién sobre la topologia fisica y I6gica de la red LAN
del centro.

o Comprobar todas las lineas de comunicaciones (identificacion, ubicacién, uso que le da
el centro, etc.).

O Otros aspectos generales que Madrid Digital pueda considerar de interés para el
proposito final.
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e Elaboracion de proyecto técnico para la optimizacion WAN y normalizacion LAN/WAN de
centro. Incluird al menos:

O Identificacién de acciones previas necesarias.

O Infraestructura pasiva (cableado o armarios rack) o activa (switches de red) adicional
necesaria.

O Reconfiguraciones (principalmente fisicas) de LAN, WLAN o WAN necesarias.

e Planificacion de actuaciones con los distintos interlocutores posibles de Madrid Digital. Al
menos los siguientes:

O Departamento responsable de infraestructuras pasivas que proveera dentro de su
ambito de competencia lo previsto en el proyecto técnico.

O Departamento responsable de infraestructuras activas de comunicaciones
(conmutadores, puntos de acceso WiFi, etc.) que proveera dentro de su ambito de
competencia los elementos activos adicionales que sean necesarios para la ejecucién
del proyecto técnico.

O Departamento responsable del puesto de trabajo para el posible soporte al puesto de
trabajo que sea necesario.

O El propio centro para coordinacion de actividades y ventanas de actuacion.

e Ejecucion del plan de proyecto por sede, coordinando todas las actuaciones con todos los
participantes, incluyendo la gestién de baja de los servicios que ya no sean necesarios.

e Entrega de documentacion e informe de resultado final del proyecto por centro.

Aunque sera responsabilidad del adjudicatario el equipo de trabajo necesario para esta actividad, para
el buen funcionamiento y éxito del proyecto, teniendo en cuenta los plazos previstos para este proceso,
y recogidos en el ANEXO Il ACUERDOS DE NIVEL DE SERVICIO Y PENALIZACIONES, se prevén
los siguientes tipos de recursos:

e 1 Coordinador general.

o 2 Jefes de proyecto para el analisis de documentacion, preparacion del plan de proyecto por
sede y coordinacion de todas las actividades por centro.

e 4 técnicos en remoto para analisis online de los elementos de red y migracion de los servicios
en remoto.

e 4 técnicos de campo para replanteos y soporte in situ a la migracion de servicios en la
optimizacion en cada sede

Al comienzo del contrato, Madrid Digital comunicara al adjudicatario el nUmero concreto de centros y
su localizacion precisa. Dicha comunicacion quedara reflejada en el primer Comité de Seguimiento del
Contrato que se celebre. Transcurridos los plazos previstos en el ANEXO Il ACUERDOS DE NIVEL
DE SERVICIO Y PENALIZACIONES, sin perjuicio de las penalizaciones que procedan, Madrid Digital
solo aceptard la facturacién de los accesos que no se hayan podido migrar por causas ajenas al
adjudicatario.

5.3.5 Provision coordinada entre Lote 1y Lote 2

La direccion integral y armonizacién de la provision coordinada de aquellos servicios con redundancia
de proveedor alternativo correspondera al adjudicatario del Lote 1. Salvo indicacion expresa de Madrid
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Digital, en ningun momento seré posible la migracion de los servicios actuales a los dos adjudicatarios
en una misma sede en una misma actuacion. Por tanto, se debera consensuar con la mediacion de
Madrid Digital los calendarios de actuacion en todas las sedes afectadas.

El objetivo con este servicio de provision coordinada es crear una Oficina Técnica que, de la forma
mas autonoma posible, organice de manera armonizada la provision de los servicios en la fase de
implantacién en aquellos centros donde estén previstos accesos con doble operador (Lote 1y Lote 2).

Para ello, el adjudicatario del Lote 1 dedicara un equipo de trabajo para actuar tanto en remoto como
in situ. Debera prever al menos las siguientes actividades recurrentes por sede:

e Tareas previas
O Técnicas

= Definiciébn de alcance, necesidades y disefio: toma de datos de las necesidades,
para definir céomo ha de ser la interconexion, puertos, VLAN, VRFs,
direccionamiento, access list, enrutamiento (OSPF, etc.).

= Definicién de la topologia fisica y l6gica, nivel 2 y nivel 3

= Revision del estado de la LAN de cada centro (puertos, configuraciones en switch
de agregacion donde estan los routers conectados, etc.)

= Espacios en rack

= Alimentacién eléctrica

= Monitorizacion, netflow

= Preparacion y ejecucion de maqueta previa

= Elaboracion de proyecto conjunto por sede, a partir de los de cada adjudicatario

O Organizativas

= Contactos y permiso

= Horarios de actuacion y comunicacion a las sedes

= Técnicos de campo de cada adjudicatario

= Cualificacién de las sedes del cliente: tipo de acceso, entorno, horario, seleccién
de piloto.

= Planificacion, seguimiento y andlisis de los replanteos

= Planificacion de tareas previas y de las propias migraciones

e Migracion
O Técnicas
= Plantilla de actuacién (pasos del proceso, pruebas, marcha atras...)
= Ejecucion: coordinacion de todas las partes (mando Unico), pruebas, check list
completo

= Resolucién de problemas en la actuacion
= Cierre de actuacion

o Organizativas

= Acordar ventanas de actuacion con todos los implicados
= Asegurar recursos
= Comunicacion
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e Post-migracion

O Documentacion técnica completa
O Entrega del servicio al “servicio continuo”

e General

O Cuadros de mando de seguimiento
O Elaboracion y mejora de procedimientos de actuacién y check list

Se debe tener en cuenta que las tareas especificas de Migracion indicadas mas arriba se deberan
llevar a cabo dos veces, una para la migracion de los servicios del Lote 1 y otra para la migracion de
los servicios del Lote 2, salvo que el/los actual/es adjudicatario/s resulte/n nuevamente adjudicatario/s
de cualquier de los dos Lotes, en cuyo caso, esta actividad se desarrollaria solo una/ninguna vez en
las sedes donde efectivamente confluyera/n.

Para poder llevar a cabo estos trabajos de principio a fin, los perfiles del personal dedicado por el
adjudicatario deberan tener conocimientos tanto LAN como WAN. Igualmente, Madrid Digital dara al
adjudicatario del Lote 1 acceso a los sistemas y equipos hecesarios para poder desarrollar la actividad
sin limitaciones.

El equipo de trabajo estard compuesto por unos recursos dedicados en exclusiva en remoto, como
parte del Centro de Gestion y Monitorizacion descrito en el Apartado 5.4.6.2 Centro de Gestion y
Monitorizacion del Servicio, y unos recursos in situ que estaran a disposicion para cuando se
programen las actuaciones. Dado que las actuaciones in situ no se pueden prever a priori, ya que
pueden darse cancelaciones o reprogramaciones sobrevenidas, las actuaciones tendran su propio item
de facturacion que sera de aplicacién cada vez que el personal de campo se desplace efectivamente
a la sede correspondiente. Los recursos dedicados en exclusiva en el Centro de Gestion y
Monitorizacion estaran incluidos en la cuota fija de este concepto, segun se detalla en el Apartado 5.6
Facturacion de los servicios.

Dado que segun el ANEXO Il ACUERDOS DE NIVEL DE SERVICIO Y PENALIZACIONES, los
adjudicatarios del Lote 1 y del Lote 2 disponen de hasta 12 meses para la implementacién de su
solucion propuesta por sede (aunque el periodo de transicion es de 6 meses, pueden apoyarse en los
servicios del adjudicatario saliente si asi lo considera conveniente, hasta 6 meses mas), el adjudicatario
del Lote 1 debera igualmente contemplar una duracién de este servicio de provisién coordinada de 12
meses, que comenzara al cuarto mes del inicio del contrato (la llamada transicién de entrada segun se
detalla en el Apartado 5.5.1 Fase de implantacién), salvo que por condiciones sobrevenidas Madrid
Digital tenga que adelantar o retrasar dicha fecha de comienzo de este servicio.

5.3.6 Portal de gestion

Se contemplan en este Lote los servicios de desarrollo para la evolucién del Portal de Gestion, que es
la herramienta principal para la gestion de los servicios de conectividad planteados en el Lote 1y el
Lote 2. El producto software esta basado en la herramienta SERVIBER de la empresa DEKRA Testing
& Certification S.A.U. El alcance de estos desarrollos se recogen en el ANEXO Ill LOTE 1Y LOTE 2:
DOSIER TECNICO.

Por su parte, el adjudicatario de cada Lote debera actualizar lainformacion del Portal de Gestion
del Servicio y sus elementos adyacentes como herramienta para la gestién del servicio, por tanto,
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cada adjudicatario debera prever la recoleccién y procesamiento de toda la informacion que aqui se
solicita en su &mbito de competencia.

Los adjudicatarios de los Lotes tendran que coordinarse con Madrid Digital y con el adjudicatario del
Lote 1 para realizar la integracién de todos los datos requeridos para la gestién del servicio. Estos
datos serén los que Madrid Digital indique, aunque con caracter general pero no exclusivo, coincidiran
con los requisitos que se solicitan en el &mbito del Portal de Gestién, en el ANEXO Il LOTE 1Y LOTE
2: DOSIER TECNICO.

De manera general, los adjudicatarios interactuaran con el portal de gestion al menos en los siguientes
ambitos:

e Gestion de usuarios y perfiles

e Gestion de inventario de lineas de comunicaciones

e Gestion de VLANS, Direccionamientos, IPs de servicio
e Gestion del trafico de todas las lineas

e Gestion de alarmas

e Gestion de la configuracion

e Gestion de contratos, duracién, prorrogas, etc.

e Gestion de proveedores

e Gestion de facturacion

e Gestion de cambios (RFCs)

e Gestion de Incidencias

e Gestion de problemas de red

e Gestion de provision (Lineas, Solicitudes de servicio, Proyectos, Peticiones)
e Medidas de Uso

e Cuadro de mandos y KPIs

e Control de ANS

e Informes de servicio

e Gestion de cortes y trabajos programados

e Calendario de actividades

5.4 Requisitos especificos sobre la gestidn del servicio

El modelo de gestion y la gestion de procesos general para todo el contrato se recoge en la Clausula
12 MODELO DE GESTION DEL SERVICIO. Sin embargo, los licitadores deberan tener en cuenta que
existen algunas particularidades para el Lote 1 y que se detallan a continuacion.
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5.4.1 Coordinacion en la operacion entre Lote 1y Lote 2 en sedes con respaldo
de operador

Para las sedes donde se contemplan servicios de operador de los Lotes 1y 2, en caso de que las
propuestas de mecanismos de redundancia automatica de los adjudicatarios de dichos Lotes no fueran
compatibles, estos adjudicatarios tendran hasta 75 dias naturales desde el inicio del contrato del
servicio para acordar un mecanismo comun. En caso de que no existiera acuerdo, Madrid Digital
establecera el mecanismo de redundancia que debera ser utilizado, decisidbn que sera de obligado
cumplimiento por todas las partes.

En todo caso, especificamente para aquellos escenarios en los que Madrid Digital detecte de forma
proactiva una incidencia, sin previa comunicacion por parte de ninguno de los proveedores
adjudicatarios de la red de comunicaciones, se identificara al adjudicatario del Lote 1 como Single
Point of Contact o punto de contacto Unico (SPOC Operativo) para este tipo de situaciones, con el
objetivo que Madrid Digital tenga un interlocutor Gnico para reportar cualquier incidencia. Lo dicho
anteriormente no excluye que, una vez localizado el equipo, linea o red causantes de la incidencia,
Madrid Digital o el otro operador presente en el centro mantengan una interlocucion directa con el
adjudicatario del Lote 1 o del Lote 2 segun los procedimientos que se determinen.

Adicionalmente, con el objetivo de garantizar una coordinacién adecuada entre los dos adjudicatarios
en el dia a dia del servicio, durante la etapa de implantacion (definida en el Apartado 5.5 Plazos,
duracion y etapas del servicio) y con la mediacion de Madrid Digital, los responsables del servicio de
ambos adjudicatarios acordaran y documentaran los siguientes procedimientos operativos para
garantizar una colaboracion adecuada entre proveedores, con el objetivo final de poder resolver
cualquier incidencia en linea con los indicadores de servicio comprometidos:

e Procedimiento de escalado entre el SPOC operativo y el Centro de Gestion del Servicio del
adjudicatario del Lote 2, para los casos de incidencia reactiva o proactiva y para cambios de
configuracion del servicio.

e Pruebas de diagnéstico minimas a realizar por cada adjudicatario para documentar el escalado
de la incidencia al operador contrario.

e Matriz de escalado validado y reconocido por ambos proveedores.

e Procedimiento para la generacién de equipos técnicos multidisciplinares para incidencias con
causa raiz desconocida.

e La documentacion la generara cada adjudicatario por su cuenta, asegurando que ambas
contienen los mismos procedimientos.

5.4.2 Gestion del direccionamiento IP

El adjudicatario del Lote 1 tendra que llevar a cabo la gestion del direccionamiento de Madrid Digital,
tanto IPv4, como IPv6 si llegara el caso. El plan de direccionamiento es Unico y, por tanto, el
adjudicatario debera atender los procedimientos que Madrid Digital marque en cada momento, y en
general, cualquier peticibn que tenga que ver con dicho plan de direccionamiento, venga de donde
venga (incluso si el direccionamiento de Madrid Digital es para uso de otros proveedores distintos del
adjudicatario del Lote 1), y siempre con la autorizacion previa de los responsables de la Agencia. Para
ello deberéa hacer uso de las herramientas que maneja habitualmente Madrid Digital, principalmente el
servicio IPAM de Infoblox.
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Igualmente se hara cargo de la gestion del direccionamiento publico y sistema autbnomo asociado,
asignado por RIPE NCC a Madrid Digital como miembro activo. Esto supone el mantenimiento y
actualizacién de las bases de datos asociadas, asi como la realizacién de todas las operaciones
administrativas que sean necesarias para el correcto cumplimiento de la normativa y recomendaciones
de RIPE NCC para con sus miembros. Todas las actuaciones, en cualquier caso, se realizaran siempre
con la supervision y aprobacion previa de Madrid Digital.

En el ANEXO Il ACUERDOS DE NIVEL DE SERVICIO Y PENALIZACIONES se recogen las
condiciones que deberd respectar el adjudicatario para cumplir en tiempo y forma con las peticiones
sobre la gestién del direccionamiento.

5.4.3 Gestion de la monitorizacién en el Lote 1

En general, Madrid Digital dispone de sus propias herramientas de monitorizacion. La explotacion de
la mayoria de ellas se encuentra dentro del alcance de los servicios del Lote 3. Por ello, en el ANEXO
Il LOTE 1Y LOTE 2: DOSIER TECNICO se recogen los requisitos especificos que deberan cumplir
las soluciones propuestas por los licitadores para la correcta integracion.

No obstante, ademas de las consideraciones generales recogidas en el Apartado 12.1.4.7 Gestion de
la monitorizacién, Madrid Digital necesita disponer de informacion sobre indicadores de estado,
disponibilidad, salud y rendimiento, asi como de cuadros de mandos especificos por equipo y sede,
con informes de servicio en base a la agregacion de indicadores de forma jerarquica segun el arbol de
procesos y determinar el rendimiento y la calidad de servicio prestado, mediante umbrales y alertas.
Por ello el adjudicatario pondra a disposiciéon de Madrid Digital una_herramienta en linea (accesible
desde la red corporativa y/o desde internet segun decida Madrid Digital) que permita todo lo anterior,
presentando estadisticas en formato grafico, en cada interfaz del equipo, por sede y por punto central,
de las siguientes magnitudes:

e Volumen de trafico cursado (total, por VRF y por calidad de servicio) en cada sentido por minuto
con la marca de la linea base y rotulo explicativo correspondiente del trafico garantizado y el
maximo posible

e Velocidades medias (por minuto y como media moévil de 15 minutos).

e Porcentaje de paquetes descartado por minuto.

e Estado de los interfaces, estado de HSRP/VRRP.

e Latencia por minuto.

e Jitter por minuto.

e Rendimiento del equipamiento de conectividad: memoria, CPU, etc.

e Enlos equipos con conexion WAN inalambrica, parametros radio mas relevantes (nivel de sefial
recibida, relacion sefial/ruido, calidad de cobertura, tecnologia activa —LTE, 3G, y otros que
Madrid Digital considere necesarios si son parametros de los que disponen los EDCs-).

Igualmente permitira:

e Supervisién de equipos EDCs (Equipos de Cliente, o CPEs por sus siglas en inglés, Customer
Premises Equipment) y elementos de la red.

e Inventario global (SNMP).
e Gestion de eventos y alarmas.
e Cuadro de Mandos e informes de disponibilidad y rendimiento en base a KPIs.
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e Meétricas

Las métricas que se tendran que configurar de forma general en la monitorizacion seran al menos las
siguientes:

e Caida/cambio interfaces, errores y colisiones.

e Tréfico (es necesario monitorizar un minimo de dos interfaces por elemento).
e 9% CPU.

e 9% Memoria.

e Latencia de red.

e Pérdida de paquetes de red.

e itter.

e Eventos de protocolos de red: BGP-OSPF, Drops QoS, Alertas IPSec.

e Caidas de tuneles de cifrado IPSec.

e Nivel de cobertura en accesos WAN inalambricos.

Los equipos y las herramientas deberan soportar el protocolo IPSLA (o similar) mediante captura de
SNMP e integracién con la MIB correspondiente, y en general elementos de latencia de red, carga de
cpu del router, consumo de memoria, trafico de entrada/salida, tiempo de respuesta, etc. Se aceptara
igualmente scripting para recabar la informacion de los equipos, por ejemplo, por linea de comando, si
no fuera posible con los protocolos anteriores.

La herramienta permitird la generacion de informes generales relacionados con las métricas anteriores,
y la generacion de los siguientes informes especificos:

Estado general de conectividad y servicios.
Niveles de servicio ANS.
Informes top de métricas; por ejemplo, las siguientes:

O Top de dispositivos con mayor uso de CPU

Top de trafico maximo y minimo

O Top de consumo de memoria
O Top de interfaces con mas tréfico cursado
O Top de colisiones y errores por interfaz.

La herramienta permitira de un solo vistazo observar el estado global de lared y de todas las sedes
y servicios, mediante chequeos en una Unica pantalla en la que puedan verse los estados de los
distintos hosts, por ejemplo, mediante colores OK (verde) Warning (Naranja) Critical (Rojo) y
Unknown/Pending (Blanco) asi como el timestamp del chequeo, el valor devuelto, y una grafica de la
evolucion del valor, segun el caso. Existira también un visor en la que puedan configurarse distintas
vistas de las métricas, en distintas formas, tanto estadisticas como detalladas. Permitira la
representacion en mapas mediante su configuracion para representar la informaciéon en mapas de red
0 en un mapa geogréfico, que ademas permiten enlazar unos mapas con otros hasta llegar al detalle
de mas bajo nivel. Por ejemplo, seré posible la configuracion de un mapa de la region con indicadores
por municipios, que permita pinchar en determinado municipio para ir a otro mapa con el detalle de las
métricas definidas en cada router. Los eventos o alarmas podran configurarse para enviar una
notificacion de aviso a determinados destinatarios (por email, SMS, etc.). En este sentido, a lo largo
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del contrato, Madrid Digital podra ir solicitando tantas vistas y configuraciones como requiera para el
control efectivo del servicio.

Todos los datos se tomaran por minuto y tendran un periodo de retencion minimo de un mes. La
presentacion de los datos y acceso a los mismos sera de manera intuitiva por lo que en caso de no
serlo, Madrid Digital podra exigir la correccion o eventualmente la sustitucion de la herramienta. La
parametrizacion se particularizara segun las directrices de Madrid Digital. En el ANEXO Il ACUERDOS
DE NIVEL DE SERVICIO Y PENALIZACIONES se recogen los plazos exigidos para la implantacién y
puesta en marcha de esta herramienta, asi como para los cambios y peticiones regulares sobre la
parametrizacién de la misma.

5.4.4 Gestion de la calidad de servicio RPV-IP

El adjudicatario debera configurar, supervisar y analizar cualquier test de calidad que sea necesario
llevar a cabo sobre los servicios, apoyandose principalmente en las capacidades de los propios EDCs.
Es este sentido, cualquier medida que sea necesaria para comprobar la calidad del trafico (VolP, video,
UDP echo, UDP, jitter, TCP connect, DNS, DHCP, FTP, ICMP echo, ICMP echo path, ICMP path jitter,
etc.), sera implementada en los EDCs, bajo peticién y aprobacion de Madrid Digital. Los resultados de
estas pruebas se mostraran en la herramienta en linea descrita en el Apartado 5.4.3 Gestion de la
monitorizacion en el Lote 1.

Por otra parte, con el fin de controlar y verificar a demanda la calidad del servicio y el cumplimiento de
los requisitos de pérdida de paquetes, latencia, jitter y velocidades de transmision de datos ascendente
y descendente (tanto garantizada como nominal), el adjudicatario pondra a disposiciéon una solucion
de medicion de rendimiento del trafico cursado en los acceso de la RPV-IP, que permita medir para
todos los tipos de tecnologias de acceso ofertadas en el Lote 1 al menos los siguientes parametros de
calidad:

e Latencia (medida como RTT entre el equipo de una sede y el cualquier punto central en que se
entregue el trafico de la sede) en ambos sentidos.

e Velocidades de transmision.
e Jitter en ambos sentidos.
e Tasa de pérdida de paquetes de subida y bajada.

Esta solucidn deberd estar instalada fisicamente en los cuatro puntos centrales definidos en el ANEXO
I LOTE 1Y LOTE 2: DOSIER TECNICO, ya que en todos ellos se agregara trafico.

En el caso de las sedes en las que hubiera mas de un enlace hacia la RPV-IP en configuracion de
balanceo de carga o principal/backup, debe ser posible que la solucion interprete globalmente las
series temporales obtenidas desde todos los enlaces.

Las mediciones de los parametros se deben presentar en un formato de cuadro de mando, que permita
la consulta de las medidas tanto a nivel de punto central como por sede. Permitira la extraccion de
estadisticas y generar alarmas cuando se alcancen determinados umbrales fijados previamente.

Las mediciones deberan efectuarse dentro de la RPV-IP, entre los equipos EDC instalados en las
sedes y los puntos centrales en los que se concentra y entrega el trafico de las sedes.

La solucion propuesta debe permitir realizar medidas activas (continuas y/o puntuales) en las que el
adjudicatario dispondra equipos desplegados en las sedes, bien para medir de forma continua o bien
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por un técnico que fisicamente se desplaza al centro, y miden contra un servidor de referencia en cada
punto central insertando trafico especifico en el acceso.

A partir de estas medidas deben generarse informes de comprobacion de los accesos de forma
continua y/o puntual.

Los equipos especificos instalados en los centros deberan poder ser operados remotamente, y
funcionar autbnomamente una vez conectados.

La técnica de medida a emplear seran trenes de paquetes con unos pocos milisegundos de duracion
(al objeto de interferir lo minimo posible en los accesos y el funcionamiento de los centros), de forma
gue se envie un tren a la tasa maxima permitida por el enlace y se mida el throughput del mismo en
recepcion. El canal entre el cliente y el servidor de referencia habra espaciado los paquetes del tren
de tal forma que sera posible medir su ancho de banday el resto de parametros.

Debera ser posible realizar de forma simultanea mediciones en todos los puntos centrales.

Las medidas activas se iran llevando a cabo en distintas sedes y segun demanda de Madrid Digital o
propuesta del adjudicatario, segun las incidencias o evolucién de los servicios en todas las sedes, con
un tiempo de implementacion por parte del adjudicatario de 7 dias naturales, segln se recoge en el
ANEXO Il ACUERDOS DE NIVEL DE SERVICIO Y PENALIZACIONES.

Para la realizacion de medidas activas, el adjudicatario debera aportar, aparte del equipamiento en los
puntos centrales, al menos 10 equipos que iran rotando por las sedes, en funcion de las mediciones
gue se necesiten por cualquier motivo en cualquier momento. Estos equipos se conectaran a puertos
GbE y 10/100 Ethernet de los EDCs (dependiendo de las caracteristicas de conectividad de cada
sede). Los equipos de medicién conectados a puertos GbE deberan ser necesariamente appliances
dedicados, y su numero no serd inferior al 40% de equipos totales planteados. La distribucién,
configuracion, puesta en marcha y retirada, de estos equipos por las sedes correra por cuenta del
adjudicatario.

La solucién debera disponer de un interfaz de usuario configurable y personalizable.

Esta herramienta ser& la empleada por el adjudicatario para certificar la garantia de caudal y la
calidad de servicio (recogido esto ultimo en el Apartado 11.1.2 Calidad de servicio del ANEXO Il
ACUERDOS DE NIVEL DE SERVICIO) de todos aquellos accesos solicitados del Lote 1 durante
la ejecucion de ese Pliego, que no sean del tipo “simétrico (100%) garantizado”. De tal manera
gue seré condicion necesaria presentar a Madrid Digital la medida que confirme el cumplimiento para
dar la entrega del servicio por aceptada.

5.4.5 Gestion de la interconexion entre Sistemas Auténomos con RedIRIS

Seréaresponsabilidad del adjudicatario del Lote 1 la gestidn de la interconexion con RedIRIS. La gestion
comporta tanto la componente técnica como la administrativa y de comunicacion. Por tanto, ademas
de cumplir con todos los requisitos de operacion y gestion del servicio recogidos en este Pliego, el
adjudicatario se encargara, con la supervision y aprobacion en cada momento de Madrid Digital, de la
interlocucién con RedIRIS en todo lo referente a la configuraciéon del punto de peering, incidencias
sobre él y demds aspectos técnicos y administrativos que surjan durante la vida del servicio.
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5.4.6 Recursos del adjudicatario

A continuacién, ademas de lo contemplado en el Apartado 12.5 Condiciones generales para los
recursos de los adjudicatarios, se detallan los recursos especificos requeridos para este Lote y los
requerimientos asociados.

5.4.6.1 Equipo de trabajo

En concreto, el equipo humano minimo para el Lote 1 estard compuesto al menos por los siguientes
perfiles:

e Un Responsable Técnico, localizable permanentemente, como interlocutor principal con
todas las areas técnicas y personal implicado en el desarrollo de los trabajos. Debera ser
Ingeniero Superior de Telecomunicaciones y tener una experiencia de al menos tres afilos como
responsable técnico de centros de servicios para clientes o entornos similares al del objeto del
contrato. Sus tareas fundamentales seran las siguientes:

O Interlocucion principal y responsable ultimo ante Madrid Digital de todas las actuaciones
relacionadas con las instalaciones y ejecucion de proyectos especificos realizados al
amparo del Contrato.

O Sera responsable ante Madrid Digital, del seguimiento hasta su resolucion de aquellas
averias del servicio que, por su complejidad, puedan implicar actuaciones inter-
departamentales en la empresa prestataria del servicio, 0 que por su caracter repetitivo
pueda ser necesario un tratamiento especifico y de alto nivel para su resolucion.

e Un Coordinador General del Servicio, en dedicacion exclusiva, localizable
permanentemente, y desplazado en las dependencias de Madrid Digital si asi lo estima
adecuado la Agencia, con una actividad profesional minima de tres afios en la realizacion de
tareas de coordinacién de equipos de trabajo en entornos similares al del objeto del contrato,
asi como en gestidn de proyectos de redes de comunicaciones WAN. Entre otras actividades
sera el encargado de:

O Actuar como principal responsable del mantenimiento del servicio y de todas las tareas
relacionadas con el mismo (nuevas instalaciones, traslados, modificaciones, etc.).

O La supervision por parte del adjudicatario de los niveles de calidad exigidos al servicio
y la elaboracion de los informes de servicio requeridos y de documentacién que se
genere de cada proceso de instalacion.

O La coordinacién de todas las actuaciones del personal de mantenimiento del
adjudicatario en los trabajos relacionados con el presente Contrato.

O Lacoordinacion y el control de las instalaciones de equipamiento y servicios que Madrid
Digital solicite a traveés del Catdlogo de Productos y Servicios vigente, asi como la
realizacion del control diario de los cargos de material instalados al amparo de los
trabajos solicitados.

O La correcta ejecucion, por parte de todo el equipo humano técnico y logistico destinado
al servicio, de las directrices procedimentales y operativas marcadas por Madrid Digital.

O La elaboracion de la propuesta técnica mas adecuada, en base al Catélogo de
Productos y Servicios, para su presentacion, supervision y posterior visado por parte del
responsable del contrato en Madrid Digital, en base a las necesidades recogidas por los
técnicos de campo.
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O La realizacién de todas las tareas administrativas que se deriven del seguimiento,
control y gestion de la prestacion del servicio.

e Dos Responsables de Provisién, en dedicacion exclusiva, con una actividad profesional
minima de tres afios en la realizacién de tareas de coordinacién de proyectos y provisiones de
servicio en entornos similares al del objeto del contrato. Sus tareas principales seran las
siguientes:

O Realizar el seguimiento y tramitacion de las provisiones, la gestion de planta, el control
de la medida de uso a nivel técnico y del calculo de los ANS. La documentacién y
registro de todas las provisiones se llevara a cabo segun indique Madrid Digital.

O Participaciéon activa en la coordinacién y seguimiento de cualquier tipo de proyecto
(nuevas altas o bajas, traslados, cambios, etc.) en colaboracién con el equipo técnico
de Madrid Digital. Estas tareas podran suponer la coordinacion y el seguimiento de
manera directa de cualquier actividad con terceros participantes (otros departamentos
de Madrid Digital, otros proveedores, otros organismos, etc.), segun los protocolos que
dicte la Agencia en cada momento.

O Seran los interlocutores principales de Madrid Digital en el ambito de la provision y
gestién de proyectos de Madrid Digital que involucren los servicios objeto de este Lote.

e Dos Técnico de Servicio, en dedicacion exclusiva, con una actividad profesional minima de
tres afios en la realizacion de tareas de coordinacién y gestion de servicios en entornos
similares al del objeto del contrato, asi como con experiencia en explotacion y despliegue de
redes de comunicaciones y redes WAN. Estaran desplazados en las dependencias de Madrid
Digital si asi lo estima adecuado la Agencia. Sus tareas principales seran las siguientes:

O Apoyo y soporte en el desarrollo de las funciones administrativas y técnicas del Area de
Madrid Digital responsable de la gestion de los servicios incluidos en este Lote.

O Tendran plena capacidad para desplazarse de manera autonoma por todos los centros
y sedes de la Comunidad de Madrid con el fin de desarrollar las tareas en campo que
se requieran por parte de Madrid Digital en cada momento, como, por ejemplo, tareas
de replanteo o recopilacion de datos especificos sobre sedes y/o servicios,
comprobaciones de cobertura mévil, pruebas especificas en campo, etc.

O Dispondran de los medios necesarios para poder desarrollar las tareas en campo
encomendadas (teléfono movil, ordenador portétil con todos los medios HW y SW para
conectarse a los equipos desplegados y realizar las pruebas que sean necesarias, etc.).

e Un Ingeniero de seguridad, en dedicacion exclusiva, con una actividad profesional minima
de dos afios en la realizacion de tareas técnicas en entornos similares a la solucién propuesta
por el adjudicatario al Apartado 5.3.3 Inversiones en equipamiento, en relacion a la renovacion
tecnolégica de los equipos de que dispone actualmente Madrid Digital en sus CPDs como parte
del servicio de proteccion contra ataques de denegacion de servicio distribuidos. Sus tareas
principales seran las siguientes:

O Configuracion y parametrizacion inicial de los nuevos equipos AntiDDoS locales que se
suministran al amparo de este Lote, asi como la monitorizacion asociada.

O Operacion y gestion de la plataforma.
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O Elaboracion de documentacién, manuales y procedimientos sobre la hueva
infraestructura y servicios asociados.
O Gestidn de consultas y problemas con fabricante.

e Un Responsable de Facturacién e Inventario, con una actividad profesional minima de tres
afos en la realizacién de las mismas funciones en entornos similares al del objeto del contrato.
Sus tareas principales seran las siguientes:

O Realizacién de todos los aspectos relacionados con la presentacién y agrupacion/es de
la facturacion del servicio acordadas al inicio de su prestacion, o que puedan
establecerse durante la ejecucién del contrato por parte de la Direccion competente de
Madrid Digital. La facturacién del servicio debera estar operativa en las condiciones y
formatos establecidos antes del primer hito de facturacion.

o Control, actualizacion, seguimiento y mantenimiento de la lista de servicios.

O Elaboracién de cuadros de mando.

e Administrador/Desarrollador del Portal de Gestién en dedicacion exclusiva.

O Debera acreditar, durante los ultimos dos afios, experiencia y conocimientos basicos de
Linux y programacion de sistemas con lenguajes de desarrollo Web en PHP, HTML,
Bases de Datos, mysql, oracle, asi como en el propio producto software del Portal de
Gestion descrito en el Apartado 5.3.6 Portal de Gestion.

O Sus tareas principales seran las siguientes:

= Administrar y configurar el Portal de Gestién segun las necesidades puntuales de
Madrid Digital.

= Desarrollar los requerimientos solicitados para el Portal de Gestion.

= Elaboracion de la documentacién asociada.

e Un Técnico Documentalista encargado de la gestion del conocimiento y de la documentacién
del servicio y su seguimiento (diagramas de red, procedimientos, documentacién de
actuaciones, actas, etc.), en dedicacion exclusiva. Se requiere una actividad profesional
minima de un afio en trabajos de documentacién técnica sobre infraestructuras de
comunicaciones, asi como de gestion documental, redaccion y levantamiento de actas. Sera el
recurso minimo a partir del cual los licitadores podran construir su propuesta para el Apartado
12.1.4.6 Gestién del conocimiento.

El horario de prestacion del servicio para los recursos anteriores sera de 9 a 18h de lunes a viernes,
excluidos festivos.

e El equipo de trabajo de Operadores, Técnicos de Segundo Nivel, Ingenieros de Red y
Responsable del Centro de Gestidn, descrito en el Apartado 5.4.6.2 Centro de Gestion y
Monitorizacion del Servicio.

Con el fin de garantizar estabilidad en el servicio y una transicién ordenada del conocimiento, se
establece un maximo de sustituciones permitidas durante la ejecucién del contrato para ciertos perfiles,
en concreto las siguientes figuras: Coordinador General del Servicio, Responsable Técnico,
Responsable del Centro de Gestiéon, Responsable de Provision y los Ingenieros de Redes. A los
efectos de su computo no se tendrén en cuenta las sustituciones en el equipo que sean consecuencia
de incapacidad temporal o permanente del recurso sustituido, debidamente justificadas. El
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incumplimiento de la obligacion anterior, conllevard la aplicacion de la penalizacién correspondiente,
segun se detalla en el ANEXO Il ACUERDOS DE NIVEL DE SERVICIO Y PENALIZACIONES.

5.4.6.2 Centro de Gestion y Monitorizacion del Servicio

El objeto del Centro de Gestidn del Servicio es proporcionar a Madrid Digital unos servicios integrales
de Red que aporten valor afladido a las infraestructuras y servicios que constituyen el objeto de este
Lote, permitiendo contar con una entidad dedicada en exclusiva para este Lote que, de una forma
unificada y dinamica, posibilite una coordinacién en la implantacion y operacion de los diversos
servicios y que facilite la continua adaptacion de dichos servicios a las necesidades de Madrid Digital.

Los servicios integrales de Red proporcionados por el Centro de Gestion del Servicio engloban todos
aquellos trabajos a realizar bajo la supervision y control de los responsables designados por Madrid
Digital, de cara a la puesta en marcha y explotacién de forma conjunta, coordinada y unificada, de los
diversos servicios de red y de aplicacién. Entre otros:

Seguimiento de los trabajos de ingenieria, configuracion y puesta en marcha inicial de lared y
Sus servicios.

Coordinacién y seguimiento de las actividades diarias asociadas al servicio, asegurando su
correcto funcionamiento y controlando el cumplimiento de los niveles de servicio (ANS)
comprometidos.

Implantacion de los servicios que componen la red de datos existentes o que puedan surgir a
futuro.

Seguimiento de proyecto (bajo el control y la supervision de Madrid Digital).

Monitorizacidn, gestion y operacion de la red 365 dias/afio x 24 horas/dia, tal y como se detalla
en las especificaciones del presente Pliego.

Gestion de Servicios: Monitorizacion, gestion de alarmas, solucion de incidencias,
administraciéon de servicios, control de planta instalada, elaboracion de informes especificos,
facturacion.

Las funciones del Centro de Gestion del Servicio seran, entre otras, las siguientes:

La coordinacion global de la implantacion y operacién del proyecto.

Bajo las directrices y supervision de Madrid Digital, ofrecera soporte en la verificacion y
validacién del correcto despliegue y operacion de los servicios de transporte de datos objeto
del contrato.

El centro de gestion sera el punto de contacto principal para cualquier servicio, tendrd vision de
la marcha global del proyecto y proporcionara o canalizara los servicios de consultoria
necesarios para Madrid Digital, facilitando la toma de decisiones en los diferentes &mbitos del
proyecto.

La gestion integral de la red.

El adjudicatario debera constituir un centro de gestion de red, que sera el responsable del
mantenimiento, supervision y operacion de los servicios e infraestructuras objeto de este Lote,
y que ademas debera realizar las siguientes funciones:

O Gestidn (incluyendo monitorizacion, configuracion y operacion diaria) de primer nivel de
los elementos de red constitutivos de los servicios de transporte de datos objeto de este
Pliego.

O Seguimiento y elaboracion de informes relativos a todos los servicios.
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O Recogida de las posibles incidencias de la red y los servicios asociados, ya sean por la
monitorizacion proactiva de la red, por notificacién de Madrid Digital o por quien éste
designare.

O Control de las acciones de mantenimiento preventivo, correctivo y adaptativo de los
servicios e infraestructuras objeto de este Pliego.

O Emisién de informes técnicos del funcionamiento de la red y servicios: incidencias,
prestaciones, seguridad, etc.

O Velar por el cumplimiento de los ANS acordados y entrega periddica de informes con el
incumplimiento de dichos ANS.

O Atencion y Asesoramiento: Atencion de incidencias, comunicacion proactiva de averias,
reuniones de seguimiento, asesoramiento técnico, procedimiento de relacion
personalizado.

Para el desarrollo y optimizacion de actividades técnicas, el Centro de Gestion del Servicio dispondra
de expertos en configuracién de scripts para la automatizacién de tareas o de recoleccion de
informacion que pueda ser necesaria. Estas tareas podran ser puntuales o periddicas y la
programacion de los scripts podra surgir a iniciativa propia del adjudicatario para optimizar sus propios
procesos, o por indicaciones de Madrid Digital por necesidades que encuentre para el servicio.

El Centro de Gestién del Servicio ser& el encargado principalmente de realizar toda la gestién de los
procesos ITIL descritos en el Apartado 12.1 Gestion de Procesos y el Apartado 5.4 Requisitos
especificos sobre la gestion del servicio.

Ademas de las consideraciones anteriores, el Centro de Gestion del Servicio debera:

e Operar en modo 24 x 7 (todos los dias del afio, las 24 horas al dia).

e Velar por el cumplimiento de los ANS de disponibilidad sobre los sistemas de gestion y
monitorizacion que empleen para la prestacion del servicio, recogidos en el ANEXO Il
ACUERDOS DE NIVEL DE SERVICIO Y PENALIZACIONES.

e Supervisar y mantener la red utilizando todos los medios a su disposicion (herramientas de
gestion de alarmas) y actuar para el cumplimiento de los ANS establecidos y para la resolucién
de todo tipo de incidencias, tanto criticas como no criticas.

e Interactuar con areas de Madrid Digital, otros proveedores y usuarios finales del servicio para
el escalado y resolucion de incidencias, solicitudes de servicio, gestion de permisos de accesos
a sedes, gestién sobre la provisién del servicio, gestion de cortes de servicio, gestion de
facturacion, etc. Para ello elaborara una propuesta (que habrd de ser aceptada por Madrid
Digital), de los procedimientos, protocolos, modelos de relacion y formularios necesarios para
desempeniar estas funciones.

En cuanto a su ubicacion y recursos humanos, las condiciones generales son las siguientes:

e Se ubicara en dependencias del adjudicatario.

e El Centro de Gestion debera estar compuesto al menos por un (1) Responsable del Centro
de Gestion en dedicacion exclusiva que realizard la interlocucion con Madrid Digital para el
seguimiento técnico del servicio. Dicho responsable tendra una experiencia minima de 4 afos
en la responsabilidad de centros de gestion de similares caracteristicas al aqui solicidato.
Tendra igualmente conocimientos sélidos y acreditables en implantacion y explotacion de redes
de comunicaciones y redes WAN.
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La ubicacion fisica de este Responsable sera determinada por Madrid Digital pudiendo ser sus
propias dependencias o dependencias del adjudicatario. Se encontrarA en permanente
contacto con el personal designado por Madrid Digital y deberd acreditar una actividad
profesional minima de tres afios en la realizacién de tareas de coordinacion de equipos de
trabajo y operacién y manteniendo de red. El adjudicatario, a través del Responsable del Centro
de Gestion y con la periodicidad que Madrid Digital determine, informara sobre la planificacion
de trabajos, el estado de ejecucion del contrato y, en su caso, sobre las incidencias producidas.
En particular, realizard personalmente, entre otras, las siguientes tareas:

(©)

Coordinar el apoyo técnico y la formacion necesaria que el adjudicatario suministrara al
equipo técnico que desarrolle los trabajos, objeto del presente contrato, en todas
aguellas materias que se requieran para el perfecto desempenfo de los mismos.
Asignar tareas a los miembros de su equipo con el fin de cumplir los requerimientos del
presente Pliego, asegurando la disponibilidad de los efectivos especificados en el
mismo.

Impartir con exclusividad instrucciones especificas sobre el trabajo a realizar a los
empleados del adjudicatario, siempre teniendo en cuenta la base de las instrucciones
genéricas que se desprendan de lo establecido en el presente Pliego y encaminadas al
buen término del servicio.

Supervisar y controlar el trabajo realizado, tanto el trabajo diario como el efectuado para
resolver incidencias. Coordinar y vigilar el crecimiento ordenado y coherente del
servicio. Informar a Madrid Digital de las posibles incidencias.

Serda el responsable de todas las actividades de provisién de los servicios en los tiempos
establecidos por los ANS.

Ejercer el mando y el poder organizativo sobre el equipo técnico del adjudicatario
destinado a atender los servicios objeto del Pliego, que estara siempre bajo la disciplina
laboral y el poder de direccion del contratista, con independencia de que, para el mejor
cumplimiento del servicio, en determinados momentos pueda el contratista destacar
personal del equipo prestador del servicio en cualquier centro de trabajo, oficinas o
ubicaciones de la Comunidad de Madrid.

Mensualmente, informar a Madrid Digital sobre el estado de ejecucién del contrato,
sobre el servicio, y, en su caso, sobre las incidencias producidas. Informar a Madrid
Digital de la aparicion de nuevos productos, tecnologias y estrategias.

Sera el responsable de entregar a Madrid Digital o0 a sus recursos delegados, todos los
datos, Pis, indicadores, etc. en la periodicidad establecida.

Estaréa a disposicion de Madrid Digital o de sus recursos delegados para todas aquellas
reuniones, ya sean periodicas o no, cuando Madrid Digital o sus recursos delegados lo
consideren necesario.

e Contendra en su equipo tres Ingenieros de Red cualificados de nivel experto en dedicacion
exclusiva. Tendra una experiencia minima de 3 afios y conocimientos solidos y acreditables en
implantacion y explotacion de redes de comunicaciones y redes WAN.

O El primero de ellos estard especializado en los servicios prestados en el ambito
sanitario. En caso de estimarlo conveniente, Madrid Digital podra solicitar que este
ingeniero esté ubicado en oficinas de la Consejeria de Sanidad para facilitar su
interlocucion con las demas areas informaticas de este entorno.
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O El segundo de ellos estar4 especializado en los servicios prestados en el ambito
educativo. En caso de estimarlo conveniente, Madrid Digital podra solicitar que este
ingeniero esté ubicado en oficinas de la Consejeria de Educacion para facilitar su
interlocucion con las demas areas informaticas de este entorno.

O El tercero de ellos estard especializado en los servicios prestados en resto de los
ambitos. En caso de estimarlo conveniente, Madrid Digital podra solicitar que este
ingeniero esté ubicado en oficinas de Madrid Digital para facilitar su interlocucién con
las demas areas informéticas de este entorno.

e Ademaés, el adjudicatario pondra a disposicion del Centro de Gestidn del Servicio un equipo de
trabajo en dedicacion exclusiva para este Lote, con un nimero de integrantes adecuado para
la correcta prestacion del servicio objeto del contrato. El nimero minimo con dedicacién
exclusiva a este Lote sera de:

O De lunes a viernes laborables en horario de 8 a 18h:

= 2 técnicos de segundo nivel cuyas funciones son entre otras:
Configuraciones avanzadas sobre los equipos en servicio
Resolucion de incidencias complejas

= 3 operadores de mafana

= 2 operadores de tarde

= 1 operador de noche

O Resto del horario semanal:

= 1 operador de mafiana
= 1 operador de tarde
= 1 operador de noche

5.4.6.3 Accesos RPV-IP de contingencia

El adjudicatario dispondra de un conjunto de equipos de cliente (Des) con conectividad por cobertura
movil, al menos 4G, con cable extensor de antena para los casos que solicite Madrid Digital, para
atender las necesidades sobrevenidas que requieran un servicio RPV-IP en cualquier sede de la
Comunidad de Madrid. Estas necesidades, entre otras y sin exclusién, podran ser, por ejemplo:

e |a apertura de un nuevo centro que necesita servicio de manera urgente y no puede esperar a
los plazos estipulados de implantacion.

e unaincidencia en el servicio que se demora y, por el impacto coyuntural en el centro afectado,
se requiere una solucion de contingencia inmediata, con el fin de restaurar de manera
provisional el servicio.

e por cualquier otra necesidad sobrevenida que Madrid Digital indique.

Para cubrir la posible demanda de estos accesos, el adjudicatario debera prever lo siguiente:

e Para cada uno de los tres entornos l6gicos principales que se detallan en el ANEXO Il LOTE
1Y LOTE 2: DOSIER TECNICO, esto es, ambito sanitario, ambito educativo/red de filtrado
educativo y ambito institucional, se debera disponer de una colecciéon de 5 EDCs configurados
y listos para el despliegue, con el simple hecho de encenderlos, en cualquier punto de la
Comunidad de Madrid. Es decir, en total 15 equipos.

e El adjudicatario debera distribuir los EDCs y ponerlos en servicio en cualquier destino en un
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méaximo de 4 horas desde la peticion de Madrid Digital. En el momento de ponerse en servicio
pasaran a ser un elemento mas de facturacién hasta el cese del mismo, si éste se produce por
tratarse de una contingencia, por ejemplo. El incumplimiento de los plazos supondra las
penalizaciones que se recogen en el ANEXO Il ACUERDOS DE NIVEL DE SERVICIO Y
PENALIZACIONES

El adjudicatario deberd prever una rotacion de este equipamiento de contingencia, ya que
muchos de los EDCs volveran al almacén del adjudicatario, una vez resuelta la necesidad que
motivo su despliegue. Seréa responsabilidad del adjudicatario recuperar el EDC cuando Madrid
Digital le indique que ya puede hacerlo.

No obstante, si un equipo desplegado no vuelve al almacén del adjudicatario en 48 horas tras
su salida porgue no es posible prescindir de su servicio, el adjudicatario tendra 2 dias laborables
adicionales para reponer, con uno nuevo, la coleccion de equipos disponibles y asi volver a
disponer de los 5 por ambito. Se podra dar, por tanto, la circunstancia de que el adjudictario
pueda en un momento dado tener mas de 5 equipos por ambito disponibles en el almacén para
contingencia. En ese caso, el adjudicatario podra optar por mantener todos los equipos en la
coleccion o retirar alguno para volver a los 5 de obligado cumplimiento.

Al igual que para el resto de servicios RPV-IP, para los accesos RPV-IP de contingencia se
mantendra el concepto de “acceso unificado en sede” descrito en el ANEXO Il LOTE 1Y LOTE
2: DOSIER TECNICO.

Los licitadores podran adicionalmente afiadir en su respuesta al Pliego cualquier mejora que beneficie
la buena cobertura del servicio, por ejemplo, unidades moviles temporales para asegurar una buena
cobertura para el acceso de contingencia.

5.4.7 Plan de implantacion

Sera responsabilidad del adjudicatario la realizacion de las gestiones y acuerdos de continuidad del
servicio necesarios con los actuales adjudicatarios, a fin de minimizar el impacto del cambio.

Los plazos para desarrollar las distintas actividades se recogen en el ANEXO Il ACUERDOS DE NIVEL
DE SERVICIO Y PENALIZACIONES.

Una vez formalizado el contrato, el adjudicatario propondra un plan de implantacion que tendra en
cuenta al menos lo siguiente:

Metodologia de proyecto y seguimiento del mismo, asi como los procedimientos y
documentacion de seguimiento asociados a cada tarea.

El Plan y gestién del direccionamiento de los servicios IP, asi como de migracion de las actuales
direcciones con el calendario de implantacion.

El Plan de Migracion de servicios, en donde se detallara tanto la evolucion y progreso previsto
de las tareas de sustitucion de servicios, actualizacion y reasignacion de las actuales
direcciones IP a las nuevas que se asignen, como el calendario de actividades y los plazos
estimados.

Plan de monitorizacion de infraestructuras y servicios.

El Plan de Pruebas propuesto, previo a la explotacion y puesta en produccién de cualquier
cambio, y con detalle del protocolo de pruebas propuesto, cuyo objetivo sera revisar y garantizar
la calidad y funcionalidad de los servicios implantados, asi como su adecuacion a lo solicitado
en este Lote. Metodologia de pruebas y conjunto de pruebas incluidas a seguir. La desconexién
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de los servicios existentes SOLO se realizara con la aceptacion y aprobacion formal de Madrid
Digital, tras la comprobacién de los servicios durante un periodo de pruebas, procediéndose a
su desconexion completa en el momento en que ya no se requieran.

El proceso de migracion se entendera como un proyecto “llave en mano” a realizar al amparo del
presente Pliego y se realizar4 sin que se produzca interrupcion en los actuales servicios de
conectividad, de acceso a Internet y demds servicios afectados. Asi mismo este plan deberd ser
aprobado por Madrid Digital.

El plan de implantacion contendrd una descripcion detallada de la implantacion de los servicios
requeridos. De forma especifica, debe cubrir los hitos ya mencionados, que son:

e El adjudicatario debera asumir las redes RPV-IP descritas realizando su gestion, operacion y
mantenimiento.

e El adjudicatario deberd asumir los servicios de acceso a Internet en todas sus modalidades,
siguiendo las premisas definidas en el presente Pliego y realizando su gestién, operacion y
mantenimiento.

e Debera asumir los servicios de conexion entre CPDs con enlaces DWDM descritos en este
Pliego.

e La migracién de la interconexién con la RedIRIS a los nuevos sistemas 6pticos DWDM y
enrutadores como punto frontera de Sistemas Autbnomos.

e Implantacion del nuevo sistema AntiDDOS local y el servicio en nube.

e Implantacion del servicio Oficina Gestionada.

e El adjudicatario deberéa disponer de un Centro de Gestidén que asuma las tareas descritas en el
presente Pliego, a nivel de gestion, operacion y mantenimiento. También debera de evolucionar
el desarrollo del Portal de Gestion del Servicio, en las condiciones identificadas en el presente
Pliego de clausulas técnicas.

e El adjudicatario debera realizar y asumir el resto de las tareas establecidas en el presente
Pliego para el Lote 1.

En definitiva, el Plan de Implantacién, que debera ser aprobado inexcusablemente de forma
consensuada por el Comité de Seguimiento, detallara claramente las distintas fases del proyecto que
plantea el adjudicatario, desde la situacion inicial de partida en el comienzo del contrato hasta la
situacion final con la nueva solucién propuesta, debiendo indicar explicitamente los mecanismos y
procedimientos previstos para que el impacto en los servicios objeto de este contrato prestados en los
centros de la Comunidad de Madrid sea el minimo posible en las distintas fases de migracion.

5.5 Plazos, duracion y etapas del servicio
El plazo de ejecucion del presente contrato serd de CUARENTA Y DOS MESES.

Con el fin de garantizar la transicion ordenada desde la situacion actual al nuevo contrato que ha de
asumir el adjudicatario de este Lote, se ha divido la prestacion del servicio en tres fases o etapas:

e Fase de implantacién

En esta fase, el adjudicatario llevard a cabo toda la implantacion necesaria para, a su
finalizacion, estar en disposicion de prestar plenamente todos los servicios que estan dentro
del alcance de este Lote, segun los requerimientos que se detallan mas adelante.
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e Fase de Operacién o Pleno Servicio

En esta fase, el adjudicatario prestara los servicios segln las condiciones de este Pliego.

e Transicidon de Salida

En esta fase, el adjudicatario hard los preparativos y tomara las acciones necesarias para la
efectiva entrega del servicio a la finalizacién del contrato, segun los requerimientos que se
detallan mas adelante.

La definicion de las fases para el servicio contratado tiene por objetivo garantizar la correcta asuncion
y ejecucién del servicio por los nuevos adjudicatarios.

Cada una de las fases tiene definido un principio y un fin en la escala temporal y un conjunto de
resultados e hitos que deben ser aprobados por Madrid Digital y que se especifican en cada una de
ellas.

Todos los plazos especificados en esta clausula, expresados en dias, se deben considerar dias
naturales.

~ ETAPASDELSERVICIOLOTEZ
Inicio contrato Maximo

-
, implantacion
I Maximo

3 meses 3 meses
36 meses 18 meses

1/01/2022 31/12/2024

Etapa de operacion o
pleno servicio

Transicion de
i salida CON
prorroga i prorroga

Transicion de
salida SIN

ETransicién de
i entrada

Actual Proveedor

| -
: Nuevo
. A ""-----»

llustracion 2.- Etapas del servicio. Lote 1

5.5.1 Fase de implantacion

La fase de implantacion comprende desde el inicio del contrato hasta el comienzo de la prestacion del
servicio de manera plena por parte del nuevo adjudicatario; tendra una duracion de seis (6) meses y
durante este tiempo podran convivir servicios del proveedor saliente con las nuevas activaciones de
servicio que pueda ir llevando a cabo el nuevo adjudicatario.
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Como quiera que el servicio que recibe Madrid Digital no puede tener ninguna interrupcion, los
licitadores habran previsto en sus ofertas la continuidad del servicio. De esta manera, los nuevos
adjudicatarios asumiran la prestacién del servicio en toda su extensién y alcance finalizada la fase
de implantacion.

Esta fase se divide a su vez en dos periodos:

e Durante los primeros tres meses, el adjudicatario llevar4 a cabo todos los trabajos previos
necesarios que estime para estar en disposicibn de comenzar la prestacion de servicios.
Igualmente, en este periodo desarrollara gran parte de la documentacion requerida mas
adelante.

e Durante los siguientes tres meses, denominado periodo de Transicion de entrada, podra
empezar a prestar los servicios de manera escalonada segun el despliegue previsto, bien por
la activacion de nuevos servicios antes no existentes, o por la migracién de los existentes a los
nuevos propuestos por el adjudicatario. Se prevé esta transicion paulatina para asegurar que,
una vez finaliza la fase de transicion, el adjudicatario esta efectivamente en disposiciéon de
prestar el servicio en toda su extensidn y alcance. Igualmente, en este periodo el adjudicatario
debera completar la documentacion requerida mas adelante.

La fase de implantacién contempla los siguientes hitos:

a) Reunién de Lanzamiento del Servicio

La reunion tendré lugar en cuanto sea posible o como plazo improrrogable a los quince (15) dias desde
el inicio del contrato (o el primer dia laborable tras dicha fecha), salvo otra indicacion por parte de
Madrid Digital.

En esta reunion, el adjudicatario debe entregar la siguiente documentacion:

e Composicion del Equipo de Trabajo propuesto. Se verificara el grupo de profesionales
propuesto que componen el equipo, los requerimientos minimos exigidos y cualquier aspecto
adicional afiadido en la oferta del adjudicatario. Este entregara toda la informacion que solicite
Madrid Digital para verificar el cumplimiento de la propuesta.

En dicha reunion Madrid Digital comprobara que el equipo propuesto consiste en el 100% de
los recursos totales por perfil requeridos y que se corresponden exactamente, en aquéllos
casos que aplique, con los candidatos cuyos Curriculos hayan sido aportados y aceptados
previamente de conformidad con el Pliego de Clausulas Administrativas Particulares. En caso
de que no coincidan por una causa justificada, o que Madrid Digital no encuentre satisfactorio
alguno de los presentados en base a los requerimientos de este Pliego, el adjudicatario debera
proponer candidatos alternativos con curriculum similar o superior. Madrid Digital determinara
el candidato que cumpla con los requisitos. En caso de no existir ninguno adecuado, el
adjudicatario estara obligado a presentar nuevos candidatos hasta que Madrid Digital encuentre
el que cumple con los requisitos de este Pliego.

Dado que existe un periodo de transicion desde la adjudicacion al pleno servicio, el
adjudicatario podra plantear a Madrid Digital un plazo adicional para la conformacion del 100%
del equipo de trabajo. En ese caso, el adjudicatario planteara la nueva fecha de presentacién
del equipo al completo, el cual deber& estar conformado, inexcusablemente, quince (15) dias
antes del inicio de la Fase de pleno servicio, que se describe mas adelante.
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e Actualizacion de la informacion del ANEXO IV LOTE 1: RELACION DE CENTROS. Dado
gue la naturaleza de los servicios requeridos es variable en el tiempo y dependiente de variables
ajenas a los plazos de elaboracién de este Pliego, las necesidades del servicio en cada
momento podran ser cambiantes. Por ello, Madrid Digital entregara informacion actualizada de
dicho Anexo al dia de la fecha, con los centros y necesidades que en ese momento estén
vigentes, con independencia de las estimaciones de cuota variable recogidas en el Apartado
I.1.2 Presupuesto del Lote 1, Cuota variable del ANEXO | PRESUPUESTO, pero siempre
ajustandose al Catalogo de Productos y Servicios ofertado por el adjudicatario, y descrito en el
Apartado 13.3. Catalogo de Productos y Servicios.

e Planificacion de implantacion. El adjudicatario debera entregar la planificacion detallada de
la implantacion del equipo de trabajo y del Centro de Gestidn del Servicio en las nuevas
instalaciones del adjudicatario. Se debera garantizar en todo momento la continuidad del
servicio. En el caso de que sea necesario trasladar fisicamente algin elemento, el coste
asociado correra por cuenta del adjudicatario. El Centro de Gestion del Servicio, en caso de ser
uno diferente a los vigentes, debera estar disponible y en funcionamiento en el momento que
se empiece a prestar el primer servicio de cuota fija o variable por parte del adjudicatario
entrante. Madrid Digital podra realizar una inspeccién a dicha sede para evaluar y comprobar
in-situ su adecuacion a las condiciones recogidas en el Pliego de Prescripciones Técnicas.

Durante la reunién se definiran ademas los aspectos siguientes:

e Creacion del Comité de Seguimiento del Contrato (CSC) y el Comité Técnico y Operativo
(CTO). Su funcién se definird en el Apartado 13.1 Comité de Seguimiento del Contrato. En la
creacion de dichos equipos, si ha lugar, se definiran los roles y responsabilidades de cada uno
de sus miembros en cada una de las fases del proyecto.

e Definicién de los puntos clave a contemplar en el Plan de Implantacion segun las pautas dadas
por Madrid Digital.

El adjudicatario levantara acta de la reunién de lanzamiento.

Cualquier incumplimiento por parte de adjudicatario supondra una penalizacién segun lo indicado en
el ANEXO Il ACUERDOS DE NIVEL DE SERVICIO Y PENALIZACIONES de este Pliego.

b) Entrega de la Planificacién de Implantacién

El objetivo de este Plan es asegurar que se describen, detallan y ejecutan todas las acciones
necesarias para garantizar el éxito de la Transferencia del Servicio, asi como la puesta en marcha de
los nuevos servicios, por parte del adjudicatario sin merma de calidad respecto de la situacion de
partida.

El Plan ser& entregado por el adjudicatario, para su aprobacién por Madrid Digital, a los treinta (30)
dias desde la Reunion de Lanzamiento del Contrato. Si se incumple la fecha de entrega o el Plan no
cubre los aspectos definidos, se penalizara segun lo indicado en el ANEXO Il ACUERDOS DE NIVEL
DE SERVICIO Y PENALIZACIONES de este Pliego.

La Planificacion de Implantacién debe describir con detalle, al menos, las siguientes actividades:

e Definicion de la transferencia de responsabilidad en los servicios, en el que se debera detallar
gué servicios se transfieren, cdmo y cuando se transfieren, qué controles se van a realizar para
verificar que cada servicio se ha asumido correctamente, responsables, fechas, etc...
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Asimismo, se incluird un estudio de riesgos que debera acompafarse de un plan de
contingencia para la minimizacion del impacto de la toma del servicio por parte del nuevo
adjudicatario.

e Plan de implantacion de los nuevos servicios.

e Especificacion de las herramientas e integraciones necesarias para la prestacion y gestion del
servicio.

e |dentificacién de los elementos funcionales y fisicos vinculados a la prestaciéon del servicio.

e Recopilacion de la documentacion de los procesos, procedimientos y tareas operacionales del
servicio.

e Transferencia del Conocimiento al nuevo adjudicatario; para ello, durante la fase de
implantacién, Madrid Digital, o quien Madrid Digital designe, formara a los recursos del
adjudicatario desplazados en las dependencias de Madrid Digital junto con el Responsable del
Centro de Gestion del Servicio y a los formadores que el adjudicatario designe, en lo necesario
para prestar el servicio. El adjudicatario es responsable de trasladar esta formacién a todo el
equipo prestador; para ello, cada adjudicatario debera realizar el Plan de Formacién interno
detallando contenidos, fechas, asistentes, pruebas a realizar para verificar el conocimiento por
cada perfil del equipo, etc. Cada adjudicatario, si Madrid Digital lo considera necesario, dedicara
esfuerzos a_generar la documentacion de los servicios 0 completar la documentacion de los
servicios que no estén adecuadamente documentados. Entregara por tanto una propuesta
identificando la documentacién a modificar, planificacion, personal que lo realiza, etc.; esta
propuesta formard parte del Plan de Gestion del Conocimiento, el cual debera ser entregado
junto con el Plan de Formacion mencionado. Madrid Digital validaréa el Plan y la documentacion
gue se haya de generar y el adjudicatario, eventualmente, la publicara en el repositorio que
Madrid Digital determine.

Adicionalmente, el adjudicatario, por su cuenta, realizara las acciones formativas que
garanticen el conocimiento de los siguientes contenidos:

O Orientacion a la calidad del servicio.
O Gestion de quejas y manejo de situaciones conflictivas.

O Ley Organica de Proteccion de Datos Personales y garantia de los derechos digitales
(LOPDGDD).

O Medidas de Seguridad (Esquema Nacional de Seguridad).
O Herramienta REMEDY o ITSM estandar.

Las acciones formativas y su resultado deberan ser debidamente certificados y acreditados
ante Madrid Digital.

La formacion del equipo prestador debera estar completada y validada por Madrid Digital antes
de la fase de Pleno Servicio.

e |dentificacién de cualquier otro condicionante necesario para la ejecucion de los procesos de
transferencia del conocimiento y de la transferencia de la responsabilidad que no se hayan
mencionado anteriormente.

e Cualquier otro acuerdo que se haya definido durante la Reunién de Lanzamiento del Servicio.
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c) Ejecucién dela Implantacién

Se deberéd garantizar la ejecucion exitosa de las tareas definidas en la planificacion de implantacion,
en particular:

e Transferencia de todo el conocimiento al adjudicatario. La transferencia hard hincapié en el
desarrollo y ejecucion de todas las actividades relacionadas con la implantacion y puesta en
marcha del Servicio.

e Validacién de la infraestructura asociada a la nueva prestacién del servicio, incluidas las
instalaciones del adjudicatario.

e Garantizar el funcionamiento del plan de contingencia de la puesta en marcha de la
transferencia del Servicio.

Durante esta etapa, si se encontrara necesario, el Comité de Seguimiento podra trabajar en estrecha
relacién con todos los proveedores, entrantes y saliente, con el fin de dar consistencia y conformidad
a lo descrito.

En caso de necesidad, se podra proponer la adaptacion de alcance y contenidos de cada una de las
etapas y fases del Plan de Implantacion. Dicha propuesta debera ser ratificada por el Comité de
Seguimiento de Contrato.

Conforme se vaya haciendo la transferencia de cada uno de los servicios, debera hacerse entrega de
un documento donde el adjudicatario indique el servicio traspasado, con las tareas y fechas ejecutadas,
responsables que han participado y riesgos y propuestas de mejora identificadas. EI cumplimiento de
cada uno de estos hitos debera quedar documentado y aprobado formalmente por Madrid Digital.

El conjunto de estos documentos conformara el documento de Puesta en Marcha del Servicio. Su
entrega en su version definitiva se realizard como méaximo a los treinta (30) dias de la finalizacion de
la fase de implantacion.

Los entregables de la Fase de Implantacion se relacionan a continuacion:

e Acta de Reunidn de Lanzamiento e inicio de la Fase de Implantacion.

e Plan de Implantacion.

e Roles y Responsabilidades en el Servicio. Composicion del equipo de trabajo propuesto.
Modelo de relacion.

e Plan de Traslado.

e Plan de Contingencia.

e Plan de Emergencia segun se recoge en el Apartado 12.3 Planes de Emergencia de este
Pliego.

e Plan de Formacion.

e Plan de Gestion del Conocimiento.

e Puesta en marcha del servicio.

e Documento de Cierre de la Fase de Implantacion.

Finalizada la Fase de Implantacion, el Comité de Seguimiento del Contrato se reunira para evaluar los
entregables y resultados de dicha fase. En caso de que la entrega no se haga en lafecha estipulada
0 no contemple los aspectos pactados, se penalizara segun el ANEXO Il ACUERDOS DE NIVEL
DE SERVICIO Y PENALIZACIONES de este Pliego.
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5.5.2 Fase de pleno servicio

La etapa de Pleno Servicio tendr& lugar a la finalizacion de la Fase de Implantacién, es decir, comienza
a los seis (6) meses del inicio del contrato. La duracion de esta etapa llega hasta la finalizacion del
contrato.

En la fase de Pleno Servicio se tendra en cuenta lo siguiente:

e Modelo de Gestion del Servicio
El Modelo de Relacién junto con todos sus comités de gobierno, estard plenamente operativo.
e Prestacion del Servicio
El adjudicatario continuara con la asuncién de la responsabilidad de la prestacion integral del
servicio ajustandose a los requisitos de calidad exigidos por Madrid Digital.
Presentara regularmente la propuesta de penalizaciones y aplicacién en caso de producirse
incumplimiento en los niveles de servicio definidos.
e Gestion del Conocimiento
El adjudicatario garantizara el conocimiento a lo largo del contrato conforme a lo definido en los
planes de Gestion del Conocimiento y Formacion.

Los entregables de la Fase de Pleno Servicio se relacionan a continuacion:

e Acta de inicio de la Etapa de Pleno Servicio.

e Plan de la Fase de Transicion de Salida. Este plan debera ser entregado seis (6) meses antes
de la finalizacién del contrato.

En caso de que la entrega no se haga en la fecha estipulada o no contemple los aspectos pactados,
se penalizara segun el ANEXO Il ACUERDOS DE NIVEL DE SERVICIO Y PENALIZACIONES del
presente Pliego.

Se fijara una reunion preparatoria de la Transicion de Salida. Dicha reunion se podra fijar hasta nueve
(9) meses antes de finalizar la Fase de Pleno Servicio.

5.5.3 Fase de transicion de salida

La Fase de Transicion de Salida como tal podra tener una duracion maxima de hasta nueve (9)
meses. En ella se preparara la transicion de los servicios a los nuevos adjudicatarios del futuro
contrato. Esta fase convive con la Fase de Pleno Servicio.

Durante los ultimos tres (3) meses de esta fase de transicion de salida, para ciertos servicios, y segun
se vayan traspasando a el/los nuevo/s adjudicatario/s, se ird minorando la facturacion mensual del
adjudicatario. Esto sera en funciéon de las bajas de servicios que se vayan cursando en favor de las
altas nuevas o migraciones al nuevo adjudicatario, todo ello de acuerdo con las especificaciones
recogidas en el Apartado 5.6 Facturacion de los servicios. Terminados los 9 meses, el/los nuevo/s
adjudicatario/s debera/n haber asumido todos los servicios.

En cualquier caso, el adjudicatario se compromete a garantizar la completa y correcta operatividad de
todos los servicios prestados al amparo del contrato durante un hipotético periodo de transicion
requerido a la finalizacién del contrato, que permita el cambio de contrato y de proveedor de servicios.
Por ello, Madrid Digital podra establecer un periodo transitorio de ejecucion en condiciones especiales,
de modo que se garantice la prestacion del servicio de forma ininterrumpida, comprometiéndose el
adjudicatario a colaborar con los nuevos adjudicatarios en aquellas actividades necesarias,
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encaminadas a la planificacion y ejecucion del cambio. En este sentido, iniciado, en su caso, el
expediente para la tramitacion de la prérroga del contrato, si no hubiese acuerdo entre las partes, el
adjudicatario estara obligado, por razones de interés publico, a seguir prestando el servicio durante el
plazo que se establezca para la transicion al nuevo contrato y en las mismas condiciones, asi como a
colaborar y aportar los recursos humanos y materiales necesarios para la realizacion de todas aquellas
actividades encaminadas a la planificacion y ejecucion del cambio y la transferencia de conocimiento.

Para garantizar el correcto traspaso del servicio, el adjudicatario debera presentar su Plan de
Transicion de Salida, en el que indicara de forma detallada la planificacién del traspaso del servicio al
nuevo adjudicatario que propone, con la relacién de los documentos que deben entregar al nuevo
entrante. Este Plan tendra que ser validado por Madrid Digital antes de llevarse a cabo.

Igualmente, al objeto de garantizar una adecuada transicion de salida, durante este periodo de
transicion establecido el adjudicatario debera sequir garantizando la completa y correcta
operatividad de todos los servicios prestados al amparo del contrato, comprometiéndose ademas
a facilitar el traspaso de conocimiento al adjudicatario entrante.

El adjudicatario se compromete a ejecutar a lo largo de los nueve (9) ultimos meses del contrato el
Plan de Transicién de Salida que implicara, entre otras cosas:

e Transmisién del conocimiento al nuevo prestador del servicio (0 a la propia Madrid Digital seguin
determine ésta) de cara a garantizar la prestacion futura del servicio.

e Compromiso para poner los medios que minimice