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Dadas las volumetrías referidas más arriba, es necesaria una ampliación al alza del presupuesto por valor 
de 3.772.991,40 euros (IVA no incluido), en las anualidades comprendidas entre el 2023 y 2026. 
Segundo. - MODIFICACIÓN NO PREVISTA 
El Artículo 205 de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Público, (LCSP) contempla 
modificaciones no previstas en el Pliego de Cláusulas Administrativas Particulares, o que, habiendo sido 
previstas, no se ajusten a lo establecido en el Artículo 204 de la misma ley. Dicho Artículo 205 prevé que 
solo podrán realizarse cuando la modificación en cuestión cumpla los siguientes requisitos: 

“a) Que encuentre su justificación en alguno de los supuestos que se relacionan en el apartado 
segundo del artículo 205. 
b) Que se limite a introducir las variaciones estrictamente indispensables para responder a la 
causa objetiva que la haga necesaria.” 

Dentro de los supuestos que eventualmente podrían justificar una modificación no prevista, el Artículo 205 
Apartado 2 a) de la LCSP contempla la modificación de contrato no prevista siempre y cuando se cumplan 
los requisitos siguientes: 
“Cuando deviniera necesario añadir obras, suministros o servicios adicionales a los inicialmente 
contratados, siempre y cuando se den los dos requisitos siguientes: 
1.   Que el cambio de contratista no fuera posible por razones de tipo económico o técnico, por ejemplo 

que obligara al órgano de contratación a adquirir obras, servicios o suministros con características 
técnicas diferentes a los inicialmente contratados, cuando estas diferencias den lugar a 
incompatibilidades o a dificultades técnicas de uso o de mantenimiento que resulten 
desproporcionadas; y, asimismo, que el cambio de contratista generara inconvenientes significativos o 
un aumento sustancial de costes para el órgano de contratación. 

2.   Que la modificación del contrato implique una alteración en su cuantía que no exceda, aislada o 
conjuntamente con otras modificaciones acordadas conforme a este artículo, del 50 por ciento de su 
precio inicial, IVA excluido.” 

Por otra parte, en el Pliego de Prescripciones Técnicas el Apartado 13.3 Catálogo de productos y servicios 
se describe y regula el Catálogo de Productos y Servicios, que es el marco de trabajo del contrato para la 
facturación de los servicios. Según dicho Apartado, si se observara la necesidad de incorporar algún ítem 
nuevo con su correspondiente precio unitario se debe proceder en el Comité de Seguimiento del Contrato a 
realizar una propuesta de Modificación de Contrato y sólo se podrá incorporar al Catálogo una vez que 
dicha modificación se haya realizado. 
Pues bien, en la actualidad, y por diversos motivos, se ha identificado la necesidad de incluir nuevos ítems 
en el Catálogo de Productos y Servicios del contrato para poder seguir cumpliendo con el objeto del mismo 
y, así, poder prestar el servicio necesario en las distintas sedes y centros de la Comunidad de Madrid. Por lo 
anteriormente indicado, ello requiere realizar las siguientes modificaciones en el contrato: 

1. Servicios avanzados de soporte para el servicio de videocolaboración ZOOM: Con el crecimiento del uso 
del servicio de videocolaboración ZOOM, el cual se encuentra dentro del alcance del contrato, se 
requieren nuevas capacidades de integración que permitan embeber dicho servicio en aplicativos 
desarrollados para servicios públicos, y que el propio ZOOM va añadiendo a su portfolio, fruto de su 
constante innovación tecnológica. Estas integraciones permiten que terceros desarrollen integraciones 
entre otros productos/servicios y el servicio ZOOM, para que éste forme parte de los canales de 
comunicación o videocomunicación de dichos productos/servicios finalistas con sus usuarios, 
empleados públicos o el ciudadano en general. Esta nueva forma de prestación de servicios que pueden 
ser tan críticos como los contemplados, por ejemplo, en el entorno sanitario, exige servicios de soporte 
avanzados adicionales y no contemplados inicialmente en el alcance del contrato, que garanticen en 
todo momento el correcto mantenimiento, el cual sí es objeto de este contrato. Por tanto, para dar 
respuesta a esta necesidad, es necesario incluir el siguiente ítem en el Catálogo de Productos y 
Servicios:  
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La fijación del precio se ha establecido siguiendo las pautas recogidas en el Pliego de Prescripciones 
Técnicas para el Plan de Renovación Tecnológica, y cuyo detalle se recoge en el acta del Comité de 
Seguimiento de Contrato de fecha 13/09/2023. 
El detalle del alcance de la solución de MTD es el siguiente: 
Funcionalidades: 

o Protección de aplicaciones (APPs) y ficheros. 
 Detección y bloqueo de la descarga de APPs y ficheros maliciosos en el dispositivo. 
 Detección de APPs y ficheros maliciosos en los dispositivos. 

o Protección de red. 
 Anti-Phishing. 
 Bloqueo del acceso a páginas Web maliciosas. 
 Bloqueo del acceso a aplicaciones y datos corporativos desde dispositivos infectados. 
 Anti-Bot. Bloqueo de dispositivos infectados por Bots. 
 URL filtering. 
 Protección DNS. Prevención de ataques MiTM y DNS Spoofing. 
 Seguridad de red WiFi. Detección de comportamientos maliciosos y ataques MiTM, y 

deshabilitación de las conexiones a redes maliciosas. 
o Protección de dispositivo y sistema Operativo. 
o Cumplimiento normativo: Reglamento General de Protección de Datos (GDPR por sus siglas en 

ingles de General Data Protection Regulation) y el Esquema Nacional de Seguridad (ENS) 
 
Mantenimiento del servicio: 
o Mantenimiento preventivo: Realización periódica de revisiones remotas a los sistemas que conforman la 

plataforma de servicio y que está albergada en la nube. Se plantearán planes de acción y acciones 
correctoras, así como guías de buenas prácticas para operar y mantener la infraestructura sobre la que 
se presta el servicio de forma eficiente. 

o Mantenimiento correctivo: Tratamiento especializado de incidentes y problemas, así como de puesta en 
práctica de soluciones en el menor tiempo posible. 

o Service Packs y hotfixes: Acceso a las mejoras técnicas de producto durante el tiempo de activación del 
servicio. 

Esta modificación se justifica con el Artículo 205 Apartado 2 a) de la LCSP. Para atender la necesidad de 
esta modificación no cabría cambio de contratista, ni por razones de tipo económico, ni técnico. Un 
contratista diferente obligaría al Órgano de Contratación a adquirir servicios con características técnicas 
diferentes a los inicialmente contratados, pues se trata de una solución complementaria pero necesaria 
dentro del objeto del contrato. Principalmente daría lugar a incompatibilidades o a dificultades técnicas de 
uso y de mantenimiento que resultarían desproporcionadas y pondrían en riesgo algo tan fundamental como 
la ciberseguridad de los dispositivos y de la información contenida en los mismos, y que por tanto forman 
una parte de creciente importancia dentro del puesto de trabajo de los empleados públicos. La inclusión de 
un nuevo contratista supondría la entrada de un nuevo participante en todos los procesos de provisión, 
soporte y mantenimiento de un elemento del servicio tan importante como la ciberseguridad. Dado que es 
esencial contar con las medidas necesarias de protección frente a todo tipo de malware y ataques de 
piratas informáticos, para mantener la más alta garantía en los procesos, el servicio debe ser gestionado 
por el contratista que sea responsable del servicio de gestión de los dispositivos móviles, esto es, el actual 
adjudicatario.  
 
Dicho adjudicatario tiene la visión trasversal y total de los dispositivos, el sistema operativo que tienen, las 
aplicaciones instaladas, y, sobre todo, el uso que cada usuario le da a los mismos y las necesidades que 
tienen con ellos. Asimismo, de no cumplirse lo anterior, se generarían inconvenientes significativos y un 
aumento sustancial de costes para el Órgano de Contratación, pues se tendría que organizar una Oficina 
Técnica nueva que fuera capaz de gestionar y controlar dos contratistas, proveedores de servicios muy 
relacionados entre sí, lo que podría provocar en última instancia problemas en la delimitación de 
responsabilidades ante incidentes de seguridad. Aun cuando desde un punto de vista teórico podría 
considerarse que una oficina técnica solventaría la imposibilidad técnica de prestar el servicio por otro 
contratista, la práctica técnica abocaría a problemas operativos de difícil solución por operar sobre un 
servicio único y en muchas ocasiones de alta criticidad, sin perjuicio de la desproporción económica que ello 
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