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Resolucion de la Consejera Delegada de la Agencia para la Administracion Digital de la Comunidad de Madrid, por la que
se inicia el expediente de contratacién denominado: “AUDITORIA, ASESORIA, CONTROL DEL CUMPLIMIENTO y
CERTIFICACION DE CONFORMIDAD EN MATERIA DE SEGURIDAD DE LA COMUNIDAD DE MADRID (2 Lotes)”

De conformidad con lo que establece el Articulo 116 de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico
(LCSP), en uso de las atribuciones que me han sido conferidas de conformidad con lo dispuesto en el Articulo 10.8.2 b) de
la Ley 7/2005, de 23 de diciembre, de Medidas Fiscales y Administrativas, y a la vista de la propuesta de contratacion
efectuada por la Direccion de Ciberseguridad, Proteccion de datos y Privacidad,

RESUELVO

Autorizar el inicio y ordenar la tramitacion del expediente de contratacion del servicio denominado “AUDITORIA,
ASESORIA, CONTROL DEL CUMPLIMIENTO y CERTIFICACION DE CONFORMIDAD EN MATERIA DE SEGURIDAD
DE LA COMUNIDAD DE MADRID (2 Lotes)”, cuyo presupuesto méaximo de licitacion asciende a 385.627,00. - €, IVA
incluido.

Motivaciéon de la necesidad del contrato:

Dentro de las funciones de control de cumplimiento y aseguramiento de la adecuacion a los estandares y normativa
aplicable, se vienen realizando periédicamente las auditorias que verifican el cumplimiento de distintas normativas que
afectan a la Comunidad de Madrid:

1. Lo establecido en el articulo 96 del Real Decreto 1720/2007, de desarrollo de la Ley de Proteccion de Datos, respecto a
los ficheros de datos de caracter personal de los que Madrid Digital se configura como Responsable de Fichero o Encargado
del Tratamiento.

2. Las acciones de control relacionadas con lo dispuesto en el articulo 18 de la Ley 9/1990, de 8 de noviembre, reguladora
de la Hacienda de la Comunidad de Madrid, y el Reglamento (UE) no 885/2006 de la Comisidn, de 21 de junio, por el que se
establecen las disposiciones de aplicacion del Reglamento (UE) no 1290/2005, del Consejo, en lo que se refiere a la
autorizacion de los organismos pagadores y otros 6rganos y a la liquidacion de cuentas del FEAGA y del FEADER.

3. Criterios generales de seguridad en los sistemas de informacion al servicio de la Administracion de Justicia, segun
acuerdo del Pleno del Consejo General del Poder Judicial de 13 de septiembre de 2007, y en concreto el criterio Auditoria
que regula la necesidad de que los Sistemas de Informacién al servicio de la Administracion de Justicia se sometan a una
auditoria que verifique su cumplimiento y el de los procedimientos e instrucciones vigentes en materia de seguridad de
datos, al menos cada dos afios.

4. Auditoria del Esquema Nacional de Seguridad, establecido en el Real Decreto 3/2010 de 8 de enero.

Por otra parte, ante la entrada en vigor de las leyes 39/2015, de 1 de octubre, del Procedimiento Administrativo Comudn de
las Administraciones Publica y 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico se hace necesario
incrementar los esfuerzos para crear la confianza necesaria en la relacion de los ciudadanos con la Comunidad de Madrid.
En base a lo anterior, la aplicacion del Esquema Nacional de Seguridad afecta a todos los Sistemas de Informacién de la
Administracion Puablica y cualquiera de ellos debe reunir las medidas y garantias de seguridad que en él se establecen.

Ademas, y en virtud de lo dispuesto en la Resolucién de 13 de octubre de 2016, de la Secretaria de Estado de
Administraciones Publicas, por la que se aprueba la Instruccion Técnica de Seguridad de conformidad con el Esquema
Nacional de Seguridad (B.O.E. Nim. 265, de 02 de noviembre de 2016), que establece los criterios y procedimientos para la
determinacion de la conformidad con el Esquema Nacional de Seguridad y para la publicidad de dicha conformidad, y que
tiene como objeto dar adecuada respuesta al mandato del Capitulo VIII, Normas de conformidad, del Real Decreto 3/2010,
de 8 de enero, los Sistemas de Informacién dentro del alcance del ENS deben disponer de la Conformidad con el ENS
segun el siguiente criterio:

e Sistemas con categoria MEDIA o ALTA: Deben disponer de la Certificacion de Conformidad con el Esquema
Nacional de Seguridad, que se realizard mediante un procedimiento de auditoria formal que, con caracter ordinario,
verifique el cumplimiento de los requerimientos contemplados en el Esquema, al menos cada dos afios. Esta
certificacion de Conformidad sera expedida por una entidad certificadora y se completara mediante un Distintivo de
Certificacion de Conformidad cuyo uso estara condicionado a la antedicha Certificacion de Conformidad.
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e Sistemas con categoria BASICA: Deben disponer de la Declaracién de Conformidad con el Esquema Nacional de
Seguridad, que se realizard mediante una autoevaluacién que, con caracter ordinario, verifiqgue el cumplimiento de
los requerimientos contemplados en el Esquema, al menos cada dos afos, siendo deseable que se sometan a una
auditoria formal de certificacion de conformidad.

La conformidad con el Esquema Nacional de seguridad de los Sistemas de informacion es un proceso formal que debe ser
realizado por entidades de certificacion previamente acreditadas por la ENAC (Entidad Nacional de Acreditacion).

Para dar cobertura a las necesidades expuestas, resulta necesario contar con los servicios de auditoria, control,
implantacion y certificacion de la norma ISO 27001 y certificacion de conformidad con el Esquema Nacional de Seguridad
del marco normativo en la Comunidad de Madrid para dar cumplimiento a la legislacién, procedimientos y cddigos de buenas
practicas en materia de seguridad de la informacidn y proteccion de datos.

Ante la necesidad de garantizar la cobertura de las necesidades descritas, y siendo competencia de la Agencia proporcionar
el servicio que se pretende, atendiendo a la especificidad de los servicios que constituyen su objeto, y la necesidad de
abordar los mismos de manera eficaz y con las garantias requeridas, procede la tramitacién del oportuno expediente de
contratacion.

Madrid, a fecha de firma
LA CONSEJERA-DELEGADA

Firmado digitalmente por: LIRIA FERNANDEZ ELENA
Fecha: 2021.05.14 17:11
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