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1 OBJETO DE LA SOLICITUD DE CONTRATACION

El presente documento tiene por objeto elevar a la aprobaciéon del correspondiente
organo de contratacion de Metro de Madrid, la autorizacién para el inicio de un proceso
de licitacion que tiene por objeto la adquisicion de licencias y tokens software
nominativos por cada usuario, del fabricante RSA, para la conexién remota a la red
corporativa (VPN) de Metro de Madrid, S.A. (en lo sucesivo, Metro).

2 DATOS DE LA LICITACION

Objeto

La propuesta de contratacién del suministro consistente en la adquisicion de 800
licencias del software RSA Secure ID Access, con su respectivo soporte y
mantenimiento, y 300 token software (RSA SecurID Software Token Seeds), para la
conexion remota, mediante la VPN, a la red corporativa de Metro incorporando un
doble factor de autenticacion, y permitiendo abordar el crecimiento exponencial
de usuarios que se ha producido como consecuencia de la situacién de crisis
sanitaria, pero que se considera que es un escenario que se mantendra en el
futuro préoximo por la formulacién del teletrabajo en el Convenio Colectivo.

La adquisicién es necesaria para posibilitar que los empleados, y colaboradores
externos, de Metro sigan trabajando con las maximas garantias de funcionalidad,
disponibilidad y ciberseguridad, y, en consecuencia, mantener la prestacion del
servicio esencial que ofrece Metro a los ciudadanos y a la Comunidad de Madrid.

Estamento responsable de la ejecucion del contrato

Area de Comunicaciones y Tecnologias de la Informacion.

Valor estimado del contrato (articulo 101 LCSP)

Cincuenta y seis mil cuatrocientos noventa euros (56.490,00 €) (IVA no incluido).

Método de célculo aplicado para determinar el valor estimado (articulo 101

LCSP)

En funcién de los precios habituales en el mercado y de los cambios en el nUmero
de unidades de materiales a suministrar.

Presupuesto base de Licitacion (Art. 100 LCSP)

= Base imponible (BI): 56.490,00 euros

=  |mporte del I.V.A.: 11.862,90 euros



= Presupuesto base de licitacion (PBL): 68.352,90 euros, IVA incluido

Bl (€) IVA (€) PBL (€)

56.490,00 11.862,90 | 68.352,90

Desglose del presupuesto base de licitacion (Art. 100.2 LCSP)
COSTE ENDOGENOS
Son los generados por el contrato y estan formados por los Costes Directos e Indirectos.
Presupuesto de ejecucion (PE) | Costes Directos 98% 48.139,31 €
Costes Indirectos 2% 982,43 €
TOTAL Presupuesto de Ejecucion (PE) 49.121,74 €
COSTE EXOGENOS

Son los relacionados con las actividades de la empresa y estan formados por los gastos
de estructura (GG+BI).

Gastos Generales (GG) 9% del PE 4.420,96 €
Beneficio Industrial (BI) 6% del PE 2.947,30 €
Base Imponible 56.490,00 €
IVA (21 %) 21% 11.862,90 €

Presupuesto base de licitacion (PBL) 68.352,90 €

Modificacién del contrato (articulo 204 LCSP)
No procede

Division en lotes:

NO se divide en lotes (Art. 99.3 LCSP)
- Justificar los motivos de la no division en lotes:

La contratacion de la adquisicién de licencias y tokens software del fabricante RSA
constituye un ambito Unico de suministro que incluye todos los aspectos requeridos
como son la adquisicion, el respectivo soporte y mantenimiento anual, siendo
elementos inseparables. Por lo tanto, no procede la division en lotes.



Duracidon del contrato

- Plazo de duracién/ejecucién inicial del contrato:

Plazo de ejecucion, 20 meses, pero dependera de cuando se formalice este
contrato ya que el soporte y mantenimiento de las licencias que se adquieren
en virtud de la politica comercial del fabricante RSA, segln la cual si se afiaden
nuevas licencias de software, como es nuestro caso, el soporte y
mantenimiento de las nuevas licencias debe estar alineado con la fecha de
vencimiento de las existentes, 31/07/2023, siempre que sean del mismo tipo.
El mantenimiento de las licencias actuales estd amparado en el contrato
7221000333 cuyo periodo de vigencia finaliza el 31/07/2023.

Plazo de suministro (incluido dentro del plazo de ejecucién) es de un (1) mes,
momento a partir del cual comienza el periodo de mantenimiento.

- Hito a partir del cual comienza la duracién/ejecucion del contrato:
A partir del dia siguiente a la formalizacion del contrato
- Prérrogas:

X NO

Clasificacion del contrato

Sujeto a LCSP (Ley 9/2017)

Naturaleza del contrato

Mixto (Suministros)

Procedimiento de licitacion

Procedimiento Abierto Simplificado

Se propone la contratacién mediante procedimiento abierto con el fin de asegurar
los principios de igualdad, transparencia y libre competencia. Ademas, no se
rednen los requisitos necesarios que exige la LCSP para la aplicacién de un
procedimiento negociado. En consecuencia, con lo anterior, se va a utilizar el
procedimiento abierto simplificado al tratarse de un contrato que cumple con las
previsiones del articulo 159.6 de la LCSP.

Criterio de adjudicacién (Arts. 145 y 146 LSCP)

Unico criterio (precio o criterio basado en rentabilidad):



Justificar las razones por el que se propone este criterio de adjudicacion: Los
productos a adquirir estan perfectamente definidos - técnica vy
econémicamente - por cada uno de los fabricantes no siendo posible
introducir modificaciones de ninguna clase respecto de sus funcionalidades,
prestaciones y/o caracteristicas técnicas. Igualmente, el soporte vy
mantenimiento de los productos se prestan en las condiciones técnicas y
econdmicas establecidas por el fabricante bien sea de forma directa o a través
del canal de empresas certificadas o acreditadas’.

En consecuencia, no es posible que los oferentes presenten propuestas con
variaciones ni en los productos ni en sus condiciones de soporte y
mantenimiento, ni es susceptible de introducirse ninguna modificacion en el
contrato. Las propuestas de los oferentes solo podrian diferenciarse en el
precio ofertado.

= Subcontratacion (articulo 215 LCSP):

Procede

- Indicar las tareas criticas que no podran ser objeto de subcontratacion:
Ninguna

= Procedimiento de subasta electrénica o peticién sucesiva de ofertas

X NO

= Fondos FEDER

Contrato no financiable con fondos FEDER

»  Confidencialidad de los Pliegos de Prescripciones Técnicas
Sl
En su totalidad

- Justificar las razones por las que se declara confidencial el pliego de
prescripciones técnicas:

En el pliego de prescripciones técnicas se incluye informacién técnica de detalle
de elementos y servicios de los servicios informaticos de Metro de Madrid,
incluyendo aquellos que sirven para la prestacién del servicio esencial en el
ambito de la proteccién de infraestructuras criticas, y la publicacion del contenido
del pliego técnico podria suponer un grave riesgos para la ciberseguridad en tanto
ofreceria informacion que posibilitaria disefar ataques concretos para vulnerar
los sistemas de ciberseguridad.

1 . . . . ., " ..
Es el fabricante quien establece niveles de soporte, canales de comunicacion y atencién, condiciones de uso del software y el
hardware, etc.



= Cesion de datos

¢La ejecucién de este contrato requiere la cesién de datos por parte de Metro de
Madrid, S.A. al contratista?

X NO

3 JUSTIFICACION DE LA NECESIDAD

El objeto de la accién es contratar el suministro tanto de licencias de usuario del software
RSA Authentication Manager y de tokens software de RSA para la conexiéon remota a la
red corporativa de Metro de Madrid.

El Area de Comunicaciones y Tecnologias de la Informacion (ACTI), ofrece a los usuarios
de la red corporativa, tanto personal de la organizacion como de las empresas
colaboradoras, la posibilidad de acceder remotamente en modo seguro a los servicios
informaticos de la empresa.

Este acceso puede ser llevado a cabo desde redes externas, privadas o publicas, mediante
una conexion VPN (red privada virtual), que utiliza un sistema de autenticacion fuerte de
doble factor, mediante la combinacion de un PIN (o clave), con una contrasefia de un solo
uso (o passcode) generada de forma aleatoria y no predecible para proveer el acceso de
los usuarios.

Es necesario un mecanismo de acceso de doble factor de autenticacion (el cual, se
explicard mas adelante), debido a que se puede acceder a Metro de Madrid desde
equipos ajenos a la empresa y de los que no se puede asegurar su estado, respecto a si
tienen antivirus actualizado, anti spyware y otras medidas minimas de seguridad. No
hacerlo supondria un grave riesgo de seguridad, dado que, si uno de esos equipos fuera
interceptado por un hacker, seria trivial acceder a los sistemas de Metro.

Es por ello, que se propone no solo continuar utilizando, sino extender en los casos que
sea necesario, el uso de un sistema de autenticacion de doble factor que permite evitar
ataques (por ejemplo, de fuerza bruta, de diccionarios y/o de secuestro de sesiones
activas), que podria utilizar un atacante para acceder a la red de Metro de Madrid con
fines malintencionados. Este sistema se basa en que, para acceder, no solo se necesita
conocer un dato (usuario o/y parte de la contrasena), sino disponer de un dispositivo que
propone otra contrasefia cambiante con el tiempo y dependiente del usuario que se
denomina token (pudiendo ser de tipo hardware o software).

Este servicio hace posible extender la infraestructura de red corporativa, favoreciendo la
movilidad de los agentes, ganando en tiempo de reaccién ante eventos que requieran la
conexioén a la red, y ofreciendo la disponibilidad de la informacién necesaria en cualquier
momento y lugar. Es imprescindible para que los usuarios se puedan conectar de forma



segura a la red corporativa, siendo especialmente destacable el caso del personal
directivo que debe estar siempre disponible ante necesidades de la empresa, o personal
técnico que requiere conectarse para atender incidencias, disminuyendo el tiempo de
resolucién al no ser necesario desplazarse a las instalaciones de la empresa. También, se
utiliza para el acceso de personal de empresas colaboradores, que podrian trabajar en
remoto de forma segura sin suponer un coste adicional para Metro de Madrid por
necesidad de un puesto fisico.

Igualmente, disponer de este tipo de sistemas de autenticacion es también indispensable
para cumplir con disposiciones legales, entre las que cabe destacar la legislacion, tanto
europea como espanola, en materia de proteccion de datos de caracter personal y de
proteccion de infraestructuras criticas.

En la actualidad, se tiene un contrato de mantenimiento, nidmero de contrato
7221000333, para ofrecer el servicio a un total de 1.800 usuarios lo que se traduce en
igual namero de licencias del producto RSA Authentication Manager Base Edition v8.3
SP2, asi como tokens software/hardware para atender dichos usuarios.

Pero para cubrir diferentes necesidades como:

e concluir la vuelta al doble factor de autenticacién de los bloques 2, 3y 4,

e ¢l crecimiento por el teletrabajo/vegetativo

e ¢l crecimiento por la incorporacion de la VPN de explotacion para unificar las
hasta ahora dos VPNs de Metro en una Gnica.

Se necesitan:

e 800 licencias de RSA Secure ID Access que se desglosan de la siguiente forma:
= 350, para la terminacion de la vuelta al doble factor de autenticacion al doble
factor de autenticacion.
= 350, para el crecimiento por teletrabajo y crecimiento vegetativo.
= 100, para la incorporacion de la VPN de explotacion.

e 300 tokens software que se desglosan de la siguiente forma:
= 200, para el crecimiento por teletrabajo y caducidad de tokens.
= 100, para la incorporacién de la VPN de explotacién.

Se hace notar que, en paralelo a esta SC, por su imperiosa necesidad, se ha tramitado un
contrato menor, SC 2000003549, para la adquisicion de 530 Tokens software RSA (RSA
SecurlD Software Token Seeds) para sustituir tokens que han caducado y adquirir otros
para terminar de extender el uso del sistema de autenticacién fuerte.



4 ANTECEDENTES

Contratos precedentes (si los hubiere):

CONTRATACIO
CONTRATACIONES ANTERIORES
N ACTUAL
SOLICITUD DE
CONTRATACION 2000002778 2000002985 8000000041 | 2000003549 2000003555
N° CONTRATO
ADQ. SISTEMAS
SEGURIDAD Y
ADQ. TOKENS
(Lcéf:?_ﬁﬁ'gft?o ADQR‘SLOFT:E:’ DE | ADQ. LICENCIAS |  SOFTWARE DE ADQ. LICENCIAS Y
OBJETO DEL e e CONEXION Y TOKEN RSA RSA PARA TOKENS SOFTWARE
CONTRATO - licendt PARA VPN CONEXION RSA PARA VPN
usuario y tokens para REMOTA
5 REMOTA
Ia conexion remota a
la red corporativa)
DURACION
. 10 mesesy 11
INICIAL DEL 1 afo y 6 meses 1 mes di 1 mes 20 meses
1as
CONTRATO
PRORROGAS
NO NO NO NO NO
PREVISTAS
MODIFICADOS
NO NO NO NO NO
PREVISTOS
LOTES S| NO NO NO NO
PRESUPUESTO
BASE
. 112.000,00 € 13.500,00 € 41.184,00 € 13.353,70 € 56.490,00 €
LICITACION (SIN
IVA)
VALOR ESTIMADO 37.598,80 € 6.914,44 € 41.184,00 € 13.353,70 € 56.490,00 €

Comparacion de los alcances del contrato precedente y el del objeto de la nueva licitacién.

Como se puede observar en la tabla anterior, hay contratos en los que (inicamente se adquieren
tokens y otros en los que ademas se adquieren licencias.

Por otro lado, no es posible realizar una comparativa de precios debido a la politica de precios del
fabricante RSA y que los precios fluctiian seguiin la cantidad de licencias que se adquieren.




5 INFORMACION PRESUPUESTARIA

PRESUPUESTO DE INVERSION

ANO 2021
IMPORTE PERMITIDO 56.490,00 €
PEP 08.058
EXPEDIENTE N1385

El presente documento, emitido a efectos de cumplimiento de obligaciones en materia de transparencia, es copia fiel
del original, en el que constan las firmas auténticas y completas de las personas firmantes.

En cumplimiento de las obligaciones de proteccion de datos personales, no constan en esta copia datos identificativos
adicionales a nombre y apellidos.
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