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INFORME PARA LA CONTRATACION DE EMERGENCIA CON LA ORGANIZACION
CRUZ ROJA ESPANOLA DE UN SERVICIO DE APOYO A LA VACUNACION FRENTE
A COVID 19 EN LA COMUNIDAD DE MADRID POR UN PLAZO DE 6 MESES.

En virtud de lo previsto por el articulo 28 de la Ley 9/2017, de 8 de noviembre, de Contratos
del Sector Publico y el articulo 73 del Reglamento General de la Ley de Contratos de las
Administraciones Publicas, aprobado mediante Real Decreto 1098/2001, de 12 de octubre,
se exponen a continuacion la necesidad a cubrir por el objeto del contrato de
encabezamiento, su naturaleza, y la utilizacion del procedimiento de emergencia para su
tramitacion.

La contencién de la pandemia de COVID 19 exige de los poderes publicos cumplir con su
deber de «organizar y tutelar la salud publica a través de medidas preventivas y de las
prestaciones y servicios necesarios» establecido en el segundo apartado del articulo 43 de
la Constitucion, para garantizar el derecho a la proteccion de la salud reconocido en su
apartado primero.

La Direccién General de Salud Publica, de conformidad con lo dispuesto en el articulo 55.1
de la Ley 12/2001, de 21 de diciembre, de Ordenacién Sanitaria de la Comunidad de
Madrid, en relacion con los apartados d) y h) del articulo 11 del Decreto 307/2019, de 26
de noviembre, del Consejo de Gobierno, por el que se establece la estructura organica de
la Consejeria de Sanidad, es competente para adoptar las medidas preventivas necesarias
para el control de las enfermedades y riesgos para la salud en situaciones de emergencia
sanitaria, la organizacion de la respuesta ante situaciones de alertas y crisis sanitarias, y
la elaboracion e impulso de los programas de vacunacion.

El notable incremento a nivel nacional de las infecciones por SARS-CoV-2 reflejada en la
incidencia acumulada obliga a mantener o ampliar la intensidad de las medidas ya
implantadas. De entre ellas, la vacunacién amplia, rapida y priorizada esencialmente por
nivel de riesgo, se ha mostrado como la mejor herramienta para controlar la pandemia de
COVID 19 en términos sanitarios, especialmente en lo que se refiere hospitalizaciones y
fallecimientos.

Superado el 90% de la poblacién diana con la pauta completa de la vacuna contra COVID-
19 en la Comunidad de Madrid, la evidencia cientifica sugiere actualmente una respuesta
inmune deficiente en determinados colectivos, asi como una reduccion en la efectividad de
las vacunas con el paso del tiempo, haciendo necesarias dosis adicionales o de refuerzo
gue favorezcan la inmunidad.

En esta linea, y de acuerdo con el Documento técnico de vacunacion frente a COVID-19
en la Comunidad de Madrid publicado por la Direccion General de Salud Publica de la
Consejeria de Sanidad de la Comunidad de Madrid, se amplian los grupos diana de la
actual campafa, incluyendo, entre otras, una tercera dosis de recuerdo en personas de 55
afios o mas, personal socio sanitario o mayores institucionalizados, a los que se suma la
administracion de dosis adicional en vacunados con Janssen, el refuerzo en pacientes en
situacion de grave inmunosupresion, y el objetivo de completar la primovacunacion en
menores desde 12 a 17 afios de edad, e iniciar la de los menores de 5 a 11 afios.
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La campafa de vacunacion en nuestra Comunidad se ha desarrollado principalmente por
las estructuras sanitarias de titularidad publica. No obstante, desde el comienzo de la
campana se constatd la necesidad de contar con equipos de vacunacion externos que
apoyasen la actuacién sanitaria facilitando el acceso de la inmunizacion a determinados
sectores de poblacion con dificultades de acceso a las vacunas por factores demograficos,
sociales o geograficos, entre otros, y garantizar asi una cobertura mas amplia y rapida. En
virtud de lo anterior, diferentes equipos adicionales de apoyo han prestado servicio tras el
correspondiente procedimiento de contratacion por la entidad Cruz Roja Espanola,
organizacion sin animo de lucro que tiene entre sus fines prestar auxilio a los poderes
publicos, participando en las actuaciones y programas de salud que se implementen en
beneficio de la salud publica por las administraciones sanitarias.

Si bien esta previsto un suministro suficiente de dosis para poder acometer esta necesidad
adicional de vacunacién, igualmente se requiere poder cubrir, en el menor tiempo posible,
la vacunacion a las personas mas desfavorecidas. En concreto se hace necesario proveer
con urgencia de equipos especificos que sirvan de refuerzo inmediato a los centros fijos
previstos y mejoren la accesibilidad a la vacunacion de determinados colectivos mas
vulnerables, como son las personas de edad avanzada, o de las poblaciones residentes en
zonas mas alejadas de los centros sanitarios.

En los proximos meses resultara esencial poder extender geografica y demograficamente
la campafia de vacunacién en la Comunidad de Madrid, anticipando el riesgo que
representa la inminente llegada de las fiestas navidefias y el invierno, debido al aumento
gue conllevan en la interaccion social y familiar en espacios cerrados. A ello se suma la
circulacion de diferentes variantes del virus SARS-CoV-2 con una mayor capacidad de
transmision e infeccion, como la aparicion reciente de la variante B.1.1.529 identificada a
finales de noviembre en Sudéfrica.

De todo lo anterior se desprende que la necesidad de vacunar adicionalmente o por vez
primera a nuevos colectivos con objeto de alcanzar un adecuado nivel de inmunizacion ha
sobrevenido de forma urgente y no predecible, de acuerdo con el caracter imprevisible
establecido por el apartado 2.3 de la "Comunicacion de la Comision: Orientaciones de la
Comision Europea sobre el uso del marco de contratacién publica en la situacién de
emergencia relacionada con la crisis del COVID-19", publicada en el Diario Oficial de la
Union Europea de 1 de abril de 2020, como requisito para justificar la tramitacién de
emergencia.

Dicha habilitacién debe interpretarse en relacién con el articulo 120 de la LCSP que reserva
la tramitacién de emergencia a supuestos en los que, como en este caso, “la Administracién
tenga que actuar de manera inmediata a causa de acontecimientos catastroficos, de
situaciones que supongan grave peligro o de necesidades que afecten a la defensa
nacional (...)”. En tales situaciones, se aplicara el régimen excepcional previsto en dicho
precepto, que incluye que “el 6rgano de contratacion, sin obligacion de tramitar expediente
de contratacion, podra ordenar la ejecucion de lo necesario para remediar el
acontecimiento producido o satisfacer la necesidad sobrevenida, o contratar libremente su
objeto, en todo o en parte, sin sujetarse a los requisitos formales establecidos en la
presente Ley, incluso el de la existencia de crédito suficiente (...)", afadiendo que “el plazo
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de inicio de la ejecucion de las prestaciones no podra ser superior a un mes, contado desde
la adopcién del acuerdo previsto en la letra a). Si se excediese este plazo, la contratacion
de dichas prestaciones requerira la tramitacién de un procedimiento ordinario”.

Debido a la premura con la que se hace necesario contar con este servicio, la contratacion
de emergencia resulta ser el Unico instrumento juridico que permite garantizar que los
protocolos de vacunacion puedan ejecutarse en el menor tiempo posible, reduciendo el
periodo en que los grupos diana permanecen con una inmunizacion insuficiente, y con ello,
el riesgo sanitario al que se someten.

El servicio que integra el objeto del contrato se considera de maxima necesidad para
afrontar la actual situacion de crisis sanitaria provocada por COVID-19, y el no realizarlo a
tiempo representaria un grave peligro para la salud de los ciudadanos, teniendo ademas
en cuenta que para algunos de los colectivos mencionados, la eficacia de dichas dosis
queda condicionada a su administracion dentro de un plazo determinado desde que se
completa su pauta de primovacunacion, exigiendo por tanto una actuacion inmediata.

Caracteristicas técnicas del servicio:

El servicio se prestara de lunes a viernes laborables en horario de 09 a 21:00 horas.
Medios personales:

El servicio de apoyo debera contar con:

— Una persona que ejerza funciones de coordinacion y enlace con la/s persona/s de
contacto dentro de la Subdireccion General de Promocion, Prevencion Y Educacion
para la salud, designada/s para ello por la Direccion General de Salud Publica.

— Dos responsables de turno que ejerzan funciones de coordinacion interna de los
equipos, organizando la ejecucion de las instrucciones transmitidas por el
coordinador con origen en la Subdireccion General de Promocién, Prevencion Y
Educacion para la salud.

— 18 equipos de vacunacion diarios durante la vigencia del contrato. Ocho de los
equipos con jornada de 40 horas semanales y 8 con jornada parcial de 25 horas
semanales. Cada equipo de vacunacioén estara compuesto por un/a enfermero/a y
un/a auxiliar de enfermeria titulados y debidamente equipados. El adjudicatario
garantizara en todo momento que, al menos, en cada equipo uno de los integrantes
que participe en la ejecucién del servicio, esté en posesion del permiso de
conduccién adecuado para el manejo del vehiculo.

El personal asignado a la ejecucion del contrato, dependera unicamente del adjudicatario,
no ostentando ningun titulo ni derecho respecto a la DGSP, que no respondera de
obligacion alguna en el ambito econdmico, laboral o relativo a la Seguridad Social, siendo
por tanto el adjudicatario el unico obligado a que dicho personal esté dado de alta en la
Seguridad Social y su desempefio quede integrado en el Convenio Laboral que le
corresponda por su actividad profesional, de acuerdo con el servicio y las funciones
desempenadas.

La entidad adjudicataria enviara a la Consejeria de Sanidad, a través de la Direccién
General de Salud Publica, la relacion completa del personal destinado al funcionamiento y
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atencion a prestar durante la ejecucion del objeto del contrato, con indicacién de la jornada
laboral, cualificacién y funciones y dara a conocer por escrito, con antelacion suficiente, las
sustituciones, suplencias, bajas o nuevas contrataciones de personal que se produzcan.

En caso de enfermedad, vacaciones u otras situaciones equivalentes de cualquiera de las
personas asignadas a la ejecucién del servicio, el adjudicatario tomara las medidas
oportunas para cubrir las ausencias en un plazo de 24 horas, con personal de igual
formacion y perfil profesional.

¢ Medios materiales

El adjudicatario pondra a disposicion del objeto del contrato los siguientes medios
materiales:

= 18 vehiculos tipo turismo, uno por cada equipo de vacunacién, durante la totalidad
del contrato. El adjudicatario sera el responsable de satisfacer las multas e
impuestos que deba pagar por la utilizacion del vehiculo en via publica, ademas
debera estar el vehiculo al corriente del pago de las tasas e impuestos que sean
exigibles de acuerdo con la normativa vigente, debiendo acreditarlos adjuntando la
documentacion necesaria.

En todo caso, sera responsabilidad del adjudicatario la totalidad de los gastos de
gestion derivados del uso y mantenimiento de los medios moviles, incluyendo las
revisiones (ITV) reparaciones, rotulaciéon, seguros, combustible, limpieza, garaje y
todos los gastos equivalentes a los indicados o similares.

El adjudicatario garantizara la prestacion de los servicios de limpieza tanto en el
interior como en el exterior del vehiculo. El adjudicatario se compromete a mantener
en las condiciones de seguridad precisas en los vehiculos, conforme a las
disposiciones legales aplicables.

El adjudicatario sera responsable de la guarda y custodia de los vehiculos para lo
cual debera contar con plazas de garaje en propiedad o alquiladas durante el
horario en el que no se presta el servicio.

Los vehiculos deberan identificarse externamente mediante rotulado de acuerdo a
los requisitos y elementos corporativos identificativos de la Comunidad de Madrid
establecidos en el “manual de imagen corporativa de la Comunidad de Madrid” y de
las instrucciones dictadas desde la Consejeria de Sanidad, a través de la D.G. de
Salud Publica.

Los vehiculos deberan tener las licencias y autorizaciones administrativas y
sanitarias correspondientes, asi como cumplir con la normativa sobre tratamiento
de residuos sanitarios.

» Material de reanimacion: incluyendo los farmacos adecuados (adrenalina,
antihistaminicos, corticoides, etc...), para atender una reaccién anafilactica en caso
de ser necesario.

»= Material sanitario general: gasas y solucion antiséptica sin alcohol.
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= Contenedores de residuos sanitarios. Los residuos generados que se clasifican
como residuos sanitarios Grupo Il o residuos biosanitarios especiales deben recibir
la gestion prevista para los mismos por la normativa aplicable.

= Teléfono movil y tablet/portatil con acceso a internet. Es imprescindible disponer de
las herramientas necesarias para registrar todas las vacunas administradas en el
Registro especifico para la recogida de la informacion en relacion a la Vacunacion
frente al COVID-19.

=  Suministros, productos y servicios

La Direccion General de Salud Publica, a través del Servicio de Prevencion, proporcionara
a los equipos de apoyo a la vacunacion las vacunas necesarias, las jeringuillas y agujas
para realizar el servicio, con la periodicidad que se establezca entre ambas partes.

El resto de los medios materiales necesarios para cumplir con el objeto del contrato seran
por cuenta del adjudicatario y se refieren a todo tipo de productos y equipamientos,
incluidos la uniformidad y los equipos de proteccion individual necesarios para la adecuada
prestacion del servicio y que entre otros, a modo de ejemplo, seran los siguientes: material
sanitario (equipos de proteccion individual), productos farmacéuticos, material de reduccion
del dafo (solucion antiséptica, etc.),

Los gastos derivados del funcionamiento del servicio seran por cuenta del adjudicatario,
incluyendo entre otros: todos los referentes a adquisicion de material de oficina e
informatico, reposicion de otros suministros, material de limpieza, desratizaciones y
desinsectaciones, servicios telefonicos, postales y telegraficos; gastos generados por el
garaje, tales como de agua, luz, gas, teléfono, los gastos de cualquier tipo derivados del
funcionamiento, y de la gestion del servicio objeto del presente contrato (entre las que se
incluyen las tasas administrativas para estacionamiento en via publica y otros permisos
necesarios), sin que pueda reclamarse a la DGSP ninguno de ellos, salvo los
expresamente reflejados en el presente contrato como obligacién expresa de la DGSP.

El adjudicatario debera hacerse cargo de la gestion de los residuos producidos por su
actividad, por lo que debera disponer de un Plan de Gestion medioambiental y mantener
en perfecto estado de conservacion y limpieza la Unidad moévil (con una periodicidad
minima mensual).

Lugar de Prestacion del servicio:

Los lugares de prestacion seran definidos en cada momento por el Servicio de Prevencion
de la Direccion General de Salud Publica, en funcion de una evaluacion de las necesidades.
Sin caracter exhaustivo, los equipos de apoyo a la vacunacién se desplazaran a los nucleos
de poblacién, albergues, grandes espacios de vacunacioén, centros de dia, residencias de
mayores y residencias de poblacién con discapacidad, asi como cualquier otro centro que
precise apoyo durante la campafa de vacunacion para la administracién de la vacuna a la
poblacion diana.

Otras obligaciones:

El tratamiento de los datos personales a los que tenga acceso en el cumplimiento de las
funciones relacionadas con la ejecucion del contrato estara sometido a la normativa
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vigente, para lo que la prestadora del servicio remitira firmado por responsable suficiente
un documento de aceptacion como encargado de tratamiento con el contenido minimo
previsto por el Anexo I.

Igualmente, y con caracter previo al comienzo de la ejecucion, el adjudicatario, en su
calidad de encargado del tratamiento de datos, debera recabar la aceptacion informada de
todo el personal asignado al servicio, mediante la firma de un compromiso individual de
confidencialidad con el contenido minimo recogido en el Anexo Il, remitiendo los
documentos asi firmados a la Subdireccion General de Promocién Prevencion y Educacion
para la salud.

Plazo de ejecucion:
Plazo de ejecucion: 6 meses. Desde el 1 de enero de 2022 hasta el 30 de junio de 2022.

De acuerdo con todo lo anterior, en virtud de la concurrencia de los requisitos de
necesidad e idoneidad establecidos en el apartado septuagésimo tercero de
ORDEN 1244/2021, de 1 de octubre, de la Consejeria de Sanidad, por la que se
establecen medidas preventivas para hacer frente a la crisis sanitaria ocasionada
por el COVID-19, dado que la utilizacion de cualquier otro de los procedimientos previstos
por la LCSP, incluyendo el de urgencia regulado en su articulo 119, no permite iniciar la
ejecucion del contrato en el plazo necesario para evitar riesgos adicionales en la poblacion,
y cumpliendo lo establecido por la "Comunicacién de la Comisién: Orientaciones de
la Comisién Europea sobre el uso del marco de contratacion publica en la situacion
de emergencia relacionada con la crisis del COVID-19" de fecha 01 de abril de
2020, se propone la tramitacion de emergencia para el presente contrato a los
efectos y con los requisitos previstos en el articulo 120.1 de la Ley 9/2017, de 8 de
noviembre, de Contratos del Sector Publico, regulador de la tramitacion de
emergencia.

Por tratarse por tanto de una emergencia de caracter inaplazable, se han transmitido los
requisitos técnicos antes descritos y solicitado un Unico presupuesto para el servicio de
apoyo a la vacunacion frente a la COVID 19 a la organizacién Cruz Roja Espafiola, con CIF
Q2866001G y domicilio en Av. Reina Victoria 26-28, 28003 Madrid. La citada entidad reune
las condiciones técnicas necesarias para la prestacion del servicio con garantias de
calidad, incluyendo los medios personales, materiales, y organizativos.

El importe estimado del gasto asciende a 766.573,30 euros (IVA exento en virtud de articulo
20.3° de la Ley 37/1992, de 28 de diciembre, del Impuesto sobre el Valor Afiadido), que se
tramitaran con cargo a la posicién Presupuestaria G/313B/22705, Proyecto de gasto:
2020/000164 ACTUACIONES CORONAVIRUS, de los vigentes Presupuestos Generales
de la Comunidad de Madrid, conforme al presupuesto presentado por Cruz Roja Espafola
gue se resume en el siguiente desglose:
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PRECIO COSTE
MNOMBRE CUENTA OBSERVACIONES UNITARIO TOTAL
EPIs ¥ FUNGIBLE EPIs y fungible para actividad 180,00 19.440,00
VEHICULOS Renting vehiculos (320€/mes/coche) 320,00 26.880,00
COMBUSTIBLE B0€/unidad/mes 0,00 £.640,00
TELEFONIA 10€ mes/unidad 10,00 1.080,00
EQUIPOS INFORMATICOS Portatiles (Alquiler 55€) 55,00 5.940,00
LIMPIEZA 20€ por impieza (1 mensual) 20,00 2.160,00
GASTOS DE PERSONAL - SUELDO BASE £.194 .48 249335 04
GASTOS DE PERSONAL - SEGURIDAD GOy Lk
S jomada completa 6 meses

SOCIAL A CARGO DE LA INSTITUCION ! < ki PR
GESTION PERSONAL 49,14 235872
GASTOS DE PERSONAL - SUELDO BASE 3.137,62 188.257 20
GASTOS DE PERSONAL - SEGURIDAD 10 DUE y 10 TCAE
SOCIAL A CARGO DE LA INSTITUCION media jormada 6 meses 1010 b2
GESTION PERSONAL 49,14 294840

SUBTOTAL UNIDADES 647.068,80
GASTOS DE PERSONAL - SUELDO BASE 626175 37.570,50
GASTOS DE PERSONAL - SEGURIDAD 1 Coordinador 5 03391 12 19926
SOCIAL A CARGC DE LA INSTITUCION 2 Responsables de tumo g ks
GESTION PERSONAL 7.7 46,26

TOTAL GASTOS 696.884,82 €
COSTES INDIRECTOS 69.6588,48 €
IMPORTE TOTAL 766.573,30 €

El importe de la distribucién de las anualidades es el siguiente:

Anualidad Importe
2021 0€
2022 766.573,30 €

Régimen de pagos:

Se realizaran pagos mensuales, en virtud del documento expedido por el responsable del
contrato en el que acredite la conformidad del servicio prestado con la factura presentada
por el proveedor. En el primer pago se incluira la partida referida a las compras de
uniformidad.

En Madrid, a fecha de firma
LA DIRECTORA GENERAL DE SALUD PUBLICA

Firmado digitalmente por: ANDRADAS ARAGONES ELENA
Fecha: 2021.12.21 20:36

Fdo.: Elena Andradas Aragonés
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ANEXO |

CONTRATO DE ENCARGADO DE TRATAMIENTO DE DATOS

El adjudicatario, en adelante también encargado del tratamiento, quedara obligado
al cumplimiento de lo dispuesto en la normativa reguladora de Protecciéon de Datos
de Caracter Personal, y debera respetar las siguientes estipulaciones en el acceso
y/lo tratamiento de la informacion de la Subdireccion General de Promocion,
Prevencion y Educacion para la Salud de la Comunidad de Madrid, como
responsable del tratamiento:

e Normativa de seguridad y proteccion de datos.

En el caso de que el Adjudicatario, en el ejercicio de la prestacion del
servicio, tuviera que tratar con datos de caracter personal de la Consejeria
de Sanidad de la Comunidad de Madrid (en adelante CSCM) por razén de la
prestacion del servicio cuya finalidad es reforzar los puntos de vacunacién
frente a la gripe habituales dentro del territorio de la Comunidad de Madrid,
cumplira con la legislacién vigente en materia de proteccién de datos de
caracter personal que resulte de aplicacion, en concreto el REGLAMENTO
(UE) 2016/679 DEL PARLAMENTO EUROPEOQO Y DEL CONSEJO de 27 de
abril de 2016 relativo a la proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacion de estos
datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de
proteccion de datos RGPD); Ley Organica 3/2018, de 5 de diciembre, de
Proteccion de Datos Personales y garantia de los derechos digitales
(LOPDGDD); asi como las disposiciones de desarrollo de las normas
anteriores o cualesquiera otras aplicables en materia de Proteccion de Datos
qgue se encuentren en vigor a la adjudicaciéon de este contrato o que puedan
llegar a estarlo durante su vigencia.

Asi, y a los efectos de este contrato, la Direccion General de Salud Publica
a través de la Subdireccion General de Promocion, Prevencion y Educacion
para la Salud tendra la consideracién de responsable del tratamiento y el
contratista tendra la consideracion de encargado del tratamiento conforme a
lo establecido en los articulos 28 y 29 en el RGPD.

El adjudicatario o encargado del tratamiento se compromete a cumplir las
medidas y requisitos de seguridad exigidos por la CSCM. El coste de las
actuaciones de cualquier tipo, derivadas del cumplimiento de RGPD vy
normativa relacionada, seran por cuenta del adjudicatario.
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e Acceso a datos.

El adjudicatario limitara el acceso o tratamiento de datos de caracter
personal pertenecientes a los ficheros bajo titularidad de cualquiera de las
Direcciones, organismos, entidades o entes de derecho publico de la CSCM,
limitandose a realizar el citado acceso o tratamiento cuando sea
imprescindible para la prestacion del servicio y/o cumplimiento de las
obligaciones contraidas, y en todo caso limitandose a los datos que resulten
estrictamente necesarios.

A los efectos de la prestacion del servicio por parte del encargado del
tratamiento, quedara obligado, a mantener absoluta confidencialidad y
reserva sobre cualquier dato que pudiera conocer con ocasion del
cumplimiento o realizacion de los trabajos objeto de este pliego,
especialmente los de caracter personal o empresarial, que no podra copiar
o utilizar con fin distinto al que figura en este pliego, ni tampoco ceder a otros
ni siquiera a efectos de conservacion.

La entidad adjudicataria y el personal encargado de la realizacién de las
tareas, guardaran secreto profesional sobre los datos personales, todas las
informaciones, documentos y asuntos a los que tenga acceso 0 conocimiento
durante la vigencia del contrato, estando obligados a no hacer publicos o
enajenar cuantos datos conozcan como consecuencia o con ocasion de su
ejecucion, incluso después de 5 afos de finalizar el plazo contractual. El
resultado de las tareas realizadas, asi como el soporte utilizado (papel,
fichas, dispositivos memoria USB, etc.) seran propiedad de la Comunidad de
Madrid.

El encargado del tratamiento quedara obligado por el deber de
confidencialidad y seguridad de los datos de caracter personal (y de otros
datos de caracter confidencial de la CSCM que puedan tratarse). Y con
caracter especifico, en todas aquellas previsiones que estén contempladas
en las actividades que formen parte del servicio adjudicado, en especial:

« El encargado del tratamiento y su personal encargado de la
realizacidon de las tareas, guardaran y aseguraran la confidencialidad,
disponibilidad e integridad sobre todas las informaciones, documentos
y asuntos a los que tengan acceso o conocimiento durante la vigencia
del contrato, no revelando, transfiriendo o cediendo, ya sea
verbalmente o por escrito, cuantos datos conozcan como
consecuencia de la prestacion del servicio sanitario, sin limite
temporal alguno.
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« El encargado del tratamiento, asumira tras la adjudicacion el
cumplimiento de lo previsto en las presentes clausulas, atendiendo en
especial, a los articulos 28, 29, 30 y 32 del RGPD.

« El encargado del tratamiento utilizara los datos de caracter personal
unica y exclusivamente en el marco y para las finalidades
determinadas en el objeto del servicio adjudicado y del presente
documento, y bajo las instrucciones de la Subdireccion General de
Promocion, Prevencion y Educacion para la Salud como Responsable
del Tratamiento, para aquellos aspectos relacionados con sus
competencias.

« Accedera a los datos de caracter personal responsabilidad de la
Subdireccion General de Promocién, Prevencion y Educacion para la
Salud unicamente cuando sea imprescindible para el buen desarrollo
de los servicios para los que ha sido contratado.

« En caso de que el tratamiento incluya la recogida de datos personales
en nombre y por cuenta de la Subdireccion General de Promocién,
Prevencion y Educacion para la Salud, el encargado del tratamiento
debera seguir los procedimientos e instrucciones que reciba de la
Subdireccion General de Promocion, Prevencion y Educacion para la
Salud, especialmente en lo relativo al deber de informacion y, en su
caso, la obtencion del consentimiento de los afectados.

« Si el encargado del tratamiento considera que alguna de las
instrucciones de la Subdireccién General de Promocion, Prevencion y
Educacion para la Salud infringe el RGPD o cualquier otra disposicion
en materia de proteccion de datos de la Unidn o de los Estados
miembros, informara inmediatamente a la Subdireccion General de
Promocion, Prevencidn y Educacion para la Salud.

« En caso de estar obligado a ello por el articulo 30 del RGPD y 31 de
la LOPDGDD, el encargado del tratamiento mantendra un registro de
todas las categorias de actividades del tratamiento efectuadas por
cuenta de la Subdireccion General de Promocion, Prevencion y
Educacién para la Salud, que contenga la informacién exigida por el
articulo 30.2 del RGPD.

« Garantizara la formacién necesaria en materia de proteccion de datos
personales de las personas autorizadas para su tratamiento.

« Dara apoyo a la Subdireccion General de Promocion, Prevencion y
Educacién para la Salud en la realizacion de las evaluaciones de
impacto relativas a la proteccion de datos, cuando proceda.
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« Dara apoyo a la Subdireccion General de Promocion, Prevencion y
Educacién para la Salud en la realizacion de las consultas previas a
la Autoridad de Control, cuando proceda.

« Pondra a disposicion de la Subdireccion General de Promocion,
Prevencion y Educacion para la Salud toda la informacion necesaria
para demostrar el cumplimiento de sus obligaciones, asi como para la
realizacidon de las auditorias o las inspecciones que realicen la
Subdireccion General de Promocion, Prevencion y Educacion para la
Salud u otro auditor autorizado por este.

« En caso de estar obligado a ello por el articulo 37.1 del RGPD y por
el articulo 34 de la LOPDGDD, designara un delegado de proteccion
de datos y comunicara su identidad y datos de contacto a la
Subdireccion General de Promocion, Prevencion y Educacion para la
Salud, cumpliendo con todo lo dispuesto en los articulos 37, 38 y 39
del RGPD y 35 a 37 de la LOPDGDD.

« Entodo caso, y previo a la formalizacion del contrato de prestacion de
servicios, el Encargado del Tratamiento informara, mediante una
declaracién, al Responsable de la ubicacion sus servidores, asi como
desde donde se van a prestar los servicios asociados a los mismos, y
cualquier cambio que se produzca a lo largo de la vida del contrato en
relacion a la ubicacion de los servidores, conforme al articulo 122.2
de la Ley 9/2017, de 8 de noviembre, de Contratos del sector publico.

« Encaso de que el encargado del tratamiento deba transferir o permitir
acceso a datos personales que sean responsabilidad de la
Subdireccion General de Promocion, Prevencion y Educacion para la
Salud a un tercero, aunque sea para su conservacion, en virtud del
Derecho de la Union o de los Estados miembros que le sea aplicable,
informara a la Subdireccion General de Promocion, Prevencion y
Educaciéon para la Salud de esa exigencia legal de manera previa,
salvo que estuviese prohibido por razones de interés publico.

- Se prohibe el tratamiento de datos por terceras entidades que se
encuentren en terceros paises sin un nivel de proteccién equiparable
al otorgado por la normativa de proteccion de datos de caracter
personal vigente en Espafa, salvo que se obtenga la preceptiva
autorizacion de la Agencia Espafola de Proteccion de Datos para
transferencias internacionales de datos, de conformidad con los
articulos 44, 45, 46, 47, 48,y 49 del RGPD.

« El encargado del tratamiento comunicara y hara cumplir a sus
empleados, y a cualquier persona con acceso a los datos de caracter
personal, las obligaciones establecidas en los apartados anteriores,
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especialmente las relativas al deber de secreto y medidas de
seguridad.

« El encargado del tratamiento no podra realizar copias, volcados o
cualesquiera otras operaciones de conservaciéon de datos, con
finalidades distintas de las establecidas en el servicio adjudicado,
sobre los datos de caracter personal a los que pueda tener acceso en
su condicion de encargado del tratamiento, salvo autorizacion expresa
de la Subdireccion General de Promocion, Prevencion y Educacion
para la Salud. En este supuesto, debera destruir o devolver los datos
accedidos, al igual que cualquier resultado del tratamiento realizado,
y cualquier soporte o documento en el que se hallen, por los medios
que se determinen, segun cualquier instruccion la Subdireccion
General de Promocién, Prevencién y Educacion para la Salud a la
finalizacion de la prestacidon del servicio o cuando los datos dejen de
ser pertinentes para la finalidad o tratamiento. En caso de destruccion,
se debera proporcionar un certificado fehaciente de la misma.

« Adoptar y aplicar las medidas de seguridad estipuladas en el presente
contrato, conforme lo previsto en el articulo 32 del RGPD, que
garanticen la seguridad de los datos de caracter personal
responsabilidad de la Subdireccion General de Promocion,
Prevencion y Educacion para la Salud y eviten su alteracion, pérdida,
tratamiento 0 acceso no autorizado, habida cuenta del estado de la
tecnologia, la naturaleza de los datos almacenados y los riesgos a que
estén expuestos, ya provengan de la accion humana o del medio fisico
o natural.

« El encargado del tratamiento se compromete a formar e informar a su
personal en las obligaciones que dimanan de las normas de
proteccion de datos que resultan de aplicacion, para lo cual
programara las acciones formativas necesarias, incluida la formacion
en proteccidén de datos y seguridad, el contrato, la Orden 491/2013,
de 27 de junio en relacion con la seguridad de los sistemas de
informacion sanitaria, asi como normativa interna de la propia
Subdireccion General de Promocion, Prevencion y Educacion para la
Salud que sea de aplicacion en funcién del servicio prestado. Asi
mismo, el encargado del tratamiento y su personal tendran acceso
autorizado unicamente a aquellos datos y recursos que precisen para
el desarrollo de sus funciones.

« El encargado del tratamiento comunicara a la Subdireccion General
de Promocion, Prevenciéon y Educacién para la Salud, para aquellos
aspectos relacionados con sus competencias, y de forma inmediata,
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cualquier incidencia en los sistemas del tratamiento y gestion de la
informacion que haya tenido o pueda tener como consecuencia la
alteracion, la pérdida o el acceso a datos de caracter personal, o la
puesta en conocimiento por parte de terceros no autorizados de
informacion confidencial obtenida durante la prestacion del servicio.

« El encargado del tratamiento estara sujeto a las mismas condiciones
y obligaciones descritas previamente en el presente documento, con
respecto al acceso y tratamiento de cualesquiera documentos, datos,
normas y procedimientos pertenecientes a la Subdireccion General de
Promocién, Prevencién y Educaciéon para la Salud y los que pueda
tener acceso en el transcurso de la prestacion del servicio.

« Los disenos y desarrollos de software deberan observar, con caracter
general, la normativa de seguridad de la informacién y de proteccidn
de datos de la Comunidad de Madrid y:

- En todo caso observaran los requerimientos relativos a la
identificacion y autenticacion de usuarios, estableciendo un
mecanismo que permita la identificacion de forma inequivoca y
personalizada de todo aquel usuario que intente acceder al
sistema de informacion y la verificacién de que esta autorizado,
limitando la posibilidad de intentar reiteradamente el acceso no
autorizado al sistema de informacion.

- En ningun caso el equipo prestador del servicio objeto del
contrato tendra acceso ni realizara tratamiento de datos de
caracter personal contenidos o soportados en los equipos o
recursos mantenidos.

¢ Destino de los datos al finalizar la prestacion del servicio.

Una vez cumplida o resuelta la relacion contractual entre la Subdireccion
General de Promocion, Prevencion y Educacién para la Salud y el encargado
del tratamiento, el encargado del tratamiento debera solicitar a la
Subdireccion General de Promocion, Prevencion y Educacion para la Salud
instrucciones precisas sobre el destino de los datos de caracter personal de
su responsabilidad, pudiendo elegir esta ultima entre su devolucion,
remision a otro prestador de servicios o destruccion integra, siempre que no
exista prevision legal que exija la conservacion de los datos, en cuyo caso
no podra procederse a su destruccion. La devolucién o destruccién de la
informacion no eximira al encargado del tratamiento del cumplimiento del
compromiso de confidencialidad aqui reflejado.
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Asi mismo, la Subdireccion General de Promocién, Prevencidon y Educacion
para la Salud tendra derecho a exigir en cualquier momento que la
informacion confidencial, proporcionada al encargado del tratamiento, sea
destruida o devuelta, ya sea antes, durante o después de la celebracién.

e Cesidn o comunicacion de datos a terceros.

El encargado del tratamiento no comunicara los datos accedidos o tratados
a terceros, ni siquiera para su conservacion. Asi, el encargado del
tratamiento no podra subcontratar ninguna de las prestaciones que formen
parte del objeto del pliego y que comporten el tratamiento de datos
personales, salvo los servicios auxiliares necesarios para el normal
funcionamiento de los servicios.

« En caso de que el Encargado del Tratamiento necesitara subcontratar
todo o parte de los servicios contratados por el Responsable del
Tratamiento en los que intervenga el tratamiento de datos personales,
debera comunicarlo previamente y por escrito al Responsable del
Tratamiento, con una antelacién de 1 mes, indicando los tratamientos
que se pretende subcontratar e identificando de forma clara e
inequivoca la empresa sub-encargada, asi como sus datos de
contacto. La subcontratacién podra llevarse a cabo si el Responsable
del Tratamiento no manifiesta su oposicién en el plazo establecido.

« El sub-encargado, también esta obligado a cumplir las obligaciones
establecidas en este documento para el Encargado del Tratamiento y
las instrucciones que dicte el Responsable del Tratamiento.

« Corresponde al Encargado del Tratamiento exigir por contrato al
subencargado el cumplimiento de las mismas obligaciones asumidas
por él a través del presente documento.

« El Encargado del Tratamiento seguira siendo plenamente
responsable ante el Responsable del Tratamiento en lo referente al
cumplimiento de las obligaciones.

« El encargado del tratamiento seguira siendo plenamente responsable
ante la Subdireccion General de Promocion, Prevencion y Educacion
para la Salud en lo referente al cumplimiento de las obligaciones.

e Responsabilidad en caso de incumplimiento.

En el caso de que el encargado del tratamiento destinase los datos a otra
finalidad, los comunicase o bien, los utilizase incumpliendo las estipulaciones
contenidas en el presente pliego, o en general, los utilice de forma irregular,
asi como cuando no adoptase las medidas correspondientes para el
almacenamiento y custodia de los mismos, sera considerado también
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responsable del tratamiento, respondiendo de las infracciones en que
hubiera incurrido personalmente. A tal efecto, se obliga a indemnizar a la
Subdireccion General de Promocion, Prevencién y Educacion para la Salud,
por cualesquiera dafos y perjuicios que sufra directamente, o por toda
reclamacién, accién o procedimiento, que traiga su causa de un
incumplimiento o cumplimiento defectuoso por parte del encargado del
tratamiento de lo dispuesto tanto en los Pliegos, como en lo dispuesto en la
normativa reguladora de la proteccion de datos de caracter personal.

En el marco de la ejecucion del contrato, y respecto a los sistemas de
informacion que le dan soporte, las siguientes actividades estan
especificamente prohibidas:

- La utilizacion de los sistemas de informacion para la realizacion de
actividades ilicitas o no autorizadas, como la comunicacion,
distribucion o cesion de datos, medios u otros contenidos a los que
se tenga acceso en virtud de la ejecucion de los trabajos v,
especialmente, los que estén protegidos por disposiciones de
caracter legislativo o normativo.

- La instalacion no autorizada de software, modificacion de la
configuracion o conexion a redes.

- La modificacién no autorizada del sistema de informaciéon o del
software instalado, el uso del sistema distinto al de su propdsito.

- La sobrecarga, prueba, o desactivacion de los mecanismos de
seguridad y las redes, asi como la monitorizacion no autorizada de
redes o teclados.

- La reubicacion fisica y los cambios de configuracion de los
sistemas de informacién o de sus redes de comunicacion.

- La instalacion de dispositivos o sistemas ajenos al desarrollo del
contrato sin autorizacién previa, tales como dispositivos USB,
soportes externos, ordenadores portatiles, puntos de acceso
inaldmbricos o PDA’s.

- La posesion, distribucion, cesidon, revelacion o alteracién de
cualquier informacién sin el consentimiento expreso del propietario
de la misma.

- Compartir cuentas e identificadores personales (incluyendo
contrasefias y PINs) o permitir el uso de mecanismos de acceso,
sean locales o remoto a usuarios no autorizados.




Direccién General de Salud Publica

CONSEJERIA DE SANIDAD
* ok &k

Comunidad
de Madrid

- Inutilizar o suprimir de forma no autorizada cualquier elemento de
seguridad o proteccién o la informacién que generen.

e Cesion del contrato.

El contratista no podra ceder total o parcialmente, los derechos vy
obligaciones que se deriven del contrato sin autorizacién expresa escrita del
Responsable del tratamiento, que fijara las condiciones de la misma, no
autorizandose la cesion de los contratos a favor de empresas incursas en
causa de inhabilitacién para contratar.

El adjudicatario no podra mantener relacion institucional o entregar
documentacion o datos, sobre temas concernientes a la cobertura de este
Servicio, sin la autorizacion de la Subdireccion General de Promocién,
Prevencion y Educacion para la Salud (Direccion General de Salud Publica)
de la Comunidad de Madrid.

Ni el adjudicatario ni sus trabajadores afectos a la ejecucion del contrato
podran en ningun caso mantener relacion alguna con instancias oficiales
publicas o privadas o medios de comunicacion, publicaciones, ni asistir a
cursos, conferencias, seminarios o similares en calidad de ponentes sin
permiso expreso y previo de la Subdirecciéon General de Promocion,
Prevencion y Educacion para la Salud (Direccidon General de Salud Publica)
sobre materias relacionadas con la prestacion del servicio. Esta prohibicion
persistira aun cuando haya finalizado la ejecucién del contrato.

Asimismo, el desarrollo de toda actividad de comunicacion mediatica sobre
el servicio es competencia y responsabilidad exclusiva de la Subdireccion
General de Promocién, Prevencion y Educacion para la Salud (Direccion
General de Salud Publica). La entidad adjudicataria no podra realizar
ninguna accion o gestion con los medios de comunicacion sin autorizacion
previa expresa por parte de la Subdireccion General de Promocion,
Prevencion y Educacion para la Salud (Direccion General de Salud Publica).
Se incluyen, en este concepto, cualquier conversacion, intercambio de
informacion o valoracion sobre la posibilidad o no de hacer una cobertura
mediatica sobre la actividad gestionada. La difusion de datos y/o informacién
sobre el servicio gestionado a través de medios de comunicacion propios del
gestor, tal como folletos, memorias, videos corporativos o boletines
informativos internos debera ser visada y autorizada expresamente por la
Subdireccion General de Promocion, Prevencion y Educacion para la Salud
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(Direccion General de Salud Publica), antes de su publicacion, edicion y
difusion.
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ANEXO I
COMPROMISO INDIVIDUAL
DE CONFIDENCIALIDAD Y SECRETO

I. Confidencialidad:

1. Queda expresamente obligado a mantener absoluta confidencialidad y
reserva sobre cualquier dato que pudiera conocer con ocasiéon del
cumplimiento de su funcion, especialmente los de caracter personal, que no
podra copiar o utilizar con fin distinto al que esté determinado, ni tampoco
ceder a otros ni siquiera a efectos de conservacion. Esta obligacion
subsistira una vez finalizada la relacion entre las partes.

2. Queda prohibida la salida de informaciéon propiedad de la Consejeria de
Sanidad de la Comunidad de Madrid (en adelante CSCM), obtenida de sus
sistemas de informacion o de otras fuentes, por cualquier medio fisico o
telematico, salvo autorizacidon por escrito del Responsable del Tratamiento
dicha informacion.

3. Para el caso de que quede extinguida la relacion con la CSCM, los datos de
caracter personal pertenecientes al mismo que pueda tener bajo control del
abajo firmante, debera destruirlos o devolverlos, por el método acordado, asi
como cualquier otro soporte o documento en que conste algun dato de
caracter personal.

Il. Politicas de Seguridad:

4. El abajo firmante se compromete a cumplir la Politica de seguridad de la
informacion en el ambito de la Administracion Electronica y de los sistemas
de informacién de la Consejeria de Sanidad de la Comunidad de Madrid,
publicada mediante la Orden 491/2013, de 27 de junio, y todas las politicas,
normas y procedimientos de la CSCM, que emanen de la citada Politica, asi
como las que se determinen en materia de seguridad para el tratamiento de
datos de caracter personal. Para su conocimiento, se le proporcionara
acceso a la normativa que le sea de aplicacion.

5. El acceso légico a los Sistemas de Informacion y Comunicaciones de la
CSCM, se hara con la autorizacién correspondiente, en la forma que se
indique y con las medidas de seguridad que se marquen en cada caso, no
pudiendo acceder a datos reales sin la autorizacion por escrito del
Responsable del Tratamiento o Encargado del Tratamiento.
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6. Ante cualquier duda que pueda incidir en la seguridad de los Sistemas de
Informacién y Comunicaciones, debera consultar con su enlace o
Responsable en la CSCM. La funcion del enlace sera ofrecerle
asesoramiento, atender cualquier tipo de consulta o necesidad, transmitir
instrucciones, ponerle al corriente de sus cometidos, objetivos, entre otras.

lll. Propiedad intelectual:

7. Queda estrictamente prohibido el uso de programas informaticos en los
sistemas de informacion del SERMAS sin la correspondiente licencia y/o
autorizacion. Los programas informaticos propiedad de la CSCM estan
protegidos por propiedad intelectual, y por tanto esta estrictamente prohibida
su reproduccion, modificacion, cesibn o comunicacion sin la debida
autorizacion.

8. Queda estrictamente prohibido en los sistemas de informacién de la CSCM,
el uso, reproduccidn, cesion, transformacion o comunicacion publica de
cualquier otro tipo de obra o invencion protegida por la propiedad intelectual
sin la debida autorizacion.

IV. Derecho de informacion:

9. En cumplimiento de la normativa vigente en materia de proteccion de datos,
se le informa de que los datos personales que se faciliten seran
responsabilidad de la Direccion General de Salud Publica como
Responsable del Tratamiento, cuyo Delegado de Proteccién de Datos (DPD)
es el “Comité DPD de la Consejeria de Sanidad de la Comunidad de Madrid”
con direccién en Calle Melchor Fernandez Almagro n°1 28029 Madrid, y cuya
finalidad es la contemplada en el presente documento objeto de firma.

10. La base juridica que legitima el tratamiento es la prestacion de su
consentimiento y su condicion de colaborador con la CSCM, asi como la
demas legislacion vigente. Con esta finalidad sus datos seran conservados
durante los afios necesarios para cumplir con las obligaciones estipuladas
en la normativa vigente aplicable. Asimismo, se le informa de que los datos
no seran comunicados a terceros, salvo en aquellos casos obligados por
Ley.

11. Podra ejercer sus derechos de acceso, rectificacion, supresion, oposicion,
limitacion del tratamiento y portabilidad, en la medida que sean aplicables, a
través de comunicacion escrita al Responsable del Tratamiento, con
domicilio en C/ O’Donnell, 55,Cdédigo Postal: 28009, Madrid, concretando su
solicitud, junto con su DNI o documento equivalente. Asimismo, le
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informamos de la posibilidad de presentar una reclamacién ante la Agencia
Espafiola de Proteccion de Datos.

Leido y entendido, el abajo firmante se compromete a cumplir los requisitos arriba
indicados.

Madrid, de de 202
Nombre:

DNI:

Firmado:
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