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CLAUSULA 1.- INTRODUCCION

La Agencia para la Administracion Digital de la Comunidad de Madrid (en adelante Madrid
Digital), segun se establece en la Ley 7/2005, de 23 de diciembre, de Medidas Fiscales y
Administrativas, modificada parcialmente por la Ley 9/2015, de 28 de diciembre, de Medidas
Fiscales y Administrativas (B.O.C.M. nim. 311, de 31 de diciembre de 2015), tiene asignada,
entre otras funciones, la prestacion de los servicios informaticos y de comunicaciones a la
Comunidad de Madrid, mediante medios propios o ajenos, a cuyo fin le corresponde
particularmente , segun el Articulo 10, Tres, c:

+ La administracién, mantenimiento y soporte de los equipos fisicos y logicos de
tratamiento de la informacién y de las comunicaciones de cualquier especie que se
encuentren instalados en la misma.

» El desarrollo y adquisicion de aplicaciones informaticas y sistemas de informacién para
la Comunidad de Madrid, y su mantenimiento y soporte posteriores, de acuerdo con las
especificaciones funcionales y necesidades de los distintos centros directivos.

» Laadquisicion y dotacién de infraestructuras fisicas y logicas de soporte de los sistemas
de informacién y comunicaciones de la Comunidad de Madrid, y de sus servicios.

El servicio de Firma Electronica es central en la estrategia de digitalizacién de la
Comunidad de Madrid. Proporciona soluciones para la digitalizacion y automatizacion del
proceso de firma, evidencia final de cualquier tramite administrativo, y soluciones de
certificacion electrénica para consumo de otros servicios también referentes en esa misma
estrategia de digitalizacién, caso del servicio de Identidad Digital.

El avance del servicio de Firma Electronica es un de las iniciativas destacadas en la
hoja de ruta de digitalizacion de la Comunidad de Madrid, particularmente la necesidad
de su evolucién normativa para su pleno alineamiento a los requisitos de la NTI - Politica de
Firma y la innovacion de nuevas operativas de firma que refuercen la orientacion y el
acercamiento del servicio al usuario final.

De igual modo, el servicio también se enmarca en la estrategia CLOUD de Madrid
Digital. La criticidad del proceso de firma electrénico en cualquiera de los negocios CM en
los que se aplica, el incremento de uso experimentado en los Ultimos afios y la expectativa
objetiva de que crecimiento continuado ponen en situacion a Madrid Digital para estudiar la
reconversion del servicio de Firma Electronica hacia modelo CLOUD que refuerce la calidad
del servicio, sin descuido de su eficiencia.

Laautenticidad de este documento se puede comprobar en Www.madrid.or\ct);/cw ”"H H ”"" Hlm ‘l m|| ‘ ||||I‘
mediante el siguiente codigo seguro de verificacion:  0964145884985095089973

Desde su implantacién en el afio 2005, la Comunidad de Madrid apoya el servicio de Firma
Electronica en la plataformalinfraestructura ASF, evolucionada en el Ultimo contrato al
producto USIGNER en su adaptacion a la normativa EIDAS. La plataforma USIGNER es la
encargada de todas las operaciones que intervienen en los procesos de firma — operaciones
criptograficas, operaciones de verificacion de certificados a través de integraciones con
prestadores de servicios de certificacion para la verificacién de certificados, operaciones de
sellado de tiempo a través de integracidén con servicios de sellado de tiempo,...

En su implantacion CM, la plataforma USIGNER se complementa con un componente
pasarela (AFC) que centraliza, simplifica y optimiza las integraciones con la plataforma
desde los servicios CM consumidores de servicios de Firma Electronica, concentrando la
integracion con la Plataforma y aislando de ésta a los Sistemas CM.
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La licitacion anterior de soporte y mantenimiento del servicio ASF se adjudicé, con fecha
15/11/2018, a través de procedimiento abierto, a la empresa “CLOUD CANTABRICO SIGLO
XXI, S.L.”, actualmente WISE SECURITY GLOBAL, S.L., aprobandose su oferta técnica de
adaptacion EIDAS mediante la evolucion de la plataforma ASF hacia la plataforma
USIGNER, de propiedad y comercializacion exclusiva del proveedor WISE SECURITY
GLOBAL, S.L. (Referencia de contrato: ECON/000039/2018)

Toda vez el contrato actual vence préximamente, la necesidad, criticidad y relevancia
estratégica MD del servicio de Firma Electronica justifican una nueva adquisicion que
dé continuidad a la operacién del mismo, apoyado en la plataforma USIGNER, de
propiedad y comercializacién exclusivas de la empresa WISE SECURITY GLOBAL,
S.L., razébn que justifica la tramitacion de la licitacién mediante procedimiento
negociado sin publicidad.

De igual modo, justificado por la mayor exposicion y proyeccién de evolucion y mejora
del servicio, se requiere una continuidad ampliada en términos de alcance, siendo
necesaria una mayor dotacion de capacidad técnica especializada para asegurar una
prestacion de calidad integra del servicio y para responder a las lineas de actuacién que
establece la estrategia de digitalizacién de MD en torno a la Firma Electrénica.

Entre los frentes de alcance requeridos, se incluye la asistencia técnica especializada y
exclusiva para el mantenimiento correctivo y evolutivo del componente pasarela USIGNER

(AFC).

La motivacién y justificacion de incluir el mantenimiento del componente pasarela USIGNER
(AFC) es la proyeccion evolutiva que se pretende para los préximos afios, que implicara su
pleno alineamiento e integracién con la plataforma USIGNER, destacado en algunas lineas
evolutivas que requeriran el crecimiento paralelo de ambos elementos, caso, por ejemplo,
de la solucién de firma con custodia en servidor de certificados de persona fisica.

El mantenimiento de este componente siempre ha contado con el soporte especializado del
proveedor ASF/USIGNER, en tanto se trata de un software de centralizacion y
encapsulamiento de las librerias ASF/USIGNER en la arquitectura légica MD, y con trabajo
técnico atendido por el equipo de ARQ MD, a su vez extendido con recursos técnicos del
contrato de asistencia técnica que acomparia a esa Area.

Con todo, el presente pliego precisa la continuidad ampliada en alcance en los siguientes
subservicios:

- Soporte y Mantenimiento de la Plataforma USIGNER, incluyendo soporte correctivo y
evolutivo del mismo.

- Soporte de operacion USIGNER, que garantice la correcta configuracion de la
plataforma a las necesidades CM.
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- Asistencia técnica de mantenimiento correctivo especializado y exclusivo del
componente pasarela USIGNER (AFC).

- Servicio técnico y exclusivo de desarrollo evolutivo del componente pasarela USIGNER
(AFC).

- Consultoria experta y exclusiva USIGNER para acompafiar el avance de la estrategia
del servicio FIRMA ELECTRONICA.

- Migracion del servicio a infraestructura CLOUD PAS, en linea con estrategia CLOUD
MD.

CLAUSULA 2.- OBJETO DEL SERVICIO

La prestacion de los Servicios de Mantenimiento Correctivo y Evolutivo, Soporte,
Asistencia Técnica y Administracién de los componentes que conforman el Servicio
de Firma Electrénica CM - Plataforma de Firma Electronica USIGNER y componente
Pasarela Central AFC, con el propésito de atender las necesidades de prestaciéon del
servicio en el contexto estratégico actual de extension y uso de las soluciones Firma
Electronica.

CLAUSULA 3.- CONTEXTO ACTUAL DEL SERVICIO FIRMA
ELECTRONICA CM

3.1 CONTEXTO TECNOLOGICO

3.1.1 PLATAFORMA USIGNER

- Tipo de licencia U Signer: U Signer dispone de diferentes modos de licenciamiento, en
funcion de como o quien va a utilizar la plataforma:

o Licencia U Signer Commercial Edition:

Modo de licenciamiento que permite ofrecer los servicios de U Signer a empresas
terceras, esto es, el adquiriente de la licencia puede ofrecer los servicios de su U
Signer para ser usados por terceros que no han adquirido una licencia del producto.

Este modo de licenciamiento no permite al adquiriente distribuir U Signer a
terceros, sino ofrecer los servicios en remoto del U Signer que esta implantado en
las instalaciones del adquiriente de la licencia.

o Licencia U Signer Advanced Edition:

Modo de licenciamiento que permite el uso de U Signer solo por parte del
adquiriente de la licencia.

Este modo de licenciamiento tiene 2 variantes:

= Multiaplicacion: Permite el uso de U Signer a un nudmero ilimitado de
aplicaciones del adquiriente de la licencia.

= Monoaplicacion: Permite el uso de U Signer a una Unica aplicaciéon del
adquiriente de la licencia.

La licencia _que actualmente tiene adquirida MD es Signer Advanced Edition
Multiaplicacién, con despliegue en infraestructura propia MD
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- Tipo de distribucién U Signer: U Signer dispone de diferentes modos de distribucidn, en
funcion de que funciones se desean utilizar de la plataforma se pueden establecer
diferentes combinaciones de médulos:

o U Signer Base, compuesta por los médulos:
= PolicyManager
= X509Validator
= Consola de Administracion

o U Signer Firma, compuesta por los médulos:
= U NetSigner
= SignatureServer
=  TSAClient
= NonRepudiationService
= EncryptionServer

o U Signer VA, compuesta por los médulos:
= OCSPResponder

o U Signer TSA, compuesta por los modulos:
= TSAServer

El tipo de distribuciéon U Signer actuales: U Signer Base + U Signer Firma + U Signer
VA + U Signer TSA

3.1.2 COMPONENTE PASARELA AFC

AFC es el componente del servicio Firma Electronica que centraliza el acceso
especializado y exclusivo a la plataforma USIGNER desde los Sistemas Sectoriales CM.

AFC encapsula la integraciéon con USIGNER y dispone una interface adaptada al
framework de desarrollo de integracion de los Sistemas CM, simplificando y haciendo
compatible esta integracion sin depender en esos Sistemas de la especializacion
exclusiva que exige las interfaces de integraciéon USIGNER.

AFC expone hacia los Sistemas CM todos los servicios de certificacion y firma que ofrece la
plataforma USIGNER - firma en formatos NTI, verificacién a través de servicios OCSP,
sellado de tiempo.

USIGNER/AFC - FIRMA ELECTRONICA CM TN
Servicio CM
Servicios CM N4
i . ,// V\.\\ o
ServicioCM | AFC | Serviciocm
- \\ 7/"!‘ N,
VRN

A su vez, AFC sirve de componente pasarela de acceso a servicios/proveedores de
firma, FIRMA CLIENTE/AUTOFIRMA, FIRMA SERVIDOR, CL@VE FIRMA, FIRMA NO
CRIPTOGRAFICA, que, a su vez, todos requieren de servicios USIGNER de certificacion y
firma.
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PROVEEDORES
FIRMA

AFC U Firma cliente
j U Firma servidor
U cl@ve firma

U Firma No
Criptografica

/
\

USIGNER

Politicas

vallidacion

089973

La arquitectura software de AFC se apoya en el framework de desarrollo JAVA MD, (ver
Anexo | - Entorno tecnoldgico).

El nicleo de implementacion de AFC se apoya y tiene dependencia exclusiva de la
interface de integracién USIGNER, en tanto la practica totalidad de los procesos
encapsulan esa interface.

3.2 EXTENSION DE FIRMA ELECTRONICA EN CM

A continuacion, se presenta situacion de actual de extension del servicio de firma, medible
con los siguientes dos indicadores:

= Volumen de Sistemas de Informacion integrados
- Firma electronica implantada en aproximadamente 150 sistemas de informacion
(263 mobdulos técnicos), la practica totalidad de Sistemas CM con requisitos de
certificacion y firma en sus procesos.
= Volumen de transacciones de firma atendidas desde AFC a instancia de peticiones
recibidas desde los Sistemas integrados con AFC:

Laautenticidad de este documento se puede comprobar en www.madri d.or&/jcw

mediante el siguiente codigo seguro de verificacion:  09641458849850

TIPO_OPERACION vY TIPO_OPERACION vY
Suma de VALOR Suma de VALOR
Volumen bimensual de transacciones FIRMA Volumen bimensual de transacciones FIRMA
SERVIDOR CLIENTE
3.000.000 500.000
450,000
2.500.000 400.000
350.000
2.000.000 oo
1.500.000 250.000
200.000
1.000.000 150.000
100.000
200000 50.000 I I I
12 3 45 6 7 8 91011121 2 3 4 5 6 7 12 3 45 6 7 8 91011121 2 3 4 5 6 7
2019 2020 2019 2020
ANNO ~ MES ~ ANNO ~ MES ~

Tomando de base las mediciones anteriores, se prevé un incremento de ambas en el
proximo periodo, de manera resefiable el volumen de transacciones de firma, que tendra un

NUm. Exp.: ECON/000249/2020 Pagina 8 de 25



@ madrid

Comunidad | CONSEJERIA DE ADMINISTRACION
de Madrid | LOCAL Y DIGITALIZACION

incremento lineal con el avance de la administracion digital, escenario seguro en el corto-
medio plazo.

3.3 ROADMAP FIRMA ELECTRONICA CM

El servicio de Firma Electronica se reconoce eje de actuacion determinante en el avance de
digitalizacion de la Comunidad de Madrid. Sobre él se contemplan las siguientes lineas de
actuacion de avance, a promover durante los proximos afios:

- Adaptacién normativa de los procesos y los formatos de firma a los requisitos que

establece la Politica de Firma de la Administracion General, a la que previsiblemente
se adhiera la Comunidad en cumplimiento de la NTI Politica de Firma.
Sin precisar el plan de todas las actuaciones, destaca la necesidad de establecer un
criterio de longevidad sobre los procesos y actos de firma en la Comunidad de
Madrid y actuar consecuente y técnicamente sobre esas firmas electronicas aplicando
los formatos extendidos longevos.

- Definicién de nuevos proveedores de firma que orienten y simplifiquen el proceso =

hacia el usuario, manteniendo a la vez las plenas garantias de seguridad que ofrece la
firma electrénica.
Se anticipa la oportunidad de definir un nuevo proveedor de firma en la nube que
ofrezca la custodia segura de los certificados de usuarios en infraestructura servidor y
el procesamiento de las firmas con esos certificados desde el mismo entorno servidor.
Este proveedor de firma reforzaria la seguridad de la custodia de los certificados de los
usuarios (eslabon débil en la cadena actual del proceso de firma electrénica) y
simplificaria y agilizaria el proceso de firma, mejorando asi la confianza y la percepcion
de usabilidad del usuario final.

- Refuerzo de la infraestructura de despliegue y comunicacién de todos los

componentes que conforman el servicio Firma Electronico anticipando el incremento de
cargay uso del servicio que conllevara el avance en digitalizacién de la Comunidad de
Madrid, debiéndose analizar y concluir las alternativas al modelo de
servicio/infraestructura que garanticen respuesta el nivel de servicio exigido.
Entre las alternativas, se valora la opcién convertir en servicio a modalidad SaS, con
alojamiento y operacion dispuestas y provistas por el proveedor a través de
infraestructuras externas dedicadas, adecuadas y escalables a las necesidades del
servicio.

Laautenticidad de este documento se puede comprobar en Www.madrid.or\ct);/cw |
mediante el siguiente codigo seguro de verificacion:  0964145884985095089973

CLAUSULA 4.- DESCRIPCION DEL SERVICIO

Conforme a las necesidades expuestas del servicio y a su hoja de ruta, se demanda un
servicio con cobertura a los siguientes alcances:

El servicio demandado debera cubrir los subservicios y condiciones que seguidamente se
exponen, clasificados atendiendo a su condicion de servicio fijo o servicio a demanda, cuyas
actuaciones quedaran a demanda Yy discrecion de MD atendiendo a las necesidades del
servicio.

Con caréacter general sobre todas las condiciones de prestacion recogidas para cada
subservicio, tomando de base las mismas, el proveedor y el equipo MD responsable
instruirdn y documentaran al inicio del servicio cada una de las actuaciones requeridas,
concluyendo el Documento Marco de Instrucciéon de la Prestacion que fijar4 las
condiciones definitivas.

Para todas las actuaciones comprometidas se exige el nivel de servicio cuyas condiciones
se recogen en la Clausula 5 — Acuerdos de nivel de servicio
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4.1 SERVICIOS FIJOS NO PLANIFICABLES

Los siguientes alcances tienen naturaleza de servicios fijos asumidos como actuaciones
continuadas por parte del proveedor, cada uno con reconocimiento econémico fijo mensual
establecido en contrato.

4.1.1 SOPORTE Y MANTENIMIENTO DE LA PLATAFORMA USIGNER, INCLUYE SOPORTE
CORRECTIVO Y EVOLUTIVO.

a) El servicio alcanza la disposicién del producto USIGNER en su ultima versién
desplegado y operativo en todos los entornos MD, sin limitacién de uso en ninguna de
Sus transacciones.

b) El servicio alcanza las actuaciones técnicas de despliegue y estabilizacion del
producto, en cada una de sus sucesivas versiones, excluyendo las actuaciones de
estabilizacion que competan a la infraestructura de despliegue, que corresponderan a
los equipos MD responsables de la misma.

c) Elservicio incluye el asesoramiento técnico alos equipos MD para la configuracién
de la infraestructura MD en situaciones para las que asi se requiera, ante
actualizaciones de version, degradacion de rendimiento de infraestructura.

d) El servicio compromete el mantenimiento correctivo y evolutivo del producto
conforme al roadmap establecido por el proveedor, reconociendo el despliegue de al
menos dos nuevas versiones al afio (descontando versiones menores correctivas), con
un plazo maximo de 3 meses desde la publicacion de version

e) El servicio compromete la publicaciéon e implantaciéon en entornos CM de versiones
menores correctivas de producto en los plazos que requiera la urgencia de la
situacion que las haya motivado.

f)  Ante situaciones de error en el funcionamiento del producto, previo a las actuaciones
técnicas de mantenimiento correctivo, el servicio alcanza los trabajos técnicos de
andlisis que dichas situaciones pudieran necesitar. Las situaciones de error de
producto deberan evidenciar con precision técnica por el equipo MD responsable del
servicio.

g) El servicio requiere la realizacién de una actuacién anual de auditoria del producto
para certificar su ejecucién optima en el marco del servicio Firma Electrénica CM,
debiendo resultar un informe de auditoria con el resultado de la misma.

h) El servicio asume la actuaciones técnicas necesarias para revertir las no
conformidades resultantes de las auditorias de producto, asi como las orientaciones
técnicas ante no conformidades referidas a contextos de competencia MD, caso de la
infraestructura actual de sistemas y comunicaciones.

i) El servicio compromete la certificaciéon ENS del producto USIGNER, con renovacion
anual. Si en el momento de la adjudicacion esta certificacion no fuera completa, se
compromete la definicion de un plan de accion para alcanzar la certificacion en el plazo
maximo de 1 afio desde la fecha de adjudicacion.

i) El servicio atendera el procedimiento de seguimiento de la operacién del producto
USIGNER que se establezca, alcanzando al menos la emision de un informe mensual
y la exposicién del mismo en la reunién mensual de seguimiento global del servicio.
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4.1.2 OPERACION USIGNER

a) El servicio alcanza la atencién de todos los trabajos técnico/funcionales de
configuracion de la plataforma USIGNER para asegurar su correcta operacion hacia
los servicios finalistas CM que hacen uso de la misma.

- Gestidn de aplicaciones y operaciones: alta/baja/modificacion de aplicaciones y
operaciones que usen las aplicaciones de Madrid Digital en la plataforma.

- Gestibn de Proveedores de  Servicios de Certificacibn (PSC’s):
alta/baja/modificacion de autoridades de certificacion de confianza, incluyendo
todos los parametros asociados: datos de la CA, métodos de comprobacion de
revocacion asociados a cada CA, y elaboracion de patrones de extracciéon de
informacién de los diferentes certificados emitidos por cada CA, para su
reconocimiento por parte de las aplicaciones corporativas de Madrid Digital.

- Gestién de almacenes: alta/baja de keystores, claves privadas y certificados
asociados a los distintos servicios ofrecidos por ASF (firma en servidor, acceso de
aplicaciones, firma de peticiones, sello de tiempos, cifrado y descifrado, etc.

- Gestién de clientes de TSA: alta/baja/modificacion de métodos de acceso a
entidades de sellado de tiempo.

b) El servicio compromete la atencion de los trabajos anteriores, incluido su seguimiento
mensual, conforme a los medios y procedimientos que se establezcan en el
documento marco de instruccion de la prestacion que se acuerde al inicio del
servicio, anticipando que el procedimiento de peticiones debera considerar las
herramientas y procedimientos de ticketing MD.

c) El servicio requiere la realizacion de una actuacién anual de auditoria de la
configuracion/parametrizacion del producto USIGNER en su instalacién CM, con
analisis particular de cada una de las entidades de configuracion.

d) El servicio asume la actuaciones técnicas necesarias para revertir las no
conformidades resultantes de las auditorias de configuracion, asi como las
orientaciones técnicas ante no conformidades referidas a contextos de competencia
MD, caso de gestiones con PSC.

4.1.3 ASISTENCIA TECNICA DE MANTENIMIENTO ESPECIALIZADO Y EXCLUSIVO DEL
COMPONENTE PASARELA USIGNER (AFC) PARA SU INTEGRACION DESDE SISTEMAS CM

a) El servicio de asistencia compromete la atencidon del soporte ante los casos
(Incidencias, Peticiones, Consultas) dirigidos desde los dmbitos MD que hacen
uso del COMPONENTE PASARELA USIGNER (AFC), dando respuesta directa a las
situaciones que solo requieran informacion y derivando a las actuaciones técnicas que
las mismas situaciones pudieran necesitar (ajustes configuracién, mantenimiento
correctivo)

b) EI proveedor compromete equipo conformado por 1 técnico cualificado con
formacion técnica superior y experiencia de al menos 2 afios en las tecnologias que
conforman el framework de desarrollo MD y en procesos y tecnologias propias de
procesamiento de firma electrénica.

c) El servicio de asistencia atendera los trabajos de parametrizacion sobre el
COMPONENTE PASARELA USIGNER (AFC), que configuran la habilitacién y la
operacion sobre el componente de los Sistemas CM que se integran con él.

- Autorizacion de sistemas/médulos.

- Configuracion de operaciones de firma.
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d) El servicio atenderd los trabajos técnicos que requiera el mantenimiento correctivo
del COMPONENTE PASARELA USIGNER (AFC) en el contexto de la operacion
continua que ofrece a los servicios finalistas de la CM, en sus dos dmbitos operativos,
encapsulamiento de interface USIGNER y pasarela de acceso a proveedores de firma.

e) El mantenimiento correctivo alcanzara y estara determinado por las directrices y los
procedimientos técnicos MD, tanto en el propio desarrollo software (framework
desarrollo MD, gestion de configuracion, criterio de calidad...) como en los procesos
siguientes de certificacion de calidad y despliegue en los diferentes entornos MD.

f) El servicio compromete la emisibn de informacion periédica semanal de
seguimiento de la operacién de mantenimiento, en los términos que finalmente se
recojan en el Documento Marco de Instruccién de la Prestacion.

g) El servicio compromete la atencidn de todas las tareas técnicas que se requieran para
la emision de un informe semestral de certificacion de calidad de acuerdo a los criterios
establecidos por MD:

- Certificacion de calidad de codigo estatico
- Certificacion de rendimiento

- Certificacion ciberseguridad (estatica y hacking ético)

4.2 SERVICIOS VARIABLES A DEMANDA

Los siguientes alcances tienen naturaleza de servicios variables, no comprometidos sino
sujetos a demanda MD, la cual debera ser asumida por el proveedor, previa aprobacion por
parte del equipo MD de la valoracién técnica y econdmica emitida por el propio proveedor.

4.2.1 SERVICIO TECNICO ESPECIALIZADO Y EXCLUSIVO DE DESARROLLO EVOLUTIVO DEL
COMPONENTE PASARELA USIGNER (AFC)

Como complemento a las actuaciones de mantenimiento correctivo sobre el componte AFC
que se atenderan en el contexto del subservicio anterior, el servicio alcanza también la
disposicion de equipo técnico igualmente especializacion en el producto USIGNER y
en la tecnologia que da solucion a los procesos de firma electrénica para atender las
necesidades evolutivas CM sobre el propio componente AFC.

El alcance anticipado de mantenimiento evolutivo se corresponde con las principales lineas
de actuacion de roadmap del servicio FIRMA ELECTRONICA para el proximo periodo:

- Evolucion de los procesos de firma electronica del componente AFC conforme a los
criterios que se establezcan de adaptacion normativa Politica de Firma — Extension
a formatos de firma longevos.

- Definicion de una solucidon de firma en infraestructura servidor, que ofrezca

custodia segura de certificados y procesos de firma en entorno servidor del Sistema
USIGNER.
En la medida de las posibilidades contractuales y técnicas con el PSC que presta
servicio a la CM, la solucién de firma pretendera la integracion del proceso de emisién
de certificados de ese PSC con el proceso de custodia segura USIGNER, optimizando
y asegurando éste Ultimo, en tanto se conseguiria un proceso de custodia segura
plenamente automatizado sin intervencion humana.
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- Evolucion de la solucion de Firma No Criptografica CM, definida a partir de
mecanismos de autenticacion y expreso consentimiento del usuario final y procesos de
firma servidor para garantiza la integridad.

- Definicién de solucién de firma biométrica CM que permita la firma de documentos
electronicos a partir del tratamiento de los datos biométricos de la firma manuscrita
tomada a través de dispositivos de firma biométrica.

Los mecanismos de identificaciobn biométrica se apoyaran en dispositivos vy librerias
software dedicados de captura y tratamiento biométrico cuyas adquisiciones no se
incluyen en el alcance del servicio, sera asumida por MD.

La nueva solucion de firma quedara dispuesta hacia los Sistemas CM a través del
componente AFC.

El soporte técnico especializado de desarrollo evolutivo del componente AFC se prestara
conforme a las siguientes condiciones:

a) El proveedor compromete equipo técnico cualificado, con formacién técnica superior
y experiencia de al menos 2 afios en las tecnologias que conforman el framework de
desarrollo MD y en procesos y tecnologias propias de procesamiento de firma
electronica.

b) EI equipo técnico estara dimensionado suficientemente para atender la demanda
anticipada, estimada en un esfuerzo de 2.700 horas/afio el primer afio, 1800
horas/afio el segundo afio y 900 horas/afio el tercer afio,.

c) El soporte evolutivo AFC se gestionara a demanda siguiendo seguira las siguientes
etapas, a expensas de la precision de cada una que se recogera en el Documento
Marco de Instruccién de la Prestacion:

- Especificacién de la necesidad por parte de la CM.

- Estudio técnico por parte del proveedor, del que resultara propuesta técnica y
estimacioén (horas de esfuerzo y plazo de construccion).

- Acepcién o Rechazo por parte de la CM.

- Ante aceptacioén, construccion por parte del proveedor y entrega en el plazo
establecido.

- Pruebas y validacién por parte de la CM.
- Implantacién por parte del proveedor.

d) Para cada demanda, el servicio compromete la atencién de los siguientes trabajos
técnicos evolutivos del componente AFC:

- Andlisis técnico y estimacién de esfuerzo de desarrollo de las
necesidades requeridas por MD

- Disefio técnico y construccion de las evoluciones.
- Definicién y ejecucién de planes de pruebas
- Despliegue y certificacién en todos los entornos MD

- Atencion de los entregables documentales resultantes de las tareas
anteriores.

e) El mantenimiento evolutivo AFC tendra naturaleza planificable. Cada una de los
evolutivos se gestionard como un proyecto de evolucion AFC dirigido por el equipo MD.
La planificacion, ejecucion y seguimiento de los proyectos evolutivos AFC
considerara metodologia agile, con seguimiento y productos incrementales.
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f) El servicio compromete el cumplimiento de la planificacién de los proyectos
evolutivos AFC en los términos que se acuerden al inicio de los mismos.

g) Todos los trabajos técnicos estardn determinados por las directrices y los
procedimientos técnicos MD, tanto en el propio desarrollo software (framework
desarrollo MD, gestion de configuracion, criterio de calidad...) como en los procesos
siguientes de certificacion de calidad y despliegue en los diferentes entornos MD.

h) La gestion de configuracion resultante de la evolucion del componente AFC se
coordinara y se alineara con las versiones menores correctivas.

i) El consumo por parte de MD de la capacidad variable inicialmente prevista para el
servicio no esta comprometido en su totalidad, en todo caso estara determinado por
las necesidades MD y por las valoraciones y estimaciones técnica acordadas con el
proveedor para cada necesidad/evolutivo.

4.2.2 CONSULTORIA EXPERTA USIGNER PARA ACOMPANAR EL AVANCE DE LA ESTRATEGIA
DEL SERVICIO DE FIRMA ELECTRONICA

Cada una de las lineas de actuacion estratégicas del servicio FIRMA ELECTRONICA,
requeriran un acompafiamiento de consultoria experta USIGNER para su enfoque y
definicion acerada, previa a los trabajos técnicos posteriores de implementacion e
implantacion.

- La definicién de un “Proveedor de firma en Nube” necesitard de conocimiento

expertos del producto USIGNER en tanto se tratara de una solucion plenamente
integrada con la solucion de custodia segura del propio producto USIGNER.
Con igual justificacion, también serd necesario este acompafiamiento para analizar la
viabilidad y definir la solucién de integracién entre los procesos de emisién de
certificados del PSC con los procesos de custodia USIGNER, andlisis y definicién
gue conllevaran muy posiblemente una evolucion del producto USIGNER.

- También es necesario el acompafiamiento para el estudio de alternativas de
infraestructuray configuracién de despliegue del servicio FIRMA ELECTRONICA,
en el que la plataforma USIGNER es el nodo central que determinara las condiciones
de esas alternativas.

Las condiciones de este subservicio de Consultoria seran:

a) Como anticipo de consultoria para evaluar la viabilidad de capacidad del proveedor, la
oferta técnica anticipara enfoques para sendas lineas estratégicas de ejecucion.

b) EIl proveedor compromete equipo técnico cualificado, con formacién técnica superior
y experiencia de al menos 2 afos en la atencién de trabajos de consultoria en el
contexto que aplica al presente servicio.

c) El equipo técnico estard dimensionado suficientemente para atender la demanda
anticipada, estimada en el equivalente a 300 horas/afo.

d) Aparte de los frentes de consultoria anteriores, el servicio comprometer la atencion de
cualquier otra demanda de consultoria experta en el marco del servicio FIRMA
ELECTRONICA USIGNER.

e) Aunque los términos de ordenacion y atencion de la demanda de servicio de
consultoria se acodaran y se recogeran en el Documento Marco de Instruccién de
la Prestacion, anticipando que se considerara:

- Especificacién de la necesidad por parte de la CM.
- Estudio técnico por parte del proveedor, del que resultard propuesta técnica y
estimacion (horas de esfuerzo y plazo de construccion).
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- Acepcién o Rechazo por parte de la CM.
- Ejecucion de consultoria y emision de entregable documental correspondiente
- Revisién y aceptacién por parte de la CM.

f) El consumo por parte de MD de la capacidad variable inicialmente prevista para el
servicio no esta comprometido en su totalidad, en todo caso estara determinado por
las necesidades MD y por las valoraciones y estimaciones técnica acordadas con el
proveedor para cada necesidad/evolutivo.

4.2.3 MIGRACION CLOUD DEL SERVICIO FIRMA ELECTRONICA

Atendiendo a la estrategia CLOUD MADRID DIGITAL, particularmente a una de sus
iniciativas, “PROCOS CLOUD FIRST”, que establece la oportunidad del avance CLOUD
sobre productos que no son dependientes del contexto tecnolégico MD, el servicio pretende
la migracion CLOUD PAS de todos los componentes tecnolédgicos que conforman el
servicio FIRMA ELECTRONICA — USIGNER y Componente Pasarela USIGNER (AFC).

La pretension CLOUD PAS del servicio FIRMA ELECTRONICA es doble, desde una
perspectiva acotada, el objetivo es mejorar los niveles de capacidad y respuesta del servicio,
y con un enfoque corporativo, el objetivo es contribuir al avance CLOUD MADRID DIGITAL
convirtiendo la oportunidad en un QUICK WIN.

La justificacion y el objetivo de la migracion CLOUD PAS son los propios que sefala la
misma estrategia CLOUD MD:

- Optimizacion de gestion de entornos.

- Optimizacion de los procesos de gestidn de configuracién e implantacion del producto

- Incremento de posibilidades y agilidad en la definicion y ejecucion de planes de
contingencia.

- Mitigacion del riesgo de obsolescencia de la infraestructura.

- Incremento de la capacidad de procesamiento de los sistemas, asi como capacidad
escalable y flexible, en respuesta a las necesidades del servicio.

La migracién USIGNER se apoyara en la infraestructura CLOUD PAS dispuesta por MD.
Por tanto, queda exento el servicio de la disposicién y mantenimiento de esta infraestructura.

Sobre este contexto justificativo, la prestacion del servicio estara determinado por las
siguientes condiciones:

a) La migracion CLOUD PAS requerira un previo estudio conjunto PROVEEDOR-
MD para establecer el marco tecnolégico finalista de todos los entornos
(productivos y no productivos) — infraestructura de sistemas e infraestructura de
comunicaciones, que concluira el marco finalista de implantacion CLOUD PAS.

El estudio alcanzara igualmente el andlisis de las politicas de seguridad y
ciberseguridad aplicables el entorno CLOUD SAS y los requisitos que se derivan
de las mismas, tomando de base las politicas de seguridad aplicables a las
Administraciones Publicas (Esquema Nacional de Seguridad, Reglamento General
de Proteccién de Datos).

Como anticipo al estudio que se indica en el punto anterior, el proveedor presentara
en su ofertaunapropuestade marco tecnoldgico, que servira de base inicial para
dicho estudio.

Las actividades de estudio por parte del proveedor imputaran contra el servicio a
demanda de consultoria experta recogido en el apartado 4.2.2 Consultoria experta
USIGNER.
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b) El servicio compromete la atencion de todos los trabajos técnicos que requiera la
migracion CLOUD PAS del servicio FIRMA ELECTRONICA, tanto los componentes
software como sus datos, entre ellos, por ejemplo, la definicion mediante la
herramienta Terraform de los archivos de configuracion declarativos del
Sistema que permitan asegurar y optimizar su despliegue en la infraestructura PAS..

c) El servicio alcanza la migracion CLOUD PAS de todos los entornos de
despliegue del servicio FIRMA ELECTRONICA, no productivos (desarrollo y
validacién) y productivo.

d) El proveedor compromete una dimension de equipo suficiente para atender la
demanda indicada, estimada en 100 horas.

CLAUSULA 5.- VERIFICACION DE LA CALIDAD DEL CODIGO

Madrid Digital cuenta con una Unidad de Calidad que ofrece los servicios de certificacion de
codigo estatico en el cumplimiento de la normativa propia, y el servicio de pruebas de
rendimiento. Ambos servicios estan a disposicion de los proveedores de Madrid Digital
desde el inicio del desarrollo y persiguen el objetivo de anticipar errores de cédigo y
problemas de rendimiento. Ver en http://www.madrid.org/arquitecturasw.

La utilizacion de esta herramienta de certificacion es de uso obligado para el proveedor
adjudicatario, en caso de desarrollar cddigo adicional entregable para Madrid Digital en el
marco de las actividades de desarrollo software descritas en la clausula 4.

La calidad del cddigo alcanzard también los requisitos de certificacion en materia de
ciberseguridad, igualmente establecidos y supervisados por la Unidad de Calidad. Ver en
http://www.madrid.org/arquitecturasw.

CLAUSULA 6.- ACUERDOS DE NIVEL DE SERVICIO

6.1 Horario de prestacion del servicio

El adjudicatario debera prestar las actuaciones de soporte (producto, operacion usigner,
componente pasarela usigner — afc) que alcanza el servicio de lunes a viernes, todos los
dias laborables de la Comunidad de Madrid, dentro de la franja horaria de 8:00 a 17:00
horas.

Laautenticidad de este documento se puede comprobar en Www.madrid.or\ct);/cw ”"H H ”"" Hlm ‘l m|| ‘ ||||I‘ |H| || |||
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Las mismas condiciones seran aplicables a los servicios a demanda, salvo condiciones
particulares previamente acordadas que pudieran aplicar a alguno de esos servicios.

Ante necesidades excepcionales justificadas por situaciones criticas de servicio, MD podra
requerir la prestacion del servicio fuera de las condiciones anteriores (horario nocturno
y/o dias no laborables), sin coste adicional para Madrid Digital, la prestacion de servicios en
horario nocturno, y/o en dias no laborables, sin que estos servicios supongan mas de un 5%
del volumen de horas anuales totales definidas en este pliego para la prestacion de los
Servicios bajo demanda.

6.2 Prestacion remota del servicio
Todas las actuaciones se atenderan en remoto desde las instalaciones del proveedor. El

proveedor se compromete a disponer de la infraestructura y conectividad remota en los
térmicos que recoge el Anexo |l — Conectividad del Adjudicatario

Aparte de la infraestructura remota, el adjudicatario pondra a disposicion de Madrid Digital
los canales de contacto necesarios, para asegurar la operatividad del servicio.
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Concretamente se dispondra contacto a través de canal telefénico y a través de correo
electrénico.

6.3 Niveles de calidad del servicio no planificable
El nivel de calidad sera aplicable a todas las actuaciones de atencién de incidencias en cada

uno de los ambitos de actuaciones del servicio:

- Producto USIGNER
- Operacion USIGNER
- Componente pasarela USIGNER (AFC)

Los tiempos de respuesta y resolucion exigidos para cada categoria de incidencia, respecto
al horario de soporte contratado, seran los siguientes:

.~ Tiempode Tiempo de Método de
SOl Respuesta | Resolucion comunicacion
INCIDENCIA 2o o

Maximo Maximo preferente
1 (Urgente) 1 hora 8 horas Teléfono/correo
2 (Grave) 2 horas 24 horas Teléfono/correo
3 (Media) 4 horas 48 horas Soporte web
4 (Leve) 8 horas 96 horas Soporte web

e Casos Urgentes: Situaciones de fallo total del sistema, impidiendo el acceso y/o el uso
al servicio a todos los usuarios. Entre otros supondran la caida del servidor, la caida de
la base de datos, los fallos totales de conectividad, etc.

e Casos Graves: Situaciones de fallo de una o varias funciones del servicio, que afecta de
forma grave tanto a la funcionalidad del servicio, como a un grupo importante de
usuarios. Entre otras, se consideraran dentro de este grupo incidencias que provoquen
errores de paginas no encontradas, reconocimiento errébneo de usuarios, sesiones
canceladas abruptamente, funcionamiento incorrecto de servicios importantes, etc.

e Casos de prioridad media: Situaciones de fallo de una o varias funciones del servicio,
sin presentar un efecto significativo inmediato sobre la calidad de servicio, que afectan
a un nimero muy limitado de usuarios y no tienen una trascendencia global, como
pueden ser, entre otras, la ausencia o presentacién de datos equivocos, los problemas
en el disefio de las paginas, etc.

e Casos leves: Incluirdn los casos de solicitud de informacion en relacién con el uso y
operativa del servicio.

6.4 Niveles de calidad en servicios a demanda

Los trabajos a demanda (Soporte evolutivo AFC y Consultoria USIGNER) quedan sujetos a
las condiciones que se acuerden en el proceso de gestion de demanda previo a su
realizacion, en el que se estableceran entre otros, los términos precisos de alcance, calidad
y plazos de ejecucion de los trabajos.

6.5 Niveles de calidad en el desarrollo software

Todos los trabajos de desarrollo software que se alcanzan en el servicio (Soporte y evolucion
AFC) estan determinados por los pardmetros de calidad software que establece MD en su
framework de desarrollo, asi como los medios de certificacion igualmente dispuestos (ver
CLAUSULA 5.- VERIFIFICACION DE LA CALIDAD DEL CODIGO).
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En el Documento Marco de Instruccién de Prestacion se estableceran las condiciones de
periodicidad de certificacion software para los desarrollos correctivos y evolutivos del
componente pasarela USIGNER.

6.6 Indicaciones de calidad del servicio — Criterios de medicién y de penalizacion
de incumplimiento.

Los niveles de calidad anteriores se medirdn mensualmente con los siguientes indicadores.

MD podra emitir propuesta de penalizacion econdmica en la bonificacion mensual del
servicio ante situaciones de incumplimiento de estos indicadores, en los términos de
coémputo que se precisa para cada uno.

En todo caso, las propuestas de penalizacion deberan ser analizadas y aprobadas por el
Comité de Direccién del servicio.

ANS 1 - Calidad prestacion de servicio no planificable (soporte USIGNER, soporte
operacion USIGNER, soporte correctivo componente pasarela USIGNER - AFC)

- Criterio de medicién: Plazo de atencion de las incidencias y consultas en torno al
servicio (USIGNER, operacién USIGNER, componente pasarela USIGNER — AFC)
conforme a los tiempos y calidad que establecen las condiciones de los servicios.

- Criterio de penalizacion, aplicable de manera independiente sobre las cuotas fijas de
cada subservicio de soporte (producto, operacién USIGNER y soporte correctivo
componente pasarela USIGNER-AFC):

o Penalizacion econdmica de hasta un 10% sobre la cuota fija ante situaciones
objetivas de incumplimiento mensual de calidad en un porcentaje de casos
superior al 20%.

o Penalizacion econdmica de hasta un 30% sobre la cuota fija ante situaciones
objetivas de incumplimiento mensual de calidad en un porcentaje de casos
superior al 60%.

ANS 2 — Calidad prestacion de servicio planificable a demanda (soporte evolutivo
componente pasarela USIGNER — AFC, consultoria USIGNER)

- Criterio de medicion: Plazo de atenciéon de servicios planificables a demanda
(soporte evolutivo componente pasarela USIGNER - AFC) conforme a los plazos y
la calidad que establecen las condiciones de planificacion y calidad acordadas para
la demanda.

- Criterio de penalizacion, aplicable de manera independiente sobre la cuota variable
de cada encargo planificable afectado por el incumplimiento:

o Penalizacion econémica de hasta un 10% sobre la cuota variable integra del
encargo planificable ante situaciones objetivas de incumplimiento del plazo de
entrega superior al 20%.

o Penalizaciébn econ6mica de hasta un 30% ante situaciones objetivas de
incumplimiento del plazo de entrega superior al 60%.

CLAUSULA 7.- CONDICIONES ADICIONALES A CUMPLIR

7.1 Disponibilidad de medios

El adjudicatario debera contar con los medios propios de toda indole, necesarios de cara al
soporte técnico, que pueda necesitar para prestar con éxito los servicios objeto del presente
contrato. Contara para ello con el/los necesario/s centro/s de soporte.
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7.2 Verificacién de la capacidad de los componentes del equipo prestador del
servicio

El contratista respondera siempre de la adecuacion del personal asignado a la prestacion
del servicio objeto del contrato.

Durante la ejecucién de los trabajos, Madrid Digital podra comprobar la capacidad del
personal asignado al servicio contratado y verificar la misma en cualquier momento.

7.3 Documentacién

La documentacién que se genere como consecuencia de la ejecucién del contrato sera
propiedad exclusiva de Madrid Digital, y el adjudicatario no podra trasladar su contenido o
copia de la misma a terceros, sin la expresa autorizacion de ésta.

7.4 Responsable del servicio

El contratista designara un Responsable del Servicio ante Madrid Digital.

El licitador propuesto como adjudicatario, con caracter previo a la adjudicacion del contrato,
debera aportar el Curriculum Vitae del mismo, que debera presentar debidamente
cumplimentado y firmado por la persona que ostente la representacion, especificando su
cualificacion profesional (con detalle de categoria, titulacién, formacién y actividad
profesional).

Este responsable se encontrara en permanente contacto con el personal que la Direccion
de Madrid Digital designe, a los efectos que se sefialan en la clausula correspondiente del
Pliego de Clausulas Juridicas.

El adjudicatario, a través del Responsable del Servicio, y con la periodicidad que en cada
fase del mismo Madrid Digital determine, informara sobre la planificacién de trabajos, el
estado de ejecucion del contrato y, en su caso, sobre las incidencias producidas.

En particular, este responsable realizara, entre otras, las siguientes tareas:

e Coordinar el apoyo técnico y la formacion necesaria que el adjudicatario suministrara al
equipo humano que realice los servicios objeto del contrato, en todas aquellas materias
que sean necesarias para el perfecto desempefio de dichos trabajos.

e Impartir, con exclusividad, instrucciones especificas sobre el trabajo a realizar al
personal que el adjudicatario adscriba a la ejecucion del contrato, siempre teniendo en
cuenta la base de las instrucciones genéricas que se desprendan de lo establecido en
el presente Pliego y encaminadas al buen término del servicio.

e Supervisar y controlar el trabajo y las actividades realizadas, e informar a Madrid Digital
de las posibles incidencias y seguimiento o desviaciones de plazos.

e Ejercer el mando y el poder organizativo sobre el equipo humano del adjudicatario
destinado a atender los servicios objeto del presente contrato, que estara siempre bajo
la disciplina laboral y el poder de direccion del adjudicatario, con independencia de que,
para el mejor cumplimiento del servicio, en determinados momentos, pueda el
adjudicatario destacar personal del equipo prestador del servicio en cualquier centro de
trabajo, oficinas o ubicaciones de la Comunidad de Madrid.

e Informar a Madrid Digital, con la periodicidad que ésta defina, sobre el estado de
ejecucion del contrato y, en su caso, sobre las incidencias producidas.

e Mantener con el Responsable del Contrato designado por Madrid Digital reuniones
periodicas de seguimiento del contrato y de los trabajos realizados.
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El incumplimiento de las obligaciones precitadas, parcial o totalmente, facultara a Madrid
Digital para instar la resolucién del contrato.

CLAUSULA 8.- SEGUIMIENTO Y CONTROL DE LOS TRABAJOS

Madrid Digital define un Modelo de Seguimiento para asegurar un seguimiento periddico y
normalizado del contrato.

El Responsable de contrato por parte de Madrid Digital designara un Responsable del
Proyecto de Madrid Digital que se relacionara con el Responsable de Servicio del contratista.

Madrid Digital podra revisar y ajustar el Modelo de Seguimiento en cualquier momento
durante la vida del contrato, siempre con el objetivo de obtener alguna mejora en su
ejecucion. El contratista podra proponer a MD modificaciones al modelo (procedimientos,
plantillas, herramientas,...), con el objetivo de mejorar la eficiencia y la calidad del servicio.
Cualquier cambio en los procedimientos vigentes necesitara la aprobacién por parte de
Madrid Digital.

Madrid Digital distingue los siguientes niveles en el modelo de seguimiento:

NIVELES DE SEGUIMIENTO

Nivel Operativo, en el que se realiza el seguimiento, el control y la
coordinacion de las actividades a realizar al amparo del objeto del contrato, en
su dia a dia.

Nivel Tactico, en el que se realiza el seguimiento y control de los aspectos
contractuales (cumplimiento de hitos, aplicacién de penalizaciones, certificados
de servicios, facturacion, actas de recepcion, ...)

Asociados a estos niveles de seguimiento, se configuran los siguientes Comités:

NIVEL COMITE ROLES DE ICM ROLES DEL CONTRATISTA
Comité de Jefe de Area promotor del
Operativo Operacion Contrato Responsable del Servicio

Responsable de Proyecto
Responsable del Contrato
Jefe de Area promotor del Responsable del Servicio
Contrato

Comité de
Direccién
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Tactico

Nivel Operativo
El seguimiento y control en el Nivel Operativo se efectuara sobre las siguientes bases:

e Seguimiento continuo de la evolucion de los trabajos por parte del Responsable del
Servicio del contratista y del Responsable del Proyecto de Madrid Digital.

e Alinicio del proyecto, se coincidir4 y se hara constar el Documento de Instruccion de
Prestacion del Servicio el protocolo y los medios de seguimiento operativo

e El Comité de Seguimiento Operativo se reunira con la periodicidad que el Responsable
de Proyecto de Madrid Digital determine en cada una de las fases del proyecto, que
como minimo sera mensual.

¢ Conuna antelacion minima de 48 horas a la fecha de celebracion de la reunién de este
Comité, el Responsable del Servicio del contratista entregara un informe de seguimiento
que recoja todo lo relacionado con la situacion actual del proyecto (objetivos
alcanzados, grado de avance de los trabajos, planificacion actualizada, incidencias y
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desviaciones detectadas junto con las acciones encaminadas a corregirlas, riesgos,...)
y los objetivos que se prevén en el siguiente periodo. Una vez celebrada la reunién,
elaborard y enviara el acta correspondiente al resto de participantes, siguiendo el
formato establecido por ICM, en un plazo de 48 horas.

Nivel Tactico

El seguimiento y control en el Nivel Tactico se articula a través del Comité de Direccion,
cuyas funciones son las siguientes:

e Definir las lineas estratégicas de accion del proyecto y validar sus resultados.
e Impulsar y promover el proyecto en cada una de las areas implicadas.

e Controlar y garantizar que todos los trabajos se ejecutan y ajustan a los niveles de
calidad requeridos por ICM.

e Asegurar que la ejecucion del proyecto se ajusta al marco contractual.

e Hacer un seguimiento periddico del grado de avance del proyecto, haciendo especial
hincapié en los plazos establecidos.

e Tomar las decisiones que sean necesarias para facilitar la consecucion de los objetivos
del proyecto (contenido y plazos).

e Determinar si los trabajos se han realizado de conformidad con las condiciones
contractuales o si, por el contrario, procede la imposicion de penalizaciones por algun
incumplimiento de las mismas.

No se estima una periodicidad fija para los Comités de Direccion, quedando su convocatoria
a expensas de su decision desde el Comité Operativo ante situaciones que lo requieran.

Se convocara con una antelacion minima de 48 horas a la fecha de celebracion de una
reunion de este Comité. Una vez celebrada la reunion, el contratista elaborara y enviara el
acta correspondiente al resto de participantes, siguiendo el formato establecido por Madrid
digital, en un plazo de 48 horas.

Cuando Madrid Digital lo estime conveniente para la correcta realizacion de las sesiones de
los Comités, podra requerir la presencia de otros participantes distintos a los sefialados.

CLAUSULA 9.- MODELO ECONOMICO Y FACTURACION DE LOS
SERVICIOS

Dentro de los Servicios requeridos para la ejecucion de los trabajos Objeto de este contrato,
los trabajos descritos en la CLAUSULA 4.- DESCRIPCION DEL SERVICIO del presente
pliego, se diferenciaran los mismos entre:

SERVICIOS NO PLANIFICABLES, DE CUOTA FIJA:

- Actividades descritas en el apartado 4.1.1 de la clausula 4, correspondientes al
subservicio de soporte y mantenimiento del producto USIGNER.

- Actividades descritas en el apartado 4.1.2 de la clausula 4, correspondientes al
subservicio de operacion sobre el producto USIGNER.

- Actividades descritas en el apartado 4.1.3 de la clausula 4, correspondientes al
subservicio de mantenimiento especializado y exclusivo del componente pasarela
USIGNER - AFC.
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- Actividades descritas en el apartado 4.2.3 de la clausula 4, correspondientes a la
migracion CLOUD SAS, concretamente las actividades de disposicion y soporte de
infraestructura CLOUD SAS una vez se concluya la migracién del servicio.

SERVICIOS PLANIFICABLES, DE CUOTA VARIABLE:

- Actividades descritas en el apartado 4.2.1 de la clausula 4, correspondientes al
subservicio de servicio técnico de asistencia técnica especializada para el
mantenimiento evolutivo del componente pasarela USIGNER — AFC, en el contexto de
actuaciones estratégicas expuestas en el mismo apartado.

- Actividades descritas en el apartado 4.2.2 de la clausula 4, correspondientes al
subservicio consultoria experta USIGNER para acompaiiar la definicion tactica de las
lineas estratégicas del servicio FIRMA ELECTRONICA.

- Actividades descritas en el apartado 4.2.3 de la clausula 4, correspondientes a la
migracion CLOUD SAS, concretamente a las actividades propias de la migracion,
excluyendo las actividades continuadas de disposicidon y soporte de infraestructura
CLOUD SAS que se consideraran como servicios NO PLANIFICABLES, DE CUOTA
FIJA, una vez se complete la migracion.

Facturacién de los Servicios:
- Servicios englobados en la Cuota Fija: Se facturaran mediante una Cuota mensual:

o Cuota fija mensual correspondiente al Subservicio de Soporte y Mantenimiento
USIGNER

o La cuota fija correspondiente al Subservicio de Operacion USIGNER se conjuntara
con la cuota fija de Soporte y Mantenimiento, en tanto las actividades son
complementarias.

o Cuota fija mensual correspondiente al Subservicio de Operaciébn Componente
Pasarela USIGNER - AFC

- Servicios englobados en la Cuota Variable: Facturacién sin periodicidad preestablecida,
atendiendo sélo a certificacion de alcances facturables.

CLAUSULA 10.- CONSULTAS SOBRE EL PLIEGO DE
PRESCRIPCIONES TECNICAS

Durante el periodo de licitacion y ante cualquier necesidad de aclaracion sobre cuestiones
referidas a las especificaciones recogidas en el presente pliego de prescripciones técnicas,
el licitador podra dirigirse a:

Agencia para la Administracion Digital de la Comunidad de Madrid
Direccion de Arquitectura

Area de Plataformas Horizontales

e-mail: ICM_GAE@madrid.org

Los licitadores deberan identificar, a un Unico responsable de la oferta, que sera durante al
periodo de licitacion, el interlocutor Unico con la Agencia, para cualquier tipo de consulta o
aclaracion sobre los términos expuestos en el presente pliego.

Por su parte la Agencia se compromete a responder en los términos indicados en la Clausula
10 del Pliego de Clausulas Administrativas Particulares.
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‘ ANEXO | — ENTORNO TECNOLOGICO

Entorno tecnolégico complementario a USIGNER aplicable a los componentes técnicos del
servicio FIRMA ELECTRONICO:

JAVA FRAMEWORKS

O O O OO0 O0OO0OO0OO0OO0OO0OO0ODO0OO0ODODOOO0OOOoOOoOOoOOoOOoOO o

Java

JSF / MyFaces / Facelets / RichFaces/PrimeFaces
Javascript/Html 5/CSS 3

Spring

Hibernate

Erwin

Base de datos Oracle. PL/SQL.

Servicios SOAP: Apache Axis, Apache CXF
Servicios REST

JSP y Struts

Eclipse

Apache Maven

JUnit, JMeter ...

Subversion / Git

Crystal Reports

Lenguaje XML (JAXB) y XPATH

Servicios SOAP: Apache Axis/ Apache CXF
Servicios REST y JSON

Securizacién de servicios web: WS- Security, SAML, OAuth
Librerias criptograficas

Itext

Eclipse

Apache Maven

JUnit, JMeter ...

Subversion / Git

JAVA VISUAL (JSF)

O O O O O O O O

JSF / MyFaces / Facelets / RichFaces/PrimeFaces
Javascript/Html 5/CSS 3

Spring

Hibernate

Eclipse

Apache Maven

JUnit, JMeter ...

Subversion / Git

SEGURIDAD

O 0O OO O OO OO0 0 O0

Ciberseguridad informatica

Estandares de desarrollo seguro; OWASP/CWE/CCN-CERT
Codificacién Segura

LDAP/DA

Spring Security

Securizacién de servicios web: WS- Security, SAML, Oauth
Eclipse

Apache Maven

JUnit, JMeter ...

Subversion / Git

SonarQube
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MOVILIDAD

Android, IOS y Windows
Apache Cordova/Phonegap, para el desarrollo de aplicaciones hibridas y plugins
Javacript, HTML 5y CSS 3
Angular y Angular JS

React JS

Node JS

Servicios REST/JSON y SOAP
Base de datos MySQL Lite
Lenguaje XML (JAXB) y XPATH
Subversion/ GitHub

Mensajes PUSH

O 0O OO O OO OO0 0 0

ANEXO Il - CONECTIVIDAD DEL ADJUDICATARIO

e El adjudicatario pondr4 en marcha una conexién dedicada en configuracion de alta
disponibilidad (doble linea diversificada, doble equipo) desde su empresa a CPDs de la
Comunidad de Madrid, contratada y sufragada por la empresa adjudicataria. La
comunicaciéon podra realizarse mediante linea punto a punto o RPV-IP sobre red de
operador, siempre que garantice que los datos que transiten por dicha conexién no son
accesibles por terceros. En consecuencia, en los CPDs de la Comunidad de Madrid se
instalaran dos equipos ajenos a Madrid Digital, que entregaran el trafico a/desde la
empresa adjudicataria en interfaces Ethernet en los conmutadores de red de Madrid
Digital.

e La compatibilidad de direccionamiento (mediante NAT), si fuera necesaria, se realizara
en los equipos del adjudicatario que empiezan y terminan la linea dedicada.

e Para la conexiéon de personal externo desde sedes de la Comunidad de Madrid a
sistemas de informacion de la Comunidad o a su propia empresa, el adjudicatario
debera instalar, a su cargo, una conexiéon dedicada en configuracion de alta
disponibilidad (doble linea, doble equipo) desde la empresa prestadora a cada una de
las sedes de la Comunidad de Madrid. Al igual que en el caso de la conexién con el
CPD, la comunicacién puede realizarse mediante linea punto a punto o RPV-IP sobre
red de operador siempre que garantice que los datos que transiten por dicha conexion
no son accesibles por terceros. En consecuencia, en las sedes de la Comunidad de
Madrid se instalaran dos equipos ajenos a Madrid Digital, que entregaran el trafico
a/desde la empresa adjudicataria en interfaces Ethernet en los conmutadores de red de
Madrid Digital.
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e Caudales de la conexién con la empresa: el necesario en cada sentido para la
prestacion de los servicios objetos del contrato. El ancho de banda minimo que se
considera necesario para ejecutar 21/11/2019 Opciones de conectividad de empresas
externas para pliegos 5 los servicios con los niveles de calidad exigidos por Madrid
Digital: subida 100 Mb/s y bajada 100 Mb/s, simétrico.

e El adjudicatario debera elaborar y presentar informes de monitorizacion de las lineas
con periodicidad mensual, que formara parte de la documentacion a entregar en los
Comités de Seguimiento del Contrato. Adicionalmente, Madrid Digital podra requerir
puntualmente la generacion de dicho informe cuando lo vea conveniente para velar por
la continuidad del servicio prestado. Dicho informe debe contener como minimo para
cada una de las lineas, informacion relativa a trafico, latencia y pérdida de paquetes.
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e Respecto a los trabajadores del adjudicatario que presten sus servicios en edificios de
la Comunidad de Madrid descritos anteriormente, el adjudicatario sera responsable de
proporcionar por sus propios medios la conectividad entre su segmento de red, los
servicios y herramientas de su empresa necesarias para su trabajo, y la conexién
dedicada con el CPD citada anteriormente.

e En consecuencia, los trabajadores de la empresa prestataria, ya estén ubicados en
instalaciones de la misma o en instalaciones de la Comunidad de Madrid, se conectaran
siempre a través de un punto de entrega en alta disponibilidad en un CPD de la
Comunidad de Madrid, desde donde podra acceder a los sistemas de informacion
necesarios para realizar su trabajo.

e Laresponsabilidad de Madrid Digital con este equipo es:

1. Ofrecer la conectividad fisica de los equipos a los conmutadores LAN de la sede de
la Comunidad de Madrid objeto del contrato para poder alcanzar al router de salida
del adjudicatario que conecta con la sede de su empresa (ya sea mediante una linea
dedicada o mediante un servicio RPV-IP contratado por dicha empresa).

2. Servicio de DHCP para asignar a cada puesto de trabajo del Adjudicatario en la sede
de la Comunidad de Madrid objeto del contrato una direccién IP dentro del rango
reservado al Adjudicatario. En su caso, la empresa adjudicataria debera informar de
los servidores DNS que desea que se entreguen a estos puestos.

Punto Unico CPD Agencia

De politicas
de acceso L4

NAT do

NAT de origen
VS_CMMA

Sede de la

e i ~.
\@ % Comunidad de
8/ . Madrid
Comeo

Empleado extemo

Empresa Externa Empleado extemno

[

El Director de Arquitectura
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