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1. INTRODUCCION

1.1 ANTECEDENTES

La informacidn, los datos y las operaciones son considerados activos de gran importancia
para Metro de Madrid S.A., en adelante METRO, de los cuales depende el buen
funcionamiento de la organizacion.

En este sentido, mantener su disponibilidad, integridad y confidencialidad es esencial para
alcanzar los objetivos de negocio y para cumplir con los requisitos legales, reglamentarios
o contractuales que sean de aplicacidn.

A su vez, como consecuencia de la transformacién digital, han surgido nuevos escenarios
de riesgos de ciberseguridad que hacen que METRO esté expuesto a un mayor nimero de
amenazas que podrian afectar a la seguridad de la informacion, los datos y las operaciones,
pudiendo comprometer la viabilidad del negocio. Adicionalmente, la regulacion en materia
de ciberseguridad por parte de los gobiernos y administraciones publicas es cada vez
mayor, demandando en muchos casos medidas de seguridad de obligado cumplimiento
para METRO.

En consecuencia, METRO ha definido la estrategia corporativa de Ciberseguridad la cual se
basa, entre otros, en los principios de anticipacion, prevencion, resiliencia y prestacién
garantizada del servicio esencial del transporte publico.

De la estrategia corporativa de ciberseguridad deriva, entre otras, la necesidad de disponer
de una solucién coordinada y transversal a todos los sistemas de informacién de METRO
que permita planificar, definir, desarrollar, gestionar y medir las oportunas practicas y
comportamientos a fin de disponer de capacidad para detectar, resistir, responder y
recuperarse ante posibles incidentes de ciberseguridad que pongan en peligro la
continuidad de los procesos de negocio o, de las tecnologias o personas implicadas en los
mismos.

Para ello, se propone definir e implantar un Centro de Operaciones de Ciberseguridad
(CiberSOC) adaptado a las necesidades de METRO, con sus diferentes funciones y niveles
de servicio, a fin de garantizar que los posibles incidentes de ciberseguridad se identifiquen,
analicen, defiendan, investiguen y notifiquen correctamente.

Se le denominard Centro de Operaciones de Ciberseguridad Ferroviario (COCF a partir de
ahora).
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1.2 CENTRO DE OPERACIONES DE CIBERSEGURIDAD FERROVIARIO (COCF)

La misién principal del COCF sera monitorizar y mejorar de forma continua la capacidad de
ciberseguridad de METRO mediante la prevencidn, deteccidén, analisis y respuesta a
incidentes de ciberseguridad.

La vision serd integrada para toda la organizacion de forma que se establezcan sinergias
coordinadas a todos los departamentos de METRO en un Unico CiberSOC ferroviario desde
donde se supervisaran, evaluaran y defenderdn todos los sistemas de informacién de la
organizacién. Este centro cubrird tanto el mundo IT (Information Technologies o de
Sistemas de Informacién) como el mundo OT (Operational Technologies o Sistemas de
Produccidn).

La definicién e implantacion del COCF debera combinar personas, procesos, tecnologia e
inteligencia, sin olvidar la adecuacidn a la normativa vigente.

Normativa

6 U
[ )
3
= Procesos
= D
! Personas
L Y 4

Figura 1: Elementos esenciales del COCF

En cuanto a los elementos, el COCF estara formado por:

* Procesos:

o Procesos de negocio.

o Procesos tecnoldgicos.

o Procesos operativos propios.

o Procesos analiticos.
¢ Personas repartidas en sus diferentes niveles:

o Equipo de especialistas en tecnologia.

o Analistas.

o Ingenieros de seguridad.

o Profesionales de inteligencia.

o Gestores para la supervisidn de las actividades.
¢ Tecnologia:
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Herramientas de monitorizacidn y analisis de red.

Sistema de Gestion de Eventos e Informacidn de Seguridad (SIEM) que recoge
los registros de sistemas, de dispositivos de red, de cortafuegos y sistemas de
proteccion.

o Herramientas de analisis forense de equipos mediante la toma de evidencias
y su analisis.

o Herramientas de andlisis de vulnerabilidades.

o Sistemas de Backup fiables.

¢ Inteligencia:

o Conocimiento tacito y explicito para interpretar, analizar, integrar y evaluar
informacién relevante sobre un determinado hecho que representa una
amenaza o una oportunidad para una organizacion, Este conocimiento
proporciona una mejor toma de decisiones al reducir el nivel de
incertidumbre.

En la siguiente figura se resumen los diferentes elementos que formarian parte del COCF:

Personas

Miembros del COCF
Nivel 1, Nivel 2y Nivel 3
Gobierno del COCF
Relacién con otros departamentos (internos y externos)
Concienciacién y sensibilizacién a todos los miembros de la organizacién

Tecnologia Procesos, procedimientos y casos de uso Inteligencia de seguridad y Andlisis de vulnerabilidades
Operacién del COCF (Deteci lisis y respuesta)
SIEM, Orquestacion, Analisis guiado a partir de procesos definidos
Sistema de tickets, Aplicacién automética de acciones (Nivel 1) Monitorizacién y deteccién de incidentes y anomalias
Portal, Integraciones, Planes proactivos de proteccion Confirmacién, andlisis, clasificacion e investigacion
Cuadros de Mando, Medicién de la calidad de servicio del COCF Determinacion de impacto
Cuadros informativos, Cuadro de mando del COCF Respuesta
CMBD, conexién a Arquitectura propia del COCF Escalado e informes (internos y externos)
servicios externos, Gestién de nivel de servicio y eficiencia en operaciones

otros Parametrizacién tecnolégica COCF

Datos de dispositivos de seguridad
Eventos
Reglas de correlacién personalizadas
Eventos de seguridad agregados
Patrones internos y externos
Logs de transacciones de datos
Datos desestructurados

CONTINUIDAD DE SERVICIO

Fuentes alimentadoras del COCF y servicios complementarios
. . . o Gestion de Backup
Logs de seguridad (Endpoints, red, servidores, aplicaciones) ResEn s s et s
Fuentes de amenazas internas y externas
Datos desestructurados
Disefio de la red, Endpoints, Servidores, Framework
Informacidn de vulnerabilidades internas y externas
Parches y actualizaciones
Clasificacién de activos y datos
Aspectos normativos y legales vigentes (Asesoria legal)

Proteccién a futuro de vulnerabilidades detectadas

Figura 2: Elementos que determinan el COCF
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En cuanto al equipo y modelo organizacional del COCF, si bien seran definidos dentro del
alcance del servicio a contratar, en principio, se propone que la Operacién del COCF se
realice en tres (3) niveles fundamentales al que se afiadiria un nivel complementario para
ciertas funciones no incluidas en los niveles anteriores:

¢ Nivel 1 (Monitorizacion y Analisis):

Sera el nivel mas cercano a los equipos, elementos y/o dispositivos a monitorizar. Se
trata de un primer nivel de monitorizacién, contencién y primer andlisis.

Estard formado por uno o varios analistas, que, mediante herramientas adecuadas,
monitorizan de forma constante las alertas y las amenazas que puedan existir en la
companiia. Hacen una clasificacion basandose en la informacién que son capaces de
recopilar e investigar para determinar si estas alertas y amenazas se pueden convertir
en un incidente de seguridad o si se trata de falsos positivos.

¢ Nivel 2 (Analisis Profundo y Respuesta):
Nivel de analisis mas profundo y de gestion de incidentes. Este nivel intervendra sélo
en caso de necesidad. Sera el encargado de la gestién de incidentes.
Se encarga de responder al incidente tras la clasificacidn inicial. Este nivel 2 tiene un
grado de especializacion mayor. A través de una metodologia y unos procedimientos
definidos, se realiza un analisis del incidente, cotejando informacion de distintas
fuentes, determinando si afecta a sistemas criticos, revisando qué conjunto de datos
se han visto impactados y qué sistemas y servicios pueden estar afectados. También
recomienda qué remedio se puede aplicar y proporciona soporte para realizar un
analisis de este incidente. Es muy importante que tenga como fuente de informacion
una inteligencia bien construida, creada tanto por el histérico disponible como por
pertenecer a una red de Centro Operativo de Ciberseguridad global en la que se
comparta informacion de estas amenazas. Ademas, deberd contar con una analitica
avanzada.
En este nivel debera existir la capacidad de identificar, a través de trazas en los
sistemas, cdmo tuvo lugar un compromiso, identificando el alcance, la metodologia
utilizada vy, a partir de ahi, las contramedidas que pueden implantarse, realizando
investigaciones con el fin de identificar el atacante y sus motivaciones.
Debera estar en contacto con la parte operativa correspondiente para,
conjuntamente, tomar decisiones que puedan afectar a la misma.

¢ Nivel 3 (Expertos):
Se trata del nivel con mayor cualificacion y especializacién, siendo todos sus
componentes expertos en varias materias de seguridad, encargados de realizar las
auditorias técnicas, proponer los planes de accién para la mejora y realizar algunos
servicios especialmente complejos, como el analisis forense.

www.metromadrid.es
Cavanilles 58. 28007, Madrid

Pagina 7 de 38



ANALISIS, ESTUDIO Y DEFINICION PARA EL DESPLIEGUE Y
OPERACION DEL CENTRO DE OPERACIONES DE CIBERSEGURIDAD FERROVIARIO EN METRO DE MADRID

AREA DE INGENIERIA

e Servicios complementarios: aquellos que se consideren que se consideren necesarios
para el buen funcionamiento del COCF.

En cuanto a la operativa del COCF, los objetivos en una respuesta a un incidente de
seguridad deberian ser, al menos, los siguientes:

e Mantener la operacién en los sistemas. Es necesaria la coordinacion entre el COCF y
la organizacion mediante documentos preestablecidos (plan de contencidn,
procedimientos de actuacion, ...).

¢ Asegurar el completo entendimiento del incidente.

e Lecciones aprendidas y generacion de inteligencia.

e Evolucidn del proceso de seguridad.

Al final de la implantacién, el COCF deberd cumplir con las certificaciones, buenas practicas
y validaciones necesarias que garanticen su eficiencia y cumplimiento del marco regulatorio
existente. Ello llevara a mantener el COCF como un proceso continuo en el tiempo y en
constante evolucién.

Certificacion

. . Puestaen
Validacién =5

Figura 3: El COCF es un proceso continuo en el tiempo
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2. OBIJETO

El objeto del presente Pliego de Prescripciones Técnicas, en adelante PPT, es establecer las
condiciones técnicas que regirdn la presentacion de ofertas en la licitacion para la contratacidn
de los servicios de analisis, estudio y definicion del despliegue y operacién del Centro de
Operaciones de Ciberseguridad Ferroviario de METRO.

Todo ello, orientado a la potenciacion de las capacidades de seguridad en materia de
prevencion, deteccidn, analisis y respuesta a incidentes de seguridad.

3. ALCANCE

El proceso de construccién del COCF se llevara a cabo en siete fases:
e FASE I: Alcance y roles
— Andlisis del contexto
— Definicién del alcance
— Definicién de roles y responsabilidades
— Disefio funcional y técnico

e FASE Il: Planificacién
— Definicién detallada de actividades y planificacion

e FASE lll: Ejecucion
— Despliegue de arquitectura / herramientas
— Integracién de fuentes de datos

e  FASE IV: Puesta en marcha
— Definicidon de Procesos de Actuacion
— Definicién de Procedimientos de respuesta.

e FASE V: Validacion
— Cuadros de mando
— Indicadores
—  Meétricas

e FASE VI: Certificacion
— Certificaciones

e FASE VII: Operacion
— Operacion del COFC

www.metromadrid.es
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En este sentido, el alcance del servicio a contratar se circunscribe a todas las tareas necesarias

para llevar a cabo la FASE | (Alcance y Roles) y la FASE Il (Planificacién) asi como también la

imparticién de sesiones formativas y transferencia de conocimientos al personal de METRO.

En el proyecto se deberdn acometer al menos las siguientes acciones:

1. Planificacion inicial del proyecto:

Dentro de la planificacion se deberan identificar claramente hitos de entrega, validacion

y aceptacién por parte de METRO. En cuanto a los plazos de validacién de cada uno de

los productos entregados, estos plazos deberan ser acordes con el volumen de

informacién entregada.

2. Analisis del contexto:

Se debera recopilar la informacidn necesaria para determinar el contexto, tanto interno

como externo, en el cual se desarrollan las actividades principales de la organizacion.

Entre otros, se tendrad en cuenta: el entorno econémico y financiero; entorno social;

entorno competitivo; entorno tecnolégico; entorno legal y normativo.

3. Definicion del alcance:

En base a la informacidn recopilada en la fase anterior, se debera determinar cudles

serdn los objetivos del COCF y el alcance del mismo. En concreto, se definird entre otros:

Capacidades

Procesos y funciones.

Activos a monitorizar
Infraestructura

Tecnologia

Perfiles

Equipo y Modelo Organizacional

Esta accion dara como resultado dos entregables:

Documento de analisis de alternativas:
Documento preliminar en el que se describan las diferentes alternativas de

implementacion y operacién del COCF (herramientas, tipologia de software
hardware, tipo de servicio, organizacion, etc.), describiendo para cada una de

ellas las ventajas y desventajas, y recomendando la mas adecuada.

Documento de anadlisis definitivo:
Documento en el que se describa la alternativa seleccionada, asi como también

toda la informacion de detalle que sea necesaria para llevar a cabo el disefio
del COCF. Entre otros, incluird una estimacién econdmico financiera, los

parametros de prestacion de servicios mas adecuados, asi como el coste de los
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mismos. El objetivo principal es que los servicios que proporcionara el COCF
puedan adaptarse a un presupuesto determinado permitiendo la prestacién de

los servicios de forma realista.

Este documento debera contener el nivel de detalle suficiente para que METRO
pueda tomar una decision en relacion con el Modelo Organizacional a

desarrollar e implementar.

4. Definicion de Roles y responsabilidades
Una vez se haya establecido el alcance, serd necesario definir los roles vy

responsabilidades dentro de la organizacidn relacionados con las operaciones que se

llevaran a cabo en el COCF y con la gestion del mismo.

5. Diseiio funcional y técnico:
En base al documento de analisis definitivo y a la definicién realizada en cuando a roles

y responsabilidades, se debera realizar un disefio detallado (a nivel funcional y técnico)
del COCF.

6. Definicidn detallada de actividades y Planificacion
Una vez definidos el alcance y disefio del COCF, se planificaran las distintas fases

(ejecucidn, puesta en marcha, validacion, certificacion y operacién) a acometer para
implementar y validar el COCF. Asimismo, se deberan detallar las tareas que son

necesarias para cumplir con los objetivos definidos.

Posteriormente, se deberan evaluar los posibles modelos de evolucidn del mismo a fin

de definir, la fase inicial y la fase final a la que se desighara como objetivo.

Al final de esta fase se deberd elaborar un plan de proyecto de implementacion y puesta
en marcha del COCF.

7. Formacion
El adjudicatario debera realizar una transferencia de conocimiento, asi como también

impartir sesiones formativas orientadas a que el personal de Metro, incluyendo los
niveles de direccion, adquiera los conocimientos basicos necesarios para llevar a cabo
las fases restantes del proceso de construccién del COCF (FASE IIl — Ejecucion; FASE IV -
Puesta en marcha; FASE V — Validacidn; FASE VI - Certificacion y FASE VII - Operacién), y

la toma de decisiones relativas a dicho proceso.
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El ambito funcional, caracteristicas, actividades y requisitos especificos de cada una de estas
fases se describen en el apartado “8. Descripcidn de los trabajos”.

En la siguiente tabla se muestran los entregables incluidos en el presente PPT:

ENTREGABLE CONTENIDO
1 Documento de andlisis de alternativas.
2 Documento de analisis definitivo.
3 Disefio del COCF (a nivel funcional y técnico).
4 Plan de proyecto de implementacidn y puesta en marcha del COCF.
5 Material de formacion (Plan de formacién, manuales, etc.)

Tabla 1: Entregables del presente PPT

Es importante destacar que queda expresamente fuera del alcance de la licitacién cualquier
adquisicion de hardware y/o licencias de software, asi como otro servicio diferente al objeto del
contrato.

Cualquier dato enumerativo que se ofrece a lo largo de este documento se hace de forma que
facilite la confeccion de las ofertas, teniendo caracter informativo, de modo que cada oferente
tenga una idea lo mas aproximada del servicio objeto del contrato, debiendo comprobar o
cotejar los datos que considere necesario.

4. DISPOSICIONES LEGALES Y NORMAS APLICADAS

En general, seran de aplicacidn las prescripciones que figuran en las normas, instrucciones o
reglamentos oficiales que guardan relacién con los trabajos del presente PPT, con sus
instalaciones complementarias o con los trabajos necesarios para realizarlas y que se
encuentran en vigor en el momento de redactar el presente PPT.

Se consideraran todas las modificaciones y ampliaciones de las citadas normas.
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En caso de discrepancias entre las normas y salvo manifestacion expresa en contra, se entendera
valida la prescripcién mas restrictiva.

Cuando en algunas disposiciones legales se haga referencia a otra que haya sido modificada o
derogada, se entenderd que dicha modificacidn o derogacién se extiende a aquella parte de la
primera que haya quedado afectada.

De la misma forma, se deberan considerar siempre las ultimas versiones o actualizaciones de
todos los documentos referenciados a lo largo del presente PPT.

4.1 CONDICIONES GENERALES EXIGIDAS PARA EL CUMPLIMIENTO EN MATERIA
DE MEDIO AMBIENTE

Con el fin de minimizar el impacto medioambiental, no sélo se tendra en cuenta la
explotacién y mantenimiento de los equipos, sino también su disefio, fabricacion, seleccion
y manipulaciones de materiales. Se considerara la afeccidn al medio ambiente desde el
origen del Proyecto, y toda solucién técnica o estética sera precedida de un riguroso analisis
para la integracion de los siguientes aspectos:

e Siempre que sea viable, se presentard la alternativa de disefio que genere menos
emisiones, ruidos, vibraciones y/o radiaciones electromagnéticas; asi como el menor
consumo de agua y energético posible.

e Se proyectaran las instalaciones y metodologias necesarias para la correcta gestion
de los residuos que se vayan a generar.

e Se proyectaran e implantardn las medidas oportunas para evitar cualquier vertido de
sustancias peligrosas.

e Setendra en cuenta que el horario de trabajo minimice las molestias que se pudieran
ocasionar por ruido emitido al exterior.

* Setendra en cuenta el impacto visual negativo que pudiera tener la instalacion/obra,
tomando las medidas necesarias para minimizarlo.

En caso de que se vayan a instalar o disefiar equipos se valorara que:
¢ Lafuente de energia sea renovable.
e Lafuente de energia sea gas natural, hidrégeno o electricidad.
e El equipo no genere emisiones de gases contaminantes por combustién.
e Elequipo no genere radiaciones electromagnéticas significativas.

¢ El equipo no genere ruidos ni vibraciones significativas.
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¢ Se minimice el consumo de agua del equipo una vez inicie su actividad.

4.2 CONDICIONES EXIGIDAS EN MATERIA DE GESTION DE RESIDUOS

Los residuos generados seran gestionados por el adjudicatario, de acuerdo con la legislacion
vigente y debe evidenciarlo entregando a METRO cualquier documentacion que le sea
requerida (autorizaciones, albaranes de entrega a gestor autorizado, documentos de
control y seguimiento, etc.).

El adjudicatario esta obligado a restituir a su estado original, sin que proceda abono por
dicho concepto, todas las areas utilizadas como acopios.

4.3 CONDICIONES EXIGIDAS PARA EL CUMPLIMIENTO EN MATERIA DE
PREVENCION DE RIESGOS LABORALES DE LOS TRABAJOS A DESARROLLAR

Los trabajos desarrollados dentro de este PPT deberdan cumplir los requisitos legales en
materia de prevencidn de riesgos laborales segun lo establecido por METRO en su Sistema
de Gestidn de Prevencion de Riesgos Laborales dentro de su Proceso referente a
“Coordinacién de Actividades Empresariales”.

4.4 MARCO LEGAL Y NORMATIVO DE ESTE PLIEGO

Las normas y disposiciones legales que, de manera especifica, y complementando a las de
ambito mds general que aplican en este PPT, aun no siendo un listado exhaustivo, son las
siguientes:

e UNE 157001. Criterios generales para la elaboracién formal de los documentos que
constituyen un proyecto técnico, o equivalente.

e Familia de normas ISO 27000 como conjunto de estandares internacionales sobre la
seguridad de la informacidn. Algunas normas de la familia son:

* UNE-EN ISO/IEC 27001:2017. Tecnologia de la informaciéon. Técnicas de
seguridad. Sistemas de Gestion de la Seguridad de la Informacion, o
equivalente.

* UNE-EN ISO/IEC 27002:2017. Tecnologia de la Informacién. Técnicas de
seguridad. Codigo de practicas para los controles de seguridad de la
informacién, o equivalente.

e UNE 71504:2008. Metodologia de andlisis y gestion de riesgos para los sistemas de
informacidn, o equivalente.
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e UNE 71505-2:2013. Tecnologias de la Informacion (Tl). Sistema de Gestidon de
Evidencias Electrénicas (SGEE). Parte 2: Buenas prdcticas en la gestion de las
evidencias electrdnicas, o equivalente.

e UNE 71506:2013 Tecnologias de la Informacién (Tl). Metodologia para el analisis
forense de las evidencias electrdnicas, o equivalente.

e UNE-ISO/IECTR 19791:2013 IN Tecnologias de la informacién. Técnicas de seguridad.
Evaluacion de la seguridad de sistemas operacionales, o equivalente.

e UNE-ISO/IEC TR 15446:2013 IN Tecnologias de la informacién. Técnicas de seguridad.
Guia para la produccién de perfiles de proteccion y objetivos de seguridad, o
equivalente.

e Familia de normas IEC 62443 e ISA 99, que recogen un conjunto de definiciones y
estdndares sobre mejores practicas y recomendaciones para incrementar la
ciberseguridad en sistemas industriales, o equivalente.

e Estandares de buenas practicas en gestidén y control de calidad como I1SO 19600 o I1SO
9000, o equivalente.

e SO 23301 sobre la gestion de la continuidad del negocio.

* ENS: Esquema Nacional de Seguridad (Real Decreto 3/2010 de 8 de enero) en lo
referido a la adopcion de medidas de seguridad de las solucione tecnoldgicas o la
prestacion de servicios ofertados.

* Ley8/2011, de 28 de abril, por la que se establecen medidas para la proteccion de las
Infraestructuras Criticas.

* Real Decreto-ley 12/2018, de 7 de septiembre, de seguridad de las redes y sistemas
de informacion, y Real Decreto 43/2021, de 26 de enero, por el que se desarrolla el
Real Decreto-ley 12/2018.

* Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril
de 2016 relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos

* Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y
garantia de los derechos digitales

4.5 PROGRAMAS DE CALCULO

Para la realizacion del presente PPT no se han utilizado programas de calculo.

4.6 PLAN DE GESTION DE LA CALIDAD

El Area de Ingenieria dispone de un sistema de gestién de la calidad aplicado a sus
actividades conforme a la norma UNE-EN ISO 9001, tal y como se recoge en el Certificado
N.2 ER-0928/2010, emitido por la entidad certificadora AENOR (Asociacién Espafiola de
Normalizacion y Certificacidn).

www.metromadrid.es
Cavanilles 58. 28007, Madrid
Pagina 15 de 38



ANALISIS, ESTUDIO Y DEFINICION PARA EL DESPLIEGUE Y
OPERACION DEL CENTRO DE OPERACIONES DE CIBERSEGURIDAD FERROVIARIO EN METRO DE MADRID

AREA DE INGENIERIA

4.7 BIBLIOGRAFIA
Cabe mencionar el documento elaborado por el Centro de Ciberseguridad Industrial
titulado “Guia para la construccion de un centro de operaciones y respuesta de

ciberseguridad industrial” en su primera edicién de febrero de 2019 (ISBN: 978-84-947727-
8-8), del que se han extraido algunos conceptos y clasificaciones.

4.8 OTRAS REFERENCIAS

Sin referencias a destacar, informaciones generales de suministradores y documentos de
proveedores de elementos de un centro de ciberseguridad.

5. DEFINICIONES Y ABREVIATURAS

A continuacién, se desarrolla un glosario de términos que aparece a lo largo de este PPT con el
objetivo de ayudar a comprender al lector terminologias utilizadas en el presente documento.

Acrénimo Significado Objeto
PPT Pliego de Prescripciones | Conjunto de documentos que define las
Técnicas caracteristicas generales de un producto, obra,

instalacidn servicio o software.
ISO International Organismo encargado de promover el desarrollo de
Standarization normas internacionales de fabricacidon (tanto de
Organization productos como de servicios), comercio y
(Organizacion comunicacion para todas las ramas industriales a
Internacional de excepcion de la eléctrica y la electrénica. Su funcion
Normalizacion) principal es la de buscar la estandarizacién de

normas de productos y seguridad para las empresas
u organizaciones (publicas o privadas) a nivel
internacional.
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Acrénimo Significado Objeto

UNE-EN ISO Una Norma Espafiola — | Normas AENOR que son estandares europeos e
European Norm internacionales.
(Norma europea) —
International
Standarization
Organization
(Organizacion
Internacional de
Normalizacion)

CPD Centro de Proceso de Ubicaciones donde se concentra el hardware que
Datos permite habilitar el servicio de las distintas

aplicaciones.

COCF Centro de Operaciones | Es el centro de ciberseguridad que se define en el
de Ciberseguridad presente documento. Seria el equivalente al
Ferroviario denominado en otros textos como CiberSOC (Centro

de Operaciones de Ciberseguridad).

ENS Esquema Nacional de | Directrices sobre seguridad a nivel nacional.
Seguridad

LPIC Ley de Proteccion de Regulacion sobre infraestructuras criticas.
Infraestructuras Criticas

RGPD Reglamento General de | Regulacién sobre proteccion de datos.
Proteccion de Datos

SOC Security Operation Centro de Operaciones de Seguridad.
Centre

Tabla 2: Abreviaturas y definiciones

6. REQUISITOS DE DISENO

A la hora de abordar la redaccién del presente PPT, se han de tener en cuenta los siguientes

requisitos de disefio, que condicionaran las soluciones a adoptar:

¢ Pronta resolucion a los problemas existentes.

e Implantacidn de una solucidn éptima.

e Maximo aprovechamiento de los sistemas existentes y componentes asociados.

e Optimizacién de costes.
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e Minimizar futuras incidencias.

7. ANALISIS DE SOLUCIONES

No aplica.

8. DESCRIPCION DE LOS TRABAJOS

En el presente apartado se especifican los bloques minimos que deberan cubrirse en la oferta.

8.1 PLANIFICACION INICIAL DEL PROYECTO:

Dentro de la planificacién se deberan identificar claramente hitos de entrega, validaciény
aceptacion por parte de METRO. En cuanto a los plazos de validacion de cada uno de los
productos entregados, estos plazos deberan ser acordes con el volumen de informacién

entregada.

8.2 ANALISIS DEL CONTEXTO:

El objetivo de esta fase es realizar un analisis completo del contexto a fin de determinar,
entre otros:

¢ Objetivos del negocio.

e Entorno econdmico y financiero (sobre todo en lo referente a limitaciones
presupuestarias), social y competitivo, en el que se desarrollan las actividades
principales de METRO.

e Arquitectura de los sistemas de informacién de METRO.

e Arquitectura de la red de comunicaciones.

e Servicios y sistemas criticos.

e Activos que permitan tener una vision amplia de la actividad de la organizacién.

e Activos desplegados en puntos clave de la organizacion.

e Activos que supongan un riesgo relevante para la organizacion.

e Sistemas en los que se maneja informacién de terceros.

e Servicios que utilizan sistemas de terceros para manejar informacion o para prestar
servicios.

¢ Centros de operacion existentes.
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* Protocolos de comunicacidn utilizados, sobre todos los especificos del sector
ferroviario.

e Marco normativo aplicable a METRO en el ambito de la ciberseguridad.

* Principales riesgos existentes en el ambito de la ciberseguridad.

e Puntos débiles o lugares donde focalizar o reforzar los niveles de seguridad.

¢ Medidas de seguridad implementadas, sobre todo en lo referente a: segmentacion
de redes, sistemas de seguridad logica perimetral, gestion de vulnerabilidades,
monitorizacién, gestion de incidentes de ciberseguridad, continuidad del negocio y
resiliencia.

Para ello se recopilara la informacidn necesaria a través de los medios que se consideren
oportunos para una correcta evaluacién (entrevistas con las dreas técnicas y personal clave
en la organizacidn en temas de ciberseguridad; revisién de documentacion existente;
ejecucién de herramientas de anilisis; etc.).

Al respecto cabe mencionar que:

e Cualquier tipo de revision técnica que se realice sobre los sistemas de METRO debera
ser acordada previamente con METRO y no deberd ser intrusiva ni afectar al correcto
funcionamiento de la organizacion.

e En la oferta técnica, se deberdn indicar los medios y el detalle de herramientas a
utilizar en esta fase.

e Las herramientas que se utilicen seran aportadas por el adjudicatario.

* Elaccesoalainformacién confidencial se realizard desde las instalaciones de METRO.

8.3 DEFINICION DEL ALCANCE:

A partir de la informacién recopilada en la tarea anterior, se debera establecer el alcance
de los servicios del COCF, principalmente en cuanto a capacidades, infraestructura,
recursos y modelo organizativo. Para ello se deberan tomar como referencia las normativas
y buenas practicas existentes en el mercado en esta materia.

Entre otros, se debera definir:

8.3.1 Capacidades:

El SOC deberia incorporar al menos las siguientes capacidades dentro de su estructura
organizativa. En cualquier caso, durante la ejecucion del proyecto podrian identificarse
otras capacidades, procesos, funciones, etc.,, en cuyo caso serdn expuestas para
analizarlas conjuntamente con METRO y tomar una decision respecto de su inclusion
en el disefio.

¢ Monitorizacién en tiempo real:
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— Disponer de un conjunto de paquetes de monitorizacion estandar de red y
host que puedan ser adaptados a escenarios de monitorizacién comunes.

— Monitorizar mediante el uso de firmas, analisis de comportamiento y
reconocimiento de anomalias.

— Incorporar capacidades de monitorizacién que recibiran atencién
periddica de analistas y/o herramientas analiticas.

¢ Analisis de incidentes, coordinacion y respuesta:

—  Cubrir todo el ciclo de vida del ataque.

— Contemplar la arquitectura de red de extremo a extremo.

— Analizar amenazas y vectores de ataque relevantes para el alcance.

— Consolidar todos los datos de seguridad relevantes en un repositorio
integrando arquitectura analitica para la supervision y andlisis de los
incidentes.

— Aplicar correlaciéon automatica y en tiempo real.

— Incorporar mineria de datos y otras técnicas para examinar datos histdricos
en busca de pruebas de actividad maliciosa o anémala.

— Crear reglas personalizadas para mejorar los esfuerzos de monitorizacién.

e Capacidades adicionales:

— Disponer de ingenieria para el disefio e implementacion de herramientas
en el SOC.

— Mantener la visibilidad hasta el activo final consolidando el conocimiento y
las operaciones a través de un equilibrio de recursos centralizados y
distribuidos.

— Proporcionar inteligencia con informaciéon necesaria en 