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1. INTRODUCCION

El Hospital General Universitario Gregorio Marafién (HGUGM), es un Hospital a la vanguardia
tecnolégica e innovacién, caracterizada por la calidad y precisién de sus diagndsticos, asi como
su cercania y calidad de atencién al usuario.

Prueba de ello son las definiciones de su misidn, que es mejorar la salud y calidad de vida de las
personas mediante una asistencia sanitaria especializada de vanguardia, la excelencia técnica y
humana de todos los que aqui trabajamos, y el magisterio y la investigacidon que desarrollamos.

Y su visidn, que es ser reconocido como un hospital de referencia que estd en la vanguardia
cientifica, tecnoldgica y organizativa para resolver los problemas de salud, y ayudar a trasformar
y mejorar la Sociedad mediante la innovacién y la excelencia en todas sus lineas de actividad, al
que los pacientes eligen por su trayectoria, prestigio y humanidad, y donde las personas con
talento deseen incorporarse para crecer como profesionales.

De cara a poder cumplir con lo expuesto en la misién y la visién del Hospital, uno de los objetivos
prioritarios en los Ultimos afios es la constante modernizacion de sus infraestructuras, y pruebas
de ello es la reciente puesta en marcha del edificio de extracciones y nuevos laboratorios, la
integracién de gran parte de los hospitales de dia en una misma ubicacién, modernizacién de
salas de hemodinamica, asi como la construccidon de dos nuevos edificios como son el nuevo
Pabelldn Oncoldgico y el Edificio del Nuevo Bloque Quirurgico.

En este sentido, el HGUGM auna la modernizacién de las infraestructuras con la implantaciéon
de nuevos Sistemas y Tecnologias de la Informacién que le permiten acometer el Proceso de
Transformaciéon Digital, obteniendo beneficios directos tanto para pacientes como
profesionales.

2. OBJETO DEL CONTRATO

El presente procedimiento, tiene como objeto la contratacién del suministro y los servicios de
instalacion, configuracidn, puesta en marcha, formacidn, soporte y mantenimiento de la
solucidn de integracion de equipos electromédicos y grabacion de imagen en el Edificio del
Nuevo Bloque Quirurgico (en adelante NBLQ), quedando una solucion de Quirdfanos
completamente integrados.

3. ALCANCE DE LA NECESIDAD

El alcance de este procedimiento es cubrir las necesidades funcionales y técnicas que se exponen
a lo largo del presente pliego, en todos los Quirdfanos del NBLQ.

Las necesidades funcionales corresponden con todos aquellos requisitos que los profesionales
asistenciales requieren sobre la solucién a suministrar e implementar para facilitar la operativa
en los quirdfanos del Hospital. En este sentido, se deben suministrar todos los elementos
necesarios para la adquisicion, tratamiento y distribucion de las imagenes generadas en el
quiréfano en tiempo real lo cual incluirad tanto la imagen de los equipos electromédicos como
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de las cdmaras de ambiente, el control de los dispositivos médicos determinados por el hospital
asi como la recepcion de datos y/o imagenes provenientes de los Sistemas de Informacion del
hospital. Se debera realizar la integracidon de las sefiales de video y audio de todos los
dispositivos existentes en el quirdéfano, del equipamiento médico que se determine y de los
Sistemas de Informacién mas importantes definidos por el Hospital; de esta manera podremos
hablar de un quiréfano integrado.

Por otro lado, las necesidades técnicas corresponden con los requerimientos que debe cumplir
la solucidn ofertada en cuanto a estaciones de trabajo, comunicaciones, sistemas operativos,
seguridad, almacenamiento, sistemas, protocolos de comunicacién y otros aspectos que se
describirdn en los siguientes apartados.

El alcance organizativo, corresponde a los quiréfanos del NBLQ, y ubicaciones externas, que se
pasaran a describir en el apartado de Descripcion de la necesidad.
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4,

4.1.

4.2.

CONTEXTO DE TRABAJO

CONTEXTO FUNCIONAL

El NBLQ se distribuye en 3 plantas, donde se ubican los quirdfanos, areas de
reanimacion postanestésica y cuidados criticos quirlrgicos, salas de reuniones y
despachos para visionado de las imagenes y videos generados en los quiréfanos.
Adicionalmente a todo ello, existe una sala de control en la tercera planta, que debe
permitir mostrar en todo momento las intervenciones quirdrgicas que se estan
sucediendo en cualquiera de los quiréfanos.

En todos los quirdfanos encontraremos equipamiento de radiologia
como fluoroscopios, Doppler, TAC, Ecdgrafos y otros susceptibles de emitir sefiales
gue deben ser mostradas en los equipos del propio quiréfano simultdneamente a
las que se encuentran almacenadas en los Sistemas de Informacién y las imagenes
generadas en la propia intervencion quirdrgica.

Adicionalmente, otro tipo de equipos que se pueden encontrar en estos
quiréfanos, son microscopios de Neurocirugia, de Cirugia Plastica, ORL, oftalmologia
asi como Neuronavegadores, y otro tipo de robots quirdrgicos que necesariamente
deberan ser integrados.

Arquitectdnicamente, la distribucién es la siguiente:

e 12 Planta: 14 quiréfanos incluyendo 2 quirdfanos para cirugia urgente, 1
quiréfano para trasplantes y 1 quiréfano para radioterapia intraoperatoria.

e 22 Planta: 6 quirdfanos.

e 32 Planta: 10 quirdfanos.

Adicionalmente a esta distribucidn, existen salas de reuniones y despachos en todas las
plantas a los cuales sera necesario llevar la seial de los quirdfanos a través de la red del
hospital, con el fin del control y visionado de las intervenciones quirdrgicas.
Adicionalmente se debera dotar de un sistema de videoconferencia para el envio de
imagen y video al exterior por medio de IP asi como un sistema de comunicacion
bidireccional con el salén de actos para permitir la docencia y formacién continuada o
incluso la interconsulta desde el exterior.

CONTEXTO TECNOLOGICO

Para todos los Sistemas de Informacion que formen parte de la solucidn, deben
integrarse con los ya existentes del Hospital, ademas de seguir los estandares de
infraestructura que se muestran a continuacion.

Los aspectos siguientes se aplicaran a todos los componentes hardware y software que
formen parte de la solucion.
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4.2.1. Aspectos Generales

La arquitectura de la solucién en materia de tecnologia a desplegar tendrd que
adaptarse al esquema actualmente implantado en el HGUGM, 1 Centros de
Proceso de Datos (CPD) Regional y 1 Centro de Procesos adicional de respaldo.
De existir un equipamiento particular necesario (no proporcionado por el
HGUGM) a desplegar en los CPDs corporativos, estard preparado para su
inclusion bajo estandares de la Subdireccién de Ingenieria y la Subdireccién de
Sistemas de Informacién del HGUGM.

El equipamiento instalado en el CPD debera tener un formato enracable en
armarios de 19” y contendra todos los elementos para su correcta instalaciéon
(guias hardware de instalacion, tornilleria, latiguillos, cableado, fibras).

La conexién de equipamiento a la red de datos se realizara mediante tarjetas
de red de minimo 1Gb/s con conectores RJ-45, y a la red SAN con fibra OM4 y
minimo 4Gb/s.

Los equipamientos o servicios a desplegar en los Centros de Proceso de Datos
del HGUGM, o en cualquier armario de comunicaciones de los centros, seguiran
las politicas corporativas de despliegue.

Cualquier tipo de configuracidon especifica de LAN, CORE, FIREWALL, etc.,
debera seguir las politicas de Madrid Digital, y debe ser validada por el equipo
técnico de la Subdireccidn de Sistemas de Informacién del HGUGM.

Cualquier otro equipamiento hardware y/o software necesario para la
correcta ejecucion y despliegue de la solucién ofertada, asi como su éptimo
funcionamiento, debera ser suministrado por el adjudicatario.

4.2.2. Servidores

Se describirdn claramente los requerimientos en cuanto a servidores necesarios
para albergar toda la soluciéon en alta disponibilidad teniendo en cuenta a
menos 2 entornos, uno de certificacién y otro de produccidn para cada Sistema
de Informacién que se incluya en la solucién. De igual manera, también se
tendran en cuenta las necesidades en cuanto a integracion.

Sera valorado positivamente que el sistema suministrado esté soportado para
ejecutarse sobre entornos virtuales con VMWARE 6.7 y superiores. El sistema
debe estar certificado en todo momento para esta version y para sucesivas
evoluciones sin sobrecoste alguno para el HGUGM.

4.2.3. Clientes

Todas las estaciones de trabajo suministradas en la solucién

El cliente de la aplicacién estara soportado sobre el sistema operativo Windows
10 64 bits.
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4.2.4.

La solucidn tendrd que estar certificada para funcionar correctamente en
Microsoft Internet Explorer 11 y superiores versiones de Microsoft, asi como
Mozilla Firefox 27.0 y superior. El sistema debe estar certificado para la version
mencionada y para sucesivas evoluciones de Internet Explorer disponibles por
el fabricante en el mercado, sin sobrecoste alguno para el HGUGM.

En el caso de que se suministren PCs, estaciones portdtiles, monitores,
impresoras laser y multifuncidn, terminales ligeros o lectores de cddigos de
barras cumpliran las caracteristicas técnicas especificadas por el HGUGM.

Comunicaciones

En el caso de que cualquier aplicacion o hardware de la solucién requiera
conectarse a otros sistemas a través de una red de comunicaciones, la
aplicacion o equipamiento debera estar soportada sobre entornos WAN
corporativa ademads de LAN.

Los switches de acceso del Hospital son del fabricante CISCO SYSTEMS, modelo:
WS-C2960X-48LPD.

El equipamiento a conectar a la red de datos al Hospital se realizard mediante
su conectorizacion a equipamientos de red existentes (switches de planta) con
conexion a puertos RJ-45 con velocidades 10/100/1000 mediante categoria de
cableado 6A.

Se especificardn los requisitos que se necesiten para la aplicacién en cuanto a
calidad de servicio, Mbps, latencia de red, jitter, delay. Debiendo ser la latencia
lo suficientemente baja como para no apreciar la diferencia de tiempos entre
la realizacion de la cirugia y la visualizacion en salas externas en tiempo real.
Se especificaran los puertos necesarios que necesite la solucion para que pueda
realizarse la conexidon de manera detallada por cada quiréfano.

Todo el material necesario para que la solucién suministrada por el licitador se
puedan conectar a la red corporativa del HGUGM, seran suministrados por el
propio licitador.

El adjudicatario atendera en todo momento las necesidades de MADRID
DIGITAL y no se podran desplegar elementos LAN (Local Area Network) como
switches o hubs, asi como elementos WAN (Wide Area Network) como routers
o cualquier elemento de comunicaciones, sin el andlisis y aceptacion por parte
del personal técnico del HGUGM segun las especificaciones de MADRID
DIGITAL.

Cualquier elemento que deba ser instalado en los armarios de comunicaciones
del centro, debera tener una anchura de 19" para su enracado. No se permitird
la instalacion en armarios de comunicaciones del centro de equipamiento que
no pueda ser enracado. Cualquier elemento accesorio que sea necesario para
su instalacién y puesta en marcha, debera ser suministrado con el equipo.

Se informara a los responsables de Informdatica designados por la Subdireccion
de Sistemas de Informacién de la cantidad de equipos a desplegar en el centro,
asi como su ubicacion.
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e El cableado de interconexion, ya sea fibra o cobre entre todos los equipos de la
solucion instalados en los quiréfanos y las salas de repartidores de
telecomunicaciones de cada planta, serdn realizadas por el adjudicatario.

El Hospital tiene 2 fibras multimodo entre el CPD vy las salas de repartidores de
comunicaciones

4.2.5. Almacenamiento

La solucién de almacenamiento serd suministrada e instalada y configurada
integramente por el adjudicatario, asi como realizard todas las interconexiones
necesarias:

e En el apartado de descripcidn técnica se expondrd detalladamente la necesidad
en cuanto al almacenamiento a suministrar por el licitador.

e Ademas de ello, deberan especificarse los requisitos de almacenamiento en
cuanto a estimaciones de espacio necesario (en GB netos), estimaciones de
crecimiento anual, necesidades de tasa de transferencia y velocidad de
respuesta, asi como el espacio a ocupar en el CPD. Todos los elementos deben
ser enracables.

e Todos los dispositivos de almacenamiento necesarios (discos SSD o FLASH,
controladoras y todo lo necesario para el correcto funcionamiento) seran
suministrados por el adjudicatario.

e El almacenamiento debera seguir el modelo centralizado corporativo,
especificado en requisitos de Infraestructura General y deberd ser compatible
con los dispositivos de almacenamiento en produccién en los CPDs que dan
servicio al HGUGM.

4.2.6. Sistema OPERATIVO DEL ENTORNO SERVIDOR

Todos los Sistemas Operativos de la solucidn, ya sean del entorno cliente y del entorno
servidor deben estar soportados por fabricante y tener actualizados todos los parches
de seguridad.
En cuanto a los Sistemas Operativos de Servidor:
e Elsistema tiene que estar soportado para al menos una de estas plataformas de
sistema operativo: Linux Red Hat 6.1 x86 64bits o superior, Windows Server 2016

0 superior.

Las licencias y/o subscripcion del Sistema Operativo de base correran a cargo del
adjudicatario durante toda la duracién del contrato.

4.2.7. Gestor de bases de datos

Si cualquier componente de la solucidn requiere de Base de Datos:
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. que el sistema de Base de Datos esté soportado para
al menos uno de estos gestores de bases de datos: Oracle 12c o SQL SERVER
2016 o superior. En todo momento el HGUGM podra “solicitar” una revision
anual y el adjudicatario debe actualizarse a versiones soportadas por fabricante.

Las licencias y/o subscripcidon de Gestor de Base de Datos correran a cargo del
suministrador durante toda la duracién del contrato.

4.2.8. Servidor de aplicaciones

Si cualquier componente de la solucidn requiere de Servidor de Aplicaciones:

. que el servidor de aplicaciones, esté soportado para
al menos uno de estos servidores de aplicaciones: Weblogic 12c o superior o IIS
LU

7.5 o superior. En todo momento el HGUGM podra “solicitar” una revisién anual
y el adjudicatario debe actualizarse a versiones soportadas por fabricante.

Las licencias y/o subscripcién del Servidor de Aplicaciones correran a cargo del =
adjudicatario durante toda la duracién del contrato.

4.2.9. Seguridad

e La autenticacion de los Sistemas de Informaciéon que contenga la solucién, se
realizard a través de los Servicios WEB desplegados por la Direcciéon General de
Sistemas de Informacion y Equipamiento Sanitario (DGSIES) y basados en el
Directorio Activo Corporativo.

e La solucidon debe cumplir la legislacién vigente en cuanto a las medidas de
seguridad de datos de nivel alto del Reglamento General de Proteccion de Datos
Europeo y con el Esquema Nacional de Seguridad.

e Todos los clientes y todos los servidores que formen parte de la solucidn y
contengan un Sistema Operativo, deben contener una versién soportada por
fabricante y con los parches de seguridad actualizado, asi como tener instalado
un antivirus y antimalware operado 24 horas 7 dias a la semana con todas las
actualizaciones incluidas, sin permitir excepciones. EI HGUGM pone en
disposicion del adjudicatario el antivirus y antimalware corporativo basado en la
solucion PANDA. En caso de no estar certificado el PANDA, el adjudicatario
correrd con todas las licencias necesarias para cumplir con las necesidades
expuestas. No se permitiran instalar firewalls para securizar la solucién.
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e Lasolucién no podra basarse en mochilas USB.

4.2.10. Backup

e La solucién deberd incluir toda lo necesario en cuanto a hardware y software
para tener una copia de seguridad de todos los datos de los Sistemas de
Informacion que integran la solucion. El licitador debe exponer en su oferta
como realizard esta copia de seguridad en una ubicacidn diferente a la principal.



4.2.11.Sistema de Control y Monitorizacion de los elementos del sistema

El licitador, debe incluir para su implantacién, una solucién de control y
monitorizacion de todos los elementos que componen la solucidn, tanto
hardware como software, con el fin de anticiparse a cualquier problema
derivado de la misma. El licitador, deberd monitorizar a través de esta plataforma
en 24 horas 7 dias a la semana y en el momento que se detecte cualquier
problema, se debe solucionar atendiendo a los acuerdos de nivel de servicio
existentes en el apartado de servicios de soporte y mantenimiento, en funcion
de las prioridades del Hospital.

Adicionalmente, la infraestructura de sistemas y aplicacion se adaptara al
sistema de monitorizacion del HGUGM basada en la solucion NAGIOS. El sistema
permitird la configuracion de receptores SNMP para el envio de TRAPS
especificos. Ademas sera posible, mediante el analisis de las MIBS, el acceso a
cada elemento desde el sistema de gestién corporativo del HGUGM. Deben
monitorizarse todos los elementos incluidos en la solucion.

El licitador incluird todas las licencias necesarias para la monitorizacion de la
infraestructura durante la duracién del contrato.

4.2.12.Integraciones

Las integraciones, que vienen determinadas por la definicién de los circuitos de trabajo
y los flujos de informaciéon necesarios para la interoperabilidad entre los sistemas,
tendran que cumplir con los requerimientos de estrategias, arquitecturas y demas
estandares definidos por la Subdireccién de Sistemas de Informacidn:

e Plataforma de integracion del SERMAS.

e Protocolos de integracion: protocolo HL7 segln las guias de integracion del
SERMAS.

e Las adaptaciones de los Sistemas de Informacion del HGUGM necesarias para
completar la integracidon. El adjudicatario las realizara de acuerdo a los
procedimientos, metodologias, estdndares y buenas practicas definidas por
HGUGM para estos sistemas.

e Aquella informacion maestra existente en los sistemas de informacion de
HGUGM y que tengan que ser usados por la solucién se sincronizaran siguiendo
los estandares de integracidn descritos.

e El adjudicatario asumira cualquier coste asociado propio o de terceros para la
integracion segun los estandares del SERMAS con los Sistemas de Informacién y
equipamiento del HGUGM, segun los circuitos del HGUGM.
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Al menos, se tendra en cuenta la integracion de la solucion con el Sistemas de
Informacion Hospitalario del HGUGM, la Historia Clinica Electrénica del HGUGM,
ambas basadas en la herramienta HCIS; y la integracion de todas las sefiales
necesarias para mostrar la informacién dentro del quiréfano de los aplicativos
del Hospital, tales como Sistema de Informacién de Radiologia y sus visores,
Sistema de Informacién de endoscopias, Sistema de Informacidn de laboratorio.

4.2.13.Desarrollos de terceros

El HGUGM, cuenta actualmente con una herramienta de Historia Clinica Electrdnica.
Como se ha venido indicando a lo largo de este documento, sera responsabilidad del
adjudicatario, el desarrollo de todos los aspectos necesarios para llevar a cabo la integracion
Optima de la solucién, objeto de este contrato, con todas las herramientas de HCE, al igual
qgue el desarrollo/adaptacion de aquellas funcionalidades, procedimientos y circuitos
requeridos dentro de las propias herramientas de HCE.

Entre estos desarrollos, se incluyen todos aquellos relacionados con:
e Integraciones (demograficos, catdlogo, tablas maestras, etc.).

e Peticiones electrdnicas, si asi lo indicara el Hospital, desde las herramientas de HCE
y/o RIS/PACS, y su correspondiente vuelta de resultados.

e Gestidon de la demanda (control de repeticiones, duplicidad de pruebas, etc.).
e Gestidon de avisos y alertas.

e Gestidn de listas de trabajo

e Gestion de resultados

e Gestidn de imagenes

e Cualquier otra funcionalidad objeto de este contrato.
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5. DESCRIPCION DE LA NECESIDAD

5.1.

NORMATIVA APLICABLE

Todos los productos sanitarios y sus accesorios objeto del presente concurso deben reunir las
condiciones para su puesta en el mercado, puesta en servicio y utilizacién establecidos en el Real
Decreto 1591/2009, de 16 de octubre, por el que se regulan los productos sanitarios.

Los productos y sus accesorios deberan estar conformes, en el momento en el que se realice su
suministro, con las condiciones que les sean de aplicacién constando la declaracion conforme
del fabricante que acredite el cumplimiento de las normas técnicas de aplicacidn obligada, para
cada uno de los equipos que oferten asi como contar con el perceptivo marcado CE.

5.2.

DESCRIPCION FUNCIONAL

Se enmarca en la necesidad funcional del presente expediente los aspectos
siguientes que se detallardn a lo largo del presente apartado:

Integracion de todas las sefiales, tanto imagenes como videos en tiempo real,
que se estan obteniendo de cualquiera de los equipos de los quiréfanos
existentes en el Edificio del NBLQ, para visionado de manera simultanea dentro
de cada uno de los quiréfanos, e incluso poder mostrarlas en ubicaciones
externas.

Equipamiento dentro de los quiréfanos que permita facilitar la labor de
visionado con alta calidad de definicién (4k), asi como permitir mostrar la
informacidn de los Sistemas de Informacion del Hospital de manera simultdnea,
para facilitar la toma de decisiones. Se debe contar con pantallas tactiles para
el control y gestion de la seleccidn de las necesidades de visionado por parte de
los profesionales.

Sistema de Grabacién de las intervenciones quirurgicas con fines asistenciales,
docentes o de investigacidon. Editado y metadatado de los videos, y poder
mantener tanto la grabacion en bruto como la editada. Se debe tener en cuenta
las calidades minimas de imagen exigidas en la descripcién técnica.

Se debe integrar el video editado en el episodio de cirugia del Sistema de
Informacién de la Historia Clinica Electrdnica, segin las necesidades del
Hospital.

Sistema de altavoces y microfonia inaldmbrica por cada uno de los quiréfanos,
asi como camara de grabacidon ambiente del propio quiréfano.

Conectividad directa entre al menos 20 quiréfanos con saldn de actos del
Pabelldn Docente asi como con el del Materno Infantil a través de fibra dptica;
ademas de con otras 5 salas de juntas del Edificio del Nuevo Bloque Quirurgico.
Se debe poder mostrar cualquier sefal procedente de los nuevos quiréfanos.
Todas las licencias que se adquieren en el presente contrato tendran caracter
corporativo e ilimitada, es decir, se podran utilizar por parte del Hospital para
cualquier usuario y cualquier finalidad referente a cualquier quiréfano del
Hospital.
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Se ha de tener en cuenta que existiran 3 tipos de quiréfanos en cuanto al nivel de
integracion.
o Nivel 1 (baja complejidad, minimo de 4 sefiales a integrar): 8 quiréfanos
o Nivel 2 (complejidad media, minimo de 8 sefiales a integrar): 12
quiréfanos).
o Nivel 3 (alta complejidad, minimo de 16 sefiales a integrar): 10
quiréfanos

5.3.  DESCRIPCION TECNICA

En esta apartado, se especifican las necesidades técnicas referentes a la solucién a
ofertar, para dar cumplimiento a las necesidades funcionales.

5.3.1. Necesidades generales

La solucién debe cumplir todo lo expuesto en el apartado 4.1. Contexto Tecnoldgico.
Adicionalmente, a continuacidn se exponen las necesidades generales comunes que
debe cumplir toda la solucién y para todos los quirdfanos:

- Se debe suministrar, instalar y configurar un Sistema de altavoces y microfonia
inaldmbrica ambiente, asi como posibilidad de tener microfonia de usuario,
para comunicacién entre todos los quiréfanos y el exterior de manera
bidireccional. la calidad de la solucién ofertada. Se

gue la solucién de microfonia para interactuacion entre
quiréfanos y el exterior, se integre con Microsoft TEAMS.
Se debe realizar un estudio de la distribuciéon dptima de los altavoces en los
quiréfanos para que el sonido envuelva toda la sala.

- Se debe suministrar, instalar y configurar una cdmara ambiente de visualizacion
para su uso en videoconferencia y posibilidad de visualizacién en las salas
externas que determine el Hospital para los quiréfanos de nivel 3.

- Se debe suministrar, instalar y configurar un Sistema tdctil de control para
manejo y gestion de todas las sefiales y de todas las funcionalidades del sistema
de integracidon por cada uno de los quiréfanos. El licitador realizard una
propuesta de instalacién del sistema en su oferta.

- Licenciasilimitadas de todos los sistemas de informacién de la solucién ofertada
para cualquier rol.

- Cableado de Fibra éptica multimodo OM4 y monomodo, y estructurado de
cobre categoria 6A para asegurar latencias no apreciables para los profesionales
asistenciales desde todos los quirdfanos a sala de centralizacidon. Cableado de
datos y conmutadores de gestion y control. Cableado HDMI 2.0 y 3.0 para las
necesidades de integracién de sefales que se requieran. Cualquier otro tipo de
cableado y conectores que sea necesario para poder integrar todas las sefiales
con la solucion.

- Se debe suministrar, instalar y configurar un Sistema de Informacion basado en
un Portal de Grabaciones integrado con la Historia Clinica del Hospital tanto en
demograficos, como en resultados mediante enlace al sistema de informacidn
de grabacién al video neto de la cirugia, y en caso de existir un archivo con
anotaciones en pdf, debe quedar incluido en la HCE para fines docentes. La
integracidn debe estar configurada para que en el momento que se acceda al
enlace desde la HCE, no se deba volver a incluir usuario y contraseia en el
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Sistema de Informacidén de grabacion. Este Sistema de Informacion debe
cumplir al menos:

Facilidad de uso para todos los profesionales.

Posibilidad de control mediante pantalla tactil tanto dentro como fuera
de quirdfano.

Al menos 4 roles de uso: administrador, profesional editor, profesional
responsable, consulta:

e Cada profesional editor podra ver Unicamente los videos en
bruto de los procedimientos en los cuales es el responsable y
podrd realizar la edicidn para poder crear el documento que
pueda ser mostrado posteriormente al resto de profesionales.

e Cada profesional responsable podra revisar todas las cirugias de
su especialidad tanto en video bruto como en neto.

e Elrol administrador debe poder tener control total sobre todas
las grabaciones, todos los datos, metadatos y en particular
todas las funciones del Sistema de informacion.

e El rol consultor podra acceder a cualquier grabacién de video
neto accesible desde acceso de la aplicacion de HCE del
Hospital, cumpliendo la legislacion vigente en materia de
Proteccién de Datos y del ENS.

Se debe poder realizar capturas de imdagenes por parte de los
profesionales, adicionalmente a los videos existentes.

Se debe poder editar y metadatar cada video de las intervenciones
quirdrgicas realizadas por parte de los profesionales, pudiendo
almacenar tanto el video en bruto como el video neto. Los metadatos
podran incluir notas relacionadas con el diagndstico o procedimiento
quirargico, incluso poder realizar anotaciones en las imagenes.

Se debe tener en cuenta que se deben poder grabar imagenes de todas
las sefiales existentes en funcidn de las necesidades funcionales.

La calidad de video debe ser 4k.

Identificacidon univoca de cada video segun identificador de paciente y
episodio integrado con demograficos de HCE.

El Sistema de Informacidn debe estar adecuado al Reglamento de
Proteccion de Datos y al Esquema Nacional de Seguridad. Se debe tener
en cuenta que los quiréfanos son considerados zonas de paso, por lo
cual, no existe un cierre de los mismos bajo llave, que permita contener
datos de paciente en cualquiera de los elementos existentes.

La autenticaciéon debe realizarse a través del Directorio Activo
Corporativo.

Se debe permitir comparacién entre procedimientos mostrando 2
videos de manera simultanea, asi como imagenes.

Se deben poder realizar descargas de contenidos anomimizados con
aceptacion de consentimiento informado por parte del paciente.

Debe estar basado en una solucién web, con compatibilidad con
navegador Internet Explorer 11, Edge o Chrome versién 80.0 o superior.
En caso de utilizar java, debe ser compatibles con las versiones
existentes en cada momento en el Hospital.

Toda la infraestructura que soporta la solucion ofrecida por el adjudicatario,
incluido el almacenamiento de la grabacidon de las intervenciones, sera
suministrada, configurada e instalada en las salas técnicas y el Centro de
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Proceso de Datos (CPD) del Hospital, este ultimo ubicado en la planta
semisotano del propio edificio, corriendo a cargo del adjudicatario todos los
equipos necesarios de almacenamiento, codificacién, descodificacidn, matrices
de sefiales, conectores, asi como el cableado asociado de toda la solucién a
todos los quiréfanos y de todas las sefiales. Los conmutadores existentes en el
Hospital son del fabricante CISCO Systems, modelo WS-C2960X-48LPD-L donde
solo se pueden utilizar los puertos GigE en conexiéon en cobre. Toda la
electrénica necesaria que no se amolde a estas caracteristicas, sera
suministrada, instalada y configurada por el adjudicatario, debiendo ser
certificada previamente por Madrid Digital.
Se ha de tener en cuenta que existe una sala técnica en las plantas primera,
segunda y tercera, y el espacio fisico con el que se cuenta en las salas técnicas
para albergar las necesidades de la solucidn por planta es de un armario y medio
de 42 UAs.
El espacio fisico que se puede utilizar en el CPD es de 3 armarios de
comunicaciones de 42 UAs.
Todos los equipos de codificacion, descodificacion, conmutacidon, matrices de
video que haya que instalar dentro del quiréfano, cumplird normativa en cuanto
a uso sanitario. Se valorara la organizacion y disefio dentro del quiréfano de la
solucién ofertada.
Se debe suministrar, instalar y configurar de manera O6ptima todo el
almacenamiento necesario basado en una soluciéon en tecnologia FLASH para
poder almacenar todo el video en bruto y neto. Se suministrara al menos 40 TB
netos para el almacenamiento de los videos. Es importante tener en cuenta que
la informacién deberd estar disponible en todo momento para los profesionales
que la necesiten consultar, y no puede haber pérdida de datos. La plataforma
tendrd la posibilidad de crecer hasta 200 TB netos ampliando Unicamente
computacion, memoria y discos de almacenamiento.
Se deben poder aplicar politicas de borrado automatico de los videos en bruto
en funcién de tiempo de retencién, como por ejemplo, a partir de 1 mes de
realizacion del video.
La consulta de cualquiera de los videos por parte de los profesionales, ya sea en
bruto o en neto no podrd ser superior a 10 segundos desde la Ilamada
directamente desde el Sistema de Informacidn suministrado por el
adjudicatario o desde el enlace de la HCE.
El adjudicatario debe suministrar, instalar y configurar un Sistema de gestion,
control y monitorizacidn para el mantenimiento remoto de todos los
componentes de la solucidn de los quiréfanos y la integracion de la solucidn.
Debe ser monitorizada por el adjudicatario 24 horas 7 dias a la semana. El
adjudicatario se encargard de la visualizacion de la herramienta para la
deteccion proactiva de eventos y alarmas durante toda la duracién del contrato,
pudiendo tener acceso el personal del Hospital en modo administrador. Ante la
deteccion de cualquier evento o alarma, el adjudicatario solucionara la
incidencia o problema en funcién de los acuerdos de nivel de servicio expuestos
en el presente pliego.

la solucidn ofertada, teniendo en cuenta la interfaz
grafica, la claridad de exposicidn de los eventos y alertas y la maxima capilaridad
de integracion de todos los dispositivos de la solucién general ofertada.
Se proveerd todo lo necesario en la solucidon para obtener un Sistema de
comunicacién bidireccional para formacién y eventos como congresos, para
todos los quirdfanos.
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Con el fin de reducir al maximo las latencias y retardos que puedan existir, esta
comunicacion, entre al menos 20 de los quiréfanos y los salones de actos del
Pabellon Docente y Materno Infantil y 5 salas de juntas del Edificio del Nuevo
Bloque Quirurgico, se realizara de manera fisica mediante fibra éptica, contando
con receptores de video y audio, asi como todo el material necesario para
asegurar la comunicacién.
Se deben suministrar 5 pantallas de 80” para cada una de las salas de juntas que
tengan conectividad directa con los quiréfanos a través de fibra éptica para
poder tener audio y video bidireccional y se puedan mostrar varias sefiales
procedentes de los quiréfanos en la pantalla.
Se debe tener un sistema de control y gestion particular de la conectividad de
las sefales de audio y video en las salas de juntas y los salones de actos. Se debe
poder seleccionar la sefial a mostrar en las pantallas de las salas desde este
sistema ubicado en las propias salas de juntas y salones de actos. Ademas, se
debe autorizar la conexién a cualquieras de las salas desde el panel de control y
gestion de los propios quiréfanos.
Todos los servidores de la solucion seran suministrados por el adjudicatario, y
qgue la solucion sea virtualizable mediante

VMWARE version 6.7 o superior. La solucidon debe estar configurada en alta
disponibilidad tanto en base de datos como en aplicacién.
Todo el equipamiento hardware y software serd soportado y mantenido por el
adjudicatario durante toda la duracién del contrato segun los acuerdos de nivel
de servicio mostrados en el presente pliego.

la integracion de la solucién ofertada con la solucidn
corporativa de videocolaboracién basada en Microsoft Teams segun las
necesidades del Hospital.
Se deben incluir tomas para la conectorizacién directa de imagen y video a las
pantallas de control en los brazos de la sala, como contingencia ante cualquier
problema con la pantalla y sistema de la solucién principal.
Se deben suministrar un dispositivo All in One de grado médico con proteccion
IP68 para cada uno de los quiréfanos, en total 30 equipos, con todos sus anclajes
a los brazos articulados. Las caracteristicas minimas que deben cumplir son,
pantalla tactil de al menos 23,8” y procesador i7, al menos 16 GB RAM, 256 GB
Disco Duro SSD, frecuencia del procesador al menos 2,9 GHZ, S.0. WIN 10 o
superior 64 bits, caché del procesador al menos 16 MB. Debe estar integrado
con el resto de equipamiento de la solucidn propuesta en el presente pliego.
Todos los elementos de la solucién seran serigrafiados con el logo del Hospital
en el tamafio que indique el propio Hospital al inicio del contrato.
Todos los Sistemas de gestion y control, software y aplicativos, seran adaptados
a laimagen corporativa del Hospital, que sera la Unica existente en los mismos.

Sistemas de comunicaciones totalmente instalados y configurados con licencias
corporativas incluidas para los quiréfanos de nivel 3:
Sistema de videoconferencia HD bajo IP en cada quiréfano para el envio y
recepcion de imagen y audio al exterior. La calidad de este sistema serd 4K y
debera ser capaz de transmitir cualquiera de las sefiales integradas.

la integracién y configuracion con el sistema corporativo
Microsoft Teams.
Sistema de Videostreaming para el envio de imagenes y audio a través de la red
del hospital a cualquier punto via IP y sera controlable desde el sistema del
quiréfano (pantallas tactiles). Ha de incluir todas las licencias necesarias para
una retransmisién a un minimo de 250 equipos remotos.
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Sistema de comunicacidon Bidireccional con salén de actos del materno infantil
y del Pabellén docente de manera directa (punto a punto) enviando imagen y
audio nativos (sin compresion) y se recibira el audio y la sefal de video que en
el salén de actos se generen.

5.3.2. Necesidades particulares quirdéfanos Nivel 1

A continuacién, se muestran las caracteristicas principales del suministro, instalacién,
configuracion y puesta en marcha de 8 quirdfanos, para cada uno de ellos:

e Debe contar con un sistema de enrutamiento de sefiales de video 4k (4x4):

O

4 sefiales de entrada procedentes de equipos electromédicos del quiréfano
tales como Ordenadores, carros informatizados, equipos de radiodiagndstico,
torres de endoscopia, microscopios quirdrgicos, cdamaras quirdrgicas de
[dmpara, , o cualquier necesidad de equipamiento que pueda ser incluida por
parte del Hospital y que cuente con salida de sefial. Estas entradas, seran
adaptadas en sus conexiones segun las necesidades del Hospital. El
adjudicatario debe suministrar todos los conectores necesarios y el cableado
necesario para dejar las conexiones preparadas para su conectorizacidn.

4 salidas a diferentes destinos tales como monitores de visualizacién dentro y
fuera del quiréfano ya sean con pantalla de visualizacidn como pantallas tactiles,
sistemas de videoconferencias, codificadores para streaming de video y audio.

e Debe contar con un sistema de enrutamiento de sefiales de audio (4x4):

O

4 sefiales de entrada y 4 de salida, para comunicacidon bidireccional con el
exterior e interior y sistema de musica ambiente.

e Todos los conectores tanto de las sefiales de audio como de video se deben adaptar a
las necesidades del Hospital.

e Debe contar con un Panel de integracion en el quiréfano: que debera estar compuesto
al menos por:

O

1 monitor de al menos 65” en calidad 4k UHD, LED, DICOM preset, brillo de al
menos 700 cd/m?, relacidn de contraste al menos 1.300:1, dngulo de visién
minimo de 170° tanto en horizontal como en vertical, que pueda mostrar
cualquier tipo de Sistema de Informacidn del Hospital. El monitor permitira la
visualizacidn simultanea de al menos 2 imagenes distintas provenientes de
cualquier emisor de imagen del quiréfano. Esta funcionalidad estara controlada
por el software de gestion de imagen.

1 estacion de trabajo con 2 monitores tactiles de al menos 27” 4k cada una, para
acceso a cualquier tipo de Sistema de Informacidn del Hospital. Esta estacidn de
trabajo deberd ser de al menos procesador i7, al menos 16 GB RAM, 256 GB
Disco Duro SSD, frecuencia del procesador al menos 2,9 GHZ, S.O. WIN 10 o
superior 64 bits, caché del procesador al menos 16 MB.

Las senales de las cdmaras endoscépicas tendran una linea directa con el
monitor del brazo quirurgico como medida de contingencia por fallo en el
sistema de integracién. Esta conexion se realizaria a un conector de la torre
segln las especificaciones indicadas por el hospital.

Una repisa para poder ubicar teclados y ratones de las estaciones de trabajo a
una altura minima de 1 metro y maxima de 1,20 metros. Se valorard que el
teclado especial para quirdfanos, que se debe suministrar, pueda estar
integrado en la repisa. Igualmente, también se debe suministrar el ratén de la
estacion de trabajo.
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o Se debe realizar el suministro, instalacién y configuracién de un sistema tactil
de control adicional en el Panel de integracién, para manejo de todas las sefiales
disponibles, asi como del sistema de integracién y del sistema de grabacién de
quiréfanos incluidos en esta propuesta.

o Reloj analdgico y digital para visualizacion por parte de los profesionales.

o Debe sobresalir de la pared no mas de 25 centimetros, y la repisa otros 30
centimetros adicionales como maximo.

o Todo el cableado, matrices de enrutamiento de sefiales de video, de audio,
aparataje de conmutacion, cableado, deberd estar oculto en el panel de
integraciéon de manera ordenada y con acceso sencillo con el fin de poder
realizar labores de soporte y mantenimiento

Los paneles de integraciéon deberdn tener unas medidas que abarquen la altura
completa de cada quiréfano desde el suelo hasta el techo. El largo de los paneles sera
de entre 2,5 y 3 metros. El material de fabricacion debe ser tipo Corian o similar y el
color blanco.

Debe contar con 1 monitor de al menos 32" 4k tactil que permita gestionar todas las
sefiales del quiréfano y conectado con el sistema téctil del Panel de integracién y 1
monitor de visualizacién de al menos 32”, ambos para brazos de lampara para facilitar
la consulta de cualquier senal procedente del quiréfano o cualquier Sistema de
Informacién del Hospital, incluido el Sistema de Grabacién incluido en la solucién del
presente pliego. Todos los anclajes de los monitores con los brazos correran a cargo del
adjudicatario que deberd ponerse en contacto con el proveedor de los brazos de
quiréfano sin pérdida de garantia de ningiin material.

El Sistema de grabacidn para este tipo de quiréfanos deberd contar con al menos 2
sefiales y seran integradas dentro del Sistema de Informaciéon de Grabacién de
Quirdfanos suministrado en la solucion.

Debe contar con conexiones en torres de endoscopia, microscopios, y panel de
integracién entre otros. En particular, para las fuentes de video de los distintos equipos
médicos que se precisen segln tipologia de quirdfanos. Toda la interconexién se
realizara con cableado Hibrido a través de HDMI y Fibra Optica Multimodo o monomodo
en funcidn de las distancias para garantizar la maxima resolucidon de cada equipo y
latencia tendiendo a cero.

Sistema de emisidn de una sefial de entrada/salida de video en 4k con audio
bidireccional para formacidn y actos relacionados con capacitacién y congresos.

Todos los elementos de la soluciéon deberan contar con la certificacion para ser
instalados en entorno de quiréfano segun la normativa vigente.

Se debe incluir un disefio real de la propuesta sobre plano, que toda
la solucién quede completamente protegida y sin elementos que pueda entorpecer la labor
asistencial.

5.3.3. Necesidades particulares quirdéfanos Nivel 2

A continuacién, se muestran las caracteristicas principales del suministro, instalacidn,
configuracién y puesta en marcha de 12 quirdfanos, para cada uno de ellos:

Debe contar con un sistema de enrutamiento de sefiales de video 4k (8x8):
o 8 sefiales de entrada procedentes de equipos de dentro del quiréfano tales
como Ordenador de enfermeria, equipos de radiodiagndstico, torres de
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endoscopia, microscopios quirirgicos, neuronavegadores, cdmaras quirurgicas
de [dmpara, o cualquier necesidad de equipamiento que pueda ser incluida por
parte del Hospital y que cuente con salida de sefial. Estas entradas, seran
adaptadas en sus conexiones seglun las necesidades del Hospital. El
adjudicatario debe suministrar todos los conectores necesarios y el cableado
necesario para dejar las conexiones preparadas para su conectorizacion.

o 8 salidas a diferentes destinos tales como monitores de visualizacién dentro y
fuera del quiréfano ya sean con pantalla de visualizacidn como pantallas tactiles,
sistemas de videoconferencias, codificadores para streaming de video y audio.

Debe contar con un sistema de enrutamiento de sefiales de audio (6x6):

o 6 sefiales de entrada y 6 de salida, para comunicacién bidireccional con el
exterior e interior y sistema de musica ambiente.

Posibilidad de grabacién de cualquiera de las sefales expuestas, en el sistema de
grabacion de quirdéfanos. Posibilidad de grabacidn en 4K de al menos 2 sefales
simultaneas sincronas o asincronas.

Todos los conectores tanto de las sefiales de audio como de video se deben adaptar a
las necesidades del Hospital

Debe contar con un Panel de integracién en el quiréfano: que deberd estar compuesto
al menos por:

o 1 monitor de al menos 65” en calidad 4k UHD, LED, DICOM preset, brillo de al
menos 700 cd/m?, relacion de contraste al menos 1.300:1, dangulo de visién
minimo de 170° tanto en horizontal como en vertical, que pueda mostrar
cualquier tipo de Sistema de Informacidn del Hospital. El monitor permitira la
visualizacidn simultanea de al menos 2 imagenes distintas provenientes de
cualquier emisor de imagen del quiréfano. Esta funcionalidad estara controlada
por el software de gestién de imagen.

o 1estacidon de trabajo con 2 monitores tactiles de al menos 27” 4k cada una, para
acceso a cualquier tipo de Sistema de Informacion del Hospital. Esta estacién de
trabajo debera ser de al menos procesador i7, al menos 16 GB RAM, 256 GB
Disco Duro SSD, frecuencia del procesador al menos 2,9 GHZ, S.0. WIN 10 o
superior 64 bits, caché del procesador al menos 16 MB.

o Las senales de las cdmaras endoscépicas tendran una linea directa con el
monitor del brazo quirurgico como medida de contingencia por fallo en el
sistema de integracidn. Esta conexidn se realizaria a un conector de la torre
segun las especificaciones indicadas por el hospital.

o Una repisa para poder ubicar teclados y ratones de las estaciones de trabajo a
una altura minima de 1 metro y mdxima de 1,20 metros. Se valorara que el
teclado especial para quirdfanos, que se debe suministrar, pueda estar
integrado en la repisa. Igualmente, también se debe suministrar el ratén de la
estacion de trabajo.

o Se debe realizar el suministro, instalacion y configuracién de un sistema tactil
de control adicional en el Panel de integracion, para manejo de todas las sefales
disponibles, asi como del sistema de integracion y del sistema de grabacién de
quiréfanos incluidos en esta propuesta.

o Reloj analdgico y digital para visualizacién por parte de los profesionales.

o Debe sobresalir de la pared no mas de 25 centimetros, y la repisa otros 30
centimetros adicionales como maximo.

o Todo el cableado, matrices de enrutamiento de sefiales de video, de audio,
aparataje de conmutacion, cableado, deberd estar oculto en el panel de
integracién de manera ordenada y con acceso sencillo con el fin de poder
realizar labores de soporte y mantenimiento
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Los paneles de integracién deberan tener unas medidas que abarquen la altura
completa de cada quiréfano desde el suelo hasta el techo. El largo de los paneles sera
de entre 2,5 y 3 metros. El material de fabricacién debe ser tipo Corian o similar y el
color blanco.

e Debe contar con 1 monitor de al menos 32” 4k tactil que permita gestionar todas las
sefiales del quiréfano y conectado con el sistema tactil del Panel de integracién y 1
monitor de visualizacién de al menos 32”, ambos para brazos de lampara para facilitar
la consulta de cualquier sefal procedente del quiréfano o cualquier Sistema de
Informacién del Hospital, incluido el Sistema de Grabacién incluido en la solucién del
presente pliego. Todos los anclajes de los monitores con los brazos correran a cargo del
adjudicatario que debera ponerse en contacto con el proveedor de los brazos de
quiréfano sin pérdida de garantia de ningiin material.

e El Sistema de grabacion para este tipo de quiréfanos debera contar con al menos 4
sefiales y seran integradas dentro del Sistema de Informaciéon de Grabacién de
Quirdfanos suministrado en la solucion.

e Debe contar con conexiones en torres de endoscopia, microscopios, neuronavegadores,
y panel de integracién entre otros. En particular, para las fuentes de video de los
distintos equipos médicos que se precisen segun tipologia de quiréfanos. Toda la
interconexién se realizard con cableado Hibrido a través de HDMI y Fibra Optica
Multimodo o monomodo en funcién de las distancias para garantizar la mdaxima
resolucion de cada equipo y latencia tendiendo a cero.

e Camara ambiente robotizada con soporte a techo/pared, Full HD, video en tiempo real
30f/s. Funcionamiento robotizado en dos ejes, al menos 180° en horizontal y 90° en
vertical, compresion de video zoom 3x, control remoto por software, minimo IP65.

e Equipo de audio compuesto por altavoz integrado a pared o en techo. También se
deberd incluir un micréfono inaldmbrico tipo petaca. Todo el aparato tendrd una
proteccidon minima IP65.

e Sistema de emisién de una sefial de entrada/salida de video en 4k con audio
bidireccional para formacidn y actos relacionados con capacitacién y congresos.

e Todos los elementos de la solucidn deberdn contar con la certificacién para ser
instalados en entorno de quiréfano segun la normativa vigente.

Se debe incluir un disefio real de la propuesta sobre plano, que toda
la soluciéon quede completamente protegida y sin elementos que pueda entorpecer la labor
asistencial dentro del quiréfano.

5.3.4. Necesidades particulares quiréfanos Nivel 3

A continuacidn, se muestran las caracteristicas principales del suministro, instalacion,
configuraciéon y puesta en marcha de 10 quirdfanos, para cada uno de ellos:

e Debe contar con un sistema de enrutamiento de sefiales de video 4k (16x16):

o 16 sefiales de entrada procedentes de equipos de dentro del quiréfano tales
como Ordenador de enfermeria, equipos de radiodiagndstico, torres de
endoscopia, microscopios quirdrgicos, neuronavegadores, cdmaras quirurgicas
de ldmpara o cualquier necesidad de equipamiento que pueda ser incluida por
parte del Hospital y que cuente con salida de sefial. Estas entradas, seran
adaptadas en sus conexiones segun las necesidades del Hospital. El
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adjudicatario debe suministrar todos los conectores necesarios y el cableado
necesario para dejar las conexiones preparadas para su conectorizacion.

o 16 salidas a diferentes destinos tales como monitores de visualizacién dentro y
fuera del quiréfano ya sean con pantalla de visualizacidn como pantallas tactiles,
sistemas de videoconferencias, codificadores para streaming de video y audio.

Debe contar con un sistema de enrutamiento de sefiales de audio (8x6):

o 8 sefiales de entrada y 6 de salida, para comunicacién bidireccional con el
exterior e interior y sistema de musica ambiente.

Todos los conectores tanto de las sefiales de audio como de video se deben adaptar a
las necesidades del Hospital.

Posibilidad de grabacion de cualquiera de las sefiales expuestas, en el sistema de
grabacidon de quirdéfanos. Posibilidad de grabacion en 4K de al menos 2 sefiales
simultdneas sincronas o asincronas.

Debe contar con dos Paneles de integracién enfrentados en el quiréfano: que deberd
estar compuesto al menos cada uno de ellos por:

o 1 monitor de al menos 65” en calidad 4k, UHD, LED, DICOM preset, brillo de al
menos 700 cd/m?, relacion de contraste al menos 1.300:1, angulo de visién
minimo de 170° tanto en horizontal como en vertical, que pueda mostrar
cualquier tipo de Sistema de Informacidn del Hospital. El monitor permitira la
visualizacidn simultanea de al menos 4 imagenes distintas provenientes de
cualquier emisor de imagen del quiréfano. Esta funcionalidad estara controlada
por el software de gestién de imagen.

o 1estacidon de trabajo con 2 monitores tactiles de al menos 27” 4k cada una, para
acceso a cualquier tipo de Sistema de Informacidn del Hospital. Esta estacion de
trabajo deberd ser de al menos procesador i7, al menos 16 GB RAM, 256 GB
Disco Duro SSD, frecuencia del procesador al menos 2,9 GHZ, S.0. WIN 10 o
superior 64 bits, caché del procesador al menos 16 MB.

o Las senales de las cdmaras endoscépicas tendran una linea directa con el
monitor del brazo quirdrgico como medida de contingencia por fallo en el
sistema de integracién. Esta conexion se realizaria a un conector de la torre
segun las especificaciones indicadas por el hospital.

o Una repisa para poder ubicar teclados y ratones de las estaciones de trabajo a
una altura minima de 1 metro y maxima de 1,20 metros. Se valorard que el
teclado especial para quirdéfanos, que se debe suministrar, pueda estar
integrado en la repisa. Igualmente, también se debe suministrar el ratén de la
estacion de trabajo.

o Se debe realizar el suministro, instalacidon y configuracién de un sistema tactil
de control adicional en el Panel de integracion, para manejo de todas las sefales
disponibles, asi como del sistema de integracion y del sistema de grabacién de
quiréfanos incluidos en esta propuesta.

o Relojanaldgico y digital para visualizacién por parte de los profesionales.

o Debe sobresalir de la pared no mas de 25 centimetros, y la repisa otros 30
centimetros adicionales.

o Todo el cableado, matrices de enrutamiento de sefiales de video, de audio,
aparataje de conmutacion, cableado, deberd estar oculto en el panel de
integraciéon de manera ordenada y con acceso sencillo con el fin de poder
realizar labores de soporte y mantenimiento

Los paneles de integraciéon deberdn tener unas medidas que abarquen la altura
completa de cada quiréfano desde el suelo hasta el techo. El largo de los paneles sera
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de entre 3 y 3,5 metros. El material de fabricacidon debe ser tipo Corian o similar y el
color blanco.

e Debe contar con 1 monitor de al menos 32” 4k tactil que permita gestionar todas las
sefiales del quiréfano y conectado con el sistema tactil del Panel de integracién y 1
monitor de visualizacion de al menos 32”, ambos para brazos de ldmpara para facilitar
la consulta de cualquier sefal procedente del quiréfano o cualquier Sistema de
Informacién del Hospital, incluido el Sistema de Grabacién incluido en la solucién del
presente pliego. Todos los anclajes de los monitores con los brazos correran a cargo del
adjudicatario que deberd ponerse en contacto con el proveedor de los brazos de
quiréfano sin pérdida de garantia de ningln material.

e El Sistema de grabacion para este tipo de quiréfanos deberd contar con al menos 4
sefiales y seran integradas dentro del Sistema de Informaciéon de Grabacién de
Quiréfanos suministrado en la solucion.

e Debe contar con conexiones en torres de endoscopia, microscopios, neuronavegadores,
y panel de integracién entre otros. En particular, para las fuentes de video de los
distintos equipos médicos que se precisen segun tipologia de quiréfanos. Toda la
interconexién se realizard con cableado Hibrido a través de HDMI y Fibra Optica
Multimodo o monomodo en funcidn de las distancias para garantizar la mdaxima
resolucion de cada equipo y latencia tendiendo a cero.

e Camara ambiente robotizada con soporte a techo/pared, Full HD, video en tiempo real
30f/s. Funcionamiento robotizado en dos ejes, al menos 180° en horizontal y 90° en
vertical, compresidn de video zoom 3x, control remoto por software, minimo IP65.

e Equipo de audio compuesto por altavoz integrado a pared o en techo. También se
deberd incluir un micréfono inaldmbrico tipo petaca. Todo el aparato tendrd una
protecciéon minima IP65.

e Sistema de emisidon de una sefial de entrada/salida de video en 4k con audio
bidireccional para formacion y actos relacionados con capacitacion y congresos.

e Todos los elementos de la solucion deberdn contar con la certificacién para ser
instalados en entorno de quiréfano segun la normativa vigente.

Se debe incluir un disefio real de la propuesta sobre plano, que toda
la solucién quede completamente protegida y sin elementos que pueda entorpecer la labor
asistencial dentro del quiréfano.
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6. SERVICIOS INCLUIDOS

6.1. CARACTERISTICAS GENERALES

6.1.1. Funcionalidad
Para atender a las distintas necesidades funcionales que abarca la solucion, se requiere al
adjudicatario que la oferta tiene que cumplir con todos los requerimientos, de todos los ambitos
tecnoldgicos y funcionales descritos en el presente pliego.

El adjudicatario debe facilitar el acceso completo a las aplicaciones y sus actualizaciones
durante el periodo de vigencia de contrato, asi como la administracién total de aplicativos de la
solucién a los responsables del HGUGM designados por la Subdireccién de T.1. del Hospital.

Todos los consumibles necesarios correran a cargo del adjudicatario durante la duracién
del contrato. Ademas, se deberan definir los costes de los consumibles mas importantes que se
necesitaran en la solucién.

6.1.2. Instalacion e Implantacion

Se debe realizar un control de calidad de todos los elementos de la solucidn antes de su
implantacién, para lo cual se deben definir protocolos que permitan validar por parte del
HGUGM, técnica y funcionalmente que el sistema cumple los requisitos solicitados.

El adjudicatario, tendra que:

- Tenerinstalados, configurados y con su puesta en marcha validada por el Hospital todos
los elementos que componen la solucién, incluyendo los generales y particulares por
quiréfano, de al menos un 25 % de los quiréfanos a los 45 dias naturales del inicio del
contrato.

- Tenerinstalados, configurados y con su puesta en marcha validada por el Hospital todos
los elementos que componen la solucién, incluyendo los generales y particulares por
quiréfano, de al menos un 50 % de los quiréfanos a los 90 dias naturales del inicio del
contrato.

- Tenerinstalados, configurados y con su puesta en marcha validada por el Hospital todos
los elementos que componen la solucién, incluyendo los generales y particulares por
quirdfano, del 100 % de los quiréfanos a los 120 dias naturales del inicio del contrato.

El orden de instalacion vendra determinado por el Hospital el primer dia tras la firma de
contrato, en funcidon de las necesidades asistenciales.

La solucidn no quedard completamente implantada en cada quiréfano hasta que los
responsables funcionales y técnicos designados por el Hospital, no validen la solucién.

El ritmo de entregas durante estos dias naturales, podra verse aminorado unilateralmente por
el HGUGM, teniéndose que adaptar el adjudicatario al mismo, almacenando los equipos en las
dependencias del propio adjudicatario.

N~
@
Q
[
0
Yo}
(5]
g
~
o
[
(32}
Lo
©
~
(o))
™
N
—l
c
Q
8
2
=
o}
>
[}
©
e
i
Q
=2
3
3
i)
o
=1
(=2}
D
<
<}
kS
8
IS

Laautenticidad de este documento se puede comprobar en Www.madrid.or\ct);/cw



Los retrasos en el suministro tendran tratamiento de penalizaciones que se mostraran en el
apartado de acuerdo de Nivel de Servicio.

Toda la organizacidn, gestidn, logistica y todos los costes de embalaje, envio y recepcion en cada
una de las ubicaciones del HGUGM, asi como desembalaje y posterior instalacion, montaje,
puesta en marcha y configuracién, por cada uno de los equipos, seran realizadas y asumidas por
el adjudicatario. Cualquier transporte necesario del equipamiento sera realizado por el
adjudicatario durante todo el proceso de suministro y proceso de instalacion. Se determinara
gue un equipo esta funcionando, cuando los usuarios funcionales den el visto bueno al jefe de
proyecto asignado por el HGUGM, y éste a su vez, al interlocutor del adjudicatario.

La tasa de fallos de los equipos suministrados no podra ser superior al 5% en el momento de su
recepcion, y hasta 2 meses después de dicha recepcién.

Se considera fallo a cualquier incidencia que impida el correcto funcionamiento de cualquiera
de los dispositivos, incluyendo la falta de elementos, o partes del mismo. La tasa de fallo se
calculara por el montante individual de cada equipo, de forma que las penalizaciones seran
relativas a estos.

En el caso de que la tasa de fallos sea superior al porcentaje indicado, los equipos defectuosos
deberan ser repuestos en el plazo maximo de 3 dias naturales, siendo el adjudicatario el que
corra con todos los costes de las piezas, y los portes de recogida y posterior envio de las piezas
averiadasy dejar completamente funcionando el equipo en la ubicacién del edificio dependiente
del HGUGM requerida. Los retrasos en esta reposicion tendran el mismo tratamiento de
penalizaciones que el considerado en el acuerdo de Nivel de Servicio de Suministro. En estos
casos, la garantia, soporte y mantenimiento de los equipos comenzara a contar tras la entrega
del equipo sin defectos.

Como se ha comentado, el proceso de instalacion del equipamiento tendra que ser realizado
por parte del adjudicatario, y contemplard por cada uno de los equipos:

- Recepcion del equipamiento en las ubicaciones fisicas indicadas por el HGUGM.

- Desembalaje y posterior instalacion de elementos que componen la solucion,

- Montaje del equipamiento

- Puesta en marcha

- Traslado del equipo a la ubicaciéon determinada por el HGUGM

- Conexidn a la red existente en la ubicacidn determinada

- Para las estaciones de trabajo: Configuracion de S.0, antivirus corporativo (fabricante
PANDA), OCS Inventory, y clonado de imagen indicada por el HGUGM basado en la
magqueta corporativa del SERMAS (Servicio Madrilefio de Salud) y Madrid Digital

- Configuracion de politicas de seguridad, borrado de temporales e instalacion de
ejecutables para correcta operativa del profesional.

- Integracion en el dominio corporativo indicado por el HGUGM.

- Introduccién de equipamiento en el inventario corporativo. En caso de realizarse
automaticamente via aplicacién, comprobar que estd incluido.

- Verificacion por parte de un funcional del servicio del correcto funcionamiento.

- Recogida de elementos sobrantes del embalaje y llevados a un punto de reciclaje o
basura.

Cualquier tipo de material adicional que se requiera para dejar totalmente la solucién en las
ubicaciones determinadas, corre a cargo de la empresa adjudicataria. Entendemos por
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instalacion, la acometida de todo el proceso de instalacion por cada uno de los equipos de la
solucidn por quiréfano.

6.1.3. Disponibilidad

Para asegurar la disponibilidad de los servicios ofrecidos por la solucidn se debe realizar
una optimizacion continua de los distintos elementos del sistema a través de los
mantenimientos correctivos, evolutivos y adaptativos; los cuales siempre vendran acompafiados
de una etapa de pruebas y validacidén previa a la implantacién y de informes que describan la
gestién de cada uno de estos mantenimientos.

Se debe asegurar una disponibilidad de 99,8% teniendo la solucién ofertada
completamente redundada en lo que a Sistemas de Informacidn se refiere.

Se debe garantizar la disponibilidad de todos los elementos de la solucién durante
cualquier trabajo de mantenimiento o actualizacién que se realice.

6.2. FORMACION FUNCIONAL Y TECNICA

El HGUGM considera a la formacién como uno de los pilares para el éxito del proyecto,
es por ello que se requerird una formacién con diferentes caracteristicas y perfiles de la solucion
ofertada. La empresa adjudicataria deberd definir un plan de formacién continua adaptado a las
necesidades concretas de cada perfil/sistema y dicho plan, debera ser consensuado en todo
momento con el HGUGM. La propuesta de formacidn cubrira los siguientes ambitos:

e Usuarios funcionales de la nueva infraestructura. Se entregardan manuales de
usuario y guias rapidas de uso en espafnol al HGUGM.

Ademads, en total, se realizardan 20 sesiones de formacién de la solucién
completa de 2 horas cada una y serd de cardcter practico y presencial en las
ubicaciones que designe el HGUGM. Todas estas sesiones, se realizaran cuando
lo indique el HGUGM, avisando con 4 dias naturales de antelacion, y pudiendo
ser en horario laborable o no laborable, asi como en fin de semana.

Se deberd tener en cuenta en todo momento la diversidad de perfiles que
pueden utilizar la solucién (enfermeria, facultativos...etc).

e Responsables de administracion de sistemas. La formacién tendrd caracter
presencial en el HGUGM, y se realizardn 2 cursos con una duracién de 7 horas

cada uno. El nimero de alumnos no sera inferior a 12.

Se hard una parte practica de 7 horas sobre el uso de infraestructura, y el resto
servird para formar al personal sobre toda la solucién.

El plan de formacién contempla las siguientes actuaciones principales:

. Manuales de uso y gestidn de la infraestructura, en castellano.
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6.3.  SOPORTEY MANTENIMIENTO

La propuesta especificara las garantias incluidas, los tiempos de respuesta y resolucién
y las prestaciones incluidas, en los elementos hardware y software incluidos en el proyecto; y
de los elementos hardware, conforme a los acuerdos de nivel de servicio que se definen en el
documento. En caso de no respetar dichos acuerdos se estableceran las penalidades estipuladas
en el presente documento.

Se valorara especialmente la presentacion de un plan de soporte y mantenimiento
integral de la solucidn, especificando la metodologia de seguimiento, recursos utilizados y sedes
desde donde se preste el propio soporte y mantenimiento, siendo exigibles en dicho plan los
puntos reflejados en los subapartados siguientes.

La fecha a contar de inicio del Soporte y Mantenimiento serd a partir de la aprobacion
de la puesta en produccidn del ultimo equipo instalado dentro del proyecto con la aprobacién
del Hospital. No obstante, el adjudicatario se comprometerd a realizar dicho Soporte y
Mantenimiento definido en su plan general, desde la validacién de la puesta en produccién del
primer equipo instalado.

6.3.1. Soporte

6.3.1.1. Soporte de incidencias

La duracién del soporte se extendera a lo largo de la vigencia del presente expediente.
En cuanto al Soporte, se tendra en cuenta lo siguiente:

e Soporte funcional y resolucién de incidencias de usuario; Resolucién de
incidencias funcionales de la infraestructura. Se resolveran los errores o
incidencias que puedan surgir con el uso de la infraestructura. La resolucion de
dudas o consultas puntuales se consideran dentro de esta categoria.

e Soporte técnico: ante cualquier incidencia que surja en la solucidn. Este servicio
de soporte resolvera las cuestiones técnicas que plantea el uso de los equipos.

e Atencidn telefénica para la resolucion de dudas y/o consultas relacionadas con
la solucidn.

e Soporte post-produccién para cada uno de los centros donde se implante la
solucidn, en base a lo comentado en el apartado anterior.

e Soporte in situ a la solucidn en horario de 8.00 a 17.00 durante los primeros 6
meses tras validacion por parte del Hospital que la solucion ha quedado
instalada correctamente en los 30 quirdfanos. Igualmente, el soporte se
realizara desde la finalizacidn del primer quiréfano.

La empresa adjudicataria pondrd a disposicion del HGUGM un servicio de soporte y
resolucidn para atender las necesidades de la solucién objeto del contrato, que englobara todas
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las tareas destinadas a mantener la funcionalidad de la infraestructura operativa en los centros,
incluyendo el soporte hardware y software, asi como lo expresado en los puntos anteriores.

Dicho servicio incluira el soporte y resolucion de incidencias funcionales, técnicas y de
integraciones. También incluird las tareas de soporte y resolucién de instalacién de nuevas
versiones y actualizacién de versiones en los entornos donde esta implantado el producto.

6.3.1.2. Horarios de Soporte

El horario de soporte se prestard en horario de 24 horas al dia 7 dias a la semana los 365
dias del ano.

El horario de atencidn presencial por parte de un técnico especializado en la solucién en
el Hospital, durante los primeros 6 meses tras validacion por parte del Hospital que la solucidn
ha quedado instalada correctamente en los 30 quiréfanos, sera de lunes a viernes de 8.00 a
17.00.

6.3.1.3. Actuacién de soporte

Los trabajos de soporte se realizardn mediante actuaciones in situ en las ubicaciones
donde se haya suministrado el equipamiento.

Si, por necesidades del servicio, el HGUGM cambiara de ubicacion algin equipo,
manteniéndole en alguna sede dependiente del propio HGUGM, se notificara al adjudicatario
para modificarlo en el inventario, y se seguird prestando el servicio de soporte y mantenimiento
por parte del adjudicatario sin sobrecoste adicional.

Toda actuacidn de soporte que requiera cambio, actualizacidn, sustitucidon, modificacion
de hardware, software o similar, seguird los procesos de suministros e instalacion descritos en
el punto Instalacién e Implantacion y correra a cargo del adjudicatario. Ademas, el adjudicatario
deberd realizar toda la gestién de residuos, equipos averiados, piezas hardware rotas,
consumibles, y su transporte ya sea dentro del HGUGM o fuera de él, a un punto limpio si la
normativa de los equipos los requiere, durante toda la duracién del contrato.

En el apartado Gestion de los Servicios de Soporte, se obtendran mas detalles sobre la
prestacion del Soporte.

6.3.2. Mantenimiento

La duracién del mantenimiento se extendera a lo largo de la vigencia del presente
expediente.

En todo caso, se contemplaran las siguientes acciones:
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e Mantenimiento preventivo. Comprobacion de la configuracion del hardware y
software para prevenir posibles fallos del sistema.

e Mantenimiento evolutivo: Instalaciones de nuevas versiones de la aplicacién de
gestion y/o cualquier otro software de la solucion.

e Mantenimiento correctivo: incluyendo la realizacidn de las modificaciones que
sean necesarias para solucionar los errores que se detecten en el hardware de
la solucidén.

e Mantenimiento adaptativo. Incluyendo las adaptaciones al entorno del
HGUGM, y en el cual se incluye el mantenimiento técnico- legal.

A continuacién se describe cada uno de los mantenimientos y lo que incluye, mas
detalladamente:

6.3.2.1. Mantenimiento Preventivo

El adjudicatario se compromete a la realizacién del mantenimiento preventivo con
periodicidad semestral. En dicho mantenimiento se realizara una comprobacién de la
configuracion software de gestidén y del hardware para prevenir posibles fallos del sistema.

Se debe presentar un plan de Mantenimiento Preventivo como respuesta en el presente
pliego, con las acciones a realizar dentro del mismo.

El adjudicatario presentard un informe detallado de todas las acciones realizadas, asi
como de los datos solicitados por el HGUGM para cada uno de los mantenimientos preventivos
realizados. Las tareas asociadas a dicho mantenimiento seran realizadas por el adjudicatario.

Los datos solicitados por el HGUGM podran ser modificados y expuestos en el Comité
de Seguimiento. El punto de partida de los mismos, se tratard en el Comité de Seguimiento
inicial.

6.3.2.2.  Mantenimiento Evolutivo

El adjudicatario se compromete a la realizacién de mantenimiento evolutivo con
periodicidad semestral. En dicho mantenimiento se realizaran subidas de version del software
incluidos en la solucién y que incluyan mejoras generales, nuevas funcionalidades y/o
correcciones a bugs de la aplicacién que sean sacadas por el fabricante y sin sobrecoste para
HGUGM. Las tareas asociadas a dichas subidas de versidn, serdn realizadas por el adjudicatario,
ademas de realizar soporte postproduccion in situ, si fuera demandado por el HGUGM.

El adjudicatario, presentard en el Comité de Seguimiento un documento donde enumerara
todas las mejoras generales, nuevas funcionalidades e identificard los bugs corregidos del
software para ser aprobado por el HGUGM Yy subir la versidn en funcion de lo expuesto en el
apartado “Actualizaciones de Versiones”.
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El procedimiento de actualizaciones de versidon derivadas de este mantenimiento, vendra
especificado en el subapartado Actualizaciones de versiones.

6.3.2.3.  Mantenimiento Adaptativo

El adjudicatario se compromete a realizar, ante cualquier cambio que se produzca en la
legislacidn vigente, ya sea a nivel de la Uniédn Europea, a nivel nacional o a nivel regional,
cualquier modificacidon necesaria para adaptar la solucién ofertada en el presente expediente a
esta nueva legislacion durante la duracion del contrato. Estas modificaciones deberan estar
realizadas e implantadas antes de las fechas marcadas en la propia ley, y no podran acarrear
ningun coste adicional para el HGUGM.

De igual manera, dentro del Mantenimiento Adaptativo, se tendra en cuenta en todo
momento cualquier cambio realizado en la infraestructura del HGUGM, ya sea Hardware o
Software a nivel de Sistemas y Telecomunicaciones, Sistemas Operativos, Bases de Datos y
Servidores de Aplicaciones para adaptarlas a la misma; sin sobrecoste para el HGUGM.

El procedimiento de actualizaciones de versidon derivadas de este mantenimiento,
vendra especificado en el subapartado Actualizaciones de versiones.

6.3.2.4. Mantenimiento Correctivo

Mantenimiento correctivo, es la actividad consistente en diagnosticar y solucionar
incidencias de funcionamiento de la solucion.

Lasincidencias pueden ser debidas a errores en cualquier elemento hardware que forme
parte de la solucion y/o en el software basico.

En caso de incidencia en cualquier elemento hardware, sera reparado o sustituido por
uno nuevo igual del mismo fabricante sin sobrecoste para el HGUGM, in situ, atendiendo a los
niveles de servicios acordados en el presente pliego.

El adjudicatario debera indicar al HGUGM sus criterios de tipificacién de incidencias con
el fin de facilitar y agilizar la comunicacién de incidencias.

El procedimiento de actualizaciones de versidon derivadas de este mantenimiento,
vendra especificado en el subapartado Actualizaciones de versiones.

6.3.2.5. Actualizacidon de versiones

Las tareas de actualizacidon de versiones de cualquier elemento software de la solucion,
seran tratadas dentro de las tareas y planificacion establecidas en el Comité de Seguimiento. El
Gestor de Servicio es responsable de la coordinacidon de las tareas de soporte de la actualizacion
de versiones.
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Una vez validada la version, el HGUGM comunicaray acordara con la empresa las fechas
de puesta en produccién de las versiones. El soporte a la puesta en produccién de las nuevas
versiones debera llevarse a cabo en todas las instalaciones donde se encuentre implantada la
solucioén. El Gestor del Servicio, a través del Comité de Seguimiento, se reserva la potestad de
modificar la planificacién atendiendo a razones de interés general del HGUGM, incluso
pudiéndose ejecutar trabajos fuera del horario laborable, sin sobrecoste para el HGUGM.

Los procesos de puesta en produccidn se deberan ajustar en todo momento al Protocolo
de Implantacién de Sistemas vigente en cada momento, establecido por el HGUGM.

Todas las tareas asociadas a la implantacién de nuevas versiones derivadas de
mantenimientos correctivos, evolutivos y adaptativos, seran realizados por el adjudicatario,
incluso si hiciera falta in situ y fuera de horario laborable para minimizar el impacto a la atencion
sanitaria, sin que ello derive en coste alguno adicional para el HGUGM. Ademads, como viene
reflejado en el apartado Soporte, se realizara soporte ante la actualizacidon de versidn y habrd
un soporte postproduccién in situ.

Para todos los mantenimientos; tanto para la solucion inicial aprobada por el HGUGM, asi como
para la presentacion de nuevas versiones, vendrda acompafiada de la correspondiente
documentacion tanto para el usuario final como para el soporte técnico. Debera contemplar al
menos:

- Manual de usuario completo y actualizado con los cambios de la nueva versién
en castellano

- Manual de instalacién y administracién en castellano

- Manual técnico de configuracion y arquitectura en castellano

- Resumen técnico de las modificaciones sufridas por el producto en su ultima
revision (bugs, nuevas funcionalidades, mejoras generales)

Las versiones deben ser remitidas suficientemente probadas para que, una vez verificadas por
el personal técnico, puedan ser instaladas con la mayor brevedad posible en los centros por
personal de la empresa adjudicataria. Asimismo, si el HGUGM lo considera necesario por la
envergadura de la version, la empresa adjudicataria realizard las jornadas de formacidn
presencial necesarias para el personal propio del HGUGM.

En el apartado Gestidn de los Servicios de Mantenimiento, se obtendrdan mas detalles sobre la
prestacion del Mantenimiento.

6.3.3. Gestion de los servicios de soporte

Adicionalmente a todo lo reflejado en el apartado Soporte, el servicio de soporte
prestado comprende la resolucidn de incidencias de escaladas desde los servicios de soporte del
HGUGM. También incluye el soporte y la coordinacién necesaria para la actualizacién de
versiones.
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6.3.3.1. Notificacion y escalado de Incidencias

El HGUGM dispone de un Centro Soporte a Usuarios que, prestando el servicio de
soporte de nivel 1, actlia como “puerta de entrada” al servicio de soporte y peticiones para todos
los usuarios de todas las ubicaciones dependientes del HGUGM en el uso de todas las
aplicaciones a las que tienen acceso. En este sentido el Centro de Soporte a Usuarios
recepcionara toda incidencia o peticidn, la registrard recabando la informacidon pertinente vy si
no estuviera dentro de su alcance solucionarla la escalard, junto con toda la informacién
disponible sobre esta, al nivel y grupo funcional de soporte correspondiente interno del
HGUGM, denominado como nivel 2. Si éste, tampoco pudiera resolverlo, lo escalarda mediante
las vias de comunicacidn definidas a la empresa adjudicataria.

La gestidn de las incidencias se realizara via correo electrénico y/o via telefénica, para
ello, el adjudicatario debera facilitar una direccién de correo y un nimero de teléfono que
estaran en funcionamiento segun lo indicado en el apartado Horarios del Soporte. Se valorara
positivamente, que la gestidn de las incidencias se realice a través de Service Desk del HGUGM
en todo su ciclo de vida (apertura de incidencias, comunicacién de resolucidn, alimentacién de
la base de datos de conocimiento).

Una vez que la empresa comunique al HGUGM la resoluciéon de la incidencia junto con
informacidn sobre las actuaciones y procedimientos seguidos para tal fin, este al igual que hizo
cuando registré la incidencia, serd el encargado de cerrarla tras la confirmacién con el usuario.

La empresa adjudicataria, creard y mantendra un documento con un histérico de todas
las incidencias que se produzcan (“Documento de Incidencias”) y que al menos detallara la
siguiente informacién para cada una de ellas:

e (Cddigo de Identificacion de la incidencia

e Fechay hora de apertura de la incidencia

e Fechay hora de resolucién de la incidencia

e Descripcion detallada del error

e Descripcion detallada de la solucién adoptada

Mensualmente, y siempre que lo requiera el HGUGM, durante la duraciéon del contrato
la empresa adjudicataria facilitara al HGUGM este “Documento de incidencias”.

6.3.3.2. Categorizacion de incidencias: tiempos de respuesta, tiempos de
resolucion y disponibilidad.

Dentro del servicio de soporte, la empresa adjudicataria deberd proporcionar una
solucion a las incidencias que se le comuniquen relativas a errores y/o averias que se produzcan,
considerando los siguientes tiempos de respuesta y de resolucién, que es el plazo transcurrido
desde la notificacién de la incidencia por parte del HGUGM, mediante las vias ya descritas en
apartados anteriores, hasta la restitucidon del sistema a su funcionamiento normal.
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Los tiempos de respuesta y resolucidon ante cualquier incidencias se muestran en el
apartado “Acuerdos de Nivel de Servicio”.

6.3.4. Gestidon de los servicios de mantenimiento

Adicionalmente a todo lo reflejado en el apartado Mantenimiento, los servicios de
mantenimiento que son objeto del alcance de este procedimiento se gestionard de la siguiente
forma:

Mantenimiento Correctivo

La empresa adjudicataria, tras recibir la notificacion de una incidencia a través de las
herramientasy procedimientos definidos por el HGUGM para la gestidon de incidencias, definidos
en el presente pliego, procedera a su resoluciéon siguiendo el procedimiento establecido por el
HGUGM.

En caso de ser necesario en las tareas de mantenimiento correctivo, interactuar con
otros servicios de soporte o areas del HGUGM, se valorara positivamente, que estas tareas se
hagan utilizando la Herramienta Corporativa de Gestion de Incidencias del HGUGM a través de
los grupos funcionales de nivel 2 del HGUGM. Si no se usara, se realizaria mediante correo
electrénico o teléfono.

El procedimiento de actualizaciones de versidon derivadas de este mantenimiento,
vendra especificado en el subapartado Actualizaciones de versiones.

Mantenimiento Adaptativo

Cualquier cambio en la arquitectura y estandares por parte del HGUGM siempre sera
comunicado a la empresa en las mismas condiciones, siendo responsabilidad de la empresa
realizar los cambios oportunos como parte del mantenimiento adaptativo, sin sobrecoste para
el HGUGM.

Por otra parte, el adjudicatario se compromete a realizar, ante cualquier cambio que se
produzca en la legislacidn vigente, ya sea a nivel de la Unidn Europea, a nivel nacional o a nivel
regional, cualquier modificaciéon necesaria para adaptar la solucién ofertada en el presente
expediente a esta nueva legislacion durante la duracion del contrato. Estas modificaciones
deberan estar realizadas e implantadas antes de las fechas marcadas en la propia ley, y no
podran acarrear ningun coste adicional para el HGUGM.

El procedimiento de actualizaciones de versién derivadas de este mantenimiento,
vendra especificado en el subapartado Actualizaciones de versiones.

Mantenimiento Evolutivo

Como comentabamos en el apartado de Mantenimiento el adjudicatario se compromete
a la realizacion de mantenimiento evolutivo con periodicidad semestral. En dicho
mantenimiento se realizaran subidas de versidn del software incluido en la solucién y que
incluyan mejoras generales, nuevas funcionalidades y/o correcciones a bugs de la aplicacién que
sean sacadas por el fabricante y sin sobrecoste para HGUGM. Las tareas asociadas a dichas
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subidas de versién, seran realizadas por el adjudicatario, ademds de realizar soporte
postproduccioén in situ, si fuera demandado por el HGUGM.

El adjudicatario, presentard en el Comité de Seguimiento un documento donde enumerara
todas las mejoras generales, nuevas funcionalidades e identificard los bugs corregidos del
software para ser aprobado por el HGUGM Yy subir la versidn en funcion de lo expuesto en el
apartado “Actualizaciones de Versiones”.

De acuerdo a lo anterior, el HGUGM acordara con la empresa adjudicataria las fechas de entrega
de las versiones y su puesta en produccion. El Gestor del Servicio del HGUGM, a través del
Comité de Seguimiento, se reserva la potestad de modificar la planificacién atendiendo a
razones de interés general del HGUGM.

El procedimiento de actualizaciones de versidn derivadas de este mantenimiento,
vendra especificado en el subapartado Actualizaciones de versiones.

Mantenimiento Preventivo

La empresa adjudicataria realizara las tareas necesarias, que en lo posible, detecten un
futuro fallo en el uso de la solucidn, adelantando los procedimientos que eviten posibles
incidencias.

Se presentard un Plan de Mantenimiento Preventivo en el que se indique como se hard
la gestion del mismo.
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/7. ACUERDOS DE NIVEL DE SERVICIO

Los acuerdos de nivel de servicio seran los siguientes:

o Eltiempo de respuesta ante cualquier tipo de incidencia o peticion de prioridad P1 hasta P5 serd
o atencidn a través de las herramientas de gestion de servicio del Hospital o via correo electrénic

g 15 minutos ya sea en atencidn telefénica
ara las PO el tiempo de respuesta sera de

o 12397653157649

legel

mento se puede émpmbar en www.madrid.or

5 minutos ’%

o Eltiempo de resolucion serd como maximo: §
, 1

PRIORIDAD INCIDENCIA PETICION DE SERVICIO é’%’

PO: INMEDIATA 30 minutos naturales 30 minutos naturales ﬁé

P1: CRITICA 2 horas naturales 4 horas naturales ﬁé

P2: ALTA 8 horas naturales 8 horas naturales 8T
P3: MEDIA 24 horas naturales 48 horas naturales *@%_

P4: BAJA 48 horas naturales 72 horas naturales SE

P5: CONSULTA 72 horas naturales 96 horas naturales

La prioridad vendra determinada por el personal del Hospital, no pudiendo el adjudicatario cambiar la misma unilateralmente.
Si existieran diversos niveles de escalado entre personal del adjudicatario, contaria como tiempo de resolucién desde el inicio de la recepcion
de la incidencia, no por grupos de resolucion.

Las incidencias y peticiones de prioridad PO, solo serdn comunicadas por los responsables de cirugia, supervisoras de enfermeria, responsables
de Sistemas de Informacion y direccidn del Hospital.

o Lareapertura de incidencias o peticiones en un plazo menor a 72 horas, hara que no se contabilice la resolucién de la misma, y por ende, siga
contando el tiempo de resolucién desde el momento de apertura inicial de la incidencia, debiendo cumplir con los acuerdos de nivel de
servicio.



o Otros acuerdos de nivel de servicio a cumplir durante la prestacion del servicio:
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Descripcion

Cumplimiento

Detecciones proactiva de incidencias de indisponibilidad de servicio de
equipamiento y de aplicaciones a través de la monitorizacién implantada

ol

El adjudicatario debe realiz
haga el usuario final en al

ga deteccion de incidencias antes de que lo
os el 95% de ocasiones sobre cualquier

mpgobar en www.imadrid.ol
freacion: 12397653157649
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1 por el adjudicatario mayor al 95% medido al mes. elemento de la infraestructér‘fﬁf medidas al mes
3

Tiempo de respuesta ante incidencias y peticiones remitidas por %%
2 autoservicio, por teléfono y por correo no superior a 5 minutos para PO Cumplimiento del tiempo d& gespuesta expuesto en la descripcion

Tiempo de respuesta ante incidencias y peticiones remitidas por %E

autoservicio, por teléfono y por correo no superior a 15 minutos para P1, g%
3 P2, P3, P4y P5 Cumplimiento del tiempo déﬁéspuesta expuesto en la descripcidn

Tiempo de resolucion ante incidencias de prioridad inmediata (P0) y '%E

criticas (P1) no superior a 30 minutos naturales y 2 horas naturales Cumplimiento del tiempo dggesolucién expuesto en la descripcion para
4 |respectivamente POy P1 ~E

Tiempo de resolucidn ante peticiones de prioridad inmediata (P0O) y criticas

(P1) no superior a 30 minutos naturales y 4 horas naturales Cumplimiento del tiempo de resolucidn expuesto en la descripcién para
5 respectivamente POy P1

Tiempo de resolucidn ante incidencias de prioridad alta (P2) no superior a | Cumplimiento del tiempo de resolucion expuesto en la descripcién para
6 4 horas naturales P2

Tiempo de resolucidn ante peticiones de prioridad alta (P2) no superior a | Cumplimiento del tiempo de resolucidon expuesto en la descripcién para
7 8 horas naturales P2

Tiempo de resolucidn ante incidencias de prioridad media (P3) no superior | Cumplimiento del tiempo de resolucidn expuesto en la descripcidn para
8 a 24 horas naturales P3

Tiempo de resolucion ante peticiones de prioridad media (P3) no superior
a 48 horas naturales

Cumplimiento del tiempo de resolucidn expuesto en la descripcién para
P3




Tiempo de resolucidn ante incidencias de prioridad baja (P4) no superior a

solucién expuesto en la descripcién para

3%6087

Cumplimiento del tiempo dg

10 |48 horas naturales P4 §§
=T
Tiempo de resolucion ante peticiones de prioridad baja (P4) no superior a | Cumplimiento del tiempo dgﬁesolucién expuesto en la descripcidn para
11 |72 horas naturales P4 %E
50’)
Tiempo de resolucidn ante incidencias de prioridad consulta (P5) no Cumplimiento del tiempo d@iesolucién expuesto en la descripcion para
12 |superior a 72 horas naturales P5 ?é
o .2
Tiempo de resolucidn ante peticiones de prioridad consulta (P5) no Cumplimiento del tiempo dggesolucién expuesto en la descripcion para
13 [superior a 96 horas naturales P5 85
14 | Cumplimiento en entrega de documentacion Cumplimiento en el tiempoéﬁ’tre 1y 2 semanas naturales tras solicitud
Tener instalados, configurados y con su puesta en marcha validada por el | Cumplimiento de los plazogg%stipulados de instalacion, configuraciéon y
Hospital todos los elementos que componen la solucién segun los plazos puesta en marcha segun lasgnecesidades del Hospital
estipulados: %%
o Almenos un 25 % de los quiréfanos a los 45 dias naturales del §$
inicio del contrato g%
o Almenos un 50 % de los quiréfanos a los 90 dias naturales del s g
inicio del contrato
o EI'100 % de los quiréfanos a los 120 dias naturales del inicio del
15 contrato
Cumplimiento en la tasa de fallos maximo de equipamiento entregado por
cada elemento de la solucién. Se contabiliza aparte cada elemento de la
La tasa de fallos de los equipos suministrados no podra ser superior al 5% | solucion (paneles, monitores, Pantallas de al menos 65”, pantallas de al
16 |enelmomento de surecepcion, y hasta 2 meses después de dicha recepcion | menos 27”...etc)
En el caso de que la tasa de fallos sea superior al 5%, los equipos|Cumplimiento del plazo de reposicion maximo de 3 dias naturales tras
17 | defectuosos deberan ser repuestos en el plazo maximo de 3 dias naturales. | deteccion de equipo defectuoso.




8. COMITE DE SEGUIMIENTO

Los Comités de Seguimiento estaran formados por los responsables designados por HGUGM vy el Jefe
de Proyecto y/o Gestor de Servicios de la empresa adjudicataria y su funcién principal sera la de articularse
como mecanismo para el seguimiento y control de las tareas de los servicios de soporte y mantenimiento.

La periodicidad de las reuniones del Comité de Seguimiento sera por defecto de tres meses, y se
establece el maximo de una reunién por mes, si es a peticion del HGUGM. El Jefe de Proyecto y/o Gestor de
Servicio por parte del HGUGM podra modificar la periodicidad por defecto unilateralmente. Asi mismo podra
convocarse de manera excepcional, a peticiéon del Jefe de Proyecto y/o Gestor de Servicio por parte del
HGUGM o el de la empresa adjudicataria.

Corresponderd al Comité de Seguimiento las siguientes funciones, sin perjuicio de otras que se les
asigne durante la ejecucion de la duracidn del expediente:

- Definicion en detalle del alcance para los periodos contemplados, estableciendo los objetivos,
cronograma de tareas y distribucion de los recursos del servicio, orientados al cumplimiento
de los hitos de control.

- Seguimiento de la evolucidn del servicio y el grado de cumplimiento de los objetivos definidos
para los diferentes periodos que se vayan estableciendo en comités anteriores.

- Aprobar cualquier documentacién a presentar. En especial todas aquellas que describan de
manera objetiva y formal la situacién del servicio.

- Aprobacién formal de la valoraciéon y priorizacion de los desarrollos a acometer por la empresa
adjudicataria y su distribucién en versiones.

- Aprobacién/modificacion del cronograma de entrega e implantacidon de versiones.

- Aprobacién/modificacion del cronograma de actuaciones del equipo de soporte presencial de
la empresa adjudicataria y la distribucién de los recursos asignados.

- Seguimiento del cumplimiento de los acuerdos de nivel de servicio (SLAs)

De estas reuniones del Comité, el Jefe de Proyecto y/o Gestor del Servicio de la empresa adjudicataria
levantard acta, que sera revisada y aprobada por los miembros del Comité, para dar constancia de la evolucion
de los distintos servicios, de los posibles problemas detectados, de los requerimientos aprobados, de la
desviacidn de obijetivos, etc.

En el comité de seguimiento se establece la valoracidon en horas del esfuerzo requerido para la
realizacion de cada una de las tareas. Dicha valoracién debe justificarse documentalmente de una manera
detallada, objetiva y medible. EIl HGUGM en cada caso se reserva la posibilidad de solicitar toda la
documentacion adicional necesaria de la valoracidn en horas, con el nivel de detalle necesario para establecer
apropiadamente la justificacion del esfuerzo establecido.
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CALCULO DE PENALIDADES

9. 2
En funcion de los servicios objeto del contrato, se establecen Indicadores de calidad y sus Acuerdos de Nygeles de Servicio y que se relacionan en la
siguiente tabla: ’g@
=8
Orden | Descripcién Cumplimiento 5% Penalidades
—
Detecciones proactiva de incidencias de indisponibilidad de El adjudicatario debe realizar la detecaag de 0,1% sobre el importe total al
servicio de equipamiento y de aplicaciones a través de la incidencias antes de que lo haga el usu§r$o final | mes del contrato adjudicado ,
monitorizacidon implantada por el adjudicatario mayor al 95% | en al menos el 95% de ocasiones sobrewEanuier cada punto porcentual menor
1 medido al mes. elemento de la infraestructura medidas;Q% mes |al 95%
Tiempo de respuesta ante incidencias y peticiones remitidas '§§> Cada 15 minutos de demora,
por autoservicio, por teléfono y por correo no superiora 5 Cumplimiento del tiempo de respuesta;éopuesto 0,1% sobre el importe total al
2 minutos para PO en la descripcion %% mes del contrato adjudicado
Tiempo de respuesta ante incidencias y peticiones remitidas %-% Cada 30 minutos de demora,
por autoservicio, por teléfono y por correo no superior a 15 Cumplimiento del tiempo de respuestagpuesto | 0,1% sobre el importe total al
3 minutos para P1, P2, P3, P4y P5 en la descripcion g% mes del contrato adjudicado
Tiempo de resolucidn ante incidencias de prioridad inmediata L Cada 30 minutos de demora,
(PO) y criticas (P1) no superior a 30 minutos naturales y 2 horas | Cumplimiento del tiempo de resolucion 0,1% sobre el importe total al
4 naturales respectivamente expuesto en la descripcion para POy P1 mes del contrato adjudicado
Cada 1 horas naturales de
Tiempo de resolucidén ante peticiones de prioridad inmediata demora, 0,1% sobre el
(P0) y criticas (P1) no superior a 30 minutos naturales y 4 horas | Cumplimiento del tiempo de resolucion importe total al mes del
5 naturales respectivamente expuesto en la descripcion para POy P1 contrato adjudicado
Cada 4 horas naturales de
demora, 0,1% sobre el
Tiempo de resolucion ante incidencias de prioridad alta (P2) no | Cumplimiento del tiempo de resolucidon importe total al mes del
6 superior a 4 horas naturales expuesto en la descripcion para P2 contrato adjudicado
Cada 8 horas naturales de
demora, 0,1% sobre el
Tiempo de resolucion ante peticiones de prioridad alta (P2) no | Cumplimiento del tiempo de resolucion importe total al mes del
7 superior a 8 horas naturales expuesto en la descripcion para P2 contrato adjudicado
Tiempo de resolucion ante incidencias de prioridad media (P3) | Cumplimiento del tiempo de resolucion Cada 24 horas naturales de
8 no superior a 24 horas naturales expuesto en la descripcién para P3 demora, 0,1% sobre el




importe total al mes del
contrato adjudicado

Tiempo de resolucion ante peticiones de prioridad media (P3)

by |
3556087

Cumplimiento del tiempo de resolucié

e

Cada 24 horas naturales de
demora, 0,1% sobre el
importe total al mes del

ar en www.mad orgg/
123976493157649

9 no superior a 48 horas naturales expuesto en la descripcion para P3 contrato adjudicado
Cada 24 horas naturales de
demora, 0,1% sobre el
Tiempo de resolucidn ante incidencias de prioridad baja (P4) Cumplimiento del tiempo de resoluciérgg importe total al mes del
10 | no superior a 48 horas naturales expuesto en la descripcion para P4 £8 contrato adjudicado
g% Cada 24 horas naturales de
33 demora, 0,1% sobre el
Tiempo de resolucion ante peticiones de prioridad baja (P4) no | Cumplimiento del tiempo de resoluciér%% importe total al mes del
11 |superior a 72 horas naturales expuesto en la descripcion para P4 g_% contrato adjudicado
%5 Cada 24 horas naturales de
8 demora, 0,1% sobre el
Tiempo de resolucion ante incidencias de prioridad consulta Cumplimiento del tiempo de resolucié%f importe total al mes del
12 | (P5) no superior a 72 horas naturales expuesto en la descripciéon paraP5  §& contrato adjudicado
gg Cada 24 horas naturales de
demora, 0,1% sobre el
Tiempo de resolucidén ante peticiones de prioridad consulta Cumplimiento del tiempo de resolucion importe total al mes del
13 | (P5) no superior a 96 horas naturales expuesto en la descripcion para P5 contrato adjudicado
Cada 1 dia natural de demora,
Cumplimiento en el tiempo entre 1 y 2 semanas | 0,1% sobre el importe total al
14 | Cumplimiento en entrega de documentacion naturales tras solicitud mes del contrato adjudicado

15

Tener instalados, configurados y con su puesta en marcha
validada por el Hospital todos los elementos que componen la
solucidn segun los plazos estipulados:
o Al menos un 25 % de los quiréfanos a los 45 dias
naturales del inicio del contrato
o Al menos un 50 % de los quiréfanos a los 90 dias
naturales del inicio del contrato
o EI100 % de los quirdfanos a los 120 dias naturales del
inicio del contrato

Cumplimiento de los plazos estipulados de
instalacién, configuracién y puesta en marcha
segun las necesidades del Hospital

Cada 3 dias naturales de
demora, 0,2% sobre el
importe total al mes del
contrato adjudicado




La tasa de fallos de los equipos suministrados no podra ser
superior al 5% en el momento de su recepcién, y hasta 2 meses

Cumplimiento en la tasa de fallos E(imo de
equipamiento entregado por cada eIem_eoigto dela
solucidn. Se contabiliza aparte cada elefgento de
la solucidn (paneles, monitores, Pant g de al

Cada punto porcentual
superior alo estipulado del 5%,
0,2% sobre el importe total al
mes del contrato adjudicado

16 | después de dicha recepcién menos 65”, pantallas de al menos 27”..%@@
En el caso de que la tasa de fallos sea superior al 5%, los equipos | Cumplimiento del plazo de reposicion rﬁé’)}dmo de | Cada 1 dia natural de demora,
defectuosos deberan ser repuestos en el plazo maximo de 3 dias |3 dias naturales tras deteccion dgg equipo |0,2% sobre el importe total al
17 | naturales. defectuoso. 53 mes del contrato adjudicado
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10. PROPIEDAD DE LOS TRABAJOS

Todos los equipos, software, informes, estudios y documentos, asi como los productos y subproductos
elaborados por el contratista como consecuencia de la ejecucion del contrato seran propiedad del HGUGM,
quien podra reproducirlos, publicarlos y divulgarlos, total o parcialmente, sin que pueda oponerse a ello el
adjudicatario autor de los trabajos.

El adjudicatario renunciard expresamente a cualquier derecho que sobre los trabajos realizados como
consecuencia de la ejecuciéon del contrato pudiera corresponderle, y no podra hacer ningn uso o divulgacion
de los informes, estudios y documentos elaborados en base a este pliego de condiciones, bien sea en forma
total o parcial, directa o extractada, original o reproducida, sin autorizacién expresa del HGUGM.
Especificamente todos los derechos de explotacidn y titularidad de los servicios y productos elaborados
durante la ejecucidn del contrato, corresponden Unicamente a la Comunidad de Madrid y, particularmente, al
HGUGM.

11. CONTENIDO DE LAS PROPUESTAS

El contenido de las propuestas serd el siguiente:
1. Resumen ejecutivo (5 paginas en total)

En la relacién con los servicios ofertados para el cumplimiento del objeto del contrato,
se definirdn brevemente los objetivos y alcance, planteamiento general, organizacién y
composicion de la solucion, incluyendo equipo de trabajo, compromisos asumidos, valores
diferenciales y otros aspectos relevantes de la oferta.

2. Acatamiento expreso (1 pagina en total)

Acatamiento expreso a todas y cada una de las condiciones que se incluyan en los
pliegos de prescripciones técnicas y de cldusulas administrativas.

3. Descripcion de la solucion propuesta (30 paginas en total)

Detalle exhaustivo de la propuesta de solucidn. Se describira el planteamiento para la
solucion contemplada en funcién de los tipos de quirdéfanos. Se describira detalladamente la
integraciéon entre componentes, la integracidn entre aplicaciones, el equipamiento y
materiales y se presentaran como anexo las fichas técnicas de los mismos.

Se detallardn y describiran claramente los Sistemas de Informacién de grabacion de
quiréfanos, y de control y monitorizaciéon de la solucidn, con todas las funcionalidades y
exponiendo los requerimientos expuestos en el presente pliego, con el fin de que se pueda
valorar el contenido de la propuesta tanto técnico como funcional

Toda la informacién técnica se podra entregar como anexos.
4. Descripcion de los servicios propuestos (30 paginas en total)

Se describira el equipo de trabajo de implantacién de la solucidn y su experiencia en
la implantaciéon de esta soluciéon en otros Hospitales, sin indicar datos personales que
incumplan el RGPD.

Se describird un cronograma de instalacién e implantacidn, configuracién y puesta en
marcha en los plazos previstos, y teniendo en cuenta el personal involucrado.

Laautenticidad de este documento se puede comprobar en Www.madrid.or\ct);/cw ”l"l” | |H |||‘||| | |H Il‘ ||I|IHHI| |||
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Se describird el plan de formacion para todos los profesionales del Hospital.

Se describira el plan de soporte y mantenimiento incluyendo preventivo, correctivo,
evolutivo, adaptativo y técnico-legal.

12. SEGURIDAD Y CONFIDENCIALIDAD DE LA INFORMACION

12.1. Normativa de seguridad y proteccién de datos

En el caso de que el Adjudicatario, durante el ejercicio de la prestacién del servicio, tuviera que tratar
con datos de cardcter personal del HGUGM por razén de la prestacion del servicio, cumplira con la
legislacién vigente en materia de proteccidn de datos de caracter personal que resulte de aplicacién,
concreto el REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEQ Y DEL CONSEJO de 27 de abril
de 2016 relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE
(Reglamento general de proteccion de datos) (RGPD); la Ley Organica 3/2018, de 5 de diciembre, de
Protecciéon de Datos Personales y garantia de los derechos digitales; asi como las disposiciones de
desarrollo de las normas anteriores o cualesquiera otras aplicables en materia de Proteccidn de Datos
que se encuentren en vigor a la adjudicacién de este contrato o que puedan estarlo durante su
vigencia.

Asi, el HGUGM tendra la consideracion de Responsable del tratamiento y el Adjudicatario tendra la
consideracion de Encargado del Tratamiento conforme a lo establecido en los articulos 28 y 29 en el
RGPD.

12.2. Finalidad.
En la medida que para la prestacién del servicio y/o de las obligaciones contraidas, el encargado del
tratamiento requiera imprescindiblemente tratar o acceder a datos de caracter personal de los cuales
es responsable el responsable del tratamiento, éste estard obligado a dar cumplimiento a las
exigencias previstas en el articulo 28 del RGPD.

La finalidad del acceso y/o tratamiento consistira en la realizacidn de los servicios de andlisis, disefio,
operacion, soporte, mantenimiento y explotacion de Sistemas de adelante HGUGM; asi como la
transformacion de la prestacidon de dos servicios asociados a la gestion de peticiones de servicio e
incidencias, entre los que se encuentra la gestién de usuarios en herramientas y la actualizacién de las
herramientas de monitorizacidn existentes.

Laautenticidad de este documento se puede comprobar en Www.madrid.or\ct);/cw ”l"l” | |H ||
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12.3. Encargado del Tratamiento.

El Encargado del Tratamiento se compromete a cumplir las medidas y requisitos de seguridad exigidos
por el HGUGM. El coste de las actuaciones de cualquier tipo, derivadas del cumplimiento de RGPD y
normativa relacionada, seran por cuenta del Encargado del Tratamiento.

El tratamiento de datos de cardcter personal por el Encargado del Tratamiento, se regird por un
contrato o acto juridico analogo, donde se establezca el objeto, la duracidn, la naturaleza y finalidad
del tratamiento, asi como el tipo de datos personales y categorias de interesados, y las obligaciones y
derechos del responsable.



Las obligaciones derivadas de ésta responsabilidad asumida por el Encargado del Tratamiento, serdn
recogidas en un documento especifico que sera firmado por el HGUGM y el Encargado del Tratamiento
de forma previa al inicio de los trabajos.

12.4. Limitacion del acceso o tratamiento.
El Encargado del Tratamiento limitara el acceso o tratamiento de datos de cardcter personal
pertenecientes a los ficheros bajo titularidad del HGUGM, limitandose a realizar el citado acceso o
tratamiento cuando se requiera imprescindiblemente para la prestacion del servicio y/o de las
obligaciones contraidas, y en todo caso limitdndose a los datos que resulten estrictamente necesarios.

12.5. Medidas de Seguridad.

A los efectos de la prestacién del servicio por parte del Encargado del Tratamiento, quedara obligado,
con caracter general, por el deber de confidencialidad y seguridad de los datos de caracter personal =
(y de otros datos de caracter confidencial del HGUGM que puedan tratarse). Y con cardacter especifico,
en todas aquellas previsiones que estén contempladas en las actividades que formen parte del servicio
adjudicado, en especial:

- El Encargado del Tratamiento y el personal encargado de la realizacién de las tareas guardaran
y aseguraran la confidencialidad, disponibilidad e integridad sobre todas las informaciones,
documentos y asuntos a los que tengan acceso o conocimiento durante la vigencia del contrato, no
revelando, transfiriendo o cediendo, ya sea verbalmente o por escrito, a cuantos datos conozcan como
consecuencia de la prestacién del servicio sanitario, sin limite temporal alguno.

- El Encargado del Tratamiento, mediante la suscripcion del contrato de adjudicacién, asumird
el cumplimiento de lo previsto en las presentes cldusulas, atendiendo en especial, a los articulos 28,
29,30y 32 del RGPD.

- El Encargado del Tratamiento utilizara los datos de caracter personal Unica y exclusivamente,
en el marco y para las finalidades determinadas en el objeto del servicio adjudicado y del presente
documento, y bajo las instrucciones del Responsable del Tratamiento, para aquellos aspectos
relacionados con sus competencias.

Laautenticidad de este documento se puede comprobar en Www.madrid.or\ct);/cw |
mediante el siguiente codigo seguro de verificacion:  1239765315764993556087

- Accederd a los datos de caracter personal responsabilidad del Responsable del Tratamiento
Unicamente cuando sea imprescindible para el buen desarrollo de los servicios para los que ha sido
contratado.

- En caso de que el tratamiento incluya la recogida de datos personales en nombre y por cuenta
del Responsable del Tratamiento, el Encargado del Tratamiento debera seguir los procedimientos e
instrucciones que reciba del Responsable del Tratamiento, especialmente en lo relativo al deber de
informacidn y, en su caso, la obtencidn del consentimiento de los afectados.

- Si el Encargado del Tratamiento considera que alguna de las instrucciones del Responsable del
Tratamiento infringe el RGPD o cualquier otra disposicion en materia de proteccidon de datos de la
Unidn o de los Estados miembros, informard inmediatamente al Responsable del Tratamiento.



- En caso de estar obligado a ello por el articulo 30 del RGPD, el Encargado del Tratamiento
mantendra un registro de todas las categorias de actividades de tratamiento efectuadas por cuenta
del Responsable del Tratamiento, que contenga la informacion exigida por el articulo 30.2 del RGPD.

- Garantizara la formacién necesaria en materia de proteccién de datos personales de las
personas autorizadas para tratar datos personales.

- Dard apoyo al Responsable del Tratamiento en la realizacidon de las evaluaciones de impacto
relativas a la proteccién de datos, cuando proceda.

- Dard apoyo al Responsable del Tratamiento en la realizacidn de las consultas previas a la
Autoridad de Control, cuando proceda.

- Pondrd a disposicion del Responsable del Tratamiento toda la informacién necesaria para
demostrar el cumplimiento de sus obligaciones, asi como para la realizacién de las auditorias o las
inspecciones que realicen al Responsable del Tratamiento u otro auditor autorizado por este.

- En caso de estar obligado a ello por el articulo 37.1 del RGPD, designara un delegado de
proteccién de datos y comunicara su identidad y datos de contacto al Responsable del Tratamiento,
cumpliendo con todo lo dispuesto en los articulos 37, 38 y 39 del RGPD.

- En caso de que el Encargado del Tratamiento deba transferir o permitir acceso a datos
personales responsabilidad del Responsable del Tratamiento a un tercero en virtud del Derecho de la
Unién o de los Estados miembros que le sea aplicable, informara al Responsable del Tratamiento de
esa exigencia legal de manera previa, salvo que estuviese prohibido por razones de interés publico.

- Se prohibe el tratamiento de datos por terceras entidades que se encuentren en terceros
paises sin un nivel de proteccidn equiparable al otorgado por la normativa de proteccidn de datos de
caracter personal vigente en Espafa, salvo que se obtenga la preceptiva autorizacidon de la Agencia
Espafola de Proteccidon de Datos para transferencias internacionales de datos, de conformidad con
los articulos 44, 45, 46, 47, 48, y 49 del RGPD.

- El Encargado del Tratamiento comunicard y hara cumplir a sus empleados, y a cualquier
persona con acceso a los datos de caracter personal, las obligaciones establecidas en los apartados
anteriores, especialmente las relativas al deber de secreto y medidas de seguridad.

- El Encargado del Tratamiento no podrd realizar copias, volcados o cualesquiera otras
operaciones de conservacion de datos, con finalidades distintas de las establecidas en el servicio
adjudicado, sobre los datos de cardacter personal a los que pueda tener acceso en su condicidn de
Encargado del Tratamiento, salvo autorizacién expresa del Responsable del Tratamiento.

- Adoptar y aplicar las medidas de seguridad estipuladas en el presente contrato, conforme lo
previsto en el articulo 32 del RGPD, que garanticen la seguridad de los datos de caracter personal
responsabilidad del Responsable del Tratamiento y eviten su alteracion, pérdida, tratamiento o acceso
no autorizado, habida cuenta del estado de la tecnologia, la naturaleza de los datos almacenados y los
riesgos a que estén expuestos, ya provengan de la accion humana o del medio fisico o natural.

- El Encargado del Tratamiento se compromete a formar e informar a su personal en las
obligaciones que de tales normas dimanan, para lo cual programara las acciones formativas
necesarias. Asi mismo, el del Encargado del Tratamiento tendra acceso autorizado Unicamente a
aquellos datos y recursos que precisen para el desarrollo de sus funciones.
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- El Encargado del Tratamiento comunicard al Responsable del Tratamiento, para aquellos
aspectos relacionados con sus competencias, de forma inmediata, cualquier incidencia en los sistemas
de tratamiento y gestion de la informacidon que haya tenido o pueda tener como consecuencia la
alteracion, la pérdida o el acceso a datos de cardcter personal, o la puesta en conocimiento por parte
de terceros no autorizados de informacidn confidencial obtenida durante la prestacién del servicio.

- El Encargado del Tratamiento estara sujeto a las mismas condiciones y obligaciones descritas
previamente en el presente documento, con respecto al acceso y tratamiento de cualesquiera
documentos, datos, normas y procedimientos pertenecientes a la HGUGM a los que pueda tener
acceso en el transcurso de la prestacion del servicio.

- Los disefios y desarrollos de software deberan, observar con caracter general, la normativa de
seguridad de la informacion y de proteccién de datos de la Comunidad de Madrid y:

- En todo caso observardn los requerimientos relativos a la identificacion y autenticacion de
usuarios, estableciendo un mecanismo que permita la identificacion de forma inequivoca vy
personalizada de todo aquel usuario que intente acceder al sistema de informacidn y la verificacién
de que estd autorizado, limitando la posibilidad de intentar reiteradamente el acceso no autorizado al
sistema de informacion.

- En ningln caso el equipo prestador del servicio objeto del contrato tendrd acceso ni realizara
tratamiento de datos de caracter personal contenidos o soportados en los equipos o recursos
mantenidos.

12.6. Destino de los datos al finalizar la prestacion del servicio.
Una vez cumplida o resuelta la relacién contractual acordada entre el Responsable del Tratamiento y
el Encargado del Tratamiento, el Encargado del Tratamiento debera solicitar al Responsable del
Tratamiento instrucciones precisas sobre el destino de los datos de caracter personal de su
responsabilidad, pudiendo elegir éste ultimo entre su devolucidn, remisidon a otro prestador de
servicios o destruccidn integra, siempre que no exista prevision legal que exija la conservacion de los
datos, en cuyo caso no podra procederse a su destruccion.

12.7. Cesidon o comunicacion de datos a terceros.
El Encargado del Tratamiento no comunicara los datos accedidos o tratados a terceros, ni siquiera para
su conservacion. Asi, el Encargado del Tratamiento no podra subcontratar ninguna de las prestaciones
que formen parte del objeto del pliego y que comporten el tratamiento de datos personales, salvo los
servicios auxiliares necesarios para el normal funcionamiento de los servicios.

En caso de que el Encargado del Tratamiento necesitara subcontratar todo o parte de los servicios
contratados por el Responsable del Tratamiento en los que intervenga el tratamiento de datos
personales, debera comunicarlo previamente y por escrito al Responsable del Tratamiento, con una
antelacion de 1 mes, indicando los tratamientos que se pretende subcontratar e identificando de
forma clara e inequivoca la empresa subencargada, asi como sus datos de contacto.

La subcontratacion podrd llevarse a cabo si el Responsable del Tratamiento no manifiesta su oposicién
en el plazo establecido.
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El subencargado, también esta obligado a cumplir las obligaciones establecidas en este documento
para el Encargado del Tratamiento y las instrucciones que dicte el Responsable del Tratamiento.

Corresponde al Encargado del Tratamiento exigir por contrato al subencargado el cumplimiento de las
mismas obligaciones asumidas por él a través del presente documento.

El Encargado del Tratamiento seguird siendo plenamente responsable ante el Responsable del
Tratamiento en lo referente al cumplimiento de las obligaciones.

12.8. Obligaciones del responsable del tratamiento.
El responsable del tratamiento manifiesta y hace constar, a los efectos legales oportunos que:

- En caso de que el tratamiento incluya la recogida de datos personales en nombre y por cuenta
del responsable del tratamiento, establecerd los procedimientos correspondientes a la recogida de los
datos, especialmente en lo relativo al deber de informacién y, en su caso, la obtencidon del
consentimiento de los afectados, garantizando que estas instrucciones cumplen con todas las
prescripciones legales y reglamentarias que exige la normativa vigente en materia de proteccion de
datos.

- En caso de que el tratamiento no incluya la recogida de datos personales en nombre y por
cuenta del responsable del tratamiento, los datos de caracter personal a los que accedera el encargado
del tratamiento en virtud del presente contrato, han sido obtenidos y tratados cumpliendo con todas
las prescripciones legales y reglamentarias que exige la normativa vigente en materia de proteccién
de datos.

- Cumple con todas sus obligaciones en materia de protecciéon de datos como responsable del
tratamiento y es consciente de que los términos del presente contrato en nada alteran ni sustituyen
las obligaciones y responsabilidades que sean atribuibles al responsable del tratamiento como
responsable del tratamiento.

- Supervisar el tratamiento y el cumplimiento de la normativa de proteccién de datos por parte
del encargado del tratamiento.

12.9. Deber de informacién mutuo.

Las partes informan a los representantes que firman el presente contrato de que sus datos de caracter
personal, van a ser tratados con la finalidad del mantenimiento de las relaciones contractuales de cada
una de las partes, siendo imprescindible para ello que se aporten sus datos identificativos, el cargo
gue ostentan, nimero de DNI o documento equivalente y su firma.

Asimismo, las partes garantizan cumplir con el deber de informacidn con respecto a sus empleados
cuyos datos personales sean comunicados entre las partes para el mantenimiento y cumplimiento de
la relacién contractual. Las partes se comunicardan mutuamente la identidad de sus Delegados de
Proteccion de Datos, en caso de que dicho nombramiento les sea de aplicacién.

La base juridica que legitima el tratamiento de los datos de los interesados es la necesidad para la
celebracion y ejecucion del presente contrato.
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12.

13.

Los datos serdn conservados durante la vigencia del presente contrato y, posteriormente, durante los
afios necesarios para atender las posibles responsabilidades derivadas de la relacién contractual.

En todo caso, los afectados podran ejercer sus derechos de acceso, rectificacion, supresion y
oposicién, limitacién, portabilidad ante la parte que corresponda a través de comunicacidn por escrito
al domicilio social que consta al comienzo del presente documento, aportando fotocopia de su DNI o
documento equivalente e identificando el derecho que se solicita. Asimismo, en caso de considerar
vulnerado su derecho a la proteccién de datos personales, podran interponer una reclamacién ante la
Agencia Espafiola de Proteccién de Datos.

10. Responsabilidad en caso de incumplimiento.

En el caso de que el encargado del tratamiento destinase los datos a otra finalidad, los comunicase o
bien, los utilizase incumpliendo las estipulaciones contenidas en el presente pliego, o en general, los
utilice de forma irregular, asi como cuando no adoptase las medidas correspondientes para el
almacenamiento y custodia de los mismos, serd considerado también responsable del tratamiento,
respondiendo de las infracciones en que hubiera incurrido personalmente. A tal efecto, se obliga a
indemnizar a el responsable del tratamiento, por cualesquiera dafios y perjuicios que sufra
directamente, o por toda reclamacién, accion o procedimiento, que traiga su causa de un
incumplimiento o cumplimiento defectuoso por parte del encargado del tratamiento de lo dispuesto
tanto en los Pliegos, como en lo dispuesto en la normativa reguladora de la proteccién de datos de
caracter personal.

COMPROMISO MEDIOAMBIENTAL

El contratista adoptara las medidas oportunas para el cumplimiento de la legislacién ambiental en
vigor en relacién al trabajo realizado. Ademas, se asegurard que su personal estd debidamente
formado y es competente en materia de buenas practicas ambientales. El HGUGM se reserva el
derecho a solicitar al contratista evidencia sobre el cumplimiento de los requisitos legales ambientales
que sean de aplicacién o de la adecuada formacidn del personal.

El contratista deberd adoptar las medidas preventivas que estén a su alcance con el fin de evitar
cualquier incidente que pueda derivar en una contaminacion del medio ambiente, como puedan ser
los vertidos liquidos indeseados, abandono de residuos o su incorrecta gestion, en especial, de
aquellos considerados como peligrosos. El Hospital se reserva el derecho de repercutir al contratista
el coste de reparacidn del dafio ambiental derivado de un incidente ambiental causado por ellos”.

Compromisos ambientales:

- Desarrollar su actividad con una actitud responsable frente al Medio Ambiente.

- Cumplir con la normativa ambiental en vigor y con los requisitos legales aplicables a su actividad.

- Informar de todos los incidentes con repercusién ambiental que tengan lugar en el desarrollo de
su actividad en las instalaciones del HGUGM.

- Segregar los residuos en origen y gestionarlos conforme a la normativa en vigor priorizando el
reciclado frente a la eliminacion.
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- Retirar los residuos generados y en caso de depositarlos en los contenedores del Hospital, se
realizard bajo el consentimiento del personal del Hospital responsable de la contratacion.

- Emplear equipos con marcado CE y realizarles un mantenimiento preventivo con el fin de que las
emisiones y ruidos se mantengan dentro de los limites especificados en las caracteristicas técnicas.

- Establecer todas las medidas al alcance para evitar vertidos y derrames.

- No verter productos quimicos a la red de saneamiento y a cumplir en todo caso las
especificaciones del fabricante en relacién a la dosificacion y empleo de los productos.

- Consumir agua, energia y demds recursos que necesite para el desarrollo de los trabajos de una
forma responsable.

- Reutilizar todos los materiales que sea posible.

- Apagar los equipos siempre que su funcionamiento no sea necesario.

- Colaborar con el personal del Hospital.

- Etiquetar correctamente todos los productos quimicos que maneje. Realizar todos los trasvases
en lugares protegidos y en caso de derrame, recogerlo con absorbentes y depositarlos en el
contenedor correspondiente.

14. CONSIDERACIONES SOCIALES

La empresa adjudicataria no debe practicar o apoyar la discriminacion en la contratacion,
remuneracién, acceso a la capacitacién, promocidn, despido o jubilacién basada en la raza, origen
social o nacional, casta, nacimiento, religion, discapacidad, género, orientacién sexual,
responsabilidad familiar, estado civil, afiliacién a sindicatos, opiniones politicas, edad o cualquier otra
condicidn que pueda dar origen a la discriminacion.

La empresa adjudicataria no debe interferir en el ejercicio de los derechos de su personal para
observar sus creencias o practicas o para satisfacer sus necesidades relacionadas con la raza, origen
social o nacional, religidn, discapacidad, género, orientacién sexual, responsabilidad familiar, afiliacion
a sindicatos, opiniones politicas, o cualquier otra condicién que pueda dar origen a la discriminacién.

La empresa adjudicataria no debe permitir ningin comportamiento que sea amenazador, abusivo,
explotador o sexualmente coercitivo, incluyendo gestos, lenguaje, y contacto fisico en el lugar de
trabajo.

15. CLAUSULAS ADICIONALES

El presente pliego junto, junto al de Clausulas Administrativas Particulares, sera incorporado como
parte del contrato que se suscriba con el adjudicatario.
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17. ANEXO II: PLANOS DE QUIROFANOS

Las medidas expuestas a continuacion son en metros cuadrados y de forma aproximada,
teniendo en cuenta que puedan diferir en algin metro cuadrado con los acabados de la
obra.
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Madrid, 5 de octubre de 2021

Firmado digitalmente por: PEREZ VALLINA VICTOR MANUEL

El Subdirector de Sistemas de Informacion

Manuel Pérez Vallina
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