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CLAUSULA PRIMERA: ANTECEDENTES
1.1. JUSTIFICACION DEL PROYECTO

La Comunidad de Madrid apuesta por la innovacién y el desarrollo de nuevos conocimientos
y tecnologias, consciente de su importancia como motor de cambio y mejora de los servicios
que ofrece a los ciudadanos.

El Hospital Universitario 12 de Octubre (H120) y Atencidén Primaria (AP) participan
actualmente en diferentes iniciativas de usos avanzados de los datos de salud. Estos
proyectos responden a las diferentes herramientas de datos identificadas dentro de la
plataforma Infobanco: repositorios normalizados, cuadernos de recogida de datos (en
adelante, CRDs), cuadros de mando y sistemas de inteligencia artificial (en adelante, IA). La
participacion y los resultados obtenidos en estos proyectos demuestran que la informacion
almacenada en los sistemas de historia clinica electrénica (en adelante, HCE) de esta
poblacién, en combinacion con diferentes estdndares de informacidn sanitaria, es Util para
usos adicionales a la asistencia sanitaria (Anexo I).

En este contexto, la Consejeria de Sanidad de la Comunidad de Madrid (en adelante, CSCM)
presentd el proyecto de Compra Publica de Innovacidn (en adelante CPI), bajo el titulo de
“Arquitectura de datos de salud para el aprendizaje (en adelante, Infobanco)”, en la tercera
convocatoria del Programa FID Salud del Ministerio de Ciencia e Innovacion, que fue
seleccionada favorablemente el 19 de noviembre de 2019, y obteniendo la concesion de
ayudas del 50% de los fondos FEDER Plurirregionales a través de la suscripcidn de convenio
suscrito con el Ministerio de Ciencia e Innovacion el 11 de diciembre de 2020
https://www.boe.es/diario_boe/txt.php?id=BOE-A-2020-17164

Esta linea de financiacion estd encuadrada dentro del Objetivo Tematico 1 del Fondo
Europeo de Desarrollo Regional (en adelante, FEDER), fortalecimiento de la investigacion,
del desarrollo tecnoldgico y de la innovacidn.

Para evaluar las capacidades del mercado y medir la posibilidad de respuesta a los retos del
proyecto Infobanco planteados mediante el empleo de tecnologias que superen las
prestaciones de las existentes actualmente en el mercado se convocé una Consulta
Preliminar al Mercado (en adelante, CPM) el pasado 26 de febrero de 2021.

contrato de servicios de desarrollo de un sistema innovador e inteligente de arquitectura de
red regional de datos de salud para su aprendizaje (Infobanco)”

El presente contrato de servicios de desarrollo de un sistema innovador e inteligente de
arquitectura de red regional de datos de salud para su aprendizaje (en adelante, Proyecto
Infobanco) tiene como objetivo desarrollar una arquitectura de red regional de datos para
el aprendizaje del sistema sanitario, concebido como un repositorio normalizado de datos
de salud, que combine informacién generada por diferentes fuentes, tanto sistemas clinicos
como de investigacion y administrativos, y con gran utilidad para la mejora asistencial y la
innovacidn, la atencion sanitaria basada en el valor (Value Based Health Care, VBHC), la
investigacién biomédica y otros usos secundarios. Esta arquitectura pretende tener un
funcionamiento de plataforma que provea servicios a clinicos, gestores e investigadores,
haciendo posible la combinacién de datos de multiples fuentes, y deberd estar dotada de
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herramientas de gobernanza, obtencidn, transformacidn, interrogacion, visualizacion vy
analisis de datos para la generacion de conocimiento y el soporte a la toma de decisiones.
En la evaluaciéon de esta arquitectura de Infobanco se analizara la calidad de los datos para
estos propdsitos y la validez y utilidad en los casos de uso definidos.

Se puede ampliar informacion referente al contexto y objetivos del proyecto en el siguiente

enlace: https://cpisanidadcm.org/wp-
content/uploads/2021/03/Anexo Il Reto Infobanco.pdf
1.2. CONSULTA PRELIMINAR AL MERCADO

El pasado 26 de febrero de 2021 se publicé en el Portal de la Contratacién Publica de la
Comunidad de Madrid, la resolucién de las CPM de los Proyectos de Compra Publica de
Innovacién (en adelante, CPl) en el marco de los Proyectos FID Salud (32 convocatoria),
accesible a través del siguiente enlace:
http://www.madrid.org/cs/Satellite?c=CM ConvocaPrestac FA&cid=1354867971926&defi
nicion=Contratos+Publicos&idPagina=1224915242285&language=es&op2=PCON&pagena
me=PortalContratacion%2FPage%2FPCON contratosPublicos&tipoServicio=CM ConvocaPr
estac FA

La documentacion del procedimiento también fue publicada en la pagina web
www.cpisanidadcm.org, construida de manera especifica para dar publicidad y trasparencia
al procedimiento.

1.2.1 Difusion de la consulta

Las Bases de la convocatoria de la CPM de Infobanco fueron publicadas y difundidas, a
efectos de no distorsionar la competencia, en la pagina web de los proyectos de CPI de la
CSCM construido y habilitado a tal efecto: https://cpisanidadcm.org/

Lo anterior a efectos de que puedan tener acceso y posibilidad de realizar aportaciones
todos los posibles interesados, en cumplimiento de lo previsto en el articulo 115.1 de la Ley
9/2017, de 8 de noviembre, de Contratos del Sector Publico.

Jornada de presentacion de la Consulta

El 16 de febrero de 2021 se celebro por webinar la Jornada de lanzamiento de la CPM de los
Proyectos de CPI Medigenomics, Integra-Cam e Infobanco, dirigida a empresas y entidades
de innovacidn interesadas en participar en alguno de estos proyectos. En la Jornada se
explicaron en detalle la Hoja de Ruta de cada uno de ellos y los Retos detectados que se
quieren abordar y que se cubriran en las futuras licitaciones.

En el siguiente enlace se puede acceder al video de la jornada de presentacion:
https://vimeo.com/524351450

Jornada Técnica Proyecto

El 3 de marzo de 2021 a las 09:00 horas tuvo lugar, en formato webinar, el taller técnico de
la CPM del proyecto de CPI Infobanco

En este taller, los expertos cientificos responsables explicaron el reto del proyecto en detalle,
respondieron a todas las dudas técnicas referentes al proyecto y, por ultimo, la Oficina
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Técnica explico en detalle las preguntas a contestar en el formulario (Anexo IV de las bases
de la Consulta) y resolvié las dudas relacionadas con el proceso de participacion.

En el siguiente enlace se puede acceder al video del taller técnico:
https://vimeo.com/524243123

El 28 de marzo de 2021 a las 23:59 p.m. (hora peninsular), finalizé el plazo de recepcion de
propuestas de la CPM del proyecto “Infobanco”.

Tras la correspondiente evaluacién de propuestas, el equipo técnico del proyecto contactd
via e-mail con aquellas entidades proponentes para solicitar la cumplimentacidn/aclaracién
de ciertos apartados claves del formulario de participacion e invitd a determinadas
empresas, con propuesta alineada con los objetivos de los retos, a una entrevista con el
objetivo de presentar la solucién propuestay, por tanto, recabar mds informacién en detalle.
El presente informe incluye una tabla con la recopilacién de las propuestas recibidas, asi
como un listado de las entidades con las que se mantuvieron reuniones.

1.2.2  Resultados de la consulta
1.2.2.1 Participacion
El proceso de CPM obtuvo los siguientes resultados:
- 31 propuestas recibidas.
- 16 entidades entrevistadas.

1.2.2.2 Conclusiones del proceso

Conclusiones generales:

La Directora General de Investigacién, Docencia y Documentacidon de la Consejeria de
Sanidad de la Comunidad de Madrid, para la valoraciéon de las propuestas y el apoyo en las
partes técnicas, designa un Comité de Expertos para el asesoramiento, valoracion y
evaluacion del Proyecto de CPI Infobanco. Puede consultarse el nombramiento en el
siguiente enlace:

http://www.madrid.org/contratos-
publicos/1354867971926/1109266180653/1354868069344.pdf.

El andlisis de los expertos ha tenido en consideracion los siguientes aspectos técnicos:
- Descripcion técnica detallada del funcionamiento de la solucién propuesta.

- Nivel de madurez de la tecnologia.

- Elementos de innovacion.

- Alcance técnico.

- Presupuesto.

- Plazo de ejecucion de la propuesta.

- Riesgos tecnoldgicos.

- Viabilidad de la propuesta.
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- Fortalezas y debilidades.

En términos procedimentales, el proceso de gestion de la informacidn para los tramites de
la CPM ha funcionado correctamente; no se han producido incidencias, y en todo momento
han estado disponibles los formularios, documentos y presentaciones en la pagina web de
la CSCM y en el Portal de la Contratacién Publica de la Comunidad de Madrid.

De acuerdo con la informacién recibida de los proponentes, se establece que en este ambito
existen diversas soluciones basadas en la tecnologia existente, si bien no cumplen
totalmente con las necesidades expuestas y requeridas por la Consejeria de Sanidad, por lo
que se contempla la necesidad de que exista un desarrollo de innovacién y una adecuacion
e integracion especifica para cada uno de los retos.

Los operadores econémicos participantes no disponen de soluciones inmediatas en el
mercado que sean aplicables integramente a los requerimientos del reto de Infobanco, de
tal forma que han de llevar a cabo actividades de innovacion.

De las propuestas y entrevistas se han extraido aclaraciones y conclusiones que permitiran
realizar una mejor definicién de las necesidades requeridas en los pliegos de futuras
licitaciones.

La informacion obtenida de las distintas fases de analisis de las propuestas presentadas en
la presente CPM serd considerada por el drgano de contratacion en la elaboracion de los
pliegos de futuras licitaciones.

1.2.2.3 Conclusiones técnicas

De acuerdo con los resultados obtenidos, en cada uno de los formularios compartidos por los operadores
participantes y las entrevistas mantenidas, se incluyen a continuacién las principales conclusiones
técnicas:

- Tras las entrevistas mantenidas con las empresas participantes y entender mejor el alcance de
las soluciones propuestas y su nivel de desarrollo comercial (TRL), queda de manifiesto que las
propuestas de innovacién tienen un desarrollo inicial comprendido entre TRL6 y TRL 7. Por tanto,
se articularia una licitacion de Compra Publica de Tecnologia Innovadora (en adelante, CPTI) para
resolver este reto.

La autenticidad de este documento se puede comprot
mediante el siguiente codigo seguro de verificacion:

- Un aspecto clave sera garantizar la maxima seguridad de los datos, destacando su sensibilidad al
ser datos clinicos sobre pacientes. Se deberan definir los sistemas de trazabilidad, accesos y
politicas con este fin.

- Se asegurara, en la medida de lo posible, poder trabajar conjuntamente con estandares
ampliamente utilizados en el sector (HL7 FHIR, ISO 13606/0OpenEHR, OMOP, i2b2, EGA;
Terminologias como SNOMED, LOINC, etc. y Ontologias HPO), para asegurar la interoperabilidad
de los sistemas para su persistencia y comunicacion.

- La solucién debera contar con un disefio modular innovador, integrable y escalable con
protocolos compatibles entre estandares. El coste de mantenimiento sera un criterio importante
de valoracién.

- Se plantea una arquitectura escalable, que optimice costes y permita aunar la autonomia de los
nodos con datos brutos con una vision unificada de los datos. Para ello, los nodos de Infobanco
que se pudieran incorporar en el futuro aprovecharian los repositorios estructurados (OMOP,
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OpenEHR, i2b2) y servicios comunes de la plataforma (como los servidores de terminologias y
arquetipos) del nodo inicial objeto de este proyecto.

- De las entrevistas se concluye que una solucidn innovadora de nube hibrida aporta una mayor
flexibilidad para responder a los requisitos del proyecto, permitiendo disponer de los ultimos
desarrollos disponibles en el mercado, y ajustando dinamicamente la capacidad de célculo y
almacenamiento a las necesidades, sin perjudicar a la seguridad de los datos personales frente a
planteamientos de infraestructura local (on premise).

- Ademas de este cumplimiento normativo, se han identificado la necesidad de establecer
mecanismos de gobernanza en el ambito organizativo, de las politicas relativas a la gestién y uso
de los datos y a su arquitectura (conceptos, modelos, arquetipos, etc.).

- Se identifica la necesidad de disponer como parte del proyecto de perfiles técnicos, tales como
ingenieros y analistas de datos, no sélo para su implementacién sino para la operacién posterior
de la infraestructura Infobanco. Para obtener el valor esperado de este proyecto, es asi mismo
fundamental incorporar una amplia formacién para los sanitarios y otros profesionales que
utilicen las herramientas, de modo que puedan manejarlas con comodidad e interactuar con los
datos cuando sea necesario, de acuerdo a los mecanismos de gobernanza que el proyecto debe
establecer.

- Los otros proyectos de CPI de FID 3 (Medigenomics e Integra-Cam) contardn con diferentes
niveles de conexién con Infobanco al ser nuevas fuentes y destinatarios de datos que
complementan y hacen uso de la plataforma. A través de estdndares y componentes
compartidos, se logrard la interoperabilidad de los tres proyectos. Esta integracién innovadora
permite reunir una gran cantidad de informaciéon bajo una misma plataforma.

- Respecto a la propiedad intelectual, el modelo que mejor parece ajustarse al proyecto consiste
en que la entidad que aporte un producto base mantenga la propiedad intelectual en exclusiva
sobre dicho producto base, pero que la propiedad intelectual de cualquier desarrollo adicional o
innovacién sea exclusiva de la de la Consejeria de Sanidad o compartida entre la Consejeria de
Sanidad y la entidad.

Se puede consultar INFORME DE CONCLUSIONES DE LA CONSULTA PRELIMINAR AL MERCADO DEL
PROYECTO DE COMPRA PUBLICA DE INNOVACION “INFOBANCO” — FID SALUD a través del siguiente
enlace:

https://cpisanidadcm.org/wp-content/uploads/2021/07/Informe-de-conclusiones-CPM-proyecto-
INFOBANCO.pdf

1.3. DEFINICIONES PREVIAS

Se deberan tener en cuenta las siguientes definiciones:

e Compra Publica de Innovacidn: actuacidon administrativa de fomento de la innovacién
orientada a potenciar el desarrollo de nuevos mercados innovadores desde el lado de la
demanda, a través del instrumento de la contratacion publica.

e Consultas Preliminares al Mercado: definidas en el articulo 115 de la Ley 9/2017, de 8
de noviembre, de Contratos del Sector Publico, por la que se transponen al ordenamiento
juridico espafiol las Directivas del Parlamento Europeo y del Consejo 2014/23/UE vy
2014/24/UE, de 26 de febrero de 2014, siendo un instrumento o practica que se desarrolla
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e Historia de salud: repositorio de datos con respecto a la salud y la asistencia sanitaria
de un sujeto de la asistencia (ISO 13.940).

e Repositorio de datos compartibles: repositorio de datos que contiene extractos
electrénicos de la historia de salud, accesible para actores sanitarios debidamente
autorizados independientemente de sus afiliaciones organizativas y sometido a la custodia
de un actor sanitario (I1SO 13.940).

CLAUSULA SEGUNDA: OBJETO DE CONTRATO

El objeto principal de la presente contratacidon es desarrollar, implantar y validar una
arquitectura de red regional de datos de salud (Infobanco) en la Comunidad de Madrid,
concebido como un lago de datos y un repositorio normalizado, en el que se combina
informacion generada en diferentes fuentes, tanto sistemas clinicos como administrativos y
de investigacion. Esta arquitectura tendra un funcionamiento de plataforma, de forma que
provea servicios a clinicos, gestores e investigadores, y estara dotada de herramientas de
gobernanza, obtencién, transformacion, interrogacion, visualizacién y analisis de datos para
la generacion de conocimiento y el soporte a la toma de decisiones.

CLAUSULA TERCERA: DESCRIPCION Y ALCANCE DEL SERVICIO A
PRESTAR

3.1. DEFINICION GENERAL DEL SERVICIO

El servicio de desarrollo, implantacién y validacién de la arquitectura de red regional de
datos de salud, Infobanco esta dirigido a cumplir los siguientes objetivos especificos
definidos:

e Disefiar una arquitectura funcional y tecnolégica, basada en el estado del arte, que
permita responder a los objetivos planteados.

e Definir y dar soporte a la implementacidon de los procesos de gobernanza necesarios
para alcanzar los objetivos planteados, incluyendo especificamente los identificados en el

pliego.

e Proporcionar un mantenimiento preventivo, correctivo y evolutivo de la plataforma
Infobanco y monitorizar el proceso.

e Implementar la arquitectura disefiada en los centros H120, AP y en los sistemas
corporativos, instalando, configurando, poniendo en marcha y probando las soluciones
tecnoldgicas seleccionadas en los 3 entornos (produccidn, certificacién y desarrollo) que se
establecen en la arquitectura.

e Tareas de operacion de la plataforma Infobanco, incluyendo entre otros los servicios
requeridos para implementar y mantener en el tiempo las ingestas y salidas de datos
especificadas en el pliego desde la implementacion del Infobanco hasta la finalizacion del
plazo de ejecucidn del contrato.

3.2 SERVICIOS MINIMOS A DESARROLLAR
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Como parte del servicio de desarrollo, implantacion y validacién de la arquitectura de red
regional de datos de salud Infobanco, se incluyen, ademas de las anteriormente
especificadas, las siguientes tareas:

3.2.1. Tareas de diseio, desarrollo, evolucion y soporte

e Evaluar el funcionamiento y la utilidad de plataforma de datos de salud a través del
disefio, implementacion y evaluacion de una serie de casos de uso definidos en el presente
pliego. Estos casos de uso podrdn ser sustituidos por otros de alcance similar durante el
desarrollo del proyecto de acuerdo a las necesidades de la CSCM siempre que se haya
consensuado previamente.

e Establecer una implementacién de referencia de la infraestructura de Medicina
Personalizada IMPaCT y EGA a través de los casos de uso indicados.

e Aplicar las iniciativas relacionadas de la Unidn Europea y nacionales dentro la vida del
proyecto, entre ellas GAIA-X, el Espacio Europeo de Datos de Salud y el “Data Lake Sanitario”
del Ministerio de Sanidad, definiendo la contribucién de Infobanco y la adopcidn sus
directrices en la plataforma.

e Definir eimplementar los mecanismos que habiliten Infobanco para su extensién futura
a otros centros de la CSCM, estableciendo los requisitos que dichos centros deben reunir
para ello.

e Integrar el proyecto Infobanco con los otros proyectos FID-SALUD: Medigenomics e
Integra-Cam.

e Operar la plataforma Infobanco, incluyendo entre otros los servicios requeridos para
implementar y mantener en el tiempo las ingestas y salidas de datos especificadas en el
pliego desde la implementacién del Infobanco hasta la finalizacion del plazo de ejecucién del
contrato.

e Transferir el conocimiento al personal designado por la CSCM durante la ejecucion del
proyecto, asi como los servicios definidos en el pliego a la finalizacién del contrato.

e Garantizar el cumplimiento normativo en materia de seguridad y proteccién de datos
personales, de acuerdo a la especificacion del pliego, incluyendo la certificacion de
conformidad del sistema con el ENS, correspondiente a su categoria.

3.2.2. Tareas de integracion con los sistemas de informacion de la Comunidad de Madrid

La plataforma Infobanco deberda de disponer de los mecanismos de interoperabilidad
necesarios que le permitan tanto consumir como almacenar informacidn de los diferentes
sistemas de informacion de la Comunidad de Madrid. En la clausula tercera del presente
pliego técnico se especificaran los detalles técnicos necesarios para dicha integracion.

Para las tareas necesarias de integracién e interoperabilidad se contard con el apoyo de los
profesionales de la Comunidad de Madrid a la hora de determinar la informacidn pertinente
que necesita ser intercambiada con dichos sistemas de informacidn.
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3.2.3. Tareas de validacion y despliegue de Infobanco

La Adjudicataria debera desarrollar un plan de validacién en entorno real antes de su
despliegue definitivo, que permitird evaluar el impacto final de la plataforma de Infobanco
desde diferentes puntos de vista, haciendo hincapié en la efectividad de:

0 Las actividades asociadas a la ingesta de los origenes de datos del proyecto, y su
persistencia en el lago de datos.

0 Las actividades asociadas a las salidas de datos, la alimentacion de los sistemas de
persistencia y del mddulo de ayuda a la decisién de la arquitectura, enmarcadas en el
desarrollo de los distintos casos de uso.

0 Lasactividades asociadas a este servicio seran, entre otras: el disefio e implementacion
de los flujos de planificacion y sistematizacion de procesos de ingesta, el analisis inicial
de las fuentes de datos, la descripcién y perfilado de los datos y la evaluacion de la
calidad de los datos, el refresco de la ingesta ante cambios de los datos en los sistemas
operacionales, la implementacién y actualizacién, durante el plazo de ejecucién del
contrato, de las salidas y componentes de la plataforma, y desarrollo de los casos de
uso (incluyendo, en su caso, las mejoras que ofrezcan los licitadores).

El protocolo de validacidn que se lleve a cabo sera disefiado entre la Comunidad de Madrid
y la Adjudicataria.

Las tareas de validacién seran desarrolladas fisicamente en los entornos sanitarios
pertenecientes al H120, Hospital Universitario La Paz, Hospital Universitario de Getafe y la
AP, involucrdndose de manera activa todos los Servicios necesarios de los diferentes
hospitales y centros de salud para la correcta ejecucién del proyecto.

3.2.4. Tareas de formacion y gestion del cambio

La puesta en marcha de una nueva plataforma tecnoldgica implica la correspondiente
formacion y gestién del cambio en los usuarios de dichos servicios que les capacite para su
correcta utilizacidn y se elimine el rechazo a la nueva férmula de trabajo.

Se estima que los profesionales sanitarios y técnicos seran en torno a 30 personas
involucradas directamente en el desarrollo del proyecto y pertenecientes al Hospital
Universitario La Paz, el Hospital Universitario 12 de Octubre y el Hospital Universitario de
Getafe.

Los profesionales sanitarios y técnicos involucrados en el proyecto recibirdn al menos 16
horas de formacion general que les permitird tener una vision global de la plataforma
Infobanco con el objetivo de comprender su funcionamiento.

Asimismo, los profesionales sanitarios y técnicos involucrados en el proyecto recibiran al
menos cinco ciclos de formacién especifica relativos a los aspectos particulares del
funcionamiento de las herramientas con respecto a los objetivos especificos definidos en el
presente pliego de al menos 6 horas de duracién.

Las acciones formativas tendran lugar los ultimos 12 meses del proyecto.
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3.2.5. Otras tareas

Dado el cardcter multidisciplinar e innovador de los trabajos a desarrollar en el presente
pliego y que implica relacién con diversas dreas y usuarios publicos de la Comunidad de
Madrid, la Adjudicataria se encargara de:

0 Coordinar las actuaciones entre las diferentes areas/usuarios publicos y participar
activamente en los diferentes grupos de trabajo y procesos de co-creacién que se
constituyan, con el fin de alcanzar los objetivos establecidos en el pliego.

0 Disefiar, coordinar y promover acciones de comunicacion, difusién con arreglo a
directivas FEDER y formacidn para una efectiva gestion del cambio.

0 Apoyar a la direccién del proyecto en la realizaciéon de actividades necesarias para
liderar adecuadamente la innovacion y transformacion que implica el proyecto
Infobanco.

0 Apoyaraladireccién del proyecto para llevar a cabo una adecuada gestién del proyecto,
cumpliendo los plazos y facilitando la identificacién y gestidén de riesgos que un proyecto
tecnoldgico de estas caracteristicas pueda conllevar.

0 Articular mecanismos de seguimiento que permitan introducir a tiempo medidas
correctoras y asegurar el éxito del proyecto en tiempo y en forma.

0 Elaboracién de los informes de seguimiento para la direccién del proyecto.

0 Desarrollo de iniciativas de mejora que faciliten el cumplimiento de indicadores y
resultados del proyecto.

0 Cumplir con los estdndares tecnoldgicos y metodoldgicos, asi como los condicionantes
gue marque la CSCM.

0 Cumplir con los estandares tecnoldgicos y arquitectonicos, asi como los condicionantes
gue en sus competencias marque la Agencia para la Administracion Digital de la
Comunidad de Madrid, asi como de las atribuidas a la Direccion General de
Transparencia, Gobierno Abierto y Atencién al Ciudadano.

3.3 CONSIDERACIONES TECNICAS A CUMPLIR

3.3.1. Consideraciones generales

La prestacion del servicio de desarrollo, implementacion y validacién de una arquitectura de
red regional de datos de salud (Infobanco) en la Comunidad de Madrid que tendra
funcionamiento de plataforma, de forma que provea servicios a clinicos, gestores e
investigadores, y estard dotada de herramientas de gobernanza, obtencidn, transformacion,
interrogacién, visualizacion y analisis de datos para la obtencién de conocimiento y el
soporte a la toma de decisiones deberd de cumplir de manera general con, al menos, los
siguientes requisitos tecnolégicos transversales de la arquitectura:

e La Adjudicataria proveera las arquitecturas software y hardware, incluyendo todos los
componentes y licencias, tanto de las soluciones ofertadas como del software base y de
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virtualizacion necesario, que estime necesarias para cumplir con todos los requisitos
establecidos en este pliego y durante toda la vigencia del contrato, con un rendimiento
6ptimo de acuerdo al criterio de la CSCM.

e Los sistemas que contengan o manejen datos personales serdn fisicamente ubicados en
la red sanitaria del Servicio Madrilefio de Salud, en el CPD del H120 o en aquella otra
ubicacidon que se establezca, o bien en otras localizaciones en la nube, siempre que
fisicamente se encuentren en territorio de la UE y cumplan con todos los requisitos de
seguridad y proteccién de datos de acuerdo a la normativa y a los estandares de la
Comunidad de Madrid.

e Los licitadores podran incluir en sus ofertas planteamientos de nube hibrida: Datos no
andénimos “on premise”, datos agregados, fuentes publicas de datos y computacion en nube.

e Infobanco podra funcionar tanto en entornos “on-premise” como en entornos de nube
hibrida o publica, debiendo ser compatible como minimo con AWS (Amazon Web Services),
Microsoft Azure y Google Cloud. Los licitadores deberan proponer la mejor distribucion de
los sistemas que integren Infobanco para conseguir los objetivos planteados, maximizando
la seguridad y minimizando los costes de operacidén y mantenimiento de la plataforma.

e las capas de Infobanco deberdan implementarse, salvo justificacion razonada al
contrario por parte del licitador, en una arquitectura basada en microservicios e
implementada en contenedores (Docker) que maximice la escalabilidad y elasticidad
facilitando un paso inmediato del entorno “on premise” a la nube, y dotada de las
herramientas de orquestacidn necesarias (tipo OpenShift o Kubernetes).

e Todos los componentes, productos o servicios de la arquitectura ofertada para
Infobanco deben integrarse bajo un modelo de gobierno comun centralizado, ejecutandose
con la maxima eficiencia sobre la infraestructura propuesta y siendo interoperables entre si
para lograr los objetivos planteados en el pliego. En este sentido, todas las integraciones
entre componentes de la arquitectura deben estar realizadas y probadas de forma previa al
inicio de los trabajos.

e La arquitectura deberd facilitar configuraciones redundantes de alta disponibilidad
tanto en software como en datos, que permitan la continuidad de las operaciones ante
incidentes o desastres. Se facilitard como parte de la soluciéon un sistema de copia de
seguridad (back-up) que permita la recuperacion de los distintos mddulos software y de los
datos en caso necesario.

e La Adjudicataria pondra a disposicién tres entornos independientes para la
implantacién de la Solucion: Produccién, Pre-produccion, Desarrollo.

e La Adjudicataria proporcionara las actualizaciones del software, software base y del
hardware que forme parte de su solucion, asi como las ampliaciones del almacenamiento
necesarias, para mantener en todo momento el funcionamiento del sistema en condiciones
6ptimas de acuerdo al criterio de la CSCM.

e LaAdjudicataria monitorizara periddicamente todos los elementos hardware y software
que proporcione como parte de su solucidn para asegurar su adecuado funcionamiento. La
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solucién dispondra de un moédulo de monitorizacién y administracion de su funcionamiento
y rendimiento.

e La Adjudicataria administrard todos los componentes hardware y software de la
arquitectura que proporcione. En todo caso, los cambios de cualquier componente de la
arquitectura, por actualizaciones tecnoldgicas u otros motivos, deben implicar que los
componentes sustitutos cumplen todos los requisitos estipulados en el presente pliego, sin
merma de las caracteristicas técnicas, funcionales o de cualquier indole de los componentes
a sustituir.

e Todas las soluciones abiertas (open source) que formen parte de la arquitectura de
Infobanco deberan disponer de soporte empresarial y deben disponer de una amplia
adopcion en el mercado.

e Ninguno de los componentes que se oferten como parte de la solucién debe
encontrarse incluido en procesos de discontinuidad, descatalogacidon o fin de vida del
fabricante. La Adjudicataria debe garantizar la vigencia y soporte (entendiéndose como tal
la actualizacion y soporte de funcionalidades y protocolos del producto) de estos
componentes durante, como minimo, los cinco afios siguientes a la adjudicacion del
presente procedimiento.

e Sevaloraran las referencias y la literatura técnica y cientifica que soporte la eleccion de
una u otra configuracién de la arquitectura, de acuerdo en todo caso a los requisitos del
pliego. Se deberdn justificar todas las propuestas de soluciones para la arquitectura,
especialmente en lo relativo a los sistemas de almacenamiento especializados, tales como
HDFS, grafos, NoSQL, o elasticSearch con el fin de evitar complejidades que no sean
estrictamente necesarias para la consecucion de los objetivos planteados.

e La plataforma Infobanco permitira la aplicacidon del concepto de tenencia multiple (de
su traduccion al inglés “multi-tenancy”), de forma que puedan segmentarse distintos casos
de uso, estructuras organizativas, entidades, visualizaciones, conjuntos de datos o
almacenamiento, proporcionando gestidn de recursos y seguridad a través de autenticacion
y autorizacidn para cada uno de los “tenant” configurados. Son necesarias, al menos, las
siguientes segmentaciones:

=  Multi-tenancy en acceso a datos: Aplicacién de reglas personalizadas de
seguridad y negocio en el acceso a datos.

=  Multi-tenancy en espacios de trabajo: Segmentacién relativa a la agrupacion
de contenidos, flujos de trabajo, modelos analiticos y visualizaciones con una
gestion personalizada de seguridad.

e laarquitectura Infobanco debera alinearse con el proyecto de Infraestructura de Datos
Europeay con el proyecto GAIA-X, incorporando aquellos elementos y requisitos disponibles
a fecha de inicio de los trabajos y durante el desarrollo del proyecto que permitan la
construccién de servicios federados y la interconexion de Infobanco con otras
infraestructuras de datos europeas.

e Los requisitos tecnoldgicos y los estdndares del Infobanco deberdn estar alineados con
el European Health Data Space, con el proyecto PRTR de “Data Lake” Sanitario nacional vy,
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= Sistemas del H120:

HCE hospital (HCIS Dedalus).
Sl de Laboratorio (Infinity ROCHE).
Sl de UCI (ICCA PHILIPS).

SI Imagen (Intellispace Portal PHILIPS). No se contempla el
almacenamiento de imagen, si de informes y datos estructurados del
proceso.

Sl de Farmacia (APD).
SI Quimioterapia y (ONCOFARM IMF) y Radioterapia (ARIA Varian).

S| departamentales en renovacién: Cardiologia, Nefrologia, Anatomia
patoldgica, Oncologia, Endoscopia, Oftalmologia, Neurologia).

Plataformas gendmicas del H120. No se contempla la ingesta
sistematica de ficheros de secuenciacion masiva en Infobanco
procedentes de las plataformas gendmicas del H120 por cuestiones
relativas al volumen de almacenamiento requerido para ello, si bien
el sistema debera estar técnicamente preparado para ello en caso
necesario y debera, en todo caso, poder incorporar ficheros de
variantes genéticas (VCF o similares).

Otros sistemas clinicos departamentales, entre los que se encuentran
sistemas de neonatos, dolor, hemoderivados, leche materna,
nutricion, implantes, etc.

Sistema de reconocimiento de Voz (VOCALI), sistema de codificacion
asistida (3M).

Registros secundarios (Tumores).
Registros del paciente PHR (PROMs y PREMs).
Contabilidad de costes (GESCOT Inetum).

Gestidn de personal.

= Sistemas que integran la HCE de AP:

AP Madrid.

= Sistemas clinicos corporativos:

Paliativos.

Emergencias SUMMA.
Receta electrénica (MUP).
Transfusion.

Gestion de Lista de Espera Quirurgica (RULEQ).
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- Registros secundarios regionales (RTMAD...).
- Registros de salud publica.
= Sistemas de Gestidn (ERP):

- Sistema Econdmico Financiero, Compras, Contratacion y Logistica de
la Comunidad de Madrid (NEXUS ECCL).

= Sistemas informacionales de la Consejeria de Sanidad:
- Vigilancia epidemioldgica.
- Descargas oficiales: SICYT, CMBD, Quiréfanos.
- Agrupadores GRD, GMA...

= Sistemas de los proyectos FID-SALUD:
- Medigenomics.
- Integra-Cam.

= Otros sistemas fuente de datos, internos o externos a la Consejeria de Sanidad
y de uso publico:

- Sistemas loT del H120, incluyendo los sistemas asociados al nuevo
hospital (sensores ambientales, etc.). El sistema debe facilitar
mecanismos para suscribirse a eventos y/o alarmas predefinidas para
la obtencién de datos desde dispositivos de loT.

- Sistemas del ISClll y del Ministerio de Sanidad.
- Fuentes Open Data: poblacional, ambiental, etc.

e La obtencidn, a través de procesos de extraccidn, transformacion y carga (ETL o ELT,
segln el disefio que se establezca) de todos los datos de los sistemas fuente, de acuerdo al
criterio de la direccion del proyecto, que alimenten Infobanco estard comprendida en el
alcance del servicio. El proyecto debera definir, conjuntamente con la direccién del proyecto,
tanto los ETL/ELT genéricos para cada sistema indicado, asi como los especificos para la
implementacion de los casos de uso de Infobanco definidos. En lo relativo a los procesos
ETL/ELT:

e la Adjudicataria facilitara, dentro del alcance del servicio, herramientas no code / low
code que permitan la construccion agil de procesos ETL/ELT por parte del personal que
administre y opere la plataforma Infobanco. Estas herramientas proporcionaran un entorno
grafico que permitan crear, mantener, monitorizar y depurar en tiempo real los procesos sin
necesidad de disponer de un conocimiento profundo del sistema ni de lenguajes de
programacion y consulta de datos.

e Las herramientas facilitadas permitiran la construccion de flujos de datos (pipelines) y
la orquestacién de procesos, incorporando mecanismos de control del flujo de datos,
preparacién de datos, evaluacion de calidad de datos, perfilado de datos y correlacién de
multiples fuentes de datos, entre otros.
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e Los procesos ETL/ELT se podran ejecutar sobre los distintos entornos de Infobanco y
podrdn ser monitorizados para consultar su estado y resultado de ejecucién.

3.3.2.2. Persistencia

e No normalizada: lago de datos. El lago de datos o Data Lake (DL) consistird en un
espacio para integrar, validar, realizar el control de calidad, limpiar, transformar y derivar o
reducir los datos. Debera implementar un minimo de 3 capas:

= Capa de datos en bruto o crudos (Raw Layer): En esta capa se almacenaran los
datos brutos, procedentes de los distintos sistemas fuente de datos, en su
formato nativo (sin ningln procesamiento o con un procesamiento minimo
realizado por los procesos ETL/ELT de entrada). Sera la capa de entrada de
datos del DL, y ayudara a minimizar la necesidad de realizar extracciones de
datos adicionales de los sistemas fuente de datos.

=  Capa de datos procesados (Curated Layer): En esta capa se almacenaran los
datos una vez han sido limpiados y han sido sometidos a transformaciones y
procesos de correccién, derivacion o reduccidn, agregacién y enriquecimiento.
Esta capa permitird la realizacion de las actividades requeridas por las
actividades iniciales de analisis de datos establecidas en la metodologia CRISP-
DM (Data Understanding, Data Preparation) y establecer procesos para la
carga automatizada de la capa de consumo del DL.

= Capa de consumo (Consumption Layer): En esta capa se almacenaran los datos
procesados especificos para las aplicaciones y/o servicios analiticos que se
configuren como consumidores externos de Infobanco. Ademas, permitira
alimentar los repositorios normalizados propios de Infobanco a través de flujos
de datos automatizados. Los datos que se incorporen a esta capa se
consideraran datos listos para su consumo, y por tanto estaran sujetos a las
politicas de calidad y de acceso definidas en cada caso.

= ElI DL debe disponer de mecanismos equivalentes a los indicados en el ambito
de la ingesta de datos para el disefio e implementacién de ETL/ELT y flujos de
datos entre las tres capas definidas.

La autenticidad de este documento se puede comprot
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= E|l DL debe permitir la creacion de areas de trabajo especificas para
determinadas aplicaciones de andlisis (sandbox), que permitan asignar
recursos en las tres capas del DL y aplicar el conjunto de capacidades indicadas
en un entorno controlado y privado a los usuarios autorizados.

e Persistencia normalizada:

= Infobanco dispondrd de una capa de persistencia de datos estructurada y
normalizada de acuerdo a distintos estandares, de forma que se facilite la
interoperabilidad de la plataforma a nivel nacional e internacional. La capa de
persistencia normalizada de datos sera alimentada a partir de la capa de
consumo del DL a través de flujos de datos automatizados.
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La capa de persistencia normalizada de datos dispondra de los siguientes
sistemas, que seran alimentados automdticamente y de forma simultanea,
desde el DL:

Repositorio OpenEHR. Repositorio conforme a la especificacion de HCE
estandar de OpenEHR. Este sistema sera uno de los origenes de datos para el
maodulo de soporte a la decision. Los arquetipos, terminologias y procesos ETL
empleados en este sistema se almacenaran en diferentes componentes de la
plataforma descritos en siguientes apartados. Debe permitir la ingesta a partir
de datos conformes al estandar ISO 13606 y formatos de dato bruto.

Repositorio i2b2. Repositorio conforme al modelo normalizado de uso
secundario i2b2. Las terminologias y procesos ETL empleados en este sistema
se almacenaran en diferentes componentes de la plataforma descritos en
siguientes apartados. Debe permitir la ingesta a partir de datos conformes al
estandar FHIR y formatos de dato bruto.

Repositorio OMOP. Repositorio conforme al modelo normalizado de uso
secundario OMOP. Las terminologias y procesos ETL empleados en este
sistema se almacenaran en diferentes componentes de la plataforma descritos
en siguientes apartados. Debe permitir la ingesta a partir de datos conformes
al estandar FHIR y formatos de dato bruto.

Plataforma REDCAP. Plataforma para la implementacion de CRDs de proyectos
especificos. Los modelos de CRDs, terminologias y procesos ETL empleados en
este sistema se almacenaran en diferentes componentes de la plataforma
descritos en siguientes apartados. Debe permitir la ingesta a partir de datos
conformes al estandar CDISC y formatos de dato bruto.

Se valorara la disponibilidad de mapeos ya realizados y validados entre los
distintos estandares de persistencia normalizada indicados y con FHIR.

e Requisitos comunes a las capas de persistencia:

Capacidad de ejecucién de scripts en los lenguajes mas comunes para realizar
transformaciones de datos. En particular, sin ser una relacién exhaustiva,
permitird ejecutar cédigo java, javascript, SQL (incluyendo Hive SQL o Spark
SQL), procedimientos almacenados, Shell script, R y Python.

Capacidad de versionado (snapshots) de datos.

Se valorara la inclusidn en las ofertas de los proveedores de un repositorio
adicional, estructurado como un data warehouse, que permita la explotacion
de indicadores preconfigurados y de uso general en el ambito de la gestién de
morbilidad poblacional y de trayectorias clinicas. La salida de estos datos hacia
las herramientas Bl de visualizacion y andlisis corporativas se realizara por los
mecanismos estandar definidos para las salidas de Infobanco.

Los procesos de control de la calidad de los datos y de aplicacidon de las politicas
de proteccidén de datos deberan aplicarse, de forma configurable para cada
flujo (pipeline) de datos, tanto en la ingesta del DL como en la carga de datos
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ya estructurados en la capa de persistencia normalizada y en el momento de
su consumo a través de los mecanismos estandar definidos.

=  Se ha estimado una capacidad total para las capas de persistencia de un
minimo de 100 TB para el entorno productivo, considerando el espacio
requerido para la ingesta de datos de las fuentes operacionales y de sistemas
externos (sin incluir elementos de imagen), un margen para futuro crecimiento
y un espacio especifico de trabajo con los datos. Los entornos de desarrollo y
certificacion de la plataforma contardn con un espacio mas limitado, que puede
ser establecido por el proveedor, debiendo ser en todo caso igual o superior
para ambos entornos en conjunto al 50% del volumen de almacenamiento del
entorno productivo.

3.3.2.3. Servidor de modelos

e Debe permitir el almacenamiento de modelos de informacidn (arquetipos 1ISO 13606,
arquetipos OpenEHR, modelos CDISC, recursos FHIR, modelos locales, etc.)

e Debe permitir el almacenamiento de las equivalencias (mapeos) entre los modelos de
referencia de los estandares empleados (ISO 13606, OpenEHR, CDISC, FHIR, etc.)

e Debe permitir el control de versiones y mantenimiento de los modelos de informacion
que almacena.

e Debe permitir la consulta a través de APl y URI de los modelos de informacién que
almacena.

3.3.2.4. Servidor terminoldgico

e Debe permitir el almacenamiento de los estdndares terminoldgicos (ontologias,
terminologias, clasificaciones, tesauros, vocabularios controlados, conjunto de valores, etc.)
empleados en la plataforma Infobanco.

e Debe permitir el almacenamiento de las equivalencias (mapeos) entre los recursos
terminoldgicos que almacena.

e Debe permitir el control de versiones y mantenimiento de los recursos terminoldgicos
gue almacena.

e Debe permitir la interaccidn a través de APl y URI de los recursos terminoldgicos que
almacena.

3.3.2.5. Servidor de procesos de Extraccion, Transformacion y Carga (ETL)

e Debe permitir el almacenamiento de los procesos de ETL implementados en la
plataforma Infobanco desde las fuentes primarias al DL.

e Debe permitir el almacenamiento de los procesos de ETL implementados en la
plataforma Infobanco desde el DL a las salidas de persistencia (OpenEHR, i2b2, OMOP, etc.)
e interoperabilidad (FHIR, ISO13606, CDISC, etc.).

e Debe permitir el almacenamiento de los procesos especificos de ETL a los CRD
implementados en la plataforma RedCap.
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e Debe permitir la ejecucidn de los procesos de ETL que almacena. Para ello hace uso de
los modelos de informacidn, recursos terminoldgicos y mapeos almacenados en los
servidores de modelos y terminologias.

3.3.2.6. Andlisis

e Infobanco dispondrd de una capa de analisis de datos que permita tanto la consulta de
datos como el desarrollo de informes analiticos, cuadros de mando, visualizaciones
dindmicas de datos, asi como la construccién de modelos analiticos estadisticos y de
machine learning o IA. En este sentido, Infobanco dispondra de:

Capacidades de busqueda y exploracion de datasets a través de la realizacion
de consultas (queries) y de un interfaz grafico.

Una integracion nativa con la plataforma corporativa de Bl (MS PowerBl) a
través de una puerta de enlace de datos local PowerBl o de una solucidon
similar, que permita en todo caso la creacidn, publicacién y distribucién de
informes (a través de PowerBl report server o similar) y alimentar los CM
interactivos PowerBl, tanto desde el lago de datos como de los repositorios
estructurados. La Adjudicataria deber hacer que esta integracién funcione y
qgue los datos sean publicados dentro de los casos de uso. Las licencias de
usuario consumidor de los informes powerBIl no forman parte del alcance de
este pliego.

Capacidad de construir estructuras de analisis multidimensional (OLAP) y
realizar las distintas operaciones posibles de consulta de datos a través de un
interfaz graficos y de ejecucién de sentencias SQL. La Adjudicataria deber hacer
construirlas para de los casos de uso.

Sistemas de explotacidn especificos de los distintos formatos de persistencia
normalizada de uso secundario establecidos, incluyendo las herramientas de
explotacion de TRANSMART (i2b2) y OHDSI (OMOP).

Mecanismos de consulta y visualizacidon de la informacién almacenada en el
repositorio OpenEHR, incluyendo soporte al Archetype Query Language (AQL)
e interfaz grafica de consulta.

Herramientas de ciencia de datos, como Jupyter, R y Python, conformando un
entorno integrado de desarrollo.

Herramientas para la construccién de modelos analiticos y predictivos, basados
en estadistica (statistical learning) y ciencias de la computacién (machine
learning, deep learning, |A). Estas herramientas deben facilitar la aplicacion de
las metodologias y paradigmas de desarrollo en el ambito del analisis de datos
para el procesado de datos y la elaboracion de estos modelos (como CRISP-DM
y DataOps).

Herramientas que permitan la gestién y gobierno del ciclo de vida de los
modelos analiticos, incorporando capacidades para su control de acceso,
auditoria, control del versionado, publicacion automatica, monitorizacion del
rendimiento y mantenimiento de los modelos en produccidn, entre otras. Los
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modelos analiticos se podran publicar (hacer accesibles) para su consumo a
través de otros componentes de la capa de analisis, a través de la capa de
soporte a la decision, asi como a través de APIs de la capa de salida de
Infobanco. Infobanco permitira incorporar los modelos entrenados y validados
externamente para su validacion local y puesta en produccion en la plataforma
Infobanco.

e Como parte de Infobanco la Adjudicataria debe proveerse de una capacidad basica de
calculo (GPU) integrada para el entrenamiento de modelos, que pueda ampliarse
dindmicamente a través de planteamientos de nube hibrida en casos puntuales en los que
se requiera una alta potencia de proceso para el entrenamiento de modelos. En todo caso,
se podran entrenar modelos en plataformas de procesamiento de alto rendimiento (HPC)
haciendo uso de los datos de Infobanco. En particular, durante el proyecto se debe
establecer un mecanismo eficiente y seguro de comparticiéon de datos con el Centro Nacional
de Supercomputacion (Barcelona Supercomputing Center — BSC).

e Infobanco debe permitir incorporar sistemas (arquitecturas de procesamiento)
probadas y con resultados publicados para el procesado de lenguaje natural (PLN) que se
ejecuten dentro de la plataforma, asi como la conexién con plataformas de PLN externas
(como la del BSC). En ambos casos, Infobanco facilitard la provision segura y sujeta a las
politicas de seguridad del texto libre disponible en el DL a los sistemas de PLN y la obtencién
del contenido estructurado con destino a la capa de persistencia

3.3.2.7. Salidas

e Infobanco debera permitir que los datos del DLy de los repositorios estructurados sean
provisionados, hacia otras capas u otros sistemas externos, mediante interfaces de acceso,
basados en:

=  Estandares de interoperabilidad familia de especificaciones HL7, norma I1SO
13606, estandares CDISC, y otros estandares que pudieran ser identificados de
interés.

®  |mplementacion de servicios APl REST.

= Pasarelas de datos en bruto a través de ficheros (XML, JSON, CSV, TXT, y otros
estandares que pudieran ser identificados de interés).

= Acceso a tablas y/o vistas de las bases de datos implementadas (JDBC, ODBC,
etc.).

e Infobanco facilitard la colaboracién con otros nodos nacionales o internacionales que
compartan estandares de datos estructurados, independientemente de su arquitectura
técnica subyacente, a través de los mecanismos de interoperabilidad establecidos en los
estandares (Estandares HL7, ISO 13606, CDISC, etc.) y la federaciéon de repositorios
normalizados (OMOP, i2b2, OpenEHR, etc.).

e Los accesos a datos para el entrenamiento y la validacién de modelos deberan ser
disponible tanto para un modelo federado como de virtualizacion de datos.
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e Infobanco debe facilitar el acceso autorizado a los datos por parte de aplicaciones
externas a través de estandares como SMART on FHIR.

e Con los mecanismos descrito, Infobanco debe permitir alimentar sistemas externos en
el dmbito de:

= BI, Cuadros de Mando y andlisis visual.

= Repositorios estandarizados actualmente en uso en el H120. Formara parte del
alcance del proyecto la implementacién de los flujos de datos actualmente
existentes, que se relacionan en el anexo A mediante la arquitectura
Infobanco.

= CRDs actualmente en uso en el H120. Formara parte del alcance del proyecto
la implementacién de los flujos de datos actualmente existentes, que se
relacionan en el anexo A mediante la arquitectura Infobanco.

e las salidas correspondientes a los casos de uso estan comprendidas en el alcance del
proyecto y las soluciones que aporte La Adjudicataria deberan ser escalables para incorporar
cualquier salida similar que esté en uso (o pueda llegarlo a estar) y que utilice las mismas
fuentes que Infobanco.

3.3.2.8. Soporte a la decisién (SD)

e lacapa de soporte a la decision (SD) debe permitir obtener datos en tiempo real de los
sistemas operacionales (a través de los mecanismos de ingesta de datos en tiempo real) y
de la capa de persistencia (DL y OpenEHR fundamentalmente, aunque no exclusivamente) y
devolver resultados estructurados (a través de los mecanismos descritos como salidas de la
plataforma), que pueden ser empleados en otras capas de la arquitectura y en los propios
sistemas operacionales (para la integracidn del soporte a la toma de decisidn en el proceso
asistencial en los sistemas de HCE y de operaciones).

e La capa SD debe permitir incorporar los modelos deterministas (basados en reglas) asi
como los modelos probabilistas que se hayan entrenado con Infobanco o externamente.

e La capa SD debe facilitar la aplicacion de las principales metodologias y paradigmas de
despliegue y gestién de modelos en el ambito productivo (como CRISP-DM y MLOps).

e  Esobligacidon de la Adjudicataria desarrollar en el médulo al menos los SD para los casos
de uso.

3.3.2.9. Sequridad y gobernanza de datos

e Esta capa debe dar soporte al gobierno de los datos, incluyendo aspectos como la
custodia, la calidad y el perfilado y linaje de los datos. También debe incluir todas las
capacidades de seguridad (autorizacidn, acceso, auditoria de los datos, etc.), necesarias para
dar cumplimiento a los requisitos de seguridad y proteccién de datos especificados en el
pliego. Todos los componentes de la arquitectura Infobanco deben estar sujetos al gobierno
del dato gestionado por esta capa.

e  Esta capa permitira:
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= Llevar a cabo el perfilado de los datos, permitiendo la limpieza, filtrado y
estandarizacion, asi como la obtencion de valores de tablas maestras, si fuera
necesario.

= Realizar un linaje de los datos, de forma que se pueda conocer el flujo por el
que estos han pasado, desde su origen, y las transformaciones sufridas, antes
de ser puestos a disposicidn para su consumo.

= Llevar a cabo versionado de los datos, sobre los que se realizan las
transformaciones, con el objetivo de poder reutilizar los datos para los
diferentes casos de uso que se desplieguen.

= (lasificar y etiquetar los datos.

= Establecer ontologias, diccionarios o datos maestros, que faciliten las
transformaciones y validaciones, para garantizar la calidad del dato y su
estandarizacién en conexién con las capas de terminologia y modelos descritas
previamente.

= Facilitar el descubrimiento de los datos, de forma que los usuarios puedan
conocer qué datos tienen disponibles para su consumo.

= Realizar andlisis de calidad de los datos. Los analisis de calidad de datos se
alinearan a los criterios de programas reconocidos como el Data Quality
Champion Programme de I-HD.

= Realizar la anonimizaciéon, seudonimizacién, el enmascaramiento y el cifrado
de los datos. Determinar los riesgos de reidentificacién en cada caso.

= Desarrollar la integracion con los sistemas de gestion de la autenticacion y
autorizacién que se requieran para cumplir con los requisitos de este pliego,
tales como LDAP, SAML, Kerberos, Oauth2 y OpenlID Connect. Especificamente,
debe garantizarse la integracién completa con la solucién corporativa de la
Consejeria de Sanidad (MS Active Directory) correspondiente al dominio
SALUD.

La autenticidad de este documento se puede comprot
mediante el siguiente codigo seguro de verificacion:

= Gestionar las politicas de autorizacién y auditoria de acceso de usuarios basada
en roles (RBAC) y con una alta granularidad en la asignacion de permisos,
permitiendo incluso asignar estos permisos a nivel de campos, o metadatos
especificos.

e Todas las capas, sistemas, herramientas, mddulos, procesos o integraciones de la
arquitectura, y todos los servicios que publiquen, deben estar securizados, ser
monitorizados y disponer de mecanismos de auditoria para el cumplimiento normativo.

Asimismo, se deberan tener en cuenta los siguientes aspectos relacionados con la seguridad y
proteccién de datos personales. (Ver también Clausula Séptima y Anexo Il del presente pliego):

e El sistema deberd cumplir con los requisitos en materia de seguridad y proteccién de
datos personales establecidos en la normativa legal vigente, durante todo el contrato,
incluyendo el Reglamento General de Proteccion de Datos (RGPD), la Ley Organica 3/2018,
de 5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales y
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el Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad (ENS).

e Dado que el sistema se considera de categoria ALTA de acuerdo al ENS, se debera
certificar durante el proyecto la Conformidad con el ENS, de acuerdo a lo establecido en la
“Instruccion Técnica de Seguridad de conformidad con el Esquema Nacional de Seguridad”,
aprobada, el 13 de octubre de 2016, por Resolucion de la Secretaria de Estado de
Administraciones Publicas.

e Se debera realizar un andlisis de riesgos, conforme a las dimensiones y procedimiento
de valoracion estipulados en el ENS, por si fuera necesaria la revision de la categoria de la
Solucién y, por ende, las medidas de seguridad a aplicar.

e Se realizara asi mismo una evaluacion de impacto (EIPD) de acuerdo al articulo 35 del
RGPD, siguiendo en todo caso las directrices corporativas y de la AEPD.

e Se deberd atender a las mejores practicas sobre seguridad, recogidas en las series de
documentos CCN-STIC (Centro Criptoldgico Nacional-Seguridad de las Tecnologias de
Informacion y Comunicaciones), disponibles en la web del CERT del Centro Criptoldgico
Nacional (http://www.ccn-cert.cni.es/). La Solucién deberd permitir adecuarse al Cédigo de
Buenas Practicas en Proteccion de Datos para Proyectos Big Data y tener en cuenta la guia
de Adecuacién al RGPD de tratamientos que incorporan IA, elaborados por la AEPD.

3.3.3. Consideraciones de integracion y gobernanza

e  Establecer un modelo de gobernanza sobre los modelos de informacion, el registro
estructurado y el acceso a los datos de salud y sus multiples usos que, entre otros aspectos,
deberda contemplar:

0 Normas para el registro de datos en los sistemas operacionales y su obtencién hacia
Infobanco para usos primarios y secundarios.

0 Arquitectura de los datos: modelos (arquetipos), conceptos (terminologias). Gobierno
de arquetipos: creacién, validacién, actualizacién. Gestidn de estandares asociados.

La autenticidad de este documento se puede comprot
mediante el siguiente codigo seguro de verificacion:

0 Definir los indicadores y procedimientos para cuantificar la calidad, validez y utilidad
de los datos para los distintos propdsitos de Infobanco.

0 Politicas de acceso y uso de datos: Gestion de solicitudes de utilizacidn (proyectos,
valoracién ética-cientifica), aprobacién y niveles de acceso, workflows de autorizacion,
politicas de acceso de usuarios multi-organizacién (roles, organizaciones, grupos,
permisos).

0 Gestidn de seguridad y riesgos (ENS, LOPDGDD, RGPD, etc.). Cumplimiento normativo.
RGPD, LOPDGDD, ENS. MDR (requerimientos de explicabilidad y trazabilidad deben ir
en pliego). Alineamiento con iniciativas y futura normativa EU: Data Governance Act,
European Health Data Space, Data Act, Al Act.

0 Manejo de datos identificativos (anonimizacién y pseudoanonimizacion, ofuscacion,
etc.).

0 Gestidn de la propiedad intelectual (modelos, algoritmos, etc.).
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0 Cumplimento de Principios FAIR.

Para el desarrollo de la gobernanza se establecera una estructura organizativa acorde con los
medios personales minimos exigidos en el presente contrato.

Disefiar e implementar un plan de capacitacion de la organizacion, que facilite una formacién
avanzada en el manejo de datos para el conjunto de la organizacidn (Data Academy).

0 Formacion técnica destinada a los desarrolladores y gestores de la plataforma:
= Arquitectura tecnoldgica de Infobanco.
= Gobierno del dato.
= Terminologias y ontologias: SNOMED-CT, LOINC, HPO, etc.
"  Modelado e interoperabilidad: ISO 13606, OpenEHR, OMOP, FHIR, HL7, etc.
= Metodologias: CRISP-DM, MLOps, DAMA-DMBOK, etc.
0 Formacién funcional destinada a los usuarios de la plataforma:
= Gestidn de CRDs para investigacién con datos del Infobanco.
=  Manejo de las plataformas abiertas de estudios observacionales.
= Andlisis y visualizacidn de datos de salud.
=  Entrenamiento y validacion de modelos de IA.
= Implementacion del Soporte a la Decision en sistemas operacionales
0 Plataforma online de formacion.

3.3.3.1. Integracion con el proyecto de Medigenomics

La Adjudicataria de Infobanco desarrollara los algoritmos para la inferencia de datos
estructurados en conceptos HPO mientras que La Adjudicataria de Medigenomics lo hara sobre
el texto libre.

La Adjudicataria de Medigenomics desarrollard un lago de datos con caracteristicas técnicas
comunes al Infobanco, y realizard las ETLs para la carga en los repositorios normalizados de
Infobanco, consultando los servicios de terminologia y modelos del Infobanco.

Los casos de uso de Medigenomics alcanzaran el Hospital La Paz y el H120, con un grupo de
pacientes de diagndstico fetal y de enfermedades raras.

En los pacientes del H120 se procesara el conjunto de dato estructurado y texto para inferir el
fenotipo etiquetado con HPO y se enviard a Medigenomics mediante la interface estandar FHIR.
La devolucién de resultados estructurados con LOINC y etiquetado con HVGS se enviara al H120
mediante la interface estandar FHIR.

Para el re-analisis de pacientes ya registrados, Medigenomics recuperara mediante la interface
estandar FHIR los datos de fenotipo actualizados del paciente y devolvera los resultados por la
misma interface.
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Las Adjudicatarias de ambos proyectos deberan desarrollar las interfaces FHIR en sus respectivos
sistemas e integrar en produccion los datos en los casos de uso. Asimismo, deberan desarrollar
e integrar las interfaces de consumo de los servicios de terminologia y modelos.

A continuacion, se especifican los requerimientos técnicos de Medigenomics para la integracion
con Infobanco:

o

La integracion de Medigenomics S con Infobanco se hard a través de entradas y salidas
de datos acordadas y/o estdndares, asi como haciendo uso de componentes
compartidos. Para ello es necesario:

Capacidad de incorporar al flujo de trabajo los servidores de modelos, de terminologias
y de ETL desarrollados en la plataforma Infobanco

Capacidad de desarrollar e incorporar el componente ‘Procesador fenotipo HPO’ de
manera coordinada con Infobanco. La Adjudicataria de Infobanco realizard la inferencia
de los conceptos HPO a partir de datos estructurado normalizado, mientras que La
Adjudicataria de Medigenomics realizara el procesamiento de lenguaje natural para
extraer los conceptos HPO.

Interfaz de entrada y salida conforme al estandar HL7 FHIR.

Pasarela de datos en bruto desde el lago de datos del sistema a través de ficheros (XML,
JSON, CSV, TXT, etc.).

Acceso a tablas y/o vistas del lago de datos del sistema (JDBC, ODBC, etc.).

llustracion 1: Integracion Infobanco-Integra-Cam.

3.3.3.2. Integracion con el proyecto de Integra-Cam
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El caso de uso de Integra-Cam alcanza personas mayores del Hospital de Getafe y del H120. Para
la atencidn a estos ultimos se implantara Integra-Cam en un grupo de pacientes de un Centro de
Salud de AP del area del H120. En estos pacientes se realizara la integraciéon del proceso
asistencial y de los datos con Infobanco. Integra-Cam sera un origen de datos para el Infobanco,
mediante una pasarela de datos que desarrollara la Adjudicataria de Integra-Cam

Para la ayuda a la decisién en tiempo real, en los pacientes del H120 se enviaradn desde Integra-
Cam los datos clinicos y el resultado del SD sobre deteccidon precoz del deterioro funcional
mediante la interface estandar FHIR. Integra-Cam recuperara del Infobanco mediante la interface
estandar FHIR datos de los pacientes.

Infobanco persistird los datos e implementara la ayuda a la decisién en los sistemas de HCE.

Las Adjudicatarias de ambos proyectos deberan desarrollarla las interfaces FHIR en sus
respectivos sistemas e integrar en produccion los datos en los casos de uso.

A continuacion, se especifican los requerimientos técnicos de Integra-Cam para la integracién
con Infobanco:

0 Laintegracién de Integra-Cam con Infobanco se hard a través de entradas y salidas de
datos acordadas y/o estandares, asi como haciendo uso de componentes compartidos.
Para ello es necesario:

0 Capacidad de incorporar al flujo de trabajo los servidores de modelos, de
terminologias y de ETL desarrollados en la plataforma Infobanco.

0 Interfaz de entrada y salida conforme al estandar HL7 FHIR.

0 Pasarela de datos en bruto desde la base de datos/lago de datos del sistema a través
de ficheros (XML, JSON, CSV, TXT, etc.).

0 Acceso atablas y/o vistas de la base de datos/lago de datos del sistema (JDBC, ODBC,
etc.).
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llustracion 2. Integracidn infobanco-Integra-Cam.

3.3.3.3. Implementacion de IMPaCT

e EIINFOBANCO se plantea como una implementacién de referencia en la infraestructura
IMPaCT de medicina personalizada a través de los casos de uso. Las herramientas que se
utilizardn para cada uno de los pilares:

e  Pilar Medicina predictiva
= Eventosy tiempo con seguimiento longitudinal de una poblacion.
e  Pilar Medicina gendmica
= Andlisis de asociacién genotipo-fenotipo.
= Algoritmos de inferencia de HPO a partir de HCE estructurada y texto.

e  Pilar Ciencia de datos

La autenticidad de este documento se puede comprot
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= Utilidad de los repositorios normalizados openEHR, OMOP vy i2b2 para la
persistencia de los datos y el contexto de fenotipo y genoma.

= Utilizacidon de la capa de salida para el intercambio de datos genéticos y
fenotipicos del Archivo Europeo de Genoma-Fenoma (EGA).

= Representacién de datos y metadatos de acuerdo a estandares EGA.
3.3.4. Consideraciones de habilitacion para una posible extensién futura del proyecto

La arquitectura Infobanco debe estar preparada para la posibilidad de establecer una red de
multiples nodos de DL, auténomos entre si, pero capaces de compartir elementos de la
arquitectura que permitan reforzar la aplicacion de estandares corporativos.

En un escenario de multiples nodos del DL trabajando en red, la arquitectura debe permitir
el acceso y la obtencion (harvesting) de datos procedentes de los distintos DL de la red. Para
ello, la arquitectura debe estar preparada para soportar distintos mecanismos técnicos,
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entre los que se encuentra la virtualizacién de datos, de forma que la obtencion de una vista
unificada de los datos de la capa de persistencia no suponga movimientos de datos fisicos
para su consolidaciéon previa en un repositorio central. De esta manera, se podran realizar
consultas o entrenar modelos de IA sobre los datos de multiples nodos de Infobanco.

Desde un punto de vista de infraestructura, el proceso técnico de implantacion de un nuevo
nodo de Infobanco debe ser simplificado al maximo, requiriendo al menos la implantacion
de la imagen virtual de los distintos componentes software, la configuracion de la ingesta,
de las capas de la arquitectura y de los mecanismos de salida hacia las aplicaciones
consumidoras. Se valoraran aquellas ofertas que incorporen los mecanismos mas sencillos,
y de menor coste, para los procesos de despliegue de nuevos nodos de Infobanco.

Los repositorios normalizados openEHR, i2b2 y OMOP tendran un modelo Gnico y una Unica
instancia para la jurisdiccién de la CSCM. Para la extensién futura del Infobanco se deberan
entregar documentados los procedimientos para la construccién de las ETLs y facilitar la
publicacién de los servidores de terminologia y modelado a los nuevos centros para que
preparen y adecuen sus sistemas conformes a los requisitos de normalizacién de la CSCM.

Los centros deben ser evaluados para certificar que son aptos para implantar un Infobanco
(readiness assessment) tanto desde un punto de vista organizativo, como de sus procesos y
capacidades respecto de los datos. Por tanto, el proyecto debe tener entre sus entregables
el mecanismo de evaluacién definido y acordado con la CSCM.

Independientemente de que se establezca en el futuro una arquitectura de multiples nodos
en red, o de que se aprovechen las capacidades de tenencia multiple del nodo objeto de este
pliego en el dmbito de la CSCM, cada centro usuario de Infobanco podra establecer
conjuntos de datos (data sets) a publicar para su consumo (puntual o bajo suscripcion) por
el conjunto de centros e incluso por agentes externos previamente autorizados, de forma
que pueda establecerse un marketplace de datos. De esta forma, se podra permitir el
desarrollo de modelos sobre los datos a otros actores del tejido social y empresarial regional,
nacional e internacional, fomentando la innovaciéon y una economia del dato que genere
riqueza.

3.4 CASOS DE USO

La autenticidad de este documento se puede comprot
mediante el siguiente codigo seguro de verificacion:

Casos de uso

Se presenta el conjunto de casos de uso, que son susceptibles de desarrollo y despliegue en el
marco del presente contrato, incluyendo una definicién, a alto nivel, de cada cas0 de uso y, una
primera aproximacion a los resultados esperados.

Los casos de uso se definiran con el detalle requerido para su implantacién en el marco del
proyecto.

Los casos de uso del Infobanco se aplican a las poblaciones atendidas conjuntamente por el H120
y por AP.

Los casos de uso se guiaran para su formulacién y evaluacién con las especificaciones de HIMSS
para los requisitos de los modelos de madurez EMRAM y AMAM.

Los casos de uso son de dos tipos:
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a. Casos de uso técnicos: pipelines. Ordenados por su ejecucion en el proyecto

i. Demostracién del flujo de datos y herramientas de gobernanza hacia salidas ya
existentes y usando modelos de datos ya definidos e implementados en los
operacionales (descritos en el Anexo |)

ii. Integrar el médulo de Soporte a la Decision con las HCE.
iii. Integrar los sistemas de MEDIGENOMICS e Integra-Cam con Infobanco

b. Casos de uso funcionales: implementan el caso extremo a extremo, desde el principio,
utilizando el conjunto de capacidades del Infobanco para proporcionar servicios que
respondan de forma comprensiva y multipropdsito a las necesidades de gestidn,
investigacién y asistencia.

Los casos de uso de los proyectos FID se construyen en dos ejes estratégicos: la Medicina
personalizada y la Transformacidn del sistema sanitario.

Los casos de uso de Medicina personalizada contribuiran a la Implementacion de referencia de
la infraestructura IMPaCT y seguiran las directrices estratégicas, metodoldgicas y técnicas que se
generen durante la ejecucidon del Infobanco desde esta infraestructura y los proyectos
relacionados —como Beyond 1 Million Genomes (B1MG).

Los dominios de atencidn a la salud sobre los que se construyen los casos de uso de Medicina
personalizada son

1. Cancery datos “dmicos”.
2. Genoma fetal (conjunto con Medigenomics).
3. Enfermedades Raras (conjunto con Medigenomics).

Los casos de uso de Transformacidn del Sistema Sanitario implementaran las estrategias de
atencidn sanitaria, vigentes y en formulacidn, de ambito europeo, nacional, regional y de centro,
como la Estrategia Transforma 12 del H120.

Los dominios de atencion a la salud sobre los que se construyen los casos de uso de
Transformacidn del Sistema Sanitario son:

1. Cronicidad
2. Discapacidad
3. Envejecimiento (conjunto con Integra-Cam)

Los métodos e instrumentos transversales que se utilizaran como servicio final en los casos de
uso son:

0 Comunes en todos los casos de uso:

1. Caracterizacion de cohortes

2. ldentificacion de eventos y tiempo

0 Especificos:
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Estudios observacionales con datos de vida real, mediante la utilizacién de las
herramientas normalizadas de OMOP y i2b2.

Epidemiologia e investigacidn clinica, con la carga de CRDs, a través del volcado en
REDCap

Monitorizacion de procesos asistenciales, con informacion de los flujos, los
resultados de salud clinicos, medidas de resultados de salud y experiencia
reportados por los pacientes (PROMs y PREMs) y los costes, mediante la capa de
analisis.

Anilisis de asociacion genotipo y otros datos dmicos-fenotipo, mediante la capa de
analisis.

Algoritmos de inferencia de HPO a partir registros clinicos estructurados y de
lenguaje natural, mediante la capa de analisis.

Prediccidn de cambio de estado/deterioro, mediante la capa de analisis:

a. En poblaciones estratificadas por datos de morbilidad (nivel de riesgo
GMA y nivel de intervencién)

b. En pacientes con demanda de diagndstico o tratamiento (sistemas SICYT y
LEQ)

c. En pacientes con una serie de condiciones de salud, para la deteccién
precoz de deterioro de salud/funcion
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