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IMPLANTACION DE UN SISTEMA ROBOTIZADO DE GESTION DE MEDICAMENTOS PARA
PACIENTES EXTERNOS EN EL SERVICIO DE FARMACIA DEL HOSPITAL UNIVERSITARIO
GREGORIO MARARNON.

Expediente: A/ISUM-011189/2022

Automatizacion del almacenamiento y dispensacion segura de la medicacion en el servicio de Farmacia
del CEIMI e integracion en la solucién integral de utilizacion de medicamentos del HGUGM

OBJETO DEL CONTRATO

El Hospital General Universitario Gregorio Marafién (en adelante HGUGM o el Hospital) pretende con
la licitacion del presente expediente la automatizacion de los procesos de almacenamiento,
dispensacion de medicamentos en el Servicio de Farmacia Hospitalaria del Centro de Enfermedades
Mediadas por la Inmunidad (CEIMI), garantizando la integracién del sistema de gestién ofertado con el
actual circuito de utilizacion de medicamentos software de gestion, sistemas de historia clinica,
prescripcién, validacién farmacéutica, administracion y dispensacion.

El sistema debe permitir mejorar la calidad del proceso de utilizacion del medicamento: garantizar la
gestién eficiente en la cadena de suministros y el control de stocks e implantar la trazabilidad
electronica de la medicacion.

ALCANCE

El alcance incluye todas las acciones necesarias para la puesta en funcionamiento de un sistema de
robot para la gestion de la medicacion en el Servicio de Farmacia del CEIMI.

En concreto el proveedor debera asumir;

1. El suministro del equipamiento, la instalacién y la puesta en funcionamiento de la tecnologia

2. El sistema de informacion y las integraciones necesarias con los sistemas de informacion
propios del centro para la adecuada gestion y trazabilidad de los medicamentos

3. La adecuacién y acondicionamiento de las instalaciones para lograr la funcionalidad

4. El asesoramiento y apoyo necesarios para la puesta en marcha y mantenimiento del sistema
robotizado, incluida la formacién del personal, mediante la presencia en el hospital de un
responsable de proyecto el tiempo necesario hasta su adecuado funcionamiento

5. Todas aquellas tareas adicionales que contribuyan a mejorar el seguimiento y trazabilidad de
los medicamentos

El adjudicatario debe integrar la solucién con los sistemas actuales del HGUGM:

Historia Clinica Electrénica y Gestion de Pacientes (HCIS®).

Directorio Activo mediante Servicios Web.

Sistema de informacién de Farmacia (FARHOS®)

Sistema automatizado de almacenamiento y dispensacion de medicamentos
(KARDEX® —Mercurio y ROWA®-Arim)

Las empresas licitadoras deberan llevar a cabo en su oferta técnica una Memoria con la descripcion
detallada del proyecto, de tal forma que queden perfectamente definidas todas las prestaciones,
caracteristicas técnicas, fases, sistemas de informacién, prestaciones complementarias y demas
mejoras que se consideren adecuadas para optimizar la trazabilidad y eficiencia de la cadena logistica
de medicamentos, en lo referente a la dispensacién a pacientes atendidos en el CEIMI que contemple
su integracion funcional en el sistema actual del cirucuito de utilizacion de medicamentos del HGUGM..

Para realizar el proyecto, los licitadores deberan realizar una visita a las instalaciones coordinados
por el Servicio de Farmacia. La fecha de visita se publicara en el Perfil del contratante junto con los
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pliegos. En la memoria técnica que presente se exigira un esquema de la propuesta de la instalacién
completa y la adaptacion del espacio fisico a la solucione disponible.

Para la gestion, el almacenamiento y la dispensacion de los medicamentos en el almacén del
Servicio de Farmacia se requiere:

- robot para gestionar medicamentos en condiciones ambiente (T? <25°C y humedad relativa
<60%)

- robot para medicamentos termolabiles que garantice las condiciones de conservacion a T2 2-
8°C

- puntos de dispensacién: la instalacién dispensara los medicamentos en las ubicaciones que el
Hospital requiera: consultas de Atencién Farmacéutica, area de dispensacion del SF, salas
blancas, dispensador automatico independiente separado fisicamente pero conectado a los
robots. Se deben prever los sistemas de transporte para el recorrido entre el robot y los puntos
de dispensacion

- mobdulo de carga automética con lectura de cédigos de barra y/o QR para garantizar la
trazabilidad de los productos

La instalacion debera garantizar una capacidad de almacenamiento adecuada a las necesidades
actuales y a medio plazo del Hospital y una velocidad de almacenamiento y dispensacion 6ptima
y acorde con las necesidades del mismo. Previendo la posibilidad de que en un futuro la proporcion
de necesidades de medicamentos termolabiles se incremente respecto a la actual, existira la opcion
de reconvertir uno 0 mas modulos destinados a medicamentos a temperatura ambiente en modulos
de frio, sin alterar significativamente la estructura del sistema integral.

Unido al requerimiento de la capacidad es necesario tener en cuenta el condicionante del espacio
fisico disponible en el SF, que determinara la configuracion final de las ofertas.

El equipo ofertado debera disponer de marcado CE.

2.1. Requerimientos de dimensiones y capacidad de los equipos (aproximados):

DIMENSIONES MAXIMAS ROBOT ALMACENAMIENTO A T2

AMBIENTE
Largo 3,160 m
Ancho 1.330m
Alto 2,400 m
N° Brazos robotizados 1

DIMENSIONES MAXIMAS ROBOT ALMACENAMIENTO
TERMOLABILES

Largo 3,160 m
Ancho 1,330 m
Alto 2,200m
N° Brazos robotizados 1

3. EQUIPAMIENTO
Descripcién del equipamiento

Tipologia de envases a almacenar y dispensar:
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Envases en cajas cuadradas o rectangulares.
Envases cubicos.

Envases cilindricos.

Envases con envoltorio (celofan, etc.).
Envases de forma irregular.

O O O O O

Brazo del robot:

El sistema dispondra de brazos robéticos con pinzas/paletas que permitan:

o Funcion Multipick: entregas y recepcion de varios productos de forma simultanea en varios
puntos para aumentar la velocidad de trabajo y garantizar un servicio continuo y sin
interrupciones.

o Funcion Combipick: retiradas mudltiples, en una sola operacion, de envases de diferentes
cédigos y condiciones de temperatura en el mismo punto de dispensacion.

o Acceso inmediato a cualquier producto almacenado en profundidad y en cualquier ubicacién
del robot.

o Eficacia con cualquier tipo de envoltorio (celofan, etc.).

Posibilidad de manipular envases en forma de tarros y/o botellas.

o Cémara que permita al Departamento Técnico del proveedor tener el registro de incidencias
para su analisis.

@)

Almacenamiento:

Requisitos del sistema de dispensacion robotizado:

o Almacenamiento 3D que garantice el maximo aprovechamiento del espacio dedicado al

almaceén.

Acceso inmediato a todos los envases.

Médulo de entrada independiente

Posibilidad de almacenar medicamentos de distintas referencias uno detras de otro

Sistema trabajo con canales de productos mixtos (canales virtuales) de forma que

aproveche al maximo la superficie de almacenaje util disponible sin restricciones fisicas.

Funcionamiento segun el principio FEFO (first expired first out).

Sistema de autolimpieza automatizado y programable.

o Sistema modular que permita ampliaciones futuras en funcion de nuevas necesidades o la
conversion de estantes de temperatura ambiente a refrigerados. El coste de ampliacidon debe
incluirse en la documentacion del expediente y sera vinculante en el caso de requerirse dicha
ampliacion.

O O O O

o O

Modulos de frio:

Se considera uno de los elementos clave ya que es imprescindible garantizar el éptimo
funcionamiento de los médulos de frio dentro del robot de almacenamiento y dispensacion, porque
de ello depende la correcta conservacién de una gran cantidad de medicamentos de elevado coste.

Las empresas licitadoras deberan aportar experiencia en la instalacion de Robots dentro de cadmara
frigorifica, que garantice el correcto funcionamiento del mismo. En este sentido, las empresas
licitadoras aportaran certificados justificantes de dichas instalaciones y del 6ptimo funcionamiento del
Robot en condiciones extremas de temperatura.

Deberan cumplir los siguientes requisitos:
* Temperatura de aimacenamiento de 2°C a 8°C
» Tipo de panel: sandwich de poliuretano de 60mm de espesor o similar
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* Puerta de paso de personal con cierre

« Pantalla tactil y cuadro eléctrico automatizado para el control y seguimiento de la cAmara

* lluminacién de la cAmara

+ Contara con un registro de temperaturas homologado. El sensor de temperatura que
monitorice la misma se conectara al sistema de control interno con la central de alarmas de
temperaturas ya existente en el hospital.

» Consumo energético optimizado

* Niveles de ruido acordes con la zona de trabajo en la que se ubica

Requisitos del Mantenimiento y Servicio Técnico de la Camara Frigorifica:

* Mantenimiento programado y controlado por el software de gestion de los equipos
frigorificos.

» Conexion, via VPN, del equipo frigorifico con la empresa de mantenimiento, para su control
y seguimiento, en tiempo real.

» Gestion de las alarmas: por temperatura, por puerta abierta, por presiones de alta y baja,
por parada de compresores y por parada de ventilador, todas ellas por via e-mail/sms
enviadas al Hospital.

* Una visita de mantenimiento preventivo anual.

» Tiempo de respuesta in situ ante incidencias inferior a 8 horas.

* Garantia de dos afio.

La instalacion y el mantenimiento de la cAmara frigorifica podran subcontratarse, siempre que la

instalacién redna los requisitos exigidos anteriormente, asi como las condiciones de mantenimiento
descritas.

Carga/recepcion de medicamentos:

El robot contara con automatizacion del proceso de entrada en funcién de la propuesta funcional con
un: sistema de carga con escaneo de los envases para lectura de cédigo de barras y/o codigo de
identificacién unico (SEVEm). Debe permitir gestionar automaticamente la caducidad de cada envase.

La configuracién permitird la recepcién de pedidos independiente y simultanea a la dispensacion. El
sistema permitira la realizacién de la carga semiautomatica y automatica al mismo tiempo que se
pueda realizar la dispensacion de envases, sin que una tarea paralice la otra.

El mecanismo de carga debera cumplir cada uno de los siguientes requisitos:

o Lecturay control de lotes, capacidad de lectura cédigos barras y 2D (DataMatrix)

o [Escaneado del envase en movimiento para reconocimiento, sin necesidad de detener la
recepcion.

o Capacidad de asignacion de fecha de caducidad por defecto.

o Capacidad de detectar y solucionar de manera autbnoma y sin intervencion externa la caida
de envases en posicion vertical que provocan la pérdida de espacio si fuesen
almacenados de tal forma.

o Capacidad de expulsar los envases deteriorados. Estos envases nunca deberan volver a la
cinta de entrada para evitar una pérdida de tiempo repitiendo la misma tarea.

o Capacidad de expulsar los envases que por error se le entreguen y que no sean del robot de
almacenamiento y dispensacion. Estos envases nunca deberdn volver a la cinta de entrada
para evitar una pérdida de tiempo repitiendo la misma tarea.

o Entrada continua sin interrupciones.

o Sin sistema de succién que so6lo permita la entrada de medicamentos envase a envase.

Dispensacion:

El sistema de dispensacion robotizado debera prever:



“qm Hospital General Universitario E

s Gregorio Maranon

- 4 puntos de entrega en las consultas de Atencién Farmacéutica, y salas blancas del Servicio de
Farmacia del CEIMI. Se contempla la posibilidad de ampliar el nimero de puestos de
dispensacion si la actividad del centro asi lo requiere. El coste de ampliacion debe incluirse en
la documentacion del expediente y serd vinculante en el caso de requerirse dicha ampliacion.

- 1 sistema de autodispensacion independiente que deberd complementar y optimizar el
funcionamiento global de la solucion. Debera cumplir cada uno de los siguientes requisitos:

» Posibilidad de funcionamiento independiente y separado fisicamente de los robots de
almacenamiento y dispensacion.

» Conexion con el software de dispensacion de la Farmacia.

+ Amplitud de catélogo en cuanto a la posibilidad de disposicion de diferentes zonas de
almacenamiento propia, independiente de los Robots de almacenamiento y dispensacion,
con el fin de almacenar medicamentos diferentes a los de los Robots y/o preparados
especiales de Farmacia. El Hospital decidira el modelo segun proyecto final.

+ Pantalla tactil informativa para el paciente, con la que éste podra interactuar para solicitar
su medicacion.

» Disponibilidad de funcionamiento 24 horas/dia.

» Debera disponer de lector de cédigo de barras.

+ Dispondra de una pantalla de recogida y lectura de firmas.

El sistema de entrega debera cumplir condiciones de limpieza, seguridad y ergonomias acusticas,
exigibles y adecuadas al Servicio.

El sistema dispondra de una capacidad de servicio de un minimo de 500 envases/hora a los puntos
finales de dispensacion, contando con la posibilidad de dispensacion de varios medicamentos de
diferentes referencias en un solo movimiento del brazo del robot y la opcién de preparaciéon de
cubetas para la dispensacion no individualizada de medicamentos.

Podré dispensar los medicamentos situados en la cinta de entrada inmediatamente hayan entrado
en el robot y quedara garantizada la entrega de medicamentos en los puntos de dispensacion de la
manera correcta.

Contara con el conjunto de elementos adecuados para adaptarse a los requisitos de la Farmacia:

* Cintas Transportadoras: Trasladaran los medicamentos a los puntos de dispensacion a una
velocidad no inferior a 1 m/s, de forma limpia y segura. Serdn compactas y silenciosas, con
transporte continuo y sin interrupciones.

* Toboganes en espiral para las entregas.

Las empresas licitantes deberan acreditar al menos una instalacion de este equipo (Dispensador
automatico conectado con el Robot de almacenamiento y dispensacion), en Farmacia Hospitalaria
en el territorio espafiol, para lo que aportaran Certificado emitido por el propietario (sea privado o
publico).

Sistema de control de stock e inventario:

El sistema incluira un control del stock y la realizacion de inventarios en cualquier momento y en
tiempo real.

El sistema dispondra de un sistema laser que escanee los estantes, sin tener que tocar los envases,
para comprobar la coincidencia del stock tedrico y el real. Este control permitird evitar posibles
incidencias derivadas de la colocacion fisica de los medicamentos y facilitara el control de stock,
como prestacion complementaria al control de entradas y salidas. El sistema laser debera tener una
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funcion que permita evitar errores automaticamente sin intervencién del usuario de forma que si
encuentra una incidencia no se para, escanea la zona e intent.

Especificaciones informaticas:

El adjudicatario aportara el hardware y software necesarios para la prestacion del servicio, y se
encargara de su instalacion, configuracion, puesta en produccién, mantenimiento y adecuacion, asi
como de dar el adecuado soporte al usuario y a las incidencias que pudieran surgir.

El equipamiento fisico y légico que tenga que interactuar o integrarse con otros sistemas de
informaciéon del HGUGM y /o del SERMAS cumplira los estandares definidos por estos. Estos
estandares actuales podrian ser modificados durante el contrato.

Asimismo la arquitectura de los sistemas a instalar en el Centro de Proceso de Datos del hospital
(CPD) cumplird los estandares definidos por el centro. Estos estdndares actuales podrian ser
modificados por el hospital durante el contrato.

La configuracién de toda la infraestructura informatica y el equipamiento instalado seguiré los criterios
establecidos por el SERMAS y el HGUGM, y ser& supervisado por el HGUGM.

El sistema de informacion de gestion de los robots debera integrarse con los sistemas de
informacién del HUGM, siendo responsabilidad del adjudicatario tanto las integraciones
necesarios como las adecuaciones del software corporativo y propio del hospital que sean
requeridas para garantizar las prestaciones actuales de los sistemas de informacion del hospital
derivadas de la implantacion de este sistema.

Historia Clinica Electrénica y Gestion de Pacientes (HCIS®).

Directorio Activo mediante Servicios Web.

Sistema de informacién de Farmacia (FARHOS®)

Sistema automatizado de almacenamiento y dispensacion de medicamentos
(KARDEX® —Mercurio y ROWA®-Arim)

Sistema de control electrénico y software:

e Gestion por software e interconexion con el sistema principal de dispensacion, sistemas
robotizados del Servicio de Farmacia central del HGUGM y software de gestion.

* La ubicacién del hardware contara con el visto bueno del hospital, haciéndose cargo el
adjudicatario de todos los cableados y conexiones necesarios para el adecuado
funcionamiento del sistema, de acuerdo con los niveles y protocolos dictados por el hospital.

* Unidad de control para la operacion paralela del robot.

* Dos servidores con doble fuente de alimentacién y con un sistema de almacenamiento con
un minimo de tres discos en Raid-5 y 1 terminal de operador con pantallas tactiles de 19" por
cada robot.

* Impresora térmica de emergencias.

* Equipo informéatico necesario para la integracion con el sistema principal de dispensacion y
gestiéndel Servicio de Farmacia del HGUGM vy para generar copias de seguridad.

e Cada brazo del robot de almacenamiento, contara con una camara y luces independientes
fijas que permitiran controlar incidencias y en definitiva todos los movimientos del brazo.

e SAl con al menos una hora de autonomia informatica en casos de emergencia.
Posibilidad deampliar el sistema con una mayor autonomia.

*  Software para almacén dinamico y administracion de acceso.

* Software de acceso a transmision remota de datos.

*  Software para funciones "Multipick" y "Combipick" (retiradas multiples en una sola operacién).
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* Sistema de video-vigilancia con camaras interiores para el control de las operaciones y
monitorde 17"

Sea cual sea la forma de provision del sistema de gestion informatico, debera estar sometido a un
proceso de evoluciéon funcional y tecnoldgico continuo, para asegurar que se adapta a los nuevos
requerimientos que se desprendan de la prestacion del servicio objeto del presente expediente y
gue recoja las mejorasque se vayan identificando a lo largo del contrato y su periodo de garantia.

El detalle de los requerimientos de informacion e interfaces que debera proporcionar el mencionado
sistema se definira por parte del HGUGM en el marco del disefio de la solucion.

Software especifico del sistema: cuando se mencione el software especifico para el Sistema de
Gestion (SGA), se entendera incluido cualquier software necesario para el correcto funcionamiento
del sistema, comprendiendo cualquier tipo de software de integracién con dispositivos especiales y
cualquier otro "middleware" o agentes de integracién con sistemas externos (ej. automatismos
con software propio,etc.).

* Todo el software especifico para la implantacién del SGA sera aportado por la empresa
adjudicataria.

* La empresa adjudicataria deberd informar al hospital de cualquier cambio, mejora o
adaptacion quese pretendan introducir en el sistema. El hospital sera responsable final de
su aprobacion.

* La empresa adjudicataria, durante la vigencia del contrato asi como del periodo de la
garantia, deberd hacerse cargo de los costes de adquisicion, instalacion y mantenimiento
de cualquier software o interface que sea necesario aplicar o desarrollar para integrar el
SGA con los sistemas de informacién del HGUGM.

Disponibilidad del sistema de gestion:

Para las transacciones entre el mencionado software del hospital y el sistema de gestion, la empresa
adjudicataria deberd cumplir con el siguiente nivel de servicio: el proveedor deberd tomar las
medidas necesarias para garantizar un nivel de disponibilidad del sistema superior al 99,9%
mensual, durante los periodos de cobertura de funcionamiento del servicio.

La empresa adjudicataria debera hacerse cargo de los costes de adquisicién e instalacién de todo
el software e interfaces que sean necesarios para integrar con el mencionado sistema informético
del hospital, nuevos dispositivos 0 automatismos que sean instalados en los puntos de consumo
durante la vigencia del contrato y garantia, asi como de las licencias de uso y actualizaciones
necesarias en dicho periodo.

Especificaciones medioambientales, cargas y anclajes

Todas las especificaciones técnicas recogidas en este apartado tienen un caracter de minimos.

Los equipos a instalar deberan de respetar en cuanto a las condiciones de ruido, disipacién térmica,
vibraciones, seguridades eléctricas, etc., lo indicado en la normativa de seguridad y salud laboral
sobre equipos y locales de trabajo, Real Decreto 486/1997, disposiciones minimas de seguridad y
salud en los lugares de trabajo, etc.

Para evitar vibraciones y ruidos, los Robots no podran estar anclados al suelo ni a ningan otro
elemento de la construccion del Hospital, pudiendo consistir Unicamente su instalacion en apoyo a
través de varios puntos de carga.

El sistema de transporte podra anclarse a techo o paredes, debido a su especial ubicacién y montaje,
debiendo tener los anclajes sistemas de aislamiento de vibraciones.
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Los sistemas de transporte no podran sobrepasar los 60 decibelios dB(A) para no perturbar
acusticamente la zona de espera y de trabajo.

La empresa adjudicataria debera efectuar las pruebas oportunas, y su certificacion correspondiente,
a fin de garantizar la no afectacion del edificio por causa de la carga de los equipos en su ubicacion

4. PLAZOS DE IMPLANTACION Y GARANTIA

La empresa adjudicataria debera presentar un Plan de Trabajo detallado y cronograma definitivo 15
dias después de la firma del contrato. En el cronograma deberan constar los hitos mas relevantes para
la ejecucion del proyecto, asi como la prevision de fechas de conclusion de cada una de las fases.

Para la definicién del Plan de Trabajo detallado y cronograma se tendra en cuenta

El plazo de implantacion del sistema sera como méximo de 6 meses naturales desde la formalizacion
del contrato.

Para controlar la evolucién del proyecto, se llevaran a cabo reuniones de seguimiento periddicas
definidas por el Servicio de Farmacia junto con el servicio de ingenieria que supervisara las obras que
sean necesarias para el correcto funcionamiento.

El adjudicatario debe asumir dos afios de garantia para todo el equipamiento suministrado.

5. DOCUMENTACION TECNICA

Proyecto de implementacién

Los licitadores deberan presentar un proyecto de implementacién del sistema en formato PDF con una
extensién no superior a 100 paginas, y que deberéa constar del siguiente indice:

- Resumen ejecutivo

- Acatamiento expreso a todas y cada una de las condiciones que se incluyan en los pliegos de
prescripciones técnicas y de clausulas administrativas.

- Equipamiento ofertado

- Software ofertado, incluyendo arquitectura e integraciones del mismo

- Circuitos previstos y Procedimientos de uso

- Modificaciones de planos y obras propuestas para lograr la mayor funiconalidad de la
instalacion

- Definicién de la integracién para los diferentes circuitos previstos y Procedimientos de uso con
la HCE.

o Presentar certificados de integracion con HCIS®, Farhos®, Mercurio® y Arim®
- Metodologia a emplear para el desarrollo del proyecto y la implantacion, incluyendo el listado
de la documentacioén a presentar
- Cronograma de implantacion
- Mejoras no contempladas en el presente pliego
- Informacion adicional

6. SEGURIDAD Y CONFIDENCIALIDAD DE LA INFORMACION
Normativa de seguridad y proteccion de datos
En el caso de que el Adjudicatario, durante el ejercicio de la prestacion del servicio, tuviera que tratar

con datos de caracter personal del HGUGM por razén de la prestacion del servicio, cumplir4 con la
legislacion vigente en materia de proteccion de datos de caracter personal que resulte de aplicacion,
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concreto el REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 27
de abril de 2016 relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacién de estos datos y por el que se deroga la Directiva 95/46/CE
(Reglamento general de proteccion de datos) (RGPD); la Ley Organica 3/2018, de 5 de diciembre, de
Proteccion de Datos Personales y garantia de los derechos digitales; asi como las disposiciones de
desarrollo de las normas anteriores o cualesquiera otras aplicables en materia de Proteccion de Datos
gue se encuentren en vigor a la adjudicacién de este contrato o que puedan estarlo durante su vigencia.

Asi, el HGUGM tendra la consideracion de Responsable del tratamiento y el Adjudicatario tendra la
consideracion de Encargado del Tratamiento conforme a lo establecido en los articulos 28 y 29 en el
RGPD.

De igual forma, el Adjudicatario esta obligado a cumplir con lo establecido en el Real Decreto 3/2010,
de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el ambito de la
Administracién Electrénica, y en particular las medidas de seguridad establecidas para la categoria
media.

Finalidad

En la medida que para la prestacion del servicio y/o de las obligaciones contraidas, el encargado del
tratamiento requiera imprescindiblemente tratar o acceder a datos de caracter personal de los cuales
es responsable el responsable del tratamiento, éste estard obligado a dar cumplimiento a las
exigencias previstas en el articulo 28 del RGPD.

La finalidad del acceso y/o tratamiento consistira en las relativas al objeto del contrato
Encargado del Tratamiento

El Encargado del Tratamiento se compromete a cumplir las medidas y requisitos de seguridad exigidos
por el HGUGM. El coste de las actuaciones de cualquier tipo, derivadas del cumplimiento de RGPD y
normativa relacionada, seran por cuenta del Encargado del Tratamiento.

El tratamiento de datos de caracter personal por el Encargado del Tratamiento, se regira por un
contrato o acto juridico analogo, donde se establezca el objeto, la duracion, la naturaleza y finalidad
del tratamiento, asi como el tipo de datos personales y categorias de interesados, y las obligaciones y
derechos del responsable.

Las obligaciones derivadas de ésta responsabilidad asumida por el Encargado del Tratamiento, serén
recogidas en un documento especifico que seré firmado por el HGUGM y el Encargado del Tratamiento
de forma previa al inicio de los trabajos.

Limitacion del acceso o tratamiento

El Encargado del Tratamiento limitard el acceso o tratamiento de datos de caracter personal
pertenecientes a los ficheros bajo titularidad del HGUGM, limitdndose a realizar el citado acceso o
tratamiento cuando se requiera imprescindiblemente para la prestacion del servicio y/o de las
obligaciones contraidas, y en todo caso limitandose a los datos que resulten estrictamente necesarios.

Medidas de Seguridad

A los efectos de la prestacién del servicio por parte del Encargado del Tratamiento, quedara obligado,
con caracter general, por el deber de confidencialidad y seguridad de los datos de caracter personal (y
de otros datos de caracter confidencial del HGUGM que puedan tratarse). Y con caracter especifico,
en todas aquellas previsiones que estén contempladas en las actividades que formen parte del servicio
adjudicado, en especial:
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- El Encargado del Tratamiento y el personal encargado de la realizacién de las tareas guardaran y
aseguraran la confidencialidad, disponibilidad e integridad sobre todas las informaciones,
documentos y asuntos a los que tengan acceso o conocimiento durante la vigencia del contrato, no
revelando, transfiriendo o cediendo, ya sea verbalmente o por escrito, a cuantos datos conozcan
como consecuencia de la prestacion del servicio sanitario, sin limite temporal alguno.

El Encargado del Tratamiento, mediante la suscripcion del contrato de adjudicacion, asumira el
cumplimiento de lo previsto en las presentes clausulas, atendiendo en especial, a los articulos 28,
29, 30y 32 del RGPD.

El Encargado del Tratamiento utilizara los datos de caracter personal Unica y exclusivamente, en el
marco y para las finalidades determinadas en el objeto del servicio adjudicado y del presente
documento, y bajo las instrucciones del Responsable del Tratamiento, para aquellos aspectos
relacionados con sus competencias.

Accedera a los datos de caracter personal responsabilidad del Responsable del Tratamiento
Unicamente cuando sea imprescindible para el buen desarrollo de los servicios para los que ha sido
contratado.

En caso de que el tratamiento incluya la recogida de datos personales en nombre y por cuenta del
Responsable del Tratamiento, el Encargado del Tratamiento deberd seguir los procedimientos e
instrucciones que reciba del Responsable del Tratamiento, especialmente en lo relativo al deber de
informacion y, en su caso, la obtencion del consentimiento de los afectados.

Si el Encargado del Tratamiento considera que alguna de las instrucciones del Responsable del
Tratamiento infringe el RGPD o cualquier otra disposicion en materia de proteccion de datos de la
Unidén o de los Estados miembros, informara inmediatamente al Responsable del Tratamiento.

- En caso de estar obligado a ello por el articulo 30 del RGPD, el Encargado del Tratamiento mantendra
un registro de todas las categorias de actividades de tratamiento efectuadas por cuenta del
Responsable del Tratamiento, que contenga la informacion exigida por el articulo 30.2 del RGPD.

Garantizara la formacién necesaria en materia de proteccion de datos personales de las personas
autorizadas para tratar datos personales.

Daréa apoyo al Responsable del Tratamiento en la realizacién de las evaluaciones de impacto relativas
a la proteccién de datos, cuando proceda.

Daréa apoyo al Responsable del Tratamiento en la realizacion de las consultas previas a la Autoridad
de Control, cuando proceda.

Pondra a disposicion del Responsable del Tratamiento toda la informacién necesaria para demostrar
el cumplimiento de sus obligaciones, asi como para la realizacion de las auditorias o las inspecciones
gue realicen al Responsable del Tratamiento u otro auditor autorizado por este.

- En caso de estar obligado a ello por el articulo 37.1 del RGPD, designara un delegado de proteccion
de datos y comunicara su identidad y datos de contacto al Responsable del Tratamiento, cumpliendo
con todo lo dispuesto en los articulos 37, 38 y 39 del RGPD.

En caso de que el Encargado del Tratamiento deba transferir o permitir acceso a datos personales
responsabilidad del Responsable del Tratamiento a un tercero en virtud del Derecho de la Unién o
de los Estados miembros que le sea aplicable, informara al Responsable del Tratamiento de esa
exigencia legal de manera previa, salvo que estuviese prohibido por razones de interés publico.

Se prohibe el tratamiento de datos por terceras entidades que se encuentren en terceros paises sin
un nivel de proteccion equiparable al otorgado por la normativa de proteccién de datos de caracter
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personal vigente en Espafia, salvo que se obtenga la preceptiva autorizacion de la Agencia Espafiola
de Proteccion de Datos para transferencias internacionales de datos, de conformidad con los articulos
44, 45, 46, 47, 48, y 49 del RGPD.

El Encargado del Tratamiento comunicara y hara cumplir a sus empleados, y a cualquier persona con
acceso a los datos de caracter personal, las obligaciones establecidas en los apartados anteriores,
especialmente las relativas al deber de secreto y medidas de seguridad.

El Encargado del Tratamiento no podra realizar copias, volcados o cualesquiera otras operaciones
de conservacion de datos, con finalidades distintas de las establecidas en el servicio adjudicado,
sobre los datos de caracter personal a los que pueda tener acceso en su condicién de Encargado del
Tratamiento, salvo autorizacién expresa del Responsable del Tratamiento.

Adoptar y aplicar las medidas de seguridad estipuladas en el presente contrato, conforme lo previsto
en el articulo 32 del RGPD, que garanticen la seguridad de los datos de caracter personal
responsabilidad del Responsable del Tratamiento y eviten su alteracién, pérdida, tratamiento o
acceso no autorizado, habida cuenta del estado de la tecnologia, la naturaleza de los datos
almacenados y los riesgos a que estén expuestos, ya provengan de la accion humana o del medio
fisico o natural.

El Encargado del Tratamiento se compromete a formar e informar a su personal en las obligaciones
que de tales normas dimanan, para lo cual programara las acciones formativas necesarias. Asi
mismo, el del Encargado del Tratamiento tendra acceso autorizado Unicamente a aquellos datos y
recursos que precisen para el desarrollo de sus funciones.

El Encargado del Tratamiento comunicara al Responsable del Tratamiento, para aquellos aspectos
relacionados con sus competencias, de forma inmediata, cualquier incidencia en los sistemas de
tratamiento y gestiéon de la informacién que haya tenido o pueda tener como consecuencia la
alteracion, la pérdida o el acceso a datos de caracter personal, o la puesta en conocimiento por parte
de terceros no autorizados de informacion confidencial obtenida durante la prestacion del servicio.

El Encargado del Tratamiento estara sujeto a las mismas condiciones y obligaciones descritas
previamente en el presente documento, con respecto al acceso y tratamiento de cualesquiera
documentos, datos, normas y procedimientos pertenecientes a la HGUGM a los que pueda tener
acceso en el transcurso de la prestacion del servicio.

- Los disefios y desarrollos de software deberan, observar con caracter general, la normativa de
seguridad de la informacion y de proteccion de datos de la Comunidad de Madrid y:

- En todo caso observaran los requerimientos relativos a la identificacién y autenticaciéon de usuarios,
estableciendo un mecanismo que permita la identificacion de forma inequivoca y personalizada de
todo aquel usuario que intente acceder al sistema de informacién y la verificacion de que esta
autorizado, limitando la posibilidad de intentar reiteradamente el acceso no autorizado al sistema de
informacion.

- En ningln caso el equipo prestador del servicio objeto del contrato tendra acceso ni realizara
tratamiento de datos de caracter personal contenidos o soportados en los equipos 0 recursos
mantenidos.

Destino de los datos al finalizar la prestacion del servicio
Una vez cumplida o resuelta la relacion contractual acordada entre el Responsable del Tratamiento y
el Encargado del Tratamiento, el Encargado del Tratamiento deberd solicitar al Responsable del

Tratamiento instrucciones precisas sobre el destino de los datos de caracter personal de su
responsabilidad, pudiendo elegir éste Ultimo entre su devolucién, remision a otro prestador de servicios
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o destruccién integra, siempre que no exista prevision legal que exija la conservacién de los datos, en
Cuyo caso no podra procederse a su destruccion.

Cesién o comunicacion de datos a terceros

El Encargado del Tratamiento no comunicara los datos accedidos o tratados a terceros, ni siquiera
para su conservacion. Asi, el Encargado del Tratamiento no podrd subcontratar ninguna de las
prestaciones que formen parte del objeto del pliego y que comporten el tratamiento de datos
personales, salvo los servicios auxiliares necesarios para el normal funcionamiento de los servicios.

En caso de que el Encargado del Tratamiento necesitara subcontratar todo o parte de los servicios
contratados por el Responsable del Tratamiento en los que intervenga el tratamiento de datos
personales, debera comunicarlo previamente y por escrito al Responsable del Tratamiento, con una
antelacion de 1 mes, indicando los tratamientos que se pretende subcontratar e identificando de forma
clara e inequivoca la empresa subencargada, asi como sus datos de contacto.

La subcontratacién podra llevarse a cabo si el Responsable del Tratamiento no manifiesta su oposicion
en el plazo establecido.

El subencargado, también est& obligado a cumplir las obligaciones establecidas en este documento
para el Encargado del Tratamiento y las instrucciones que dicte el Responsable del Tratamiento.

Corresponde al Encargado del Tratamiento exigir por contrato al subencargado el cumplimiento de las
mismas obligaciones asumidas por él a través del presente documento.

El Encargado del Tratamiento seguird siendo plenamente responsable ante el Responsable del
Tratamiento en lo referente al cumplimiento de las obligaciones.

Obligaciones del responsable del tratamiento
El responsable del tratamiento manifiesta y hace constar, a los efectos legales oportunos que:

- En caso de que el tratamiento incluya la recogida de datos personales en nombre y por cuenta del
responsable del tratamiento, establecera los procedimientos correspondientes a la recogida de los
datos, especialmente en lo relativo al deber de informaciéon y, en su caso, la obtencién del
consentimiento de los afectados, garantizando que estas instrucciones cumplen con todas las
prescripciones legales y reglamentarias que exige la normativa vigente en materia de proteccion de
datos.

En caso de que el tratamiento no incluya la recogida de datos personales en nombre y por cuenta del
responsable del tratamiento, los datos de caracter personal a los que accedera el encargado del
tratamiento en virtud del presente contrato, han sido obtenidos y tratados cumpliendo con todas las
prescripciones legales y reglamentarias que exige la normativa vigente en materia de proteccion de
datos.

- Cumple con todas sus obligaciones en materia de proteccion de datos como responsable del
tratamiento y es consciente de que los términos del presente contrato en nada alteran ni sustituyen
las obligaciones y responsabilidades que sean atribuibles al responsable del tratamiento como
responsable del tratamiento.

Supervisar el tratamiento y el cumplimiento de la normativa de proteccion de datos por parte del
encargado del tratamiento.

Deber de informacién mutuo
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Las partes informan a los representantes que firman el presente contrato de que sus datos de caracter
personal, van a ser tratados con la finalidad del mantenimiento de las relaciones contractuales de cada
una de las partes, siendo imprescindible para ello que se aporten sus datos identificativos, el cargo que
ostentan, nimero de DNI o documento equivalente y su firma.

Asimismo, las partes garantizan cumplir con el deber de informacién con respecto a sus empleados
cuyos datos personales sean comunicados entre las partes para el mantenimiento y cumplimiento de
la relacion contractual. Las partes se comunicardn mutuamente la identidad de sus Delegados de
Proteccién de Datos, en caso de que dicho nombramiento les sea de aplicacion.

La base juridica que legitima el tratamiento de los datos de los interesados es la necesidad para la
celebracién y ejecucion del presente contrato.

Los datos seran conservados durante la vigencia del presente contrato y, posteriormente, durante los
afios necesarios para atender las posibles responsabilidades derivadas de la relacién contractual.

En todo caso, los afectados podran ejercer sus derechos de acceso, rectificacién, supresion y
oposicion, limitacién, portabilidad ante la parte que corresponda a través de comunicacion por escrito
al domicilio social que consta al comienzo del presente documento, aportando fotocopia de su DNI o
documento equivalente e identificando el derecho que se solicita. Asimismo, en caso de considerar
vulnerado su derecho a la proteccién de datos personales, podrén interponer una reclamacion ante la
Agencia Espafiola de Proteccién de Datos.

Responsabilidad en caso de incumplimiento

En el caso de que el encargado del tratamiento destinase los datos a otra finalidad, los comunicase o
bien, los utilizase incumpliendo las estipulaciones contenidas en el presente pliego, o en general, los
utilice de forma irregular, asi como cuando no adoptase las medidas correspondientes para el
almacenamiento y custodia de los mismos, sera considerado también responsable del tratamiento,
respondiendo de las infracciones en que hubiera incurrido personalmente. A tal efecto, se obliga a
indemnizar a el responsable del tratamiento, por cualesquiera dafios y perjuicios que sufra
directamente, o por toda reclamacién, accibn o procedimiento, que traiga su causa de un
incumplimiento o cumplimiento defectuoso por parte del encargado del tratamiento de lo dispuesto
tanto en los Pliegos, como en lo dispuesto en la normativa reguladora de la proteccion de datos de
caracter personal.
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