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1. Objeto.

El objeto del presente documento es:

a. Informar sobre la modificacion N.2 1 del contrato N.2 5/2021 “Servicios de centro de Ciberse-
guridad (SCCS) de seguridad para Canal de Isabel I, S.A.”, no prevista en la documentacién
que rige la licitacidn debido a la necesidad de incorporar en el contrato el importe previsto
para la prérroga de este modificando el plazo de duracidn del contrato que finalizard el 30 de
octubre de 2026.

b. Recabarinforme de la Subdireccidn de Contratacidn sobre la conformidad a Derecho de dicha
modificacién con caracter previo a su aprobacién por parte del Consejero Delegado, érgano
competente para acordar la modificacién en virtud de las facultades concedidas a su favor por
el Consejo de Administracidén de Canal de Isabel Il S.A., M.P., al suponer dicha modificacion un
aumento del precio del contrato.

2. Causa y justificacion de la modificacion del contrato: interés pu
blico de la modificacion

El objeto del Contrato es la prestacion de los Servicios de Centro de Ciberseguridad (SCCS) de seguri-
dad para Canal de Isabel Il, S.A.

La necesidad de modificar el contrato es debida a la finalizacion mas rapida de lo esperado del importe
disponible en el contrato por consumo de servicios profesionales de ciberseguridad especificos por la
entrada en vigor en fecha 5 de mayo de 2022 del Real Decreto 311/2022, de 3 de mayo, por el que se
regula el Esquema Nacional de Seguridad (ENS), y la obligacién de cumplimiento del mismo por parte de
Canal de Isabel I, dado que cinco de los servicios que Canal de Isabel Il presta en el ejercicio de sus
competencias y potestades administrativas se encuentran bajo el alcance de aplicacion del ENS, y en
categoria ALTA, dicha modificacidn se deriva por tanto de circunstancias sobrevenidas Se relacionan a
continuacién dichos servicios:

e Contratacion de dos sondas fisicas, asi como de los servicios de configuracién, mantenimiento y
monitorizacién e integracién con el SIEM corporativos, para cumplir con las medidas de seguridad
del Anexo Il del ENS

e Solicitud de servicios de ciberseguridad relativos a la revisién del estado de la ciberseguridad en
el entorno OT, en las siguientes plantas de Canal de Isabel Il
o Sistema de maestras (FrontEnd) del Centro de Control y Edificio 4 (Direccién de Innovacion e

Ingenieria (Area de Automatizacion)).
o Seis plantas (Direccion de Operaciones)
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e Incremento en las solicitudes de auditorias de seguridad por refactorizacion de aplicaciones de
Canal de Isabel Il existentes o la puesta en produccién de nuevas aplicaciones y paginas web cor-
porativas o propiedad de Canal de Isabel Il, principalmente en formato SharePoint Online

e Servicios de consultoria asociados a:

o Cumplimiento del ENS en categoria ALTA
o Anadlisis de Riesgos
o Gobierno de la Ciberseguridad

Por tanto, mediante el presente informe, se propone la modificacidon del contrato toda vez que han
concurrido circunstancias en su ejecucion que han dado lugar al agotamiento del presupuesto antes
de la finalizacidn del plazo de duracién del contrato. Por dicho motivo, el plazo del contrato se adapta
a las circunstancias de su ejecucidn sin que esto suponga un aumento del importe total del contrato,
prorroga incluida. En este sentido, se modifica el plazo del contrato y se recurre al importe previsto
para la prorroga (449.500,00 euros IVA excluido) antes de que llega la fecha en que ésta se podria
haber producido. En todo caso, el importe de la modificacidon no supera el limite previsto en el Real
Decreto Ley 3/2020 para las modificaciones no previstas en el PCAP.

La modificacidn atiende a razones de interés publico debido a que Canal de Isabel I, como infraes-
tructura esencial, tiene que disponer de un servicio de Centro de Operaciones de Seguridad (SOC) y
de Oficina Técnica de Seguridad (OTS) para continuar monitorizando, auditando y desarrollando la
ciberseguridad en Canal de Isabel Il con el objeto de proteger todos sus sistemas de informacién y la
informacidén propiedad de Canal de Isabel Il que gestionan, y especialmente aquellos sistemas de in-
formacién que soportan los servicios que presta en el ejercicio de sus competencias y potestades ad-
ministrativas y que se encuentran bajo el ambito de aplicacion del Esquema Nacional de Seguridad
(ENS).

3. Analisis del cumplimiento de los requisitos necesarios para mo-
dificar el contrato

Al tratarse de una modificacidn no prevista en el PCAP, debe analizarse el cumplimiento de los requi-
sitos previstos en el articulo 111 del libro primero del Real Decreto-ley 3/2020, de 4 de febrero, de
medidas urgentes por el que se incorporan al ordenamiento juridico espafol diversas directivas de la
Unién Europea en el ambito de la contratacién publica en determinados sectores; de seguros priva-
dos; de planes y fondos de pensiones; del ambito tributario y de litigios fiscales (RDL 3/2020) y debe
recabarse el preceptivo consentimiento del contratista.

3. 1 Circunstancias que justifican la modificacién

El articulo 111.2 del RDL 3/2020 establece las siguientes circunstancias que permiten realizar una
modificacién no prevista en el PCAP, siempre que se limite a introducir las variaciones estrictamente

indispensables para responder a la causa objetiva que la haga necesaria:
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a) Cuando deviniera necesario afiadir obras, suministros o servicios adicionales a los inicialmente
contratados, siempre y cuando se den los dos requisitos siguientes:

1.2 Que el cambio de contratista no fuera posible por razones de tipo econémico o técnico, por
ejemplo que obligara a la entidad contratante a adquirir obras, servicios o suministros con caracteristicas
técnicas diferentes a los inicialmente contratados, cuando estas diferencias den lugar a
incompatibilidades o a dificultades técnicas de uso o de mantenimiento que resulten desproporcionadas;
y, asimismo, que el cambio de contratista generara inconvenientes significativos o un aumento sustancial
de costes para el érgano de contratacion.

En ningun caso se considerard un inconveniente significativo la necesidad de celebrar una nueva
licitacion para permitir el cambio de contratista.

2.2 Que la modificacion del contrato implique una alteracion en su cuantia que no exceda, aislada
o juntamente con otras modificaciones acordadas conforme al articulo 111 del RDL 3/2020, del 50 por
ciento de su precio inicial, IVA excluido.

b) Cuando la necesidad de modificar un contrato vigente se derive de circunstancias sobrevenidas y que
fueran imprevisibles en el momento en que tuvo lugar la licitacion del contrato, siempre y cuando se
cumplan las tres condiciones siguientes:

1.2 Que la necesidad de la modificacion se derive de circunstancias que un gestor diligente no
hubiera podido prever.

2.2 Que la modificacion no altere la naturaleza global del contrato.

3.2 Que la modificacion del contrato implique una alteracion en su cuantia que no exceda, aislada
o juntamente con otras modificaciones acordadas conforme al articulo 111 del RDL 3/2020, del 50 por
ciento de su precio inicial, IVA excluido.

Pues bien, de conformidad con lo dispuesto en el apartado 2 del presente informe, la
circunstancia que justifica la modificacién del contrato responde al supuesto establecido en el art. 111.2
b) del RD 3/2020. En efecto, ya que la modificacion de este contrato se debe a diferentes circunstancias
sobrevenidas por consumo adicional de servicios profesionales de ciberseguridad especificos para el
cumplimiento por Canal de Isabel Il del Real Decreto 311/2022, de 3 de mayo, por el que se regula el
Esquema Nacional de Seguridad (ENS), esta modificacién no altera la naturaleza original del contrato ni
supera el 50% del precio inicial.
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3. 2 introduccion de las variaciones estrictamente indispensables

Se hace constar que, de acuerdo con lo dispuesto en el articulo 111.1 b) del RDL 3/2020, la modificacion
se limita a introducir las variaciones estrictamente indispensables para responder a la causa objetiva
que la hace necesaria.

3. 3 Andlisis de las condiciones establecidas en el articulo 111. 2
del RDL3/2020

Se hace constar que se cumple lo dispuesto en la letra b) del articulo 111.2 del RDL 3/2020. En parti-
cular, se pone de manifiesto que el aumento de importe de contrato solicitado:

Es debido a diferentes circunstancias sobrevenidas, como es el consumo de servicios profesionales de
seguridad especificos para el cumplimiento del Real Decreto 311/2022, de 3 de mayo, por el que se
regula el Esquema Nacional de Seguridad (ENS), que afectan a los sistemas de informacién que sopor-
tan cinco servicios que presta Canal de Isabel Il en el ejercicio de sus competencias y potestades ad-
ministrativas y que se encuentran bajo su ambito de aplicacion, que no se han podido prever dado
gue el citado Real Decreto entrd en vigor el 5 de mayo de 2022 cuando ya estaba en preparacion la
publicacidn de los pliegos del contrato 5/2021

No se modifica la naturaleza del contrato, ya que este importe de ampliacion sera aplicado para los
mismos tipos de trabajos que ya se vienen realizando desde inicio de contrato. Es decir, para la pres-
tacion de los servicios de Centro de Ciberseguridad (SCCS) de seguridad para Canal de Isabel I, S.A.
Esta modificacion no implica una alteracidn en su cuantia que exceda, aislada o juntamente con otras
modificaciones acordadas conforme al articulo 111 del RDL 3/2020, del 50 por ciento de su precio
inicial, IVA excluido.

El precio inicial del contrato es de 1.798.000,00 Euros excluido el IVA. Por tanto, el importe de
449.500,00 euros, IVA excluido, que se solicita de acuerdo con lo anteriormente expuesto no excede
del 50% del precio inicial del contrato, suponiendo este importe el 25% del precio inicial.

3.4. Audiencia al redactor de las especificaciones técnicas
No ha resultado necesario proceder, de conformidad con lo dispuesto en el articulo 207.2 de la
LCSP, a dar audiencia al redactor de las especificaciones técnicas
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3.5 Consentimiento del contratista y determinacion de los precios
contradictorios

El contrato fue adjudicado a la empresa DELOITTE ADVISORY, S.L.U., con fecha 11 de noviembre
de 2024 quedaron acreditados los requisitos para la sucesion por rama de actividad relativa a los nego-
cios de Ciberseguridad, Innovacion, Riesgos Tecnoldgicos y Tecnologia de Riesgos, de la sociedad DE-
LOITTE ADVISORY, S.L.U. a favor de la sociedad DELOITTE TECHNOLOGY & TRANSFORMATION, S.L.U. en
todos los derechos y obligaciones en el contrato 5/2021.

Se ha procedido, en un plazo no inferior a tres dias, a recabar el preceptivo consentimiento del contra-
tista, DELOITTE TECHONOLOGY & TRANSFORMATION, S.L.U., que se adjunta al presente informe como
Anexo .

4. Intervencion de la Subdireccion de Contratacion

El presente informe se remitira a la Subdireccidn de Contratacion para que, segun las Instrucciones Re-
guladoras de la Ejecucién de los Contratos, aprobadas por el Consejero Delegado el 2 de junio de 2022,
se pronuncie sobre la conformidad a Derecho de la modificacién propuesta con cardcter previo a su
aprobacién por parte del Consejero Delegado, drgano competente para acordar la modificacion en vir-
tud de las facultades concedidas a su favor por acuerdo del Consejo de Administracién de Canal de Isabel
I S.A., M.P. al suponer dicha modificacién aumento del precio del contrato.

5. Propuesta de modificacion

Cumpliéndose los requisitos establecidos en los articulos 111 del RDL 3/2020 se propone la modificacién
n21 del Contrato 5/2021 “SERVICIOS DE CENTRO DE CIBERSEGURIDAD (SCCS) DE SEGURIDAD PARA CA-
NAL DE ISABEL 11, S.A.”

Firmado electronicamente,
por ESCRIBANO GARCIA
ALBERTO FIRMA

Jefe del Area de Ciberseguridad

Firmado electronicamente
por: RICARDO LLORENTE
HERNAN-GOMEZ

Ve Be
Director de Seguridad
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ANEXO I Consentimiento del contratista

Resumen de la modificacidn a efectos de su publicacidn en el perfil del contratante por la Subdireccién
de Contratacion

Contrato N.2: 5/2021

NIF del contratista: B16436099

Nombre o razdn social del contratista: DELOITTE TECHNOLOGY AND TRANSFORMATION, S.L.U.
Importe modificacion (sin IVA): 449.500,00 euros, sin incluir IVA.

Importe modificacién (con IVA): 543.895,00 euros, IVA incluido

Variacidn plazo de ejecucion: Sin variacion del plazo del contrato

% que supone la modificacion respecto al precio inicial del contrato: 25%

% total acumulado de las modificaciones respecto al presupuesto inicial del contrato: 25%

Justificacion de la modificacion: La necesidad de modificar el contrato es debida a la finalizacidn mas répida de
lo esperado del importe disponible en el contrato por consumo de servicios profesionales de ciberseguridad
especificos por la entrada en vigor en fecha 5 de mayo de 2022 del Real Decreto 311/2022, de 3 de mayo, por el que
se regula el Esquema Nacional de Seguridad (ENS), y la obligacién de cumplimiento del mismo por parte de Canal
de Isabel II, dado que cinco de los servicios que Canal de Isabel II presta en el ejercicio de sus competencias y
potestades administrativas se encuentran bajo el alcance de aplicacion del ENS, y en categoria ALTA, dicha
modificacion se deriva por tanto de circunstancias sobrevenidas.

Articulo de la normativa en que se basa la modificacién: 111.2 letra b) del RDL 3/2020
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DELOITTE TECHNOLOGY & TRANSFORMATION, S.L.U.
M.LLF: B164 36099

ASUNTO: FROPUESTA DE MODIFICACION DEL CONTRATO M.° 5/2021 PARA “SERVICIOS DE
CENTRO DE CIBERSEGURIDAD (SCCS) PARA CANAL DEISABEL IL, 5.A."

Con fecha 15 de noviembre de 2022, se formalizd el Contrato N9 5/2021 correspondiente a los
“Servicios de centro de Ciberseguridad (SCCS5) para Canal de Isabel I, 5.A." entre Canal de lsabel |1,
5.4, M.P.y la empresa DELOITTE ADVISORY, S.L.U. El plazo de duracion del citado contrato es de 48
meses, a contar desde la fecha indicada en 2l Acta de Inicio de los Servicios, gue se firmd el 28 de noviembre
de 2022.

Con fecha 11 de noviembre de 2024 quedaron acreditados los reguisitos para la sucesion por rama
de actividad relativa a los negocios de Ciberseguridad, Innovacion, Riesgos Tecnologicos y Tecnologia de
Riesgos, de la sociedad DELOITTE ADVISORY, 5.L.U. a favor de la sociedad DELOITTE TECHNOLOGY &
TRANSFORMATION, S.L.U. en fodos los derechos y obligaciones en el contrato 5/2021.

Les comunicamos que, teniendo en cuenta que han concurride circunstancias en la ejecucion del
contrato que han dado lugar al agotamiento del presupuesto antes de la finalizacion del plazo de duracian de
este, Canal de Isabel Il, 3.A. M.P. esta interesada en medificar el plazo de duracion inicial del contrato que
finalizara el 30 de octubre de 2028, incorporando en & mismo el importe 448 500,00 euros IVA excluido, que
estaba previsto para la prommoga.

Mo obstante, Canal de isabel I, 5.A.. M.P. se reservara el derecho a resolver el contrato N.° 52021

en el caso de que entre en vigor antes de la finalizacion de este el nuevo contrato que lo sustituya.

Atentaments,
MOREND Digitally signed by
VICENTE, MORENC VICENTE,
ESCRIBAND Firmaio dgRalmenta por RALUL
GARCIA ALBERTO woemre oo MatIL (ALTERTICACION|
it [AUTENTICAC pate-2035.0129
Focta- ME5.0128 10N 113519 +01'00
FIRMA 17353 40100 ]
Jefe de Area de Ciberseguridad. Deloitte Technology & Transformation, 5.L.U.

Santa Emgraca, 135, 28003 Madrnid
wwaLcanaidessbelsepundaes
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