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La Subdireccion de Sistemas Informaticos (en adelante 551) de Canal de Isabel II, S.A. {en adelante Canal) gestiona
toda la infraestructura informatica y de puesto de trabajo. Esta gestion incluye un sistema de proteccion avanzada
tanto de servidores como de equipos de cliente (PC's y portatiles) ante ataques locales que no pasan por cortafuegos
y de amenazas intrusion en los sistemas que no son identificados a nivel de firmas de antivirus por no haberse visto

antes.

En Canal se eligio la solucion TRAPS de Palo Alto para cubrir esta necesidad fundamentada en que era uno de los
lideres del mercado. Por este motivo se realizo durante 2017 un piloto de la herramienta en Canal siendo el resultado
satisfactorio, al igual que la experiencia de implantacion y explotacion en los entornos productivos desde 2018,
manteniendo este tipo de sistemas como una de las recomendaciones derivadas dentro del &mbito de mejora de la
seguridad de la informacion.

El producto TRAPS ha evolucionado a uno nuevo denominado CORTEX XDR {Deteccion y Respuesta eXtendida
eXtended Detection and Response en inglés), del mismo fabricante, Palo Alto, Inc. que dispone de mejores
prestaciones que el primero. Este producto presenta dos versiones, Cortex XDR prevent y Cortex XDR PRO , las
mayores prestaciones de la version PRO ha llevado a la decision de proponer la contratacion del producto COTEX
XDR PRO.
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2.1. Alcance Técnico

Los servicios para contratar se detallan a continuacian:

4943 suscripciones de CORTEX XDR PRO de Palo Alto con un crecimiento estimado del 10%

Para garantizar tanto la disponibilidad de las nuevas versiones de este software como recibir atencidn en
caso de incidencias se considera necesario el servicio de mantenimiento y soporte para todos los
productos CORTEX XDR PRO incluidos en el servicio durante la duracién del contrato.

El alcance por lo tanto de este contrato es el siguiente:
1. Suscripciones del Software incluido en el servicio.
2. Acceso al cloud de Palo Alto para la administracidon y explotacién del servicio.

3. Mantenimiento y Soporte del software.

Para los servicios prestados en modalidad cloud (Software as a Service) se deberan cumplir los requisitos
de seguridad detallados en el apartado 2 4 de este documento.

2.2. Mantenimiento de Licencias

El mantenimiento de las licencias le proporcionara el fabricante independientemente de la posible
mediacidn del adjudicatario.

Para los componentes que se instalen en la infraestructura de Canal, el fabricante tiene que:
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= Proporcionar la dltima version liberada del software, y libre de vulnerabilidades conocidas o
reportadas.

= Notificar proactivamente a Canal de Isabel Il, S.A. los posibles problemas de seguridad en los
productos, asi como de la descripcidn técnica detallada del problema en cuanto tengan
conocimiento de ellos.

= Notificar también la disponibilidad de los parches o nuevas versiones que los solucionaran los
posibles problemas, incluyendo fechas.

2.3. Soporte Técnico

El Soporte Técnico sera proporcionado directamente por el fabricante del software
independientemente de los servicios que en este aspecto pueda prestar el adjudicatario. El
soporte técnico debe incluir al menos:

e Registro y administracion de activos
e Creaciony administracion de casos de soporte

e Obtencidn de conocimientos y respuestas a preguntas: Acceso a la documentacién y base de
datos de conocimientos (incidencias y problemas conocidos, buenas practicas, etc.) de los
productos incluidos en el contrato.

o Acceso completo a la comunidad en vivo
e Accesoa nuevasversiones.
e Accesoa parches o fixes.

e Soporte sobre la configuracidn y el uso de la herramienta.
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2.4. Requisitos de Seguridad para productos Cloud

Los servicios que se proporcionen en modalidad Cloud, deberdn cumplir los requisitos técnicos de
seguridad que se detallan a continuacian.
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Canal <
de Isabel ||

Proyecto

Empresa Servicio de renovacidn de las suscripciones del
sistema avanzado de proteccidn informatica

Canal de Isabel I, S .A.
Analee lapue. CORTEX XDR de Palo Alto para Canal de Isabel

I, SA.
Elaborado por Documento Version
Area de Planificacion, Control y Pliego de Prescripciones Técnicas V1.0

Seguridad
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Las especificaciones técnicas se atendran al formato establecido en el apartado 6 del Anexo | del Pliego
de Cldusulas Administrativas del presente procedimiento.

Firmado electronicaments por
Jesus Plaza Rubio
el dia 2406-2021 14:01:07

Firma: Jefe Area Proponente, Jesus Plaza Rubio
AREA DE PLANIFICACION, CONTROL Y SEGURIDAD

Firmado electronicaments por
Angel Rodriguez Garcia
el dia 26062021 09:55:24

Firma: Subdirector de SISTEMAS INFORMATICOS Angel Rodriguez Garcia
SUBDIRECCION SISTEMAS INFORMATICOS

Firmado electrénicaments por
Monica Fierro Martin
el dia 2606-2021 12:01:26

Firma: Directora de RECURSOS Mdnica Fierro Martin
DIRECCION DE RECURSOS
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