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RESUMEN E ECUTIVO DEL INFORME DE NECESIDAD E IDONEIDAD

# Valor Estimado del contrato: 441.055,50€ VA EXCLUIDO.

Dicho importe se ha estimado en base a los precios de mercado del fabricante, Palo Alto Networks, Inc
que es la Unica empresa que puede proporcionar dicha informacion. (Ver Anexo |).

¥ Razén de la NO divisién en lotes: Canal de Isabel Il, 5.A. no ha dividido el objeto del contrato en lotes ya
que se trata de un procedimiento negociado por exclusividad por donde se invita a los partners
autorizados por el propio fabricante. Asi mismo, la realizacion independiente de las prestaciones objeto
de contrato, dificultaria la correcta ejecucion del mismo desde el punto de vista técnico.

% Razén del plazo de duracién establecido: este plazo es de 36 meses {3 afios) a contar desde el fin de
vigencia de las suscripciones vigentes (periodo comprendido entre el 10/09/2021 hasta el 09/09/2024).
Se pretende garantizar 3 afios ineludibles de renovaciones dado que el software objeto del contrato sera
la base de la proteccion informdtica de equipos y servidores de Canal de Isabel Il, S.A.

% Razén de los criterios de valoracién establecidos: El contrato se adjudicara a la oferta con el precio mas
bajo una vez efectuada la negociacion indicada en el apartado 10.14 del Anexo | del PCAP, siempre que no
supere elvalorestimado del contrato, cumpla con todos los requisitos solicitados en los Pliegos y sea aceptada
por Canal de Isabel II, S.A.

» Causa del procedimiento negociado: La empresa Palo Alto Networks, Inc. como fabricante de los
productos objeto del contrato dispone de un conjunto limitado de partners autorizados que pueden
comercializar y distribuir las licencias.

Por ello, el procedimiento se tramitara a través de un procedimiento negociado sin publicidad al precio
mas bajo en virtud de lo establecido en el articulo 85.1.¢) del Real Decreto-Ley 3/2020, de 4 de febrero,
de medidas urgentes por el que se incorporan al ordenamiento juridico espafiol diversas directivas de la
Union Europea en el ambito de la contratacion pablica en determinados sectores; de seguros privados;
de planes y fondos de pensiones; del ambito tributario y de litigios fiscales, en el que se invitara al conjunto
de partners acreditados que podran suministrar las suscripciones de Cortex XDR PRO, que es el software
objeto de contrato (se adjuntan la lista de partners proporcionada por el fabricante, ver Anexo ll).
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1. OBIETO DEL CONTRATO

El objeto del contrato es la renovacion y adquisicion para cubrir el posible crecimiento de suscripciones del
software Cortex XDR PRO de Palo Alto Networks, Inc. para la proteccion informatica de equipos cliente y servidores
de Canal de Isabel Il, S.A.

En el Pliego de Prescripciones Técnicas se describen las consideraciones de tipo social, ambiental y de innovacion
que se han tenido en cuenta para configurar las prestaciones objeto del contrato.

2. PLAZO DE DURACION

Tres (3) anos (36 meses) a contar desde el fin de vigencia de las suscripciones vigentes, por tanto, sera para el
periodo comprendido entre el 10/09/2021 hasta el 09/09/2024.

3. MEMORIA ECONOMICA

A. DATOS ECONOMICOS
Presupuesto base de licitacion: 533.677,16 € VA INCLUIDO

Valor estimado del contrato: 441.055,50 € VA EXCLUIDO

B. AMBITO DE APLICACION

Canal de Isabel II, S.A.
El alcance del contrato no se incluyen servicios para empresas del Grupo.

C. PARTIDA PRESUPUESTARIA

CEGE TIPO CUENTA POSICION Orden

M143000 Gasto 621200 (G/621200/000003 62009121

Lineas Estratégicas:
LE 3. Fortalecer la continuidad del servicio.

D. ESTIMACION DE DISTRIBUCION PRESUPUESTARIA POR ANUALIDADES

ARO GASTO
2021 139.886,90 €
2022 146.905,30€
2023 154.263.30 €
TOTAL 441.055,50€
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E. ¢ESTE CONTRATOES SUSTITUCION O RENOVACION DE UNO YA EXISTENTE?

Sl X
NO

SI HA RESPONDIDO Si, INDICAR CUAL/CUALES SON LOS CONTRATOS RENOVADOS:

32/2018 ADQUISICION DEL SISTEMA AVANZADO DE PROTECCION DE PUESTO DE USUARIO PALO
ALTO TRAPS. Contrato vigente, de 48 meses de duracion y de presupuesto base de
licitacion de 175.252,50€.

2172019 AMPLIACION DEL SISTEMA AVANZADO DE PROTECCION DE EQUIPOS INFORMATICOS
PALO ALTO TRAPS. Ampliacion de licencias del contrato vigente, de 29 meses de
duracion y de presupuesto base de licitacion de 65.427,60€.

A efectos de los cdlculos siguientes se considera la suma de los presupuestos de los contratos relacionados
previamente prorrateados a 12 meses.

IMPORTE MAXIMO DE LICITACION ANUAL (sin prérroga, sin IVA y equivalente a 12 meses) DEL CON-
TRATO/S RENOVADO/S:

70.886,61€
IMPORTE ADJUDICADO ANUAL {sin prérroga, sin IVA y equivalente a 12 meses) DEL CONTRATO/S RENO-
VADO/S:

70.205,08€

PORCENTAIJE SOBRE EL IMPORTE MAXIMO DE LICITACION ANUAL (sin prorroga, sin IVA, y equivalente a
12 meses), DEL CONTRATO/S RENOVADO/S:

207,40%

PORCENTAJE SOBRE EL IMPORTE ADIUDICADO ANUAL (sin prorroga, sin IVA, y equivalente a 12 meses),
DEL CONTRATO/S RENOVADO/S:

209,41%

4. MEMORIA JUSTIFICATIVA

La Subdireccion de Sistemas Informaticos (en adelante $5l) de Canal de Isabel |1, S.A. {(en adelante Canal) gestiona
toda la infraestructura informatica y de puesto de trabajo. Esta gestion incluye un sistema de proteccion avanzada
tanto de servidores como de equipos de cliente (PC’s y portatiles) ante ataques locales que no pasan por
cortafuegos y de amenazas intrusion en los sistemas que no son identificados a nivel de firmas de antivirus por no
haberse visto antes.

Se eligio la solucion TRAPS de Palo Alto para cubrir esta necesidad que se fundamento en que es uno de los lideres
del mercado. Por este motivo se realizo durante el afio 2017 un piloto de la herramienta en Canal siendo el
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resultado satisfactorio, al igual que la experiencia de implantacion y explotacion en los entornos productivos desde

2018, manteniendo este tipo de sistemas como una de las recomendaciones derivadas dentro del ambito de

mejora de la seguridad de la informacion.

El funcionamiento de estos productos se esquematiza en la imagen siguiente:

WildFire shares threat intel
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run executable & a
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El producto TRAPS ha evolucionado a un nuevo producto denominado CORTEX XDR (Deteccidon y Respuesta

eXtendida eXtended Detection and Response en inglés), del mismo fabricante, Palo Alto, Inc. que dispone de

mejores prestaciones que el primero. Este producto presenta dos versiones, Cortex XDR prevent y Cortex XDR PRO

cuyas diferencias se detallan en la imagen siguiente:
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Estas mayores prestaciones de la version PRO junto con la oferta del fabricante de igualar en precio para los tres
proximos afios ambas, ha llevado a la decision de proponer la contratacion del producto COTEX XDR PRO.

El valor estimado del contrato ha estimado en base a los precios de mercado del fabricante, Palo Alto Networks,
Inc que es la Gnica empresa que puede proporcionar dicha informacion. El fabricante ha presentado un
presupuesto del volumen de suscripciones necesario, propuesto por Canal, igualando los precios de la version PRO
a los de la version Prevent. (Ver Anexo |.)

Este presupuesto es mayor respecto a los contratos renovados incrementandose en un 107,40% debido
principalmente a que las mayores prestaciones del producto evolucionado (Cortex XDR PRO) frente al contratado
previamente ya retirado (Traps Palo Alto) implican un mayor precio, asi mismo el nimero de licencias necesarias
aumentan al regularizarlas de acuerdo a los equipos reales a proteger que es mayor en la actualidad, Canal estaba
en un infralicenciamiento acordado con el fabricante con el compromiso de regularizarlo con este nuevo contrato.

Se ha optado por contratar este producto a pesar del incremento del presupuesto, debido dos factores
principalmente. El primero la experiencia muy positiva en el uso y prestaciones del producto a lo largo de los afios,
y segundo, debido a que el cambio de producto supondria un coste mayor al tener que cambiar la configuracion
de nuestros sistemas y habria que adaptarse al nuevo producto mediante un plan de migracion complejo sin

certeza del éxito que se tiene con producto actual.

Costes directos:
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- Suscripcion a licencias de productos CORTEX XDR PRO - 441.055,50€

Costes indirectos y otros eventuales: No existen

5. CONFIGURACION DEL PROCEDIMIENTO DE LICITACION Y CRITERIOS DE ADJUDICACION

A. CONFIGURACION DEL PROCEDIMIENTO DE LICITACION

La empresa Palo Alto Networks, Inc., como fabricante de los productos objeto del contrato, dispone de un conjunto
limitado de partners que pueden comercializar y distribuir las licencias. Siguiendo las indicaciones del fabricante,

seinvita a participar a este procedimiento a los partners autorizados por el mismo (Ver Anexo Il).

Los partners remitidos por el fabricante son los siguientes:

=  ANTEA CONSULTING, S.L. B81657728
= UNITRONICS COMUNICACIONES, S.A. A81356313
=  NUNSYS, S.L B97929566
*  PROSOL INGENIERIA, S.L. B81347791
= LOGICALIS SPAIN, S.L. B82832155

En funcién de lo dispuesto en el articulo 85.1 letra c) del Real Decreto-Ley 3/2020 de 4 de febrero, de medidas
urgentes por el que se incorporan al ordenamiento juridico espanol diversas directivas de la Union Europea en el
ambito de la contratacion pablica en determinados sectores; de seguros privados; de planes y fondos de pensiones;
del ambito tributario y de litigios fiscales en el que se invitara al conjunto de partners citados anteriormente, que
podrian suministrar las suscripciones del software objeto de este contrato.

Canal de Isabel Il, 5.A. no puede determinar con precision el alcance del objeto del presente contrato, por estar
este subordinado a las necesidades de la empresa publica. En particular, a la necesidad de crecimiento en nimero
de suscripciones los dos ultimos afios de contrato. Por estas razones, las necesidades de Canal de Isabel Il, S.A.
pueden oscilar hasta un 10%. Teniendo en cuenta lo expuesto anteriormente, se fijard en el Pliego de Clausulas
Administrativas Particulares un Alcance Minimo y un Alcance Maximo del contrato.

La cldusula estandar de propiedad intelectual del Pliego de Clausulas Administrativas Particulares no puede
utilizarse en el presente procedimiento dado que entra en conflicto con las condiciones de utilizacion del software
del fabricante exclusivista y por ello se requiere que sea modificada para adquirir el suministro objeto del presente

contrato.
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B. CRITERIOS DE ADJUDICACION

El contrato se adjudicara a la oferta con el precio mas bajo, una vez efectuada la negociacion indicada en el
apartado 10.14 del Anexo | del Pliego de Clausulas Administrativas Particulares. Se ha establecido como Unico
criterio de valoracion el precio, al haber definido perfectamente en el contrato las caracteristicas técnicas y no es
posible ni variar plazos de entrega ni introducir modificaciones de ninguna clase al contrato, siendo por

consiguiente el precio el inico factor determinante en la adjudicacion.

Firmado electrénicaments por
Jesus Plaza Rubio
el dia 06-07-2021 13:28:42

Firma: lefe Area Proponente, Jestis Plaza Rubio
AREA DE PLANIFICACION, CONTROL Y SEGURIDAD

Firmado electrénicaments paor
Angel Rodriguez Garcia
el dia 06072021 14:37:21

Firma: Subdirector de SISTEMAS INFORMATICOS Angel Rodriguez Garcia
SUBDIRECCION SISTEMAS INFORMATICOS

Firmado electrénicaments por
Monica Fierro Martin
el dia 07-07-2021 08:57:28

Firma: Directora de RECURSOS Monica Fierro Martin
DIRECCION DE RECURSOS
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ANEXO |. PRESUPUESTO PROPORCIONADO POR EL FABRICANTE

Email de recepcion de presupuesto:

Ke: RENOVACION/ADQUISICION LICENCIAS CORTEX XOR PREVEN | /PRO DE FALO ALIO

Miguel Torralca «mromziba@ palozionetworks.com:>
Tara OfcircSAM

I _ategona roja pendiErtas

(1) Meme =i = PN42071 - 302,
Si kay oroblemas cor el modc er que e muectra ecte mensaje, haga dhic agui para vero er un esplorador web,

=ega elic aqui pare descargan imagenies. Pera apacdede 8 ol egen socooe fidenciaidee, Collnok ha impecide o llr\(ﬂrgﬂ Al imnalio the clguras irageoes en e nenaje.
Vo etlal e lake-prrivan v (1) pud? “ Il ’;‘, ot escyedi-prian y (hpdf ’ F.N p.moﬁ TR _Cenal die babiel lpadl
™. G1KD ol S11KD

en J=mt:|l.=|\a'a, rleoes1am05 un uo"urrenh:: Fon'nel ql.e Ia a\.ale hl' ventcrse rea!rzam a tfa'ves de Lng de m.!es('ros partnsrs auterizados.

. 5i vendens ¥DI0TT05 dlrect@m&n
» _Mﬂwﬂl mnmi:.ﬁ-;whrm mrm!nrmnmin CORTFX PRO).

lc estimeremos para 4 afios, La proguests estd detallada a cuatro afios

= (E zopertc lo dais vosotros mismos o hay obras empresas aatord; ? Mecosizames ol Tipo/descripdor ool soporte o su retorencia en o wab, Tenomos difcrentes modalidades de soperto, ln dcscnpman vo on datos cdju,

»  Fachond 27 §i es una solucidn hasadn en Clowd, <i es asi, necés trarsferencias e datos fusra el Fepacio Frondmicn Furopeno ¢ 7. Mo sacamos deatos fuemn del pspacio e Yt e en Furopn, =n e
cardcter personal a efectcs de RGPL. e an en Euwropa  en ningdn caso se transfiera ia Informacldn o UsA. Adlunto documento - XDR Privacy y Cortex Datalake privacy- en los gue se facllita)
somas complionce con la GOPR.

»  laprevision de suscripeiones segin la irformaciar de que dispongo quedaria <egi’n Fresl adjunto.

= Mecesitamos oresuguesto para dicho escenario v contemp ando Cortex FRO y Cortax Pravent. Adfuntamos presupuasto en fichero excel detollado por anuaiidad

On Fri, Apr 16, 2021 at 12:06 PM OficinaSaN <OficineSAM @canal. madrid> wrote:
duenos dics,
Nos ponemas en contacto con vosotros come fabricantes dal so®wara Cortex (antes Traos) da Palo Alto Matworks cara recazar Informacidn cor |a firalidad de iniciar un expedients de licitacidn {renovzcidn y ampliacidn) da v
MNecesitamios confirrmar varios puntos y que nos ~=mitais la documentacidon correspendiznte y presupuesto:

» El producto sc licencia como suscripcior anual of
» Comapuign odemos conlislag o peeds venden coslouien emeeeea® endis pa hoee? ocsolo lo podeemos bacen com vosolies? Lo necesilamos paea ingilae = Dodos dossulorizacos por el Tbrican s,
=% g5 cua quiera aliemscicn seria sbierta a cualguier empresa que pueda surministrar las suscripoicnes
5 tenéis partners, necesitamos b8 lista de los mismos con los detos completo: ce contecto (nomkre de la emrpresa, CIT, persona - emeil de contecto y un teléfono]
= 5 wenzéls wosotros directamenta an exclusiva, necesitamoas Un docu mento forral que I avale .
» El conzrato 52 bazard en ol producte Cortex PRO o Prevent en funcian de ka rolacion prestaderes precios,
» Lo estimaremos para 4 afics.
» (k soporte le dais vosotros mismos o hay otras empresas autcrizadas? Mecasitamas el | po/cescnpoon del saporta o su refarencia en la web,

2 ook |

Locloudi? siacacl hecdict 1 issdedatos fuare dal Cena-ia T Cranena? eneza cace mus ot andos it ! cudles sadan? Loci sendosda ack; Lasfactos de LoD

Archivo con el presupuesto Presupuesto CORTEX Canal de tsabel I pdf adjunto en email anterior:

&) Presupaes CI601%_Canal de lsahel Lpdt - Adahe Acrobat Reader 150
Srerrv Bdwion Yer brmar Voipmana Aguda
Inicic Herramientas Prosdouesto CORT.,

[P st SO Camal e b |

B> ® 8 Q @@ 1|k MO w BT B L &Y

ANO121f32 ARO 223f13 AND 3 2320 IUIALLS

oducto P Predio Mimero de Precio Nimesu  Preciu o€
i S e RERER e D | REE e B tmitaro | fmparte £ i

€ (A ercluidu)

Licencias

Samcripeitin
Cortex XDR
FAC
Suscripeidn
Corkes XUK
Frovent
3 El previv uniluriy se rmunlendro en oy [ulvos amplivciones durante fo dgendo Je lo susoripoion, peio neestio modelo nu conlemple decrecinnienios,

Crecimierto estimado
el 5% anual

4843 28,30€ 139,886,904 441,055,504

Crecimierte estimado
del B4 anal

4944 2B.30&€ 146,505,304 451 28,30 441,055.50

* Hamos hecho una escepcion e el descuento de corlex pro, Leniznco en comsideracion la arlpuedad womo dienle de Ganzl de lsabe! I, psra poder ofieceros el mismo precio po

Paginag del0



Canalde lsabel I, 5.4, inserita en ol Registra Mercantil de Madrid al Tama 29.733, Folio 36, Seccidn 8, Hoja M-53d929. Inseripeién 14, Denominacidn en inscripeidn 34, MIF ASB88087, Domicilio Socal O Santa Engracia, 125, 28003 Madrid,

Canal </

de |Sa bEl ” Contrato N2 121/2021

ANEXO Il. LISTA DE EMPRESAS A INVITAR PROPORCIONADA POR EL FARICANTE.

Re: RENOVACION/ADQUISICION LICENCIAS CORTEX XDR PREVENT/PRO DE PALO ALTO

Pzre. OficinaSAM

Categonargja I pendicrics

() Mensaje reenviada el 25/04/2021 13:04,
3i hay problemas con el medo en que se muestra este mensaie. haca clicaqui para verio en un exploracor web
Haga clic 3cuf para dzscargat imagencs, Para ayadarle & proteger su cenfidencialidad, Cutlook ha imocd do ‘o doscarca autondtiza de algunas imégenes en este mensgje

| J: cortex-wdr-privecy (1).pd? %
v | @11 KE

* Elprocucto sz licencia como suscripzidn anual &7 £ producto se licencia en modaldad de suscripcidn, slendo el perfodo de contratacién minfmo de 12 meses.
s Coun guign podemos woilralan, o puede vender caalyuien ernpresa? Solu pueden vernder fus livencius de corlex XDR portners vuloricadus por Pufu Alte lengis par tnies? gfecti
directo con nosctros, siempre es a través de partner Lo necesitamos para invitar a todos los autcrizados por el faoricante,

@ Miguel Torralba <miorralba@galozltonetwerks.coms

-

cortex-cata-lzke-privacy (1).0df
v | 811 KE

}: Fresupuzcta CCRTEX Canal de lsabel Il pdf
W, GBKB

“ ~

Si es cualquiera 'a licitacion ser’a abie-ta a cualguier empresa que pueda sumiristrar las suscrpciones. Sole partners autorizados
Sitendis partners, necesitamos la lista de los mismos con los datos completos de contacto (nemkre de fa empresa, CIF, porscna email de contacto y un tcléfona).
Partpers gutorizados:

ANTFA

BE1b5 S 125
atos
personales de
contactos
eliminados.

UNITRONICS COMUNICACIONES 5.A.

AB1356313

Datos personales
e contactos
climinados.

MUN:YS 5.L

BS7315560

atos
personales de
contactos
eliminados.

PROS0L
BE1347731

Datos personales
de contactos
eliminados.
LOGICALIS SPAIN

BE2332155

Datos personales de
contactos efiminados.

«  Sivenddéis vosotros dircctamentz en oxclusiva, necesitamos un documerte formal que lo avale . Lo venta se realizard a traves de uno de partncrs
« El contrato sc basard on ¢l producte Cortex PRD o Mrevent en funcion ce la relac én prestaciones precios. Facifitames propurcsta ceonomica tanto de Cortex Prevent como de
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