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1. ANTECEDENTES

Canal de Isabel Il (en adelante Ente Publico) es una Empresa Publica dependiente de la Comunidad
de Madrid. Sus competencias se regulan por la ley 17/1984, de 20 de diciembre de la Comunidad de
Madrid sobre Abastecimiento y Saneamiento de Agua y sus modificaciones parciales posteriores,
especialmente la Ley 3/2008 de 29 de diciembre y la Ley 6/2011, de 28 de diciembre de medidas
Fiscales y Administrativas en las que se encomienda a Canal de Isabel I, de acuerdo con la legislacion
aplicable, la prestacidn de los servicios de abastecimiento, saneamiento y reutilizacion de agua en la
Comunidad de Madrid.

Durante el ejercicio 2012, el Ente Publico realizé una aportacidn no dineraria de rama de actividad a
la nueva sociedad andnima creada a tal efecto, Canal de Isabel I, S.A., asi como la titularidad de los
bienes patrimoniales, y las acciones y participaciones en sociedades de caracter mercantil.

Canal de Isabel Il (en adelante CANAL) se cred de conformidad con lo previsto en el articulo 16.uno
de la Ley 3/2008, de 29 de diciembre, de Medidas Fiscales y Administrativas modificada por la Ley
6/2011, de 28 de diciembre de Medidas Fiscales y Administrativas por el que se habilitaba a Canal
de Isabel Il { Ente Publico) a constituir una sociedad andnima que tuviera por objeto la realizacion de
actividades relacionadas con el abastecimiento de aguas, saneamiento, servicios hidraulicos y obras
hidraulicas, de conformidad con la ley 17/1984, de 20 de diciembre, reguladora del Abastecimiento
y Saneamiento de Aguas en la Comunidad de Madrid y la restante normativa aplicable.

CANAL, se constituyd con fecha 27 de junio de 2012, como sociedad andnima por un periodo de
tiempo indefinido. La Sociedad tiene su domicilio social en la calle Santa Engracia, 125 Madrid. Su
actividad principal consiste en la gestidn integral del agua en toda la regién de Madrid. Conforme se
determina en el articulo 4 de los estatutos sociales, la Sociedad dio comienzo a sus operaciones el
dia 1 de julio de 2012.

La participacidn de Canal de Isabel Il (Ente Publico) en CANAL es del 82,4%, como consecuencia de
ello, el Ente Publico es dominante de un grupo de sociedades dependientes y asociadas de acuerdo
a la legislacién vigente. La presentacién de cuentas anuales consolidadas del Ente Publico es
necesaria, de acuerdo con Principios y Normas Contables generalmente aceptadas (NOFCAC).

CANAL, a su vez, posee participaciones en sociedades dependientes y asociadas. Debido a que la
Sociedad ha emitido valores admitidos a negociacion en mercados secundarios oficiales de valores,
CANAL, presenta Cuentas Anuales Consolidadas preparadas de acuerdo con las Normas
Internacionales de Informacidn Financiera adoptadas por la Union Europea(NIIF-UE). Ademas, una
de las sociedades dependientes del grupo, Canal Extensia, S.A.U., es la sociedad holding cabecera
del grupo de sociedades domiciliadas en el extranjero.

La estructura del grupo Canal de Isabel lI{ Ente Publico) y CANAL y subgrupos, se muestra en el Anexo
.

CANAL, utiliza desde 2010 SAP BPC como herramienta de Consolidacién para las empresas del Grupo
tan. En la actualidad, el sistema Econdmico-Financiero esta compuesto por los siguientes productos:

=  SAP R/3 ERP 6.0 con Ehp7 (FI-GL, FI-AP, FI-AR, FI-TR, CO-OM, CO-IM, CO-PS, CO-IM, MM,
WM, BC-WF, EAPS)

=  SAPBW 7.40

=  SAP SRM 7.0 con Ehp3

= SAPBPC10.1

=  GEXAP (Gestor de expedientes certificado por SAP desarrollado por IECISA. Versidn 22A)
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funcionando sobre plataforma R/3 ERP 6.0
=  SAP PM funcionando sobre plataforma R/3 ECC 6.0
=  SAP GRC10.0
= SAPPCM 10

Se dispone de tres entornos, Produccion, Integracién y Desarrollo, siguiendo asi las recomendaciones de SAP,
salvo en BW, BPC y PCM que sdlo se dispone de Produccion y Desarrollo.

O Entorno de Produccidn: La plataforma que soporta el entorno de Produccién esta basada en
arquitectura Intel / Windows y base de datos Oracle en servidores virtuales sobre plataforma
VMWare.

O Entorno de Integracién: La plataforma que soporta el entorno de Integracién esta basada en
arquitectura Intel / Windows y base de datos Oracle.

O Entorno de Desarrollo: La plataforma que soporta el entorno de Desarrollo esta basada en
arquitectura Intel / Windows y base de datos Oracle.

Estos entornos esta interconectados con los sistemas de back office que dispone Canal de Isabel Il (Servidor
de correo de Outlook, Microsoft Office, Alfresco).

La arquitectura tecnoldgica que soporta los sistemas de comunicacién entre los servidores de datos,
aplicaciones, transacciones y de presentacién (web), junto con el sistema de backup estan interconectados

en una red de altas prestaciones independiente de la red general de usuarios.

O Interface de Usuario: El entorno de los usuarios estd basado con caracter general en el cliente
SAPGUI y otros clientes proporcionados por SAP (BPC, PCM, etc.).

O Integracidn con otros sistemas existentes en Canal, existe integracidon para la comunicacién con los
siguientes sistemas:

=  Sistema de Gestién Comercial GRECO

=  Sistema GAUDY (GIS sobre plataforma Esri)

=  Sistema de gestién documental Alfresco mediante el conector Connexas.
= Servidor de Intranet e Internet

=  Servidor de control de acceso LDAP

=  Sistema EDITRAN

= Sistema SAP HR para contabilizacién de ndmina. Los datos para la contabilizacién
de la némina generados en SAP HR se envian via IDOC al sistema SAP FlI donde se
deriva el volcado de los costes por objeto, en funcién del mapeo de la estructura
organizativa del sistema SAP HR con la jerarquia de centros de beneficio existente
en SAP FI. Este vinculo se realiza mediante desarrollo a medida que permite cambios
en la estructura organizativa origen, asegurando la consistencia de los datos
contabilizados.

Pagina 3 de 16




Canal de Isabel Il Gesti6n, SA. inscrita en el Registro Mercantil de Madrid al Tomo 29.733, Folio 86, Seccién 8, Hoja M-534929 e Inscripcién 12, NIF A86488087, Domicilio Social: C/ Santa Engracia, 125, 28003 Madrid

Canal
de Isabel | ST

e Seguridad: Los mecanismos de seguridad estan orientados hacia la implantacién de
normas y procedimientos para el Single Sing-on (SS0), de forma que identifiquen al
usuario y las operaciones realizadas. Para ello se apoyan en el servidor LDAP Active
Directory y kerberos.

O Sistema de Backup and Recovery: Para los sistemas de desarrollo, integracidn y productivos
existe un sistema de “Backup & Recovery” cuya operacidn es responsabilidad de CANAL.

2. OBIJETOY ALCANCE DEL CONTRATO

Es por lo tanto objeto de este contrato, la implementacién de las siguientes mejoras en SAP BPC para
alinear la funcionalidad de la herramienta con las necesidades actuales para la realizacion de la
consolidacion del Grupo CANAL en Normativa NIIF y Grupo Canal de Isabel Il bajo normativa
NOFCAC.

- Tipos de cambio.

- Ajustes de Consolidacion.

- Nuevos métodos de consolidacion.

- Perimetro.

- Estado de flujos de efectivo (EFE) Consolidado, subgrupos y filiales.

- Arrastre de saldos.

- Unificacién de entornos NIIF Y PGC.

- Revisar dimensidn datasource.

- Creary revisar validaciones/controles.

- Mddulo diario.

- Otras mejoras.

- Soporte funcional en tareas de consolidacién de cara al cierre de diciembre.

TIPOS DE CAMBIO

Revisidn general de los tipos de cambio aplicados a Cuadros de Movimientos y cuentas de tipo de
cambio historico.

Disefiar nuevas reglas de conversidn monetaria, asi como formularios para indicar tipos de cambio
histdricos que permitan realizar la gestidn de los mismos de forma mas eficiente por parte del equipo
de consolidacién de Canal.

Incluir en esta revisidn los tipos de cambio aplicados en los diferentes Datasource, asi como en los

movimientos.

AJUSTES DE CONSOLIDACION

e  Revisidn general de las reglas de eliminacién implementadas en el sistema.
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e Disefiar nuevas reglas de eliminacién, utilizando distintos parametros (por ejemplo
movimientos), que permitan generar los cuadros de movimientos consolidados de forma
automatica:

- Eliminacién de FF. PP.

- Eliminacidon de Inversiones de Cartera.

- Eliminacidon de Provisiones de Cartera.

- Eliminacién de Dividendos (complementario y a cuenta).

- Eliminacién de los deterioros de valor de los créditos por operaciones comerciales y
financieros.

- Tratamiento de las diferencias de conversion

- Fondo de comercio.

- Entradasy salidas de perimetro

- Otros: Fusiones, escisiones, absorciones, compra-venta de activos y pasivos entre empresas
de grupo (inmovilizado, participaciones), arrendamientos entre empresas del grupo bajo
NIIF, etc.

Estas reglas deberan ser redisefiadas para los métodos de consolidacion habituales (integracién
global, puesta en equivalencia e integracién proporcional).

NUEVOS METODOS DE CONSOLIDACION

Es necesario proponer y redisefiar diferentes escenarios de entradas y salidas de perimetro, o
cambios en el % de consolidacidn o método durante el ejercicio.

Para estos métodos se plantearan casos de uso aplicables a todas las reglas de consolidacidn, tanto
a Balance y Cuenta de Pérdidas y Ganancias como a los Cuadros de Movimientos. También se debera
considerar el momento del ejercicio en los que ocurren y los métodos de consolidacién afectados
(IG, IP y PE).

PERIMETRO

Automatizacién del proceso de calculo de los diferentes perimetros societarios (PGC, NIIF y
subgrupos consolidados en moneda local).

EFE CONSOLIDADO, SUBGRUPOS Y FILIALES

Disefiar y parametrizar la generacidn del EFE en el sistema, de forma que pueda consultarse de forma
agil a todos los niveles:

- NIIF, PGC.

- Consolidado, Subgrupo y Filial.

- EUR, Moneda Local y Moneda de Subgrupo.

- Trazabilidad con los Datasource de origen (Input, Ajustes Manuales y Ajustes Automaticos).

Adicionalmente, debera ser posible introducir Ajustes Manuales a diferentes niveles (Filial, Subgrupo
y Grupo) directamente en el EFE.
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El sistema debera tener en cuenta los diferentes tipos de cambio aplicados a cada cuenta+flujo, de
forma que ajuste en el EFE las diferencias de conversidn correspondientes.

ARRASTRE DE SALDOS

Revision y redisefio del arrastre de saldos, tanto a nivel de Input y Ajustes Manuales como de
Eliminaciones de Consolidacion, para garantizar que el Saldo Inicial = Saldo Final del ejercicio
anterior.

UNIFICACION DE LOS ENTORNOS NIIF Y NPGC

Unificar los entornos NIIF y PGC en un sdlo entorno, que permita generar la informacion consolidada
por Subgrupo y Grupo, sin necesidad de mover informacién entre entornos o duplicar ajustes
manuales.

Adicionalmente, al disefio de un entorno de datos (Datasrc y Cuenta) que unifique las dos visiones,
sera necesario migrar los formularios e informes especificos de cada entorno al entorno final.

El entorno finalmente definido, deberda contener toda la informacidn histérica que utiliza
actualmente CYILI.

REVISAR DIMENSION DATASRC

Es necesario disefiar una nueva dimensién Datasrc que permita:

¢ Diferenciar entre NIIF y NPGC.
e  Visidn Grupo, Subgrupo y Filial.
e Ajustes manuales que permitan al usuario diferenciar entre:
- En Moneda Local.
- En Moneda de Consolidacion.
- Incluidos en las reglas de eliminacién.
- Directamente ajustando datos consolidados.
- Ajustes directos al EFE.

CREAR Y REVISAR VALIDACIONES/CONTROLES

Disefiar e implementar Controles que permitan a Canal gestionar la calidad del reporte de las Filiales.

MODULO DIARIO

Activacion de Mddulo Diario, incluyendo las funcionalidades basicas para los usuarios de
consolidacién:
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2.1

- Validacién de cruces validos.

- Caracterizacion de ajustes manuales por tipologia.

- Reglas para la reapertura de ajustes manuales.

- Ajustes por movimientos o saldos finales.

- Ajustes en moneda local y moneda de consolidacién.

OTRAS MEJORAS
¢ Redisefio y actualizacion del modelo de datos para cubrir los siguientes requerimientos:

- Generacién de escenarios automaticos con variaciones de perimetro y tipos de cambio de
presupuesto.
- Consolidacidn automatica en varias monedas de consolidacidn.

e  Colocacidn automatica en los movimientos de balance que se corresponden con el valor de las
cuentas de resultados. (ej. cuenta de amortizacion de inmovilizado en el movimiento de
amortizacién en las cuentas de balance del inmovilizado).

e Permitir realizar proyecciones segun datos historicos.

e  Permitir realizar modelos seguin nuevas hipétesis.

La implantacidn de estas mejoras debera realizarse segun las fases que se describen a continuacion

y dando cumplimiento a los requisitos de cada una de ellas.

SOPORTE FUNCIONAL EN TAREAS DE CONSOLIDACION DE CARA AL CIERRE DE DICIEMBRE

Se requiere una persona de soporte que tenga conocimiento tanto técnico en SAP BPC como
funcional de Consolidacion, de cara a ayudar con las tareas del dia a dia en el periodo
correspondiente al cierre Anual.

Analisis funcional y disefio técnico

El adjudicatario debera llevar a cabo un estudio previo del actual modelo de consolidacién de CANAL:
dimensiones, modelos, script logics, business rules, badi’s, plantillas, informes, BPFs, perfiles de
usuarios etc...

Se realizara una toma de requisitos con el Area de Negocio de CANAL (en adelante Negocio), para
identificar las carencias y problemas que dicho modelo presenta y que dificultan el trabajo actual de
Consolidacion.

Se presentarda a Negocio un modelo de Consolidacidn que solucione los aspectos referidos
anteriormente y que sea compatible con la informacidn de Consolidacidn existente.

- Adicionalmente, el objetivo es poder reutilizar los informes y formularios de entrada
actuales, para que trabajen tanto con el nuevo Modelo como con el anterior.
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2.2

Una vez validado por Negocio el modelo anterior, el adjudicatario debera presentar los siguientes
entregables:

- Un documento de Disefio Funcional como resultado de la toma de requisitos con Negocio,
en el que se describiran tanto las necesidades como las soluciones técnicas que se llevaran
a cabo para el cumplimiento de los requisitos funcionales.

- Una propuesta de LandScape que permita llevar a cabo |la implantacion de las mejoras en
un sistema aislado y que ademas posibilite incorporar la resolucion de incidencias que se
produzcan en el sistema productivo con el fin de garantizar la coherencia de ambos
entornos.

- Un plan de migracién de datos que garantice:

o laincorporaciony el correcto tratamiento de datos histdricos en el nuevo modelo.

o La extraccidn de los datos vivos del sistema origen, su transformacion al nuevo
modelo, la carga y verificacion. Se entiende por datos vivos, aquellos que no
correspondan a ejercicios consolidados y cerrados.

La duracién de esta fase no podra ser superior a 1 mes.

El coste asociado a dicha fase sera un 15% del importe de adjudicacion.

Construccién y Pruebas

El adjudicatario debera definir las autorizaciones que necesitara para los diferentes entornos que
componen el LandScape (en base a las buenas practicas recomendadas por SAP), que se revisaran y
acordaran con los Administradores de sistemas. Si durante la ejecucidn del proyecto son necesarios
permisos adicionales deberan solicitarse con la antelacidn necesaria a través de los Jefes de Proyecto
de CANAL.

Todas las correcciones o modificaciones que sean necesarias para cubrir la funcionalidad acordada
en los documentos aprobados del proyecto y que pudieran presentarse en el normal uso del sistema
implantado seran subsanadas por el adjudicatario sin coste alguno para CANAL, debiendo aportar el
adjudicatario los recursos necesarios y en plazo para que sean subsanadas en el menor tiempo
posible.

Tras la construccidn se llevaran a cabo las pruebas, cuyo objetivo fundamental es asegurar el correcto
funcionamiento del sistema y la aceptacion final por parte de los usuarios del mismo, permitiendo
verificar que el sistema resultante sea totalmente funcional y satisfaga los requisitos iniciales, como
un paso previo a su implantacién. La realizacién de las pruebas del sistema tendra que incluir los
siguientes niveles de prueba:

e  Pruebas Unitarias (se realizan en el entorno de desarrollo)

- Objetivo: Probar todos los posibles casos de uso de las funcionalidades (estandar
o basadas en desarrollos) que forma cada médulo de proceso de negocio.

- Caracteristicas: Se basan en la ejecucion de programas / transacciones con un
juego de datos que represente la casuistica posible para dicha parte del proceso.

- Se documentara este ciclo de pruebas, estando su realizacién bajo la
responsabilidad del adjudicatario.

e  Pruebas Unitarias con Usuarios Clave (se realizan en el entorno de desarrollo)
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- Objetivo: Validacion de la parametrizacién y desarrollos realizados, asi como la
coherencia de los datos migrados.

- Caracteristicas: Las pruebas unitarias se realizaran por los usuarios claves de los
distintos mddulos, y consistiran en un proceso de verificacién de la funcionalidad
de cada médulo.

- Esafase de pruebas se realizara con un porcentaje cercano al 100 % de la migracién
de datos.

- En esta fase se validara la definicion de los perfiles de seguridad tanto a nivel de
transacciones como de datos.

- Sedeberan realizar pruebas con todos los datos de cierre real de uno de los dltimos
periodos disponibles en ese momento, para poder comprobar la correcta
consolidacidn.

- Para la realizacién de estas pruebas, se debera contar con el apoyo parcial de los
consultores responsables de cada madulo.

- Se debera documentar el correcto funcionamiento de cada paso de pruebas y los
errores encontrados, asi como las soluciones aplicadas y un seguimiento de la
evolucién de pruebas, errores y solucidn.

Ademas de los documentos correspondientes a las pruebas, el adjudicatario debera entregar al
finalizar esta fase un documento de disefio técnico en el que se describa la solucion implementada.

La duracién de esta fase no podra ser superior a 4 meses.

El coste asociado a dicha fase sera de un 40% del importe de adjudicacion.

2.3 Migracién y Paso a Produccién

Durante esta fase se llevara a cabo la ejecucién del plan de migracion del apartado 2.1, que garantice:
o Laincorporacidny el correcto tratamiento de datos histdricos en el nuevo modelo.
o Laextraccion de los datos vivos del sistema origen, su transformacién al nuevo modelo, la carga

y verificacién. Se entiende por datos vivos, aquellos que no correspondan a ejercicios
consolidados y cerrados.

Tras la migracidn, se llevaran a cabo pruebas de integracidon de los datos de otros sistemas, se
simularan condiciones de funcionamiento limite del sistema teniendo en cuenta aspectos como la
carga de usuarios y las Infraestructuras reales, documentando el correcto funcionamiento de cada
paso de pruebas y los errores encontrados, asi como las soluciones aplicadas.

Por ultimo, se deberan verificar los ejercicios ya consolidados (datos histéricos) asi como realizar
pruebas con todos los datos de cierre real de uno de los ultimos periodos disponibles en ese
momento, para poder comprobar la correcta consolidacidn.

La duracidén de esta fase no podra ser superior a 3 meses.

El coste asociado a dicha fase sera de un 30% del importe de adjudicacion.

2.4 Soporte Postimplantacién y Transferencia
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2.5

Durante esta fase se llevara a cabo un traspaso de conocimiento tanto al personal de Canal de Isabel
Il como al de la empresa adjudicataria de los mantenimientos de los sistemas SAP de CANAL con
quien, durante la ejecucién del proyecto, el adjudicatario se compromete a coordinarse de forma
activa. Para ello:

¢ Se tendran reuniones de seguimiento peridédico de ambos equipos con coordinacién por
el jefe de proyecto de Canal.

¢ Cualquier intervencién que afecte a funcionalidades ya en produccidn sera comunicada al
equipo de mantenimiento para que dé su visto bueno previo a su paso a produccién.

Ademas, a lo largo de las 4 semanas de duracidn de esta fase, se prestara el soporte correctivo
conjuntamente entre el adjudicatario y la empresa que preste el mantenimiento, de tal forma que al
principio el peso del soporte recaiga en el adjudicatario y al final el peso sea soportado por el equipo
de mantenimiento.

La duracién de esta fase no podra ser superior a 1 mes.

El coste asociado a dicha fase sera de un 15% del importe de adjudicacion.

Consideraciones de seguridad

A continuacidn se recogen los requisitos técnicos de seguridad que debera cumplir toda entidad
externa a Canal, con la que exista un contrato firmado vigente, un convenio o encomienda suscrito
por ambas partes firmado y vigente o trabajos acordados, cuya naturaleza y alcance estaran
reflejados por escrito y vigentes para referencia y consulta por ambas partes, y que requieran el
acceso a Sistemas de Informacidn de Canal para la ejecucion de los trabajos reflejados en el contrato,
convenio, encomienda o acuerdo (en adelante, los trabajos).

1. Las entidades externas deberan utilizar el acceso concedido a la Red Corporativa de Datos de
Canal (en adelante, RCD) y a los sistemas informaticos de Canal, Unica y exclusivamente para la
realizacidn de los trabajos.

2. Las entidades externas deberan adoptar, en aquellos equipos de su propiedad que vayan a ser
utilizados para acceder a los recursos proporcionados por Canal, las medidas de indole técnico
gque establezca Canal para garantizar la seguridad e integridad de la RCD, de los sistemas
informaticos y de la informacidn que contienen, propiedad de Canal. Estas medidas incluyen,
como minimo, los siguientes puntos:

= El equipo informatico, dispositivo hardware o aplicacién propia utilizados para la
realizacion de los trabajos, deberan mantenerse actualizados mediante la
aplicacion programada de los parches y actualizaciones, principalmente las criticas
y las de seguridad, proporcionados por el fabricante, tanto del hardware como de
los Sistemas Operativos base y las aplicaciones propias, a la mayor brevedad
posible, una vez se hayan publicado de forma oficial o hayan sido comunicadas de
forma particular.

= Siempre que los Sistemas Operativos base lo permitan, deberan contar con
medidas de contencién (antivirus, antispyware, antimalware, etc.) instaladas,
activas y actualizadas de forma periddica.
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= Los equipos destinados a dar servicio para la prestacidn de los trabajos, deberan
estar aislados de la red propia de |la entidad externa, contrata o proveedor.

=  Se debera mantener informado al responsable de los trabajos en Canal en todo
momento, aportando la adecuada justificacién, de cualquier cambio en equipos,
hardware y aplicaciones y configuracion de los mismos, asi como de personal
propio o externo que acceda a los recursos proporcionados por Canal para el
desempefio del trabajo reflejado en las obligaciones contractuales de los trabajos.

La conexidn de entidades externas se hara siempre a través de los sistemas de control de acceso
de Canal para permitir el acceso exclusivamente a los sistemas de informacién y comunicacién
de Canal necesarios, y por los servicios requeridos, para el desarrollo de los trabajos.

Todos los accesos a los sistemas de informacién y comunicacién de Canal se realizaran, en la
medida de lo posible, de forma segura, evitando siempre protocolos de comunicacién
manifiestamente inseguros (TELNET, NetBIOS, RDP, FTP, TFTP, etc.).

Una vez concedido el acceso a sistemas de informacién y comunicacién de Canal, éste se regira
siempre por el Principio del Menor Privilegio (asignacidn de los privilegios minimos necesarios
para poder realizar y completar los trabajos).

Toda entidad externa cuyo cometido exclusivo sea el desarrollo de aplicaciones o soluciones
informaticas para Canal, sélo tendra acceso a los entornos de desarrollo para la realizacién de
los trabajos. El acceso a los sistemas de integracién y produccidn, de autorizarse explicitamente
por el Responsable de la Aplicacion en Canal, sdlo se realizara con perfiles de consulta y siempre
con la supervisién del responsable del proyecto en Canal, y exclusivamente para llevar a cabo
las pruebas de calidad estrictamente necesarias, justificadas y derivadas de los trabajos
realizados en el entorno de desarrollo.

Toda entidad externa cuyo cometido sea la operacién de determinados sistemas de informacién
productivos de Canal, sélo tendran acceso a dichos sistemas con el perfil de operacién minimo
necesario para poder realizar con garantia y de forma satisfactoria los trabajos. El perfil de
operacién no tendra ninguna autorizacién ni rol que permita la modificacion del sistema.

Se restringira al maximo el acceso remoto a sistemas de informacion y comunicacién de Canal.
No se permitird el acceso remoto ni local a sistemas de informacién y comunicacion con
permisos de administrador, salvo que el objeto de los trabajos refleje explicitamente la
explotacion y administracién de dichos sistemas de informacién y comunicacién o que se
autorice explicitamente por el Responsable de la Aplicacién en Canal.

Canal se reserva el derecho de desconexidn en caso de detectar cualquier incidente de
seguridad imputable a la entidad externa, contrata o proveedor que pueda comprometer la
integridad de la RCD y los Sistemas de Informacidon y Comunicacién de Canal, asi como la
confidencialidad, integridad y disponibilidad de |la informacién que contienen.

La entidad externa, en caso de que haya evidencias demostrables de que un incidente de
seguridad en Canal es imputable a ella, se compromete a elaborar un informe pormenorizado y
exhaustivo del incidente en el que hara constar, como minimo, la siguiente informacidn:

¢  Alcance y objetivos del documento.
e Descripcion del incidente.
e  Origen del incidente.
e  Descripcidn cronoldgica de los hechos del incidente.
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e Descripcion de las acciones preventivas/correctivas llevadas a cabo por la entidad externa,

contrata o proveedor.

¢  Evaluacidn de los recursos humanos pertenecientes al equipo de trabajo asignado al contrato,

convenio o acuerdo bajo el que se prestan los servicios a Canal y que han sido necesarios para el

analisis y resolucion del incidente. Dicho informe, una vez terminado, se remitira al responsable

del contrato, convenio, encomienda o acuerdo en Canal.

11. Canal se reserva el derecho de realizar las auditorias de seguridad que considere oportunas y
necesarias, previa comunicacién con antelacidon suficiente a la entidad externa y con el Unico
objeto de garantizar el cumplimiento de los requisitos técnicos aqui dispuestos. Si Canal detecta
no conformidades con cualquiera de los puntos aqui reflejados, se concedera a la entidad
externa un plazo temporal para subsanar dichas no conformidades. Si éstas persisten una vez
agotado dicho plazo temporal, podran ser causa de resolucidn del contrato segun lo establecido
en la Clausula 9.2 del Anexo | del Pliego de Clausulas Administrativas Particulares.

3. CONSIDERACIONES SOCIALES, AMBIENTALES Y DE INNOVACION

Debido a la naturaleza del contrato, no aplican como requerimientos especificos las consideraciones sociales,

ambientales y de innovacion, mas alla de lo establecido como condiciones especiales de ejecucién en el apartado

9.3 del Anexo | del Pliego de Clausulas Administrativas Particulares.
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ANEXO | - PERIMETRO DE CONSOLIDACION

Group GRUPO CANAL ISABEL Il ENTE
Time 2022.MAR

Datos de Consolidacién

Positio i Percent Percent Percent
nin Conzolidatio Ownershi | Consolidatio | Minorit
atoup n Method ] " ¥

E100000 - CANAL DE ISABEL Il ENTE 1,0000 90 1,0000 1,0000
E100100 - CANAL DE ISABEL Il GESTION 1,0000 86 0,8240 1,0000 0,1760
E120000 - OCIO Y DEPORTE S.L. 1,0000 90 0,8240 1,0000 0,1760
E140000 - HIDRAULICA SANTILLANA, S.A. 1,0000 86 0,8240 1,0000 0,1760
E170000 - GSS VENTURE, S.L. 1,0000 30 0,2060 0,2500 0,0440
E190000 - LANZAROTE 1,0000 86 0,8240 1,0000 0,1760
E151000 - CANAL ENERGIA, S.L. 1,0000 86 0,8240 1,0000 0,1760
E181000 - CANAL EXTENSIA, S.A. 1,0000 86 0,8240 1,0000 0,1760
$183100 - INASSA, S.A. 1,0000 86 0,6743 1,0000 0,3257
i;ll:'::ngﬁ‘:A SANTA MARTA 1,0000 30 0,2418 0,3586 0,1168
$184100 - AMERIKA 1,0000 86 0,6743 1,0000 0,3257
$184200 - ASAA.S.A.ESP. 1,0000 30 0,2697 0,4000 0,1303
:1:.3210-TRIPLEADE BARRANQUILLA, 1,0000 25 0,5596 1,0000 0,4404
$183410 - AAA DOMINICANA 1,0000 86 0,4383 1,0000 0,5617
$183510 - AAA ECUADOR 1,0000 86 0,6758 1,0000 0,3242
$183520 - AMAGUA 1,0000 86 0,4731 1,0000 0,5269
$185100 - SOLUCIONES ANDINAS 1,0000 86 0,7492 1,0000 0,2508
5183600 - GESTUS GESTION & SERVICIOS 1,0000 86 0,6347 1,0000 0,3653
$185200 - EMISSAO 1,0000 86 0,5619 1,0000 0,4381
$185210 - FONTE DA SERRA 1,0000 86 0,5506 1,0000 0,4494
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Group GRUPO CANAL ISABEL Il GESTION
Time 2022.MAR

Datos de Consolidacién

Positio ey s Percent Percent Percent
nin Consolidatio Ownershi | Consolidatio | Minorit
St5uD n Method 2
E100100 - CANAL DE ISABEL Il GESTION 1,0000 90 1,0000 1,0000
E120000 - OCIO Y DEPORTE S.L. 1,0000 90 1,0000 1,0000
E140000 - HIDRAULICA SANTILLANA, S.A. 1,0000 86 1,0000 1,0000
E170000 - GSS VENTURE, S.L. 1,0000 30 0,2500 0,2500
E190000 - LANZAROTE 1,0000 86 1,0000 1,0000
E151000 - CANAL ENERGIA, S.L. 1,0000 86 1,0000 1,0000
E181000 - CANAL EXTENSIA, S.A. 1,0000 86 1,0000 1,0000
$183100 - INASSA, S.A. 1,0000 86 0,8184 1,0000 0,1816
i::‘::gz-GﬁAAA SANTA MARTA / 1,0000 30 0,2935 0,3586 0,0651
$184100 - AMERIKA 1,0000 86 0,8184 1,0000 0,1816
$184200 - ASAA.S.A.ESP. 1,0000 30 0,3274 0,4000 0,0726
:fI.A8.321O-TRIPLE A DE BARRANQUILLA, 25 0,6791 1,0000 0,3209
$183410 - AAA DOMINICANA 1,0000 86 0,5320 1,0000 0,4680
$183510 - AAA ECUADOR 1,0000 86 0,8202 1,0000 0,1798
$183520 - AMAGUA 1,0000 86 0,5741 1,0000 0,4259
$185100 - SOLUCIONES ANDINAS 1,0000 86 0,9092 1,0000 0,0908
5183600 - GESTUS GESTION & SERVICIOS 1,0000 86 0,7703 1,0000 0,2297
$185200 - EMISSAO 1,0000 86 0,6819 1,0000 0,3181
$185210 - FONTE DA SERRA 1,0000 86 0,6683 1,0000 0,3317
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ANEXO Il - INFORMACION TECNICA

En SAP BPC se dispone de dos entornos, Produccidn y Desarrollo, siguiendo asi las recomendaciones de SAP.

O Entorno de Produccidn: La plataforma que soporta el entorno de Produccién estad basada en
arquitectura Intel / Windows y base de datos Oracle en servidores virtuales sobre plataforma
VMWare.

O Entorno de Desarrollo: La plataforma que soporta el entorno de Desarrollo esta basada en
arquitectura Intel / Windows y base de datos Oracle.

Estos entornos esta interconectados con los sistemas de back office que dispone Canal de Isabel Il (Servidor
de correo de Outlook, Microsoft Office, Alfresco).

La arquitectura tecnoldgica que soporta los sistemas de comunicacién entre los servidores de datos,
aplicaciones, transacciones y de presentacién (web), junto con el sistema de backup estan interconectados
en una red de altas prestaciones independiente de la red general de usuarios.

O Interface de Usuario: El entorno de los usuarios esta basado en el cliente BPC proporcionado por
Sap.

O Integracién con otros sistemas existentes en Canal, existe integracidon para la comunicacién con los
siguientes sistemas:

=  Servidor de control de acceso LDAP
= Servidor de Intranet e Internet

e Seguridad: Los mecanismos de seguridad estan orientados hacia la implantacion de
normas y procedimientos para el Single Sing-on (SS0), de forma que identifiquen al
usuario y las operaciones realizadas. Para ello se apoyan en el servidor LDAP Active
Directory y kerberos.

¢ Sistema de Backup and Recovery: Para los sistemas de desarrollo, integracidn y
productivos existe un sistema de “Backup & Recovery” cuya operacidon es
responsabilidad de CANAL.

CONFIGURACION
e SAPBPC 10.1 con BW 7.40.
ENTORNOS BPC

e Entorno CONSOLIDACION. Las sociedades del Grupo Canal organizadas en varios subgrupos
cargan el detalle inter-compafiia y el detalle por movimientos para las cuentas y los meses en
que se requiera disponer de dicha informacidn. La carga de informacion se realiza en la moneda
local de la sociedad, excepto en las cuentas en las que es necesario mantener los datos
convertidos a tipo de cambio histdrico (Fondos Propios).

Pdgina 15 de 16




Canal de Isabel Il Gesti6n, SA. inscrita en el Registro Mercantil de Madrid al Tomo 29.733, Folio 86, Seccién 8, Hoja M-534929 e Inscripcién 12, NIF A86488087, Domicilio Social: C/ Santa Engracia, 125, 28003 Madrid

Canal
de Isabel | ST

e Entorno PLANIFICACION. Herramienta utilizada para |a carga del presupuesto anual de ingresos
y gastos y la revision del presupuesto plurianual de las inversiones del Grupo Canal.

El presupuesto solicitado por cada centro gestor se somete a la revisién de la cadena de
aprobadores, pudiendo realizar las modificaciones que estimen oportunas los
responsables de cada fase.

El presupuesto definitivo aprobado se traslada desde BPC-BW a R/3 para su ejecucion y
consumo.

e Entorno SYMA. Repositorio de datos maestros del Grupo Canal donde se carga la informacion
de negocio utilizada para la elaboracién del Informe Anual, los indicadores del Plan Estratégico,
la presentacion mensual del Comité de Direccidn, los indicadores de calidad, el European
Benchmarking, la encuesta AEAS del sector o la pagina Web, entre otros muchos.

CONSOL. PLANIF. SYMA

Modelos 4 2 2
Dimensiones 16 12 10

= formuladas 1
Plantillas/Informes 380 35 50
Modelos proceso (BPF) 6 60
Equipos 55 126 115
Perfiles acceso datos 58 128 66
Ficheros conv./transf. 135 10
Scripts calculo 15 3 2
BAdIs 1
Reglas empresariales 145
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